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АНАЛІЗ ПРОТОКОЛІВ МАРШРУТИЗАЦІЇ ЯКІ ВИКОРИСТОВУЮТЬСЯ ПРИ
ПЕРЕДАЧІ ІНФОРМАЦІЇ В БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖАХ

У статті  проводиться аналіз та класифікація методів (протоколів) маршрутизації, які використову-
ються в бездротових сенсорних мережах.

 Бездротові сенсорні мережі (БСМ) або Wireless Sensor Network (WSN) – розподілені
мережі, що складаються з маленьких сенсорних вузлів, з інтегрованими функціями моніто-
рингу навколишнього середовища, обробки і передачі даних [1].

 Сенсорні вузли (далі вузли) є інтегрованою платформою, яка об’єднує можливості сен-
сорів (зовнішніх датчиків, які реєструють сукупність параметрів, – акустичних, вібраційних,
радіаційних, хімічних, біологічних і т.п.) з мікрокомп’ютерами, об’єднаними в бездротову
мережу [2]. Класичними областями застосування БСМ є поле бою і місця надзвичайних ситу-
ацій.

Відмінності БСМ від інших бездротових мереж (мобільних Ad-Hoc мереж або стільни-
кових мережі зв’язку) полягають в наступному:

– на відміну від традиційних мереж зв’язку, майже всі прикладні програми сенсорних
мереж вимагають передачі даних від множини вузлів до одного або декількох шлюзів (базо-
вих станцій) рис. 1;

Рис. 1. Приклад збору інформації сенсорною мережею з одним шлюзом

– необхідність ефективного управління  обмеженим ресурсом вузлів (енергія батарей,
швидкість обробки даних, місткість зберігання і т.п.).

– можливість використання системи позиціювання (GPS) або методів, заснованих на
тріангуляції, які дозволяють вузлам обчислювати їх позиції [3].

 Особливостями БСМ є: ненадійність і динамічність радіоресурсу, колективний харак-
тер його використання; обмеженість і неоднорідність ресурсів вузлів (енергоємність батарей,
продуктивність процесорів, об’єм пам’яті і т.д.); обмежена безпека та ін. Забезпечити ефек-
тивне управління БСМ неможливо без відповідної системи управління. Одним з основних
завдань оперативного управління БСМ є маршрутизація інформаційних повідомлень. Тому
метою статті є класифікація методів (протоколів) маршрутизації в сенсорних мережах і їх
стислий аналіз.

При розробці протоколів маршрутизації в сенсорних мережах необхідно враховувати
наступні фактори:

– Спосіб розміщення вузлів: детермінований або випадковий.
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– Обмежена ємність батарей вузлів: час роботи кожного вузла сильно залежить від
ємності його батареї [4].

– Спосіб збору даних: почасовий спосіб (постійний моніторинг або в задані інтервали
часу), на підставі подій, на підставі запиту і гібридний спосіб [5].

– Гетерогенність функцій сенсорів вузлів: можливість використання різних типів сен-
сорів в залежності від області застосування (контроль температури, тиску, вологості або ви-
явлення вторгнення в зону, що охороняється).

– Відмовостійкість: вузли можуть вийти з ладу внаслідок відсутності живлення, фі-
зичних пошкоджень, екологічних втручань або втручань супротивника.

– Розмірність:  кількість вузлів,  розгорнених в заданій області може досягати сотень
тисяч або десятків тисяч.

– Динамічна топологія: мережева архітектура сенсорних вузлів припускає статичну
топологію але іноді необхідне використання мобільних БС або сенсорних вузлів [6].

– Параметри фізичного та канального рівня Еталонної Моделі взаємодії відкритих
Систем (ЄМ ВВС): низька пропускна спроможність радіоканалів вузлів (від 1 до 100
кБайт/с), та обмежений радіус дії.

– Покриття: кожен сенсор може покрити тільки обмежену фізичну область.
– Якість обслуговування (Quality of Service, QoS): наявність наборів параметрів (про-

пускна спроможність, затримка доставки пакетів та її варіація та ін.) для певного класу тра-
фіка [7].

Всі методи маршрутизації, запропоновані для застосування в сенсорних мережах, мож-
на класифікувати за наступними ознаками (рис. 2) [8]:

– за способом побудови і підтримки маршрутів: таблично-орієнтовані (далі табличні),
зондові та гібридні;

– за кількістю одержувачів: однокористувальницькі, групові та ,,хвильові”;
– за кількістю і типом параметрів в метриці вибору маршруту: однопараметричні і ба-

гатопараметричні; енергозберігаючі, із заданою якістю обслуговування та ін.
– за кількістю маршрутів: одношляхові та багатошляхові;
– за типом маршрутів: симетричні та асиметричні.
– за наявністю обладнання позиціювання: координатні та некоординатні;
– за організацією мережі: ієрархічні та неієрархічні (однорівневі);
– за прийняттям рішень з маршрутизації: пасивні та активні (інтелектуальні).

Методи маршрутизації в БСМ

Кількість та тип
парметрів в

метриці

Кількість
отримувачів

- табличні
- ієрархічні

- однорівневі
- однопарамет-
 ричні

- однокорис-
тувальницькі

- групові

Наявність системи
позиціювання

Спосіб
побудови і
підтримки
маршруту

Організація
мережі

- координатні
- некоординатні

- гібридні - хвильові

Кількість
маршрутів

- одношляхові
- багатошляхові

Тип
маршрутів

- симетричні
- асиметричні

- багатопара
   метричні

- енергозберігаючі
- з заданою якістю обслуговування

- зондові

Рис. 2. Класифікація методів маршрутизації в БСМ

Завданням методу маршрутизації є створення, зберігання і підтримання маршруту (ів)
заданої якості між відправником і адресатом. У якості критерію оцінки маршруту можуть
виступати наступні параметри: ширина смуги пропускання каналу, час затримки передачі
пакетів у мережі, енергоємність батарей та ін.

На сьогоднішній день запропоновано ряд методів та протоколів маршрутизації призна-
чених для використання в БСМ (перелік та порівняльна характеристика наведена в
таблиці 1).
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  Таблиця 1
    Порівняльна характеристика методів (протоколів) маршрутизації в БСМ
Класифікація Мобільність

вузлів
Розмірність

мережі
Об’єднання даних в

мережі QoS Використання  GPS Енергоспоживання

SPIN  Н, З, Пр. З., Пр. У., Ц Нормальна Обмежена Так Ні Ні Обмежене

Directed
Diffusion.   Н, З, Пр. У, Ц Обмежена Обмежена Так Ні Ні Обмежене

Rumor
Routing. Н, Т, Пр. У, Ц Обмежена Добра Так Ні Ні Н/Д

GBR Н, Ц Обмежена Обмежена Так Ні Ні Н/Д

MCFA   Н, Пр. У, Ц Ні Добра Ні Ні Ні Н/Д

CADR Н, Пр. З., Ц, Г Ні Обмежена Так Ні Ні Обмежене

COUGAR Н, Пр. З., Ц НІ Обмежена Так Ні Ні Обмежене

AQUIRE Н, З, Ц Обмежена Обмежена Так Ні Ні Н/Д

EAR    Н, Т, Ц Обмежена Обмежена Ні Ні Ні Н/Д

LEACH И, Пр. У     Стаціонарні БС Добра Так Ні Ні Максимальне

TEEN и
APTEEN И, Пр. З Стаціонарні БС Добра Так Ні Ні Максимальне

PEGASIS И, З, Пр. З Стаціонарні БС Добра Ні Ні Ні Максимальне

MECN и
SMECN И, Пр. З Ні Обмежена Ні Ні Ні Максимальне

SOP И, Пр. З, Т Ні Обмежена Ні Ні Ні Н/Д

HPAR И, Т Ні Добра Ні Ні Ні Н/Д

VGA И, Т Ні Добра Так Ні Ні Н/Д

TTDD И, Т, НЦ Так Обмежена Ні Ні Ні Обмежене

GAF К, НЦ Обмежена Добра Ні Ні Так Обмежене

GEAR К, Пр. З Обмежена Обмежена Ні Ні Так Обмежене

SPAN К, НЦ, Т Обмежена Обмежена Ні Ні Так Н/Д

MFR и
GEDIR К, Т Ні Обмежена Ні Ні Так Н/Д

GOAFR К, НЦ Ні Добра Ні Ні Так Н/Д

Скорочення які використані в таблиці: Н –  неієрархічна маршрутизація, И –  ієрархична
маршрутизація, К –  координатний метод маршрутизації, З –  зондовий метод маршрутизації,
Т –  таблично–орієнтований метод маршрутизації, Г–  гібридний метод маршрутизації, Пр. З.
–  протокол використовує запити, Пр. У. –  протокол використовує узгодження, Ц- централі-
зований протокол, НЦ –  не централізований протокол.

Розглянемо детальніше окремі протоколи, їхні переваги та недоліки.

Неієрархічні протоколи маршрутизації

Sensor Protocols for Information via Negotiation (SPIN) [9]: включає сімейство (SPIN-1,
SPIN-2)  адаптивних протоколів,  які поширюють всю інформацію про мережу між вузлами,
передбачаючи, що всі вузли мережі є базовими станціями. Вузли збирають інформацію про
об’єкт спостереження і формують її у вигляді метаданих, готуючи їх до відправки. Однак,
замість передачі повного об’єму отриманої інформації в мережу передається службове по-
відомлення з відомостями про наявні дані, та маршрут їх отримання. Протоколи використо-
вують почасовий спосіб збору даних.

Вузлами використовуються три типи службових повідомлень для визначення інформа-
ції яку необхідно передати: ADV (повідомлення про нову інформацію, та маршрут її отри-
мання), REQ (запит інформації) та DATA (відправка інформації). Протокол SPIN розпочинає
роботу, коли вузол отримує нову інформацію. Відбувається розсилання сусідам повідомлен-
ня ADV, яке містить метадані та встановлює маршрут. Вузол, який зацікавлений в отриманні
даної інформації відправляє повідомлення REQ, після чого інформація у вигляді повідомлень
DATA відправляється даному вузлу по встановленому маршруту. Вузол, який отримав інфо-
рмацію, повторює цей процес у разі необхідності передачі даних до своїх сусідів.
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Переваги: ефективне використання енергоресурсу вузлами, мінімальні топологічні змі-
ни.

Недоліки: негарантована доставка інформації вузлам, які розташовані на відстані декі-
лькох ретрансляцій (наприклад, якщо проміжним вузлам не потрібна дана інформація, то ву-
зли, розташовані далеко від відправника і потребують її, взагалі нічого не отримають).

Directed Diffusion [10]: Протокол використовує централізований метод маршрутизації
(будує маршрути від множини відправників до одного адресата).

Вузли об’єднують дані, що поступають від різних відправників в процесі передачі. Ба-
зова станція запитує дані, відправляючи зонд-запит. Зонд-запит описує завдання, задане ме-
режі для виконання і встановлює градієнт (маршрут отримання даних до БС). Градієнт ви-
значає пріоритетність даних і маршрут передачі інформації. Протокол працює, поки не вста-
новлені всі градієнти (маршрути) від відправника назад до БС. Мета протоколу полягає в то-
му, щоб з множини маршрутів визначити оптимальний маршрут об’єднання даних (забезпе-
чити ефективне об'єднання і доставку даних від відправника до БС), рис. 3.

Рис. 3. Робота Directed Diffusion

Переваги: значна економія енергії, усунення резервування, використання кешування
(збільшує ефективність, стійкість і координацію між вузлами).

Недоліки: Не можливо застосувати до прикладних програм (наприклад, екологічний
моніторинг), які вимагають безперервну передачу даних, оскільки способи збору даних  за-
сновані на запиті неефективні в цьому випадку (визначення відповідності даних запитам
приводить до великих енергетичних витрат).

Rumor routing [11]: протокол призначений для мереж, які не мають можливості засто-
сувати географічну маршрутизацію. Для отримання інформації базова станція запитує тільки
вузли, які збирають інформацію (замість запиту всієї мережі). Кожен вузол має таблицю су-
сідів,  та виявивши подію,  зберігає її в своїй таблиці (таблиця подій)  і формує агента (служ-
бове повідомлення, яке відправляється в мережу, описуючи зібрану інформацію (таблиця по-
дій) і кількість інтервалів маршруту до неї). Агент розповсюджується серед сусідів даного
вузла (використовуючи таблицю сусідів) та виконує синхронізацію таблиці подій даного ву-
зла з таблицями подій сусідів. Як висновок кожен вузол мережі знає мінімальний маршрут до
кожної події.  Для доставки інформації до БС, вузли використовують оптимальний маршрут,
оглядаючи свої таблиці подій та сусідів.

Переваги: запит тільки окремих вузлів замість всієї мережі.
Недоліки: протокол ефективний, коли відбувається невелика кількість подій. При вели-

кій кількості подій, зберігання агентів і таблиць кожним вузлом стає неможливим.
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Gradient-Based Routing (GBR) [13]:  кожен вузол мережі будує маршрут до БС обчис-
люючи параметр, названий вартістю вузла (мінімальне число інтервалів маршруту для дося-
гнення БС). Різниця між вартістю вузла і вартістю його сусідів називається градієнтом. Пакет
відправляється по маршруту з найбільшим градієнтом, тобто мінімальною кількістю інтерва-
лів. Протокол GBR використовує допоміжні методи (з’єднання даних при передачі і розпо-
всюдження даних) для рівномірного розподілу трафіку в мережі. GBR використовує три різні
методи вибору маршруту при передачі даних:

– Стохастичний метод: вузол вибирає градієнт (маршрут) навмання, якщо два і більше
маршрутів, мають однаковий  градієнт.

– Енергетичний метод: вузол завищує свою вартість (при зниженні рівня ємності бата-
рей до заданого порогу), щоб вузли не відправляли дані за цим маршрутом.

– Метод управління потоками даних: нові данні не прямують через вузли, які в даний
час є частиною маршрутів інших даних.

Переваги: збалансований розподіл трафіку в мережі.
Недоліки: Складність вибору і управління методами вибору маршрутів.
Information-driven Sensor Querying (IDSQ) та Constrained Anisotropic Diffusion Rout-

ing (CADR) [14]: основна ідея протоколу полягає в прогнозуванні відправлення запитів сен-
сорам для отримання найбільш достовірної інформації при мінімальній витраті енергії та по-
будові маршрутів в мережі, при мінімальному часі затримки та максимальній пропускній
спроможності. Протоколи поширюють запити, використовуючи ряд інформаційних критеріїв
вибору (активізуються тільки сенсори, розташовані близько до деякої події і здійснюється
динамічне корегування маршрутів).

Переваги: економія енергії, централізоване управління мережею.
Недоліки: не визначає, як направляти запит та інформацію між сенсорами і БС (може

бути розглянутий тільки як додаткова методика оптимізації).
COUGAR [15]: даний протокол використовує декларативні запити (обробка запитів не

входить до функцій мережевого рівня,  які передбачають вибір необхідних сенсорів і т.  п.).
Протокол будує базу даних для сенсорної мережі, в якій сенсорні вузли вибирають головні
вузли (з’єднання частин даних при передачі і передача даних до БС). БС формує схеми запи-
ту (задає пріоритет інформації і описує критерії вибору головних вузлів).

Переваги: енергетично ефективна обробка даних в мережі, при великій кількості даних.
Недоліки: введення схеми запиту для кожного вузла вносить додаткові витрати (спожи-

вання енергії, місткість пам’яті і т. п.). Необхідна синхронізація вузлів для обробки даних в
мережі (не всі дані отримуються водночас).

ACtive QUery forwarding In sensoR nEtworks (ACQUIRE) [16]: протокол розглядає ме-
режу як розподілену базу даних. БС відправляє запит (комплексний, одноразовий або під за-
пит) в мережу і здійснює централізований збір даних. Кожен вузол відповідає на запит част-
ково або повністю (використовуючи інформацію, яка міститься в кеш-пам’яті) і передає ін-
шому вузлу або назад БС. Якщо інформація не обновлювалась певний час вузол оновлює її
використовуючи зонд запит якій розсилається сусіднім вузлам на відстані декількох ретранс-
ляцій. Вирішений запит відправляється назад до БС, використовуючи найкоротший маршрут.

 Переваги: одночасна відповідь декількома вузлами, ефективний запит мережі (регу-
люючи значення мережевого діаметра).

Недоліки: аналогічні протоколу COUGAR.
Energy Aware Routing (EAR) [17]: в фазі ініціалізації протоколу, БС розповсюджує

хвильовим способом службове повідомлення. Згідно цього повідомлення кожен вузол мере-
жі вираховує всі маршрути (і їх вартість) до БС та зберігає в своїй таблиці маршрутизації. В
якості критерію вибору маршрутів використовується метрики (споживання енергії кожним
маршрутом, та залишкова енергія кожного вузла). Вузол виявивши подію відправляє повід-
омлення своєму сусіду згідно таблиці маршрутизації (найменша вартість, залишкова енер-
гія). Процес вибору найкращого інтервалу маршруту повторюється поки повідомлення не
досягає БС. БС періодично оновлює таблиці маршрутизації всіх вузлів мережі.
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Переваги: ефективне використання енергоресурсу вузлами.
Недоліки: вимагає збору інформації про місце розташування вузлів.

Ієрархічні протоколи маршрутизації

Дослідження сенсорних мереж великої розмірності показали, що навіть незначне під-
вищення динаміки топології мережі приводить до значного зростання службового трафіка.
Інтенсивність потоку службової інформації зростає квадратично (множення числа вузлів на
величину топологічних змін). Очевидно, що для вирішення цієї проблеми необхідно ввести
ієрархічне управління БСМ – провести розбиття БСМ на окремі зони (кластери) з виділенням
головних вузлів зони (ГВЗ), вузлів-шлюзів і внутрішніх вузлів [19]. Множина ГВЗ і виділені
вузли-шлюзи утворюють в мережі віртуальну магістраль, яка може використовуватися як для
розповсюдження маршрутної інформацію, так і для передачі корисної інформації. Варіанти
побудови методів ієрархічної маршрутизації представлені на рис. 4. Зі зростанням кількості
вузлів (від декількох тисяч) БСМ може бути організована в m-рівнів ієрархії. Проте, це знач-
но ускладнює процес управління мережею. Тому на практиці частіше використовують дворі-
вневу організацію мережі.

Ієрархічна організація БСМ дозволяє:
– збільшити стабільність мережевої топології (динаміка зміни зони мережі значно ниж-

ча за динаміку зміни зв’язності окремих вузлів мережі);
– багатократно використовувати частотний (кодовий) радіоресурс за рахунок його прос-

торового рознесення;
– підвищити ефективність управління мережею (ГВЗ може ефективніше управляти ре-

сурсами своєї зони в порівнянні з центром управління мережею).
Методи ієрархичної маршрутизації

Розмір, тип зони і
критерії її формування

Зберігання
маршрутів

Передача
пакетів

Кількість
рівнів иерархії

-в кожном вузлі

-в головному
  вузлі

Збір інформації і
обчислювання маршрутів

- 2 рівня

- m рівнів - rz = k
- rz = 1 -с перекриттям

- без перекриття

- ал-м Беллмана-Форда
-алгоритм Дійкстри

-зондування
- довільно

- по магистралі

- maxзв’язність

- minИН вузла

- згортка
параметрів -на основі координат

Рис. 4. Особливості реалізації методів ієрархічної маршрутизації

Проте ієрархічна організація мережі ускладнює процес управління мережею і передба-
чає вирішення наступних задач: динамічне створення і підтримка зон мережі; динамічну ад-
ресацію абонентів; внутрішньо зонову і між зонову маршрутизацію пакетів; відновлення
управління зоною унаслідок відмови (знищення) ГВЗ.

Low Energy Adaptive Clustering Hierarchy (LEACH) [20]: Протокол складається з двох
фаз, фаза установки і фаза роботи. Протягом фази установки, певний набір вузлів p, визна-
чаються як ГВ. Сенсорний вузол вибирає число r (від 0 до 1), якщо це число - менше ніж по-
рогове значення, T(n) (1), вузол стає ГВ для деякої зони вузлів (1/р):

))/1(mod(1
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pnT

-
=  якщо GnÎ

де G - набір вузлів, які вибирають ГВ. Кожен вибраний ГВ передає повідомлення іншим вуз-
лам, що він головний у кластері. Вузли після отримання цього повідомлення, вибирають кла-
стер, до якого вони можуть належати (рішення приймається на основі рівня потужності сиг-
налу-запиту).  ГВ створюють графік TDMA  для кожного підпорядкованого вузла.  Після за-
кінчення певного часу (визначено апріорі), мережа повертається у фазу установки. ГВ спіл-
куються з підлеглими вузлами, використовуючи різні методи доступу (CDMA), що забезпе-
чує зменшення втручання вузлів, які належать до інших кластерів.

Переваги: збільшення терміну служби мережі.
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Недоліки: не можливо застосовувати в мережах великої розмірності  (кластеризація
вносить додаткові витрати, пов’язані з вибором та зміною ГВ), необхідна додаткова методи-
ка визначення енергетичного порогу.

Threshold-sensitive Energy Efficient sensor Network protocol (TEEN) и Adaptive Periodic
Threshold-sensitive Energy Efficient sensor Network protocol (APTEEN) [22, 23]. У протоколі
TEEN, вузли сканують середовище безперервно, проте передача інформації здійснюється пе-
ріодично. ГВ розсилають підлеглим вузлам жорсткий поріг (порогова оцінка інформації яка
зчитується) і м’який поріг (змінюється трохи, запускає вузол для передачі). Жорсткий поріг
знижує число передач (передача тільки необхідної інформації). М’який поріг регулює число
передач (передача тільки при певній кількості інформації). Таким чином, користувач може
управляти ухваленням рішень між точністю даних і ефективністю використання енергії. При
зміні головних вузлів (рис 6 (a)), задаються нові порогові значення.

Переваги: споживання енергії менше ніж в мережах тих, що використовують таблично-
орієнтовані методи.

Недоліки: якщо пороги не задані, вузли ніколи не обмінюватимуться інформацією, і ко-
ристувач не отримає ніяких даних.

Рис. 5. Робота: а) TEEN; б) APTEEN.

APTEEN гібридний протокол, який змінює періодичність передач або порогові значен-
ня.

Головні вузли передають наступні параметри (рис. 5 (б)):
1. Характеристики (Х):  – набір фізичних параметрів (тип необхідної інформації).
2. Пороги: параметри Важкого Порогу (ВП) і М’якого Порогу (МП).
3. Графік: графік TDMA (встановлює час роботи кожного вузла).
4. Час підрахунку (ЧП): максимальний період часу між двома подальшими звітами, що

посилаються вузлом.
Вузли зчитують навколишнє середовище безперервно, але тільки вузли, які прочитують

задані дані (пороги) передають. Якщо вузол не відправляє дані певний період часу (час під-
рахунку), він примусово ретранслює дані. Графік TDMA визначає час передачі для кожного
вузла в кластері.

Переваги: надає користувачу широкі можливості регулювання параметрів маршруту
(порогові значення споживання енергії, час підрахунку).

Недоліки: складність завдання і здійснення порогових функцій і часу підрахунку.
Minimum Energy Communication Network (MECN) та Small Minimum Energy Commu-

nication Network (SMECN) [24, 25]: протоколи обчислюють енергетично-ефективні підмере-
жі і ідентифікують область ретрансляції кожного вузла. Основне завдання MECN виявити
під мережу, що має мінімальну кількість вузлів і визначити мінімальну величину енергії для
передачі між вузлами (побудова енергетично - ефективних маршрутів).

SMECN – доповнення до MECN. Підграф G* графа G, що представляє сенсорну мере-
жу, зменшує споживання енергії використовуючи наступні умови:

1. число меж в G* є менше ніж в графові G.
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2. енергія необхідна для передачі, даних від вузла до його сусідів в підграфові G* мен-
ше, ніж енергія необхідна для передачі всім сусідам в графові G. Передбачається, що

),...,,,( 11 u-= kuuur –  маршрут між и і u , який перекриває 1-k  проміжних вузлів. Загальна
споживча потужність одного маршруту:

)),(()(
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де 0uu =  і ku=u .
Енергія необхідна для передачі даних згідно цьому протоколу: nn utdup ),(),( uu = , для

деякої відповідної константи t , n –  експонента втрат на трасі для моделі розповсю-
дження радіохвиль 2³n , і ),( uud – відстань між u  і u .

Недоліки: запропонований алгоритм є локальним. Обчислення підмережі з малим чис-
лом меж вносить значні енергетичні витрати.

Virtual Grid Architecture routing (VGA) [26]: запропонована енергозберігаюча парадиг-
ма маршрутизації,  яка використовує об’єднання і обробку даних в мережі,  для збільшення
часу життя мережі (головні вузли (ГВ)  використовуються,  для отримання лінійної віртуаль-
ної топології). Мережа розбивається на зони і в кожній зоні вибирається ГВ. Побудова мар-
шрутів і з’єднання частин даних виконується на двох рівнях: локальному (ГВ зони викону-
ють локальне об’єднання) і глобальному (підмножина ГВ локального об'єднання виконує
глобальне об’єднання частин даних). Визначення оптимального набору маршрутів і вибір
вузлів для об’єднання інформації є NP  повною проблемою.  На рис.  6  приведений приклад
віртуальної сіткової архітектури.

Hierarchical Power-aware Routing (HPAR) [27]: протокол ділить мережа на групи сен-
сорів (зони). Кожна зона ієрархічно управляє передачею повідомлень (вибір напряму переда-
чі між зонами) так, щоб максимізувати термін служби батарей вузлів в мережі. Повідомлення
направлене по маршруту, названому шляхом максимального мінімуму (вибирає максимум зі
всієї мінімальної енергії, що залишилася). Протокол заснований на компромісі між зменшен-
ням повної споживаної енергії і збільшенням мінімальної залишкової енергії мережі. По-
перше, алгоритм виявляє маршрут, споживаючий мінімум енергії ( minР ) використовуючи ал-
горитм Дійкстри. По-друге, алгоритм виявляє маршрут, що збільшує мінімальну залишкову
енергію мережі. Запропонований алгоритм пробує оптимізувати обидва критерії рішення. Це
досягається зменшенням мінімальною споживаною енергією ( minzP  з параметром 1³z , об-
меження споживаної потужності для відправки одного повідомлення).

Переваги: висока продуктивність.
Недоліки: складність реалізації в великомасштабних мережах.

Рис. 6. Приклад віртуальної сіткової архітектури
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Two-Tier Data Dissemination (TTDD) [28]: кожен відправник даних таблично-
оріентовано будує сіткову структуру, для передачі даних до рухомих базових станцій. Сен-
сорні вузли є стаціонарними і знають своє розташування. Як тільки відбувається подія, сен-
сори,  що оточують її,  формують сигнал,  і один з них стає відправником (генерує звіти да-
них).  Для будівництва сіткової структури,  вузол відправник вибирає себе як пункт початку
побудови сітки, і посилає службове повідомлення кожному з чотирьох суміжних пунктів
схрещування про наявність інформації. Протягом цієї процедури, кожен проміжний вузол
зберігає інформацію відправника в свою таблицю і передає повідомлення до своїх суміжних
пунктів схрещування (сусідам), виключаючи вузол, що відправив це повідомлення. БС дина-
мічно коректує побудову маршрутів для отримання інформації.

Переваги: низький час затримки.
Недоліки: застосовується тільки при стаціонарній структурі мережі; складність отри-

мання інформації про місцеположення БС.
У таблиці 2 приведено порівняння ієрархічних і неієрархічних протоколів маршрутиза-

ції які використовуються в сенсорних мережах.

  Таблица 2
Порівняння неієрархічних і ієрархічних протоколів маршрутизації

1.Ієрархична  маршрутизація 2.Неієрархична маршрутизація

Планування на основі резервування Планування на основі конкуренції

Уникають зіткнень Присутні зіткнення

Невеликий робочий цикл, унаслідок періодичної
бездіяльності

Змінний робочий цикл, керований часом бездіяльності
вузлів

Об’єднання даних головними вузлами Вузли об’єднують дані, що поступають від сусідів

Вимагає глобальної і локальної синхронізації Інтервали маршруту, формуються на льоту без синхро-
нізації

Енергетичні витрати пов'язані з формуванням
кластерів

Маршрути формуються тільки в областях, що мають
інформацію для передачі

1.Ієрархична  маршрутизація 2.Неієрархична маршрутизація

Низький час затримки Затримка при включенні проміжних вузлів і форму-
ванні безлічі маршрутів

Рівномірні енергетичні втрати Енергетичні втрати залежать від моделі трафіка

Немає можливості управляти енергетичними
втратами

Енергетичні втрати залежать від моделі трафіка

Рівномірний розподіл каналів Рівномірний розподіл каналів не гарантований

Координатні (географічні) протоколи маршрутизації

Особливості БСМ обумовлюють ключові вимоги до методів координатної (географіч-
ної) маршрутизації (МКМ): розподілене функціонування; мінімальне завантаження мережі
службовою інформацією при реакціях на зміни в мережі; відсутність зациклення маршрутів;
швидка збіжність; гарантія доставки пакетів адресатові [29]. При синтезі методу маршрути-
зації необхідно реалізувати виконання даних вимог і забезпечити наступні функції (рис. 7):

1).збір інформації про стан мережі (яку, яким способом, і як часто збирати інформацію
про стан мережі?);

2).зберігання маршрутів (яку інформацію і де зберігати?);
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3).обчислення маршруту передачі пакету (визначення правил вибору одного або декіль-
кох вузлів-ретрансляторів).

За об’ємом контролю стану мережі збір інформації може здійснювати глобально (ін-
формація про стан всіх вузлів мережі) або локально в межах певної відстані, вираженої чис-
лом
(1, 2,…, R) ділянок ретрансляцій). Тип и спосіб збору інформації про стан мережі знаходить-
ся в тісному взаємозв’язку [29].

Ф ун к ц ії М Г М

З б ір  ін ф о р м а ц ії п р о  ст а н  А С Р З б е р іг а н н я ін ф о р м а ц ії
п р о  м ісц е п о л о ж е н н я

В и б ір  р ет р а н с л ят о р ів

З а  о б ’єм о м З а т и п о м З а  с п о со б о м

-А в т о н о м н о
-Р а с п р е д ел ен н о

В и п а д ко в и й Ф и кс о в а н и й

-Г ло б а л ьн и й
-Л о к ал ь н и й

-З а  м ір о ю
н е о б х ід н о с ті

-П е р и о д и ч н и й
-З а  п о д ія м і

-Х в и л ьо в и й
-З о н д о в и й
-П р о а кт и в н и й
-Г и бр и д н и й

В и д  о б л ас т и Р а зм ір
о б л а с ті

-Н а п ів п л о щ ін а
-С е кт о р
-П р я м о к ут н и к

-Ф ік с о в а н и й
-Д ін а м іч н и й

-M F R
-N FR
- V -G E D IR

-G E D IR

Рис.7.Функції геомаршрутизації

Geographic Adaptive Fidelity (GAF) [30]: енергозберігаючий протокол маршрутизації
(розроблений для ad  hoc  мереж,  але може застосовуватися і до сенсорних мереж).  Мережа
розбивається на зони (формується віртуальна сіткова архітектура). Кожен вузол використо-
вує GPS систему. У протоколі GAF задано три стани: виявлення (визначення сусідів в зоні),
активна робота (передача повідомлень, вузол є маршрутизатором) і бездіяльність (режим
,,сон”). Кожен вузол в зоні визначає свій час роботи (життя) і відправляє його сусідам. Сусі-
ди коректують час бездіяльності для збереження точності маршрутизації. Після закінчення
часу роботи активного вузла (маршрутизатора), недіючі вузли включаються, і один з них
стає активним (маршрутизатором). Таким чином, GAF може істотно збільшити мережевий
термін служби. На рис. 8. показаний приклад зонування. Зони вибрані, рівними і квадратним
(вибір розміру зони залежить від заданої потужності передачі і напряму передачі інформа-
ції). Вертикальна і горизонтальна передача інформації відбудеться, якщо сигнал проходить

відстань
5

rа =   (два сенсорні вузли в суміжних вертикальних або горизонтальних зонах

можуть передавати інформацію безпосередньо). При діагональній передачі інформації, сиг-

нал повинен перекрити відстань
22

rb = .

Рис. 8. Приклад зонування сенсорної мережі.

Протокол GAF розроблений для немобільних (GAF-basic) і мобільних (GAF-mobility
adaptation) вузлів.

Недоліки: проблема вибору ГВ; складність використання GPS- технологій на даному
етапі проектування БСМ.

Geographic and Energy Aware Routing (GEAR) [31]: використовує енергозберігаючу і
географічно-інформовану евристику побудови маршруту (вибір сусідів) для відправки паке-
ту адресатові. Ключова ідея: обмежити число запитів, розглядаючи тільки певну область за-
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мість запиту всієї мережі. Кожен вузол в GEAR знає власне місцеположення, розташування
сусідів (використання GPS) і зберігає оцінну вартість (комбінація енергія вузла / відстань до
адресата) і вивчену вартість (доповнення до оцінної вартості, яка описує витрати маршрути-
зації щодо порожнеч (вузол не має сусіда)  в мережі).

Протокол включає дві фази:
– побудова маршруту для відправки пакету в задану область: вузол візуально контролює

своїх сусідів (вибирається найближчий сусід (враховується залишкова енергія) в заданій об-
ласті в якості наступний кроку). Якщо вузол не має сусідів (порожнеча), то вибір маршруту
(сусіда) заснований на функції вивчення вартості;

– побудова маршруту в межах заданої області: при досягненні пакетом заданої області,
маршрут будується рекурсивним географічним відправленням (висока щільність вузлів) або
обмеженим хвильовим розповсюдженням (при малій щільності вузлів).

Переваги: знижує споживання енергії маршрутами, і покращує доставку пакетів.
Недоліки: неефективний в мережах з високою мобільністю вузлів.
MFR, DIR, и GEDIR [32]: У цих протоколах вузол відправник або будь-який проміж-

ний вузол будує маршрут згідно заданому критерію.  Алгоритм GEDIR – ,,жадібний” алго-
ритм, який завжди передає пакет до сусіда якій знаходиться на мінімальній відстані. У про-
токолі DIR, для побудови маршруту вибирається сусід з мінімальною кутовою відстанню від
уявної лінії, що сполучає даний вузол і адресата. У методі MFR, як наступний крок вибира-
ється сусід з мінімальним скалярним твором DSDA. , де S, D – відправник і одержувач. SD
представляє Евклідову відстань між вузлами D і S.

Переваги: висока продуктивність протоколів (низький час затримки, висока швидкість
передачі і. т. п.)

Недоліки: протокол DIR  може зациклиться (якщо не запам’ятаван попередній трафік,
або не встановлений часовий інтервал).

The Greedy Other Adaptive Face Routing (GOAFR) [33]: геометричний ad-hoc алго-
ритм маршрутизації, що об'єднує ,,жадібную”  і face маршрутизацію. Алгоритм будує марш-
рут ,,жадібним” методом від відправника s  до адресата t  по межі мережевого графа. Мета
протоколу полягає в тому, щоб визначити найближчий вузол до адресата t  при використанні
геометричних площин.

Переваги: висока продуктивність в мережах з великою щільністю вузлів.
Недоліки: не підходить для простих конфігурацій.
SPAN [34]: SPAN є таблично-орієнтованим протоколом. У мережі вибираються вузли-

координатори  (маршрутизатори або ретранслятори), тоді як інші вузли залишаються в ре-
жимі “сон”. Мережа періодично змінює вузли-координатори (збалансований розподіл енер-
гії).

Кожен вузол періодично передає ,,hello” повідомлення, яке містить стан вузла (коорди-
натор або не координатор,  розташування і кількість його сусідів).  Вузли запам’ятовують в
таблицю маршрутизації: свого координатора, сусідів і координатора його сусідів.

При передачі пакетів в мережі вузли - координатори використовують метод географіч-
ної “жадібної” маршрутизації. Вузол відправник ,,підписує” кожен пакет указуючи коорди-
нати місцеположення вузла-адресата. Після отримання пакету вузол-координатор який зна-
ходиться поза дальністю радіозв'язку, передає пакет сусідньому координаторові (найближ-
чий до адресата). Якщо такий координатор не існує, пакет, відправляється звичайному вузлу,
який ближче до адресата.

Якщо вузол ,,спав” якийсь час, пакети, призначені для нього не втрачаються, а буфере-
зіровані його сусідом і передаються при його пробудженні.

Недоліки: недостатня енергетична ефективність із-за необхідності зберігати маршрути
для двох або трьох сусідів.

Висновок: аналіз, проведений в даній статті, показав неспроможність існуючих прото-
колів маршрутизації задовольнити вимогам, які пред’являються до тактичних сенсорних без-
дротових мереж, а саме: висока пропускна спроможність, масштабованість, самоорганізація
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мережі, інтелектуальність, децентралізованість і оптимізація функцій управління, робота з
різними видами трафіка, наявність систем позиціювання, робота в русі и. т. п.

При розробці протоколів маршрутизації для тактичних сенсорних мереж необхідно
враховувати наступні фактори:

1. Тип навантаження  та періодичність (функцію) генерації навантаження.
2. Обмежену кількість адресатів (отримувачів) сенсорної інформації.
3. Обмежену енергоємність батарей вузлів та необхідність максимізації часу життя се-

нсорної мережі.
Можливим рішенням є використання гібридного R- зонового методу маршрутизації [35]

який використовує множину метрик вибору маршрутів (в т.ч. енергозберігаючі).
Процес управління маршрутизацією повинен бути орієнтований на поточний стан сен-

сорної мережі (наявність цілей - джерел інформації, розмірність мережі, потужність сенсорів
і т. п.).
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