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ШЛЯХИ ПІДВИЩЕННЯ ДОСТОВІРНОСТІ ПЕРЕДАЧІ ПОВІДОМЛЕНЬ 
В ІНФОРМАНІНННО-КОМУНІКАНІННИХ СИСТЕМАХ З ВИКОРИСТАННЯМ

ОДНОСТОРОННІХ РАДІОКАНАЛІВ

При функціонуванні сучасних інформаційно-комунікаційних систем з  використанням односторонніх радіоканалів 
основним завданням є максимізація достовірності т а  інформаційної скритності передачі повідомлень. Більшої 
актуальності це завдання набуває в умовах впливу засобів радіоелектронної боротьби т а  зростання числа інцидентів, 
пов’язаних з  експлуатацією вразливостей бездротових технологій. Його розв ’язання є корисним при використанні 
технологій інтернету речей з  односторонніми протоколами взаємодії, розгортанні систем управління безпілотними 
літальними апаратами в рамках організації т а  забезпечення кіберзахисту о б ’єктів критичної інфраструктури 
держави.

М етою  роботи є визначення шляхів підвищення достовірності передачі повідомлень в інформаційно- 
комунікаційних системах з  використанням односторонніх радіоканалів.

У с т а т т і  наведено приклади застосування цифрових методів модуляції т а  завадостійкого кодування в сучасних 
інформаційно-комунікаційних технологіях з  односторонньою радіопередачею. Отримано результати аналізу 
ефективності використання цифрових методів модуляції т а  завадостійкого кодування за критерієм мінімуму значення 
ймовірності помилки на біт. Розглянуто особливості застосування комбінованого випадкового кодування, яке 
передбачає використання поєднання завадостійкого і стохастичного кодування.

З використанням програми МІЗТ Зіаіізіісаі Тезі Зиііе 2.1.2 здійснено тестування стандартизованих генераторів 
псевдовипадкових послідовностей.

Результати досліджень обґрунтовують доцільність використання сигналів з  бінарною відноснофазовою 
маніпуляцією в поєднанні з мажоритарним кодуванням для підвищення достовірності прийому повідомлень при 
односторонній радіопередачі. В  цьому випадку ми повинні розв ’язати  завдання щодо вдосконалення існуючих схем 
оцінки фази прийнятого сигналу т а  оптимального вибору надлишковості маж оритарного кодування.

Для одночасного підвищення достовірності прийому повідомлень т а  забезпечення скритності передачі 
інформації запропоновано застосування принципу комбінованого випадкового кодування. При цьому для формування 
кодової книги доцільно використовувати Віит-Вїит-ЗкиЬ генератори псевдовипадкових послідовностей. 
За результатам и тестування пакетом МІЗТ Зіаіізіісаі Тезі Зиііе був обраний Віит-Віит-ЗИиЬ генератор.

Ключові слова: одностороння радіопередача, достовірність передачі повідомлень, цифрові методи модуляції, 
комбіноване випадкове кодування.
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Постановка завдання в загальному вигляді. В наш час активно розвиваються системи 
телеметрії, моніторингу віддалених об’єктів та оповіщення, засоби дистанційного управління 
безпілотними літальними апаратами (БпЛА), системи збору інформації з індикаторів 
кіберінцидентів, в яких окреме місце знаходить одностороння радіопередача. При функціонуванні 
таких систем основним завданням є підвищення достовірності та інформаційної скритності 
передачі повідомлень. Більшої актуальності ця задача набуває в умовах впливу засобів 
радіоелектронної боротьби (РЕБ) та зростання числа інцидентів, пов’язаних з уразливістю 
криптографічних додатків і програмних засобів, таких як СVЕ-2022-21449, СУЕ-2022-23806, СУЕ- 
2020-9283, СУЕ-2016-6303, СУЕ-2018-6594. Останнє є особливо важливим при проведенні 
спеціальних операцій, організації кіберзахисту об’єктів критичної інфраструктури держави, коли 
здійснюється передача інформації, зокрема і радіоканалами. Тому актуальним завданням є 
визначення можливих шляхів підвищення достовірності передачі повідомлень односторонніми 
радіоканалами.

Аналіз останніх публікацій.
Результати проведеного аналізу наукових досліджень у даній предметній області свідчать 

про те, що для підвищення достовірності прийому повідомлень при односторонній 
радіопередачі застосовується повторна передача повідомлень як на одній частоті, так і на 
наборові частот, використовуються коригуючі коди з виправленням помилок [1-5]. Такі 
способи є ефективними в умовах відсутності зворотного каналу зв ’язку, проте мають достатньо 
високу та фіксовану надлишковість. Недостатньо дослідженим залишається напрямок, що 
пов’язаний з оцінкою особливостей застосування цифрових методів модуляції та завадостійкого 
кодування з метою визначенням можливих шляхів підвищення достовірності прийому 
повідомлень в системах з односторонньою радіопередачею. Останнє є особливо важливим для 
Ь Р ^ А К  (Ь о^ Ро^ег Агеа Кеї^огкз) систем з односторонніми протоколами взаємодії, в
яких використовується ультравузькосмуговий діапазон частот, а швидкість передачі інформації 
не перевищує 100 біт/с [1; 2].

Мета статті: визначення шляхів підвищення достовірності передачі повідомлень в 
інформаційно-комунікаційних системах (ІКС) з використанням односторонніх радіоканалів.

Виклад основного матеріалу.
В якості прикладів систем з односторонньою радіопередачею розглянуто технології Іпіетеї оГ 

ТЬіп§8 (ІоТ) з односторонніми протоколами взаємодії (технологія 8і§Гох та ̂ еідкїіезз-К).
Технологія 8і§Гох [1] підтримує як односторонній, так і двосторонній режими роботи. 

В односторонньому режимі передача інформації здійснюється тільки висхідною лінією. Для 
досягнення великої дальності зв ’язку при обмеженій потужності передавача (максимальна 
потужність передавача становить 25 мВт) система функціонує в ультравузькосмуговому 
діапазоні частот. Ширина смуги частот каналу висхідної лінії зв ’язку становить 100 Гц 
(в Європі). Бітова швидкість на фізичному рівні -  100 біт/с (в Європі). Використовується 
діГГегепїіаІ Ьіпагу рЬазе-зЬій кеуіпд (^ВР8К ) маніпуляція. Завадостійкі коди з виправленням 
помилок не застосовуються [6].

Технологія ^еідЬї1е88-К [2] повністю базується на односторонній радіопередачі 
висхідною лінією. Всі пристрої відправляють повідомлення на центральну базову станцію без 
синхронізації та підтвердження. В системі використовується ^В Р 8К  маніпуляція в поєднанні зі 
згортковим кодом, що дозволяє виправляти помилки [7]. Виділений діапазон частот 
розподілений на шість широких смуг (табл. 1).

Таблиця 1
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Г рупа № Нижня смуга, МГ ц Верхня смуга, МГ ц Смуга частот, МГ ц Кількість каналів
1 863 864,998 1,998 9990
2 865 868 3 15000
3 868 868,6 0,6 3000
4 868,7 869,2 0,5 2499
5 869,4 869,64 0,24 1200
6 869,7 870 0,3 1500
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Кожна смуга призначена для окремої базової станції. Кінцеві пристрої працюють в вузькій 
смузі частот 200 Гц (мікроканал). Окрім того, кожна широкосмугова мережа ділиться на три 
підсмуги (макроканали), кожен з яких містить декілька мікроканалів. Наприклад, кожен 
макроканал в діапазоні 0,6 МГц містить 1000 каналів. Максимальна швидкість передачі даних -  
100 біт/с. Таким чином, вказані системи функціонують в умовах обмеженого часового, 
частотного та енергетичного ресурсу. В них використовується бінарна відноснофазова 
маніпуляція. Підвищення достовірності прийому повідомлень шляхом застосування 
завадостійких кодів можливе тільки за рахунок зменшення швидкості передачі інформації 
(інформаційної швидкості).

Для визначення шляхів підвищення достовірності передачі повідомлень необхідно 
проаналізувати можливість використання різних методів маніпуляції в розглянутих системах. 
З цією метою було здійснено розрахунки середнього значення ймовірності помилки на біт в 
каналі з білим гаусовим шумом та в релеєвському каналі.

При когерентній (КГ) обробці сигналів з Ьіпагу рЬазе-зЬій кеуіпд (БР8К), Ьіпагу Ггедиепеу 
зЬій кеуіпд (ВР8К) та Ьіпагу ашріііиде зЬій кеуіпд (ВЛ8К) маніпуляцією ймовірність помилки 
на біт ( ) визначається за узагальненою формулою [8]:

Рбіт =  а у  б іт  ) ,  (1)
де коефіцієнт а  = 2 (сигнали з ВР8К), а  = 1 (сигнали з ВР8К), а  = 0,5 (сигнали з ВА8К);

-  відношення енергії біта до спектральної щільності потужності шуму N  ;
^  (х )  -  функція, яка використовується для визначення площі під частиною гаусівської 

функції щільності розподілу ймовірностей.
Ймовірність помилки на біт для КГ приймання сигналів з ^В Р 8К  розраховується за 

наступним аналітичним виразом [9]:
^  Р б і т  =  2 ^ ^ / 2 У б е т  ) . ( і  _  ) ) . (2)
Ймовірність помилки на біт при некогерентній (НКГ) ^В Р 8К  визначається за 

формулою [9]:
Р б іт  =  0 , 5  • Є ^ ^ біт . (3)

Результати розрахунків за формулами (1)-(3) наведено на рис. 1, з яких видно, що найменша 
ймовірність помилки забезпечується при використанні сигналів з фазовою або відноснофазовою 
(при КГ чи НКГ прийомі) маніпуляцією. Перехід від ВР8К до ^ВР8К  призводить до погіршення 
достовірності, яке стає все суттєвішим зі зменшенням відношення сигнал-шум (ВСШ) (при 
р^^ =  10 1 енергетичний програш становить 2 дБ (рис. 1)). Використання когерентної ^ВР8К  
порівняно з некогерентною дає незначний виграш.

Системи і технології зв ’язку, інформатизації та кібербезпеки. ВІТІ № 1 (1) -  2022
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Рис. 1. ймовірність помилки на біт для сигналів з ВР8К, ВР8К, ВА8К,
^ВР8К при когерентному та некогерентному прийомі 

З метою здійснення аналізу завадостійкості сигналів з різними видами фазової маніпуляції 
в релеєвському каналі було проведено розрахунки за аналітичними виразами, які наведено в

[9; 10].
Ймовірність помилки на біт в релеєвському каналі для сигналів з ВР8К визначається як:

Р біт = 1 Уь
Л

Уь + 1
(4)

Ймовірність помилки на біт в релеєвському каналі при КГ прийомі сигналів з ВВР8К 
обчислюється за наступним аналітичним виразом:

Р біт =
1
2 '

1
4 Уь

Уь + 1
• агоіап

І

У ь
Л

Уь + 1
(5)

Ймовірність помилки на біт в релеєвському каналі при НКГ прийомі сигналів з ВВР8К 
розраховується за формулою:

1
Рбіт . (6)

2У ь + 2
Результати розрахунків за формулами (4)-(6) наведено на рис. 2. З них видно, що перехід 

від ВР8К до ВВР8К призводить до погіршення завадостійкості на 2-2,5 дБ. Втрати при переході 
від КГ ВВР8К до НКГ ВВР8К є незначними.
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Рис. 2. Ймовірність помилки на біт для сигналів з ВР8К, ^ВР8К 
при КГ та НКГ прийомі в релеєвському каналі

Оскільки наведені вище технології у більшості випадків використовуються в цивільній 
сфері, то вибір сигналів з ВВР8К маніпуляцією є цілком обґрунтованим, оскільки забезпечує 
достатній рівень достовірності прийому в каналах, де потужність корисного сигналу значно 
перевищує потужність шуму (рис. 1 та рис. 2, зона 2).

Сигнали з ВР8К дозволяють отримати більшу достовірність прийому при однакових 
значеннях ВСШ, однак потребують складних схем оцінки фази, які б забезпечили когерентний 
прийом та мінімізували можливість виникнення явища зворотної роботи [9]. При 
односторонній радіопередачі в системах спеціального призначення необхідно забезпечити 
максимально можливу достовірність прийому повідомлень в складній завадовій обстановці 
(рис. 1 та рис. 2, зона 1), що може бути зумовлена активним впливом засобів РЕБ противника.

Тому одним зі шляхів, що дозволить досягти підвищення достовірності передачі 
інформації в таких системах, є використання сигналів з ВР8К та розв’язання завдань з 
вдосконалення існуючих схем оцінки фази прийнятого сигналу.

Серед відомих способів підвищення достовірності прийому повідомлень ефективним є 
завадостійке кодування, але його використання в складній завадовій обстановці, що зумовлена 
активним впливом засобів РЕБ, є обмеженим, оскільки в таких умовах може призвести до 
збільшення кількості помилок на етапі декодування (ефект розмноження помилок) [11]. 
У цьому випадку доцільно використовувати мажоритарний принцип кодування, який дозволяє 
уникати ефекту розмноження помилок.

Мажоритарний принцип полягає в тому, що в канал посилається непарна кількість разів 
одного повідомлення, а на приймальній стороні відбувається порівняння між собою 
однойменних кодових комбінацій (або однойменних двійкових розрядів). На прийомі 
обирається та кодова комбінація (або біт), яка була прийнята більшу кількість разів [12].

Ймовірність помилкового прийому двійкового символу повідомлення при використанні 
мажоритарного кодування (порівняння однойменних двійкових розрядів повідомлення, яке 
повторюється) можна визначити за виразом [12]:

Р б і т

с

=  Е  С С  • р б і т 0 . ( 1  -  Р б і т о  'ї"  , (7)
с+1

де с -  кількість повторів передачі повідомлення або біта;
Р -  бітова помилка без використання надлишкового кодування.
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Результати розрахунків за формулою (7) для різної міри надлишковості наведено на 
рис. 3.
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Рис. 3. Залежність Р^^ від кратності мажоритарного кодування

Вони свідчать про те, що використання такого способу завадостійкого кодування 
призводить до підвищення достовірності прийому повідомлень навіть в критичній завадовій 
обстановці, коли значення бітової помилки в каналі без застосування коригуючих кодів 
Р біто = [2 х 10- 1; 1 0 1;1 0 -2] .

Недоліком мажоритарного кодування є надлишковість інформації, яка зростає 
пропорційно кількості повторень одного і того ж повідомлення (біта), тому при його 
використанні необхідно враховувати часові обмеження на передачу повідомлень.

Варто зазначити, що для систем телеметрії, моніторингу віддалених об’єктів, систем 
управління БпЛА та інших систем спеціального призначення, крім підвищення достовірності 
прийому інформації, особливо важливим завданням є забезпечення інформаційної скритності 
передачі повідомлень. Одним із підходів, що дозволяє розв’язувати такі завдання, є 
застосування комбінованого випадкового кодування (КВК) [13].

Метод КВК, який запропонований в [13], передбачає використання поєднання 
завадостійкого кодування і псевдовипадкової зміни ансамблю кодових комбінацій -  
стохастичного кодування інформації. При цьому висока достовірність передачі повідомлень 
забезпечується за рахунок завадостійкого кодування, а інформаційна скритність і захищеність 
від несанкціонованого доступу -  за рахунок кодування, що відноситься до некриптографічних 
методів захисту інформації. При КВК забезпечується теоретико-інформаційний рівень захисту 
інформації, який визначається рівнем невизначеності вибору ансамблю кодових комбінацій, що 
відповідають переданому повідомленню, для зловмисника, який здійснює
радіоперехоплення [13].

Схема перетворення повідомлень методом КВК наведена на рис. 4 [13].
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Число
повідомлень, що 

передаються 
(1=1, . . . , N). 
Розрядність 

повідомлення 
(біт): 

*=[/0§2^]

Число кодових слів, 
що відповідають 

кожному 
повідомленню, М  

(^=1, . . . , М). 
Розрядність 

кодового слова 
(біт):

А+/=[і0§2А ]̂+[і0§2М]

Завадостійке 
кодування 

кодового слова, 
що передається 
(п, к + /)-кодом

Декодування 
кодового слова, що 

передається 
(п, к + /)-кодом з 

виявленням 
помилок

Число необхідних для 
відновлення 

повідомлення кодових 
слів, що відповідають 
кожному повідомленю 

М  (^=1, . . . , М). 
Розрядність кодового 

слова (біт):
А+/=[і0§2̂ |+[і0§2М]

Число
повідомлень, що 

передаються 
(1=1,... , ^). 
Розрядність 

повідомлення 
(біт): 

к=[Іод2М]

Рис. 4. Схема перетворення повідомлень при їх передачі методом КВК

В цій схемі стохастичне кодування є внутрішнім кодуванням, а завадостійке кодування -  
зовнішнім. Відповідно, формування кодового слова аі, і = 1, . . . , N  і його відновлення при 
прийомі здійснюється в два етапи.

Першим етапом є стохастичне кодування. На цьому етапі, з використанням кодової книги, 
формується М  кодових слів (аі)і х = 1, . . . , М, що відповідають повідомленню а і, і з них за 
допомогою генератора псевдовипадкових послідовностей (ПВП) вибирається деяке х-те кодове 
слово. Розрядність вихідного повідомлення а і відповідає к = [1о§2N], де [•] означає округлення 
до найближчого цілого в сторону збільшення, а розрядність кодового слова, що передається 
(аг)  ̂, складає к+І, де І = [іо§2М].

Другим етапом формування кодового слова є завадостійке кодування. На цьому етапі 
здійснюється канальне кодування кодового слова, вибраного з кодової книги, блочним 
коригуючим (п, к + І)-кодом.

При прийомі повідомлення на першому етапі проводиться декодування прийнятого 
блочного коду з виправленням помилок і виділення кодового слова (аг) ,̂ що передавалось. 
На другому етапі в кодовій книзі вибирається повідомлення а і, що відповідає виділеному при 
декодування кодовому слову. Для цього кодові книги в пунктах прийому і передачі повинні 
бути ідентичними, а для порушника структура кодової книги має бути невідомою.

Підвищення інформаційної скритності при стохастичному кодуванні досягається завдяки 
використанню книги, в якій кожному повідомленню джерела відповідає набір кодових слів, з 
яких кодове слово для передачі радіоканалом вибирається випадковим чином, що ускладнює 
несанкціонований доступ до інформації у випадку радіоперехоплення. Принцип стохастичного 
кодування на основі кодової книги наведено на рис. 5 [13]. Дискретні повідомлення довжини к, 
що формуються джерелом, утворюють ансамбль повідомлень а і, і = 1, . . . , N. Загальна кількість 
повідомлень (об’єм ансамблю) N  = 2к . Кожному повідомленню ставиться у відповідність М  = 2і 
кодових слів, які зберігаються у визначеному рядку кодової книги і випадковим чином 
обираються для передавання радіоканалом. Загальне число слів кодової книги К  = МN  = 2к̂ 1 . 
Тоді стохастичний код V може бути представлений як лінійний код, що утворений множиною

N

двійкових послідовностей Vі, і = 1, . . . , N, таких, що V = , Vі П V̂ = 0 , і Ф]. Кожному
г=1

к-розрядному повідомленню аі однозначно відповідає одна з підмножин Vі, яка містить 
М  (к+І)-розрядних кодових слів (аі) ,̂ 8 = 1, . . . , М, одне з яких випадково та рівноймовірно 
вибирається для передачі радіоканалом. Надалі, в процесі зовнішнього завадостійкого
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кодування вибране для передачі кодове слово кодується блоковим коригуючим кодом, при 
цьому загальне число розрядів кодових слів дорівнює п = к+І+г.

Набір М  = 2і кодових слів,
N  = 2к повідомлень джерела які відповідають одному

повідомленню джерела

Загальне число слів 
в кодовій книзі 
К  =  М N  =  2 к+1

а і т Кодове слово, 
що передається

Вибір кодового слова, що 
передається за допомогою 

генератора ПВП
Формування набору кодових слів, 
що відповідають повідомленню, 

яке передається

Рис. 5. Принцип стохастичного кодування з використанням кодової книги

Результати досліджень, які отримані в [13], свідчать про те, що застосування 
стохастичного кодування в поєднанні з завадостійким кодуванням призводить до незначного 
збільшення ймовірності помилки на біт, але зумовлює зниження швидкості передачі 
повідомлень в (п -  г)/(п -  г -  І) разів, де п -  кількість розрядів повідомлення, г -  число 
перевірочних символів, І -  кількість символів стохастичного коду, проте при цьому 
підвищується інформаційна скритність передачі повідомлень.

В якості кількісної міри інформаційної скритності при стохастичному кодуванні в [1 3] 
запропоновано використовувати узагальнений показник рівня інформаційної доступності, який 
визначається за наступним аналітичним виразом [13]:

І0 § 2  ( б  +  1)
^  = (8)

І0 § 2  ( М  +  1 ) ’

де ^  <  2* — 1 -  число кодових комбінацій, що правильно виділені зловмисником, 0 < і > І .
Зрозуміло, що значення ^  буде залежати від властивостей конкретних кодів.
В ході проведених досліджень було проаналізовано відомі генератори ПВП, які 

дозволяють отримувати кодові послідовності для формування кодової книги стохастичного 
коду.

Тестування генераторів ПВП проводилось за допомогою програми N181 Зіаіізіісаі Тезі 
Зиііе 2.1.2, де використовується пакет статистичних тестів. До його складу входять 188 тестів, 
метою яких є визначення міри випадковості двійкових послідовностей, згенерованих або 
апаратними, або програмними генераторами [14].

Досліджувалися стандартизовані генератори двійкових послідовностей, а саме: ^іпеа^ 
Сопдгиепііаі Оепегаіог (ЬСО), Оиабгаііс Сопдгиепііаі Оепегаіог-І (ОСО-Х), Оиабгаііс Сопдгиепііаі 
Оепегаіог-ХІ (ОСО-ІІ), СиЬіс Сопдгиепііаі Оепегаіог (ССО), Бхсіизіуе ОК Оепегаіог (ХОКО), 
Мобиіаг Ехропепііаііоп Оепегаіог (МОВБХРО), Віиш-Віиш-ЗйиЬ Оепегаіог (ВВ8О), Місаіі- 
Зсйпогг Оепегаіог (М8О) та 8есиге Назй Оепегаіог (0-8ИЛ1).

Вихідні дані для здійснення обчислень: довжина послідовностей для тестування 
п = 387840 біт (мінімально-необхідна довжина послідовності для проведення Ппіуегзаі 
Зіаіізіісаі тесту); загальна кількість послідовностей т = 1000; рівень значимості а = 0,01; 
кількість тестів ц = 188. Результати обчислень наведено на рис. 6-8.
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Рис. 7. Ьіпеаг-Сопдгиепііаі Оепегаіог
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Рис. 8. Віиш-Віиш-8ЬиЬ Оепегаіог

Відповідно до критеріїв, які визначені в [14], двійкові послідовності, що були згенеровані 
генераторами ^С, ВВ8 та М8, можна вважати такими, що задовольняють сучасним вимогам до 
ПВП, оскільки більше ніж 98 % із них пройшли всі тести, окрім гапйот ехсигзіоп (Vа і̂ап )̂ тесту, 
який пройшли більше ніж 97 % послідовностей.

Висновки. Таким чином, можливими шляхами підвищення достовірності передачі 
повідомлень односторонніми радіоканалами в сучасних ІКС є вдосконалення існуючих схем 
оцінки фази прийнятого сигналу та застосування мажоритарного принципу кодування. Перше 
дозволить використовувати ВР8К маніпуляцію, яка порівняно з ВВР8К маніпуляцією має
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енергетичний виграш до 2 дБ. Виграш по достовірності прийому повідомлень за рахунок 
мажоритарного кодування залежатиме від обмежень на час передачі інформації.

Крім того, для одночасного підвищення достовірності прийому повідомлень та 
забезпечення скритності передачі інформації доцільним є застосування принципу КВК. 
Комбіноване випадкове кодування може здійснюватися як в поєднанні з мажоритарним 
кодуванням, так і з іншим коригуючим кодом.

Отримані результати досліджень свідчать про те, що для формування кодової книги 
доцільно використовувати ВВ8 генератори ПВП, оскільки згенеровані ними двійкові 
послідовності проходять всі тести, що визначені в [14], з найкращими показниками.

У подальших дослідженнях планується розглянути можливість забезпечення 
криптостійкості кодових конструкцій.
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