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KPUIITOCUCTEMH HA OCHOBI I3OMOP®HUX ITEPETBOPEHb
EJIIITUYHUX KPUBUX

Y cmammi posensnymo manpamu po3pobku ma 800CKOHANEHHA NOCMKBAHMOBUX KPUNMOSPADIUHUX cucmeM,
3ACHOBANHUX HA [30MOPQHUX NEPEMBOPEHHAX ENINMUYHUX KPUBUX, NOMEHYIUHO CIIUKUX 00 KBAHMOB020 KPURMOAHANI3Y.
Tlpogedeno ananiz HeOOniKi6 ma nepesazs iCHyIUUX ACUMEMPUYHUX KPURMOCUCIEM, 8 MOMY YUCTT MAKUX, 5Ki n06y006aHi
Ha OCHOGI i30MOp@HUX nepemeopers. [locniodceno nioxoou 0o nobyoosu KpunmoepagiuHux aieopummie Ha OCHOGI
[302eHill  eNNMUYHUX KPUBUX, WO MOJCYMb CMAMU OCHOBOIW Ol CMBOPEHHS CMIUKUX 00 KBAHMOBUX amMaK
KpUnmocucmem.

Y npoyeci nposedenux docniodicens 6y10 po3pobreno npoepamui yHKYIL 015 peanizayii onepayiil Hao i302eHiAMU
eNINMUYHUX KPUBUX PI3HO20 NOPAOKY, AKI 3abe3neyams 3aznaveni 6 cmandapmi [12] pieni besnexku: 256, 384, 512.
Pospobrena npoepamna peanizayia onepayiii CKaniApHO20 MHOXMCEHHS MOYKU KpPUoi ma omnepayii HAO i302eHiamu
eninmuYHOi Kpusoi, Ha OCHOBI AKOI OMPUMAHO eKCNePUMEHMATbHI 3HAYEHHS YaACy HA 0OYUCTIEHHSA CKAIAPHO20 000YMKY 3
BUKOPUCMAHHAM po3napanentoganus. Ilposedeno excnepumeHmu NOPIGHAHHSA 3 KIACUYHO20 MHONCEHHS MOYKU KPUBOL 3
npeocmagieHHAM ckaaapy k y euensaoi nociioosHocmi 4-6imogux ciig, ugo 003804UN0 NPUCKOPUMU ONEPAYII0 CKATAPHO20
mHodicenHs 6 30 paszie, ons 8-0imosux ciig npuckopenus ckiano 18,8 pasis.

Hanpsimkom nodansuiux docniodicens € po3pooka memodie eenepayii ma sepugpikayii yughposoeo nionucy, Ha
OCHO8i nepemgopens HAO MOUKAMU I302eHii eninmuuHoi Kpugoi 3 GUKOPUCMAHHAM PO3NAPANENIO8AHHA onepayii
CKANAPHO20 MHOIUCEHHS MOYKU KPUGOL.

Kniouosi cnoea: acumempuuni Kpunmocucmemu, eninmuyHa Kpued, i30MOpghHI nepemeopeHHs eninmuyHoi
Kpueoi, i302enis eninmuinoi Kpueoi.

V. Chevardin, I. Lavryk Cryptosystems based on isomorphic transformations of elliptic curve points.

The article presents research in the field of development and improvement of cryptographic systems based on
elliptic curves isomorphic transformations potentially resistant to quantum cryptanalysis. Analysis results of existing
asymmetric cryptosystems disadvantages and advantages, including those based on isomorphic transformations, are
presented. The approaches to the construction of cryptographic algorithms based on isogenies of elliptic curves, which
can become the basis for creating cryptosystems resistant to quantum attacks, are investigated.

In the course of the research, program functions were developed to implement operations on elliptic curves
isogenies of different orders, which will ensure the security levels specified in the standard: 256, 384, 512. A software
implementation of the operations of a curve point scalar multiplication and operations on elliptic curve isogenies has
been developed, on the basis of which experimental values of the time to perform the scalar product using parallelization
have been obtained. Experiments have been conducted to compare the classical multiplication of a curve point with the
representation of the scalar k as a sequence of 4-bit words, which made it possible to speed up the scalar multiplication
operation by 30 times, for 8-bit words the speedup was 18.8 times.

The direction of further research is the development of methods for the generation and verification of a digital
signature, based on transformations over the isogeny points of the elliptic curve using the parallelization of operations
of scalar multiplication of the curve point.

Keywords: asymmetric cryptosystems, elliptic curve, isomorphic transformations of an elliptic curve, isogeny of
an elliptic curve.

ITocTaHoBKa MPO0JIEMH Ta AKTYAJBHICTH JOCJIIIZKEeHH S

OpHuM 13 HAWBAKIIMBIIIMX JOCATHEHB [OTO CTOJITTS CTasia MOsSBa KBAHTOBUX KOMIT IOTEPIB,
10 BUKJIMKAJIO peabHy MOTPeOy OIIHKK CTIMKOCTI ICHYIOUMX aCHMETPUYHUX KPUIITOIPUMITHBIB,
SKI BUKOPHCTOBYIOTBCS B CHCTEMAax €JNEKTPOHHO-IM(POBOro MiAMUCY, CHCTEMAaX Ta KOMIUIEKCAX
aBTeHTU(]IKaIii Ta PO3MEXKYBaHHS JOCTYyNy, TeHepallii 3arajlbHUX CEKPEeTHHUX KIIOUIB IS
mudpyBaHHs Ta aBTeHTH]IKaIii JaHuUX. Y OUIBIIOCTI ICHYIOYMX Ta IIMPOKO PO3MOBCIOKEHUX
ITOPUTMIB BUKOPUCTOBYIOThH CTaHIAPTU30BaH1 IEPETBOPEHHS B IPYIIl TOUOK JINTUYHOT KPUBOT, K1
Bu3HaueHi ctanaapramu JJCTY 4145-2002, IEEE P.1363, AIS 2.0. OcHOBHI HampsIMKH TOCITi)KCHb
po3aimmiucs. YactrHa pobiT Oysia cipsMOBaHa Ha MABUIIICHHS CTIMKOCT1 KJTACHYHUX aCUMETPHUYHHUX
KpUTITOCHCTEM, IO 0a3yroThCs Ha ckiaamHocti pimeHHs 3agad DLP, ECDLP ta iHmmx
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ekBiBajieHTHUX HUM [3]. [HmA crnpsMoBaHa Ha po3pOOKYy HOBUX KPHMNTONPHUMITHUBIB, CTIMKHX [0
KBaHTOBOTO  KpunroaHauizy [3;4]. BpaxoByrouu, 1mo po3poOKa NPUHIMIIOBO HOBHUX
KPUINITOIIPUMITHBIB BUKIIMKA€E TTOTPeOy B TOJATKOBUX BUTpATaxX Ha BIPOBAIKCHHS B 1HPOpPMAIIIiHI
CHCTEMH, peaji3allil0 HOBUX MpPOTpaMHO-alapaTHUX 3aco0iB Ta CHCTEM, aKTyaJbHOIO HayKOBO-
TEXHIYHOIO 3a/71a4€l0 € BJOCKOHAJICHHS ICHYIOUMX KpPHIITOIIEPETBOPEHb 3 MIABUIICHUMU
MOKa3HUKAMH CTIIKOCTI 10 KBAHTOBOTO KPUIITOAHATII3Y.

AHaJIi3 OCTaHHIX MyO0JiKaniid Ta HAYKOBHUX pe3yJbTaTiB

[ToyaTkOM PO3BUTKY CHCTEM AaCHUMETPUYHOTO MMHUPYyBaHHS, UU(PPOBOro  MiIIHCY,
THKAMCyJIAMii KpunTorpagiyHuX KJIFOYiB TOIIO CTajla MOosiBa OJHOHAIPABICHUX (PYHKITIN, AT AKUX
3aaya 00unCIeHHs TpoolOpa3y MoTpedye HaI3BUYAWHO BEIMKOTO OOCATY OOUYHMCITIOBATbHUX BUTPAT.
[Tepmmm mpukmamom Takux 3anad cramu cuctemu idbdi — [emmmana, RSA Ta moxioni im [1].
Hanpuknan, kpuntocucrema RSA 6a3yeTbcst Ha ckiaaHOCTI 3amayi (axkTopusanii. 3HaXOIKEHHS
e(eKTUBHUX aJropuTMmiB ¢akrtopusamii 1mimoro ywcia N mnpuszBenu a0 TOTpeOHM TOCTIHHO
3011BIIYBATH HOTO OITOBY IOBXHHY.

3 4dacoM 3’sBWJIAcCS aJbTEPHATHBA IIUM aIroOpuT™MaMm. 3aMicTh RSA-momiOHuUX mepeTBOpeHb
CTaJM 3aCTOCOBYBATH TEPETBOPEHHS, sIKI 0a3ylOThCS Ha ENINTHYHUX KPUBUX, IO PO3TIISHYTI B
pobotax [5-9]. Jlnsa moOy10BM KPUNITOCUCTEM Ha ETINTUYHUX KPUBUX BUKOPUCTOBYIOTH HOPMAJIbHY
dopmy (opmy Beepmirpacca [5]) un kaHOHIUHY (hOpMy KpHBOI 3 mapameTpom q ¥ 2,3, (q ¥ 2m) y
cupomieHux Buaax (kpuBi Moutromepi, kpuBi Koomuus, kpuBi Ensapnaca ta inmi). Ilepexia Bin
RSA-nogiOHMX cHUCTeM 10 CHCTEM Ha EJINTHYHUX KPUBHUX JO3BOJIMB OTPUMATH MOXKIIUBICTH
3HIKEHHS TOBXKMHH Kitoya Kpunrocuctemu 3 1024 6it 1o 160 6iT 0e3 3HWKEHHS KPUNITOCTIHKOCTI
cucteMu. HaitO1nb1I 11ikaBUMU pe3yJIbTaTaMH BIOCKOHAJIEHHS a00 PO3pOOKH HOBUX IEPETBOPEHB Ha
SNINTUYHUX KPUBUX € BUKOPHUCTAHHS 130MOpGHHUX TpaHchopmaliiii HopManbHOT GOpMH KPUBOI 10
iHmuX ckopouyeHnx ¢opm [10-12]. 3a3HadyeHWil MiAXig HAJAa€ MOMXKIHUBICTH CIPOCTHUTH YHCIIO
MPUMITHBHUX OIEpaIliii 1isi BUKOHAHHS CKAJSIPHOTO MHOXKCHHSI TOYOK 1 IMiJIBUIUTH IIBUIKOIIIO
KPUIITOIIEPETBOPEHb. 3 1HIIOr0 OOKy, Mepexi] HakjIaJae JO0JaTKOBI OOMEKEHHS Ha IapaMeTpH
KpHUBOI Ta YMOBHM BUKOHAHHS OIepalii cKaJsipHOro MHOkeHHs. Hanpuknan, st kpuBux Ensapaca
[6] oOuparoThCs KpHUBI, MOPAMOK SKMX HE € MPOCTUM YHUCIOM 1 € KpPaTHUM 4, IO BBAKAETHCS
Ypa3IUBICTIO Al KpuUnTorpadiuHo CTIMkuX KpuBHX. Ilepexin n0 eminTHYHUX KpUBHUX Yy (opmi
EnBapnaca no3Bodsie B cepelHbOMY MiIBUIIMTH HIBUAKO/IIIO OMEpalliil CKaISIpHOTO MHOKEHHS B JIBa
pasm, aine He 3a0e3neuye CTIHKICTh 10 KBAHTOBOT'O KPUIITOAHAI3Y.

HaBenemo nesiki mosioskeHHS 3 TEopii eNNTUYHUX KPUBHUX.

Kpusi Beepwumpacca

Kpusa (1) HazuBaeTbcs KpuBoio Beepmrpacca abo HOpMaTbHOIO (HOPMOIO ETINTUIHOI KPUBOT
HaJ CKiIHYeHHUM ToJieM Fq.

y2 +a;xy + ayy = azx® + a,x® + asx + ag, a; C F,. 1)

I'mankoro (HEocOoOIMBOIO) ENINTUYHOIO KPUBOKIO MOPSAAKY N Hax moneM Fq HazuBaeThes
MHOKHHA TOYOK, fKi 3a70BOJILHAIOTH piBHAHHIO (1), e MHOrownen cryneHs' m 3 xoediuieHTamMu
A C F,, B C E,, ie q = p — npocre 4ucio. s KpunrorpagiuHux Hiei Juis eqinTuaHOi KpHBOI
BUKOHYIOThCs BuMoru: guckpuminant A(E) # 0, j-iuBapiant j # {0,123}

[Ipencrasnenns kpuBoi (1) Hamg ToJIeM XapakTEPUCTUKH (| = p 3 (HIKCOBAHUMHU TapaMeTpamMu
a1=0,a2=0, a3 =1, a4 = 0 nae kaHoHiuHy hopmy KpuBoi (ckopoueHy Gpopmy Beepiirpacca):

y? =x3+ Ax + B. (2)

! CTyniHb GaraTouneHa e MaKCUMaNbHUM CTYNEHEM OAHOUYNEHIB, 3 AKMUX BiH CKNALAETHCA.
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Kpusa (1) Hax nmonem xapakTepucTHkH g = 2™ TpaHcopMmyeTbes 10 Gopmi (3):
y2+xy=x3+Ax*+B (3)

Kpugi (2, 3) € 6ib111 pO3MOBCIOHKEHUMU ISl 3aCTOCYBaHHS B KpUnTOorpadiyHUX J0JaTKaX Ta
crcTeMax eJIeKTPOHHOro U poBoro mianucy, a came B cuctemi ELIT Ha ocnosi ACTY 4145-2002,
B mpoTokoi reHeparii cmisbHOro cekpetry Jipdi—Temnmmana IEEE 1363-2000 Ta iHmumx
CTaHJAPTHU30BAHUX KPHUITONPOTOKONax craHmapry 1363a-2004. Big ocHoBHOi  (opmu
Beepmtpacca (1) moxkemo mepeitu A0 1HIMX (GOpM ENINTHYHUX KPUBHX 3aBISKH 130MOp()HHM
TpanchopmarisiM. Haitbinpin momynspHUMH 3 BimoMuX TpaHcdopmauiid kpuBoi (1) cramm Kpusi
MonTtromepi Ta Enapsca [6; 7], siki JO3BOIHIN 3MEHITUTH O0YHCITIOBAIBHY CKIIAHICTh CKaJISPHOTO
MHOEHHS TOYOK KpHBOi. Tak, kpuBi EnBap/ca 103BOIMIN MPUCKOPUTH CKATISIPHE MHOKEHHS TOUKU
KpHUBOI B JIBa pa3Hu.

CKkansipHUM MHOXCHHSM TOYKM KpUBOI € K-KpaTHe [oJaBaHHS TOYKH KpPHUBOI,
k+P =P+ P+...+P. CkarapHe MHOXKEHHS € CKJIaJHO OOCPHEHOIO OIepalli€ro, sl AKOl
3BOPOTHUM MEPETBOPEHHSIM € AMCKPETHE JIOrapupMyBaHHS B TPYIi TOYOK ENINTUYHOI KPHUBOI.
BpaxoByioun mareMaTH4Hy KOHCTPYKIIIO CKaJsipHOIO MHOKEHHS TOYKHM KpHUBOI, ICHY€ [Ba
OCHOBHUX HAIPSIMKA BJOCKOHAJICHHS KPUIITONIEPETBOPEHb y TPYIi TOYOK ENMINTHYHUX KPHUBUX,
a came TiIX0/I1, CIPsIMOBaH1 Ha 3MEHIIICHHS 00YMCITIOBAJILHOI CKJIATHOCTI, Ta IMiIXO/IH, CIIPSIMOBaHI
Ha TIABHUINEHHS KpuntorpadiuyHoi cridkocTi. Po3risiHeMO mepeBaru mepeTBOpPEHb y TPyl TOYOK
EMNTUIHOI KPUBOT.

1. BukopucroByroun i3omopdism E, = G*,,,, K0xkKHa ToUKa Q € E, MOxke OyTH NpeAcTaBicHa

plﬂ
SIK IIIJIOYMCENBbHUN €IeEMEHT HIOJS ¢ € E,,. Ile mo3BossiE TIEPEXOMUTH BiJl OMEpaliil HaJl TOYKaAMHU
KpUBHX 0 ONepalliid HaJ [MUIMMH YUCIaMH B MPOCTOMY IOJIi. 3a3HAYeHA BJIACTUBICTh BUKJIMKATA
BUMOTY JI0 TiepeOinbIIeHHs 0iToBOi noBXuMHU Tosis P B 30 pa3iB Haj OITOBOIO JOBKHHOIO P’.
Ile mo3BONIMIIO MEpEHTH BiJ MEPETBOPEHb Y CKIHYEHHOMY MOJi 10 MEPETBOPEHBb y TpyIi TOYOK
EMNTUIHOI KPUBOT.

2. BUKopuCTaHHS B aCHMETPUYHUX AITOPUTMaX NEPETBOPEHb HAJl TOYKAMH EIINTHYHOT KPUBOT
JI03BOJISIE 3MIHIOBATH TapaMeTpU KPUNTOCHCTEMH IUISIXOM JUINe 3MiHM KoedimieHTiB A Ta B 3
¢dikcoBaHUM 3HaYeHHSM p. Tak, eTinTU4YHI KpHBiI 3 Pi3HUMH Koe(illieHTaMu, ajieé 3 OJHAKOBUM
3Ha4YCHHSM (4) BBaKAIOTHCS 130MOP(PHUMU 1 JTO3BOJISIOTH 3MIHIOBATH KPHBI 31 CTAJIUM 3HAYCHHSIM
XapaKTEPUCTUKH 0N E,.

. 1728(4A3) . 4
JE) = Zirargz 7 O @

3. [lepeTBopeHHsT B Tpymi TOYOK ENINTUYHOI KPHBOI JO3BOJIIE OTPUMATH MOXKIHUBICTh
po3MmapanenoBaHHs HalOUIbII OOYMCIIIOBATIBHO CKIIAJHOI orepalii CKaJsipHOTO MHOXEHHS TOYKH
KpHUBOi Ha TOTOKH, IO HAJIa€ MOXKJIUBICTh 30UIBIINTH MIBHAKICTh MHOKEHHSI TOYOK KpHUBOi Ha
ckaisapi [8; 9]. Taxk, sikio 3adikcyeMo eninTuiny KpuBy E 3 koedinieHTamu 4 Ta B HaJ| CKIHUCHHUM
nonem F(p), To 11t 10BiNbHOT TOUKK KPUBOT P € Ej p,, MOXKHA BAKOHATH CKAISIPHE MHOMKEHHS TOUKH
KpHBOi, a came Q = k = P. Hexail icHye yMOBHHUI [, -pO3psIHUIA PETICTP, IO pealidye CKalspHE
MHOXCHHS TOUKH P Ha uucio K, ZOBXHHA SIKOTO JOPIBHIOE [,. SIKIIO mpencTaBUTH 3Ha4eHHS K y
BUTJISIIL CYMH IITUX YUCEN TOBKUHOIO [, a caMe k = ky + k,+... +k, = Z::’(}‘l ki,nen =l /Uy,
TOIl 3aMICTb MHOMKEHHS Kk * P 3 [, -pO3psSIHMM pPETICTPOM BHUHHKA€ MOJKIIMBICTH BHKOHATH N
MHOK€Hb 3 BUKOPUCTAHHSM [;;-pO3psIIHUX pericTpiB. PesynpTar oOuncieHHs touku Q B TakoMy
BUNAJIKY MAaTHUME BUITISL: ) = k P = Y201k, « P. Y TakoMmy BUNAJKy peati3allis aqroputmy
CKAJIIPHOT'O MHOKEHHS Y BUIVISAJI NapaJleIbHUX MOTOKIB, sKi OyAyTh BUKOHYBaTH omneparii k; * P,
T03BOJIUTH MOTEHIIITHO MPUCKOPUTH TPOLIEC MHOKEHHS B N PasiB.

PosrnsiHemo Henomiku a00 0OMEXEHHS IEPEeTBOPEHD y TPyl TOYOK €IINTUYHOT KPUBOI.

217



Cucremu 1 TexHoOTI 3B’ 513Ky, 1HPopMaTu3zarii Ta kibepoesneku. BITI Ne 5 — 2024

1. lns renepartiii mapamMeTpiB eTINTHYHOI KPUBOi HEOOX1AHO oOpaTH Taki 3HaueHHs A, B Ta p,
K1 3a0e3rneyaTh BUMOTH JI0 TIOPSIKY €NNTUYHOI KpUBOi. BU3HaUeHHs MOpsIKYy KpUBOI moTpedye
o0uHCITIOBAILHUX BUTPAT, SKi BUKIMKaHI cKiaaHicTio anroputmy Schoof-Atkin-Elkies (SEA) [8; 9].

2. MOXJIHBICTB pO3MapalieIOBaHHS MPOIIECY CKAISIPHOTO MHOKEHHS TOYOK KPUBOI BUKITKAE
IT1JIBUIIICHHS allapaTHO-MIPOrpaMHOi CKIIATHOCTI peatizallii CKaJsipHOTO MHOKEHHS. 3 1HIIIOTO OOKY,
MOKJIUBICTh pO3MAapalieIOBaHHsl OMepaiii CKalsSIpHOrO MHOXKEHHS 3 TMOSBOI0 KBAaHTOBUX
KOMIT'IOTEpiB CTBOPHJIO 3arpo3y IMIBUAKOTO 3JIaMy ICHYIOUMX AaCHMETPHUYHUX KPHIITOCUCTEM 3
BUKOpUCTaHHSIM anroputmy [llopa, a ayis cuMeTpUIHUX 3 BUKOPUCTaHHSAM anroputmy [ 'posepa [4].

3. 3niicnenns MOV-araku [12] 3aBasiku 3BEACHHIO OMEpAIliii B TPyl TOYOK EIINTUYHOT
KpUBOI 10 omepalliid B CKIHYEHHOMY TOJI Iumux yucen. Tak, /s 3a0e3rnedeHHs] piBHS CTIHKOCTI
128 6it ayisa anropuTMiB Ha OCHOBI EIINTUYHUX KPUBHUX KJIIOY CHOTOJIHI TIOBUHEH MATH JOBXHHY
240 6iT, a st anroputMiB RSA — 2800 6irt.

4. 3nificHeHHsI aTaKi Ha OCHOBI aHaJIi3y MOTYXHOCTI, sika orricada B [ 13]. Sk mpaBuiio, e tumn
ataku HaszuBaloTh Simple Power Analysis (SPA). BiH BUKOpPHUCTOBYETbCS TakoX AJsl OLIBIIOCTI
ACUMETPUYHHUX KPUITOCHCTEM, 3aXUCT BiJI SKMX BKJIIOYAE, SK MPABUIIO, OPraHi3allifHO-TEXHIYHI
aCTICKTH.

BpaxoByroun rnepeBaru Ta HEIOJNIKH IIEPETBOPEHB Y TPYITi TOYOK EIIMTHYHOT KPHBOi, OJTHAM 3
MEPCIIEKTUBHUX HAMpPSIMKIB BBAKAETHCS BUKOPHCTAHHSA 130MOp(HHUX TpaHchopMalliid, sKi
J03BOJISIFOTh OTPUMATH 3MEHIICHHS KiJIbKOCTI MPUMITHBHHUX OIEpalliid ISl CKAIAPHOTO JHOOYTKY
TOYKM KPHMBOI Ta TEHepalii eminTHYHOI KPHUBOi 3 OJHi€l CTOPOHH, a 3 IHIIOI, 30UIBIIUTH
Kpuntorpadiydy CTIWKICTh KPUIITONEPETBOPEHb y TPYyMi TOYOK ETINTHYHOI KPHUBOI 3aBISKH
30UIBIICHHIO KIJIBKOCTI BapiaHTIB MIM(POBAHUX TEKCTiB. BHUKOpUCTaHHS MHOXXHHHU 130MOp(HHUX
KpuBHX [7—8] J03BOHIIO BIAKPUTH HOBUM IUISIX 301IBIICHHS CTIMKOCTI KPUIITOIIEPETBOPEHB, Y TOMY
YHCIIi 1 IO KBAHTOBOTO KPUIITOAHAII3Y.

Tak, mig yac TeHepamii eTINTHYHOI KpPHUBOI TEHEPYIOThCSA mMapaMeTpu 130MopdHOT
TpaHchopMarlii KpuBoi, 110 103BOJISIE MOKPALTUTH TTOKa3HUKU CTIMKOCTI anroputMiB reHepartii [1BI1
710 BIATBOPEHHS Ta nepeadaueHHs. Bukopuctanus i3oMophHUX TpaHchOpMaIliil einTHIHOT KPUBOT
HA/JaJ0 3MOry 30UIBLIMTH YMCIIO BHYTPIIIHIX CTaHIB reHeparopa 0e3 CyTTEBHX BTpaT 4acy Ta
MPOJOBXKHUTH BHUKOpUCTaHHS reHepaTopiB [IBII mporo kimacy mo mepexoqy Ha IOCTKBAHTOBY
Kpunrorpadiro.

HaiiGinpin epexkTHBHUM 3aCTOCYBaHHSIM 130MOp(HHX TpaHcopMaliii eTinTHYHOI KPHUBOI
ChOTOZIHI € MOOy/J0Ba KPUNTOAITOPUTMIB Ha OCHOBI 130T€HIii €NINTHYHOI KPHUBOI, sIKA € SIAPOM
13oMopdHOi TpaHchopmariii kpuBoi. lle mo3Bomsie 301MBIIMTH MHOXKHHY SK CEaHCOBHX, TaK 1
cnibHUX KitouiB B anroputmi [liddi — [ennmmana npu dikcoBaHOMY po3Mipi XapaKTEPHUCTUKU
ckiguenHoro mons. CrorogHi cxema oominy kmrouiB Jlibdi — ['enmmana Bxe 3ampornoHOBaHa 3
BUKOPUCTaHHSAM 130TeHii eTiNTUYHOI KpuBoi, a came cxema Supersingular Isogeny Key Exchange
(SIKE). IopiBHsHO 3 iHmUM mocTkBaHTOBMM KauauaatoM NTRUEncrypt 3 6iTOBOIO JTOBXKHHOIO
kmova 600 GaiitiB, SIKE no3Bonse BukopucroByBatu 330-0aiiTOBI KITIOYi JUIsl OJHAKOBOTO PiBHS
oesrieku 128 6iT. Ile poduts SIKE Ginbin npuBaGamBuM 11 peaiizallii B CHCTeMaX €JIeKTPOHHOTO
JIOKyMEeHT000iry, Mepexax Bitcoin, Tor Tta iHmmux. IcHyroui mnporpamui peanizanii SIKE
3anpornoHoBaHo 3 mapamerpamu: SIKEp182, SIKEp217, SIKEp503, SIKEp610 i SIKEp751. Onnak,
B poOoti [20] mpencTaBieHO aJTOPUTM BIATBOPEHHS KIOYa IIHOTO aJrOPUTMY 3a peajbHHUN yac,
a came a1 SIKEp503 — 20 xB, SIKEp610 — 55 xB ta SIKEp751 — 3 roz 15 x8. Lle ctBOpmiio ymoBu
JUTSI BAKJTFOUCHHSI IBOTO aJITOPUTMY 31 CIUCKIB TOCTKBAHTOBUX KaHIUJIATIB 3 METOIO OIPAIIOBAHHS 1
BJIOCKOHAJICHHS. Y 3B’S3Ky 3 IIUM, BUHHUKJIA MOTpeda y MOIIYKY HUIAXiB JUIsl BAOCKOHAJICHHS
KpunrorpadiyHIX CXeM Ta MepeTBOPEHb Ha OCHOBI 130MOp(hHUX TpaHchopMaIliid eMnTHIHOT KPUBOT,
10 BUKJIMKAJI0 HEOOXIIHICTH ILOI'O JOCIIIIKEHHS.
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MeTtow poOOOTHM € BU3HAYEHHS IUIAXIB YJOCKOHAJIEHHS CYy4aCHUX KPHUITOCHCTEM,
MPEJCTABICHUX B SIKOCTI MOCTKBAHTOBHUX KaHMIATiB, TOOYJOBaHUX 3 BUKOPUCTAHHAM OIepaliii Hazl
130TeHISIMH EJIINTUYHUX KPUBHUX.

BukJ/iageHHs1 0CHOBHOIO MaTepiary

JIns MOCATHEHHS IOCTaBIICHOI METH HEOOXITHO OIIHUTH MOMIIMBOCTI IOJO0 3MCHIICHHS
O0YMCITIOBAJILHUX BUTpAT Ha BUKOHAHHS KpUNTOrpadidHMUX oOInepailii Ta 3AaTHOCTI 3a3HaueHHUX
omepaliii 10 30UTbIIeHAS KpunTorpadivyHoi CTIMKOCTI. J[J1s 11h0T0 IPOBEIeMO aHaIi3 IEPETBOPEHD B
rpyni Ta TATPYNi TOYOK KPHBOi, HaBeIEMO BiJOMUN MiAXiJ NPHCKOPEHHS oOIepauiid 3aBIsKd
pO3IMapaeNIfOBaHHIO CKASIPHOTO MHOXEHHSI TOUKH KpHUBOi, TOOYyeMO orepallii HaJ 130TeHIsIMHU
eJIINTHYHOI KPHBOI, OLIIHUMO TOTYXHICTh MPOCTOPY 130T€HI KPHUBOI 3 METOI0 BUKOPUCTAHHS
napameTpy i3oMophHOiI TpaHchopmarii Ayt 301UTbIIEHHS KPUITOCTIMKOCTI.

I'pyna Tta miarpynu To4ok eJinTH4YHOI KPUBOL

IlosHaunmo ckiHveHHe nose F xapakrepucTuky g sk Fy [5], mopsinok sikoro g = ord(F). Toxi

SKIIO g = p, ¢ P — NPOCTE YHCIIO, CKIHICHHE [10JIe HA3BEMO IIPOCTHM I10J1eM F,.

[Toznaunmo enintuuny kpuBy E 3 koedimienTamu 4 Ta B BU3HaUeHy BHpa3oM (2) Haa mojieM
E, sk E, 4p. Kpusa E, ,p € CKIHYCHHOI MHOXHHOK TOYOK P; € Ep, 45, I SKHX MOKEMO
nmoOyIyBaTH oOIlepaililo J0/JaBaHHS (MIOJABOEHHS) TOUYOK KPHUBOi, JeTajal OTpUMaHHsS BHUpPa3iB
J07aBaHHsA Ta JOOYTKY TOUYOK KpPHUBOI, OOpaHHS MapaMeTpiB eNiNTHYHOI KPUBOI HABEJCHO B
poborax [5; 6; 9].
llpuxnao. 3adikcyemo KpuBy Ejjz4:y%=x>+3x+4 . Tak, AK TNOpANOK KPUBOI
ord(Ei134) = 14, TO Tpyna TOYOK CKIANAETHCA 3 MIATPYN NPOCTOro mopsaaky 2 ta 7. IlozHauumo
niarpyny nopsaky 7 sk subEl, a miarpymy nopsaky 2 sk subE2. HaBegemo Touku, 110 BXOASTH 110
IUX MIATPYH 3 ypaxXyBaHHSAM HEUTpaibHOTO eneMeHTy Touku O.
I'pyna  subEl: {(0,2);(0,9);(4,5);(8,10);(8,1);(4,6);04%, 3  TOPSAKOM  MATPYIU
ord(subE) =7,
I'pyna subE2: {(10,0);0}, 3 nopsaaxom miarpynu ord(subE) = 2.
ITops10K TOYOK KpHUBOI Ey4 3 , HABEAEHO B Tabmmi 1.
Tabnuys 1
Iopsinok TOYOK KPUBOI Ei134

P; (5,10)| (4.6)| (7.4)] (8,10)] (9.1)| (0,9) (10,0)f (0,2)| (9,20)f (81)| (7,7)| (45)| (51) )

ord(P;)| 14 7 14 7 14 7 2 7 14 7 14 7 14 1

Touku nopsinky 14 He BUKOPUCTOBYIOThH, TakK siK ToukH (4,6), (4,5), (8,10), (8,1), (0,9), (0,2)
CTBOPIOIOTH ITUKJIIYHY MIATPYITY MOPSIKY 7, 10 3MEHIITY€ KUTBKICTh OTepallii, ki TOBUHHI BUKOHATH
KpunroaHaimiTuky. B 3azHauenomy mpukiazni touka (10,0) Mae mopsmok 2 1 B AKOCTI TeHepaTopa
IpyNny HE BUKOPUCTOBYETHCS TakoX. [l kpunrorpadiyHUX JOJATKIB 3aBKAM OOMPAIOTh LUKIIIUHI
MIATPYNH TOYOK KPUBUX MPOCTOTO MOPSAKY.

Oco6nuBiCTIO omnepariii HaJ| TOYKaMy eJIINTHYHOI KPUBOI € MOXKIIUBICTh PO3MapaeIFOBaHHs
oreparlii CKaJsipHOro MHOKEHHS TOUKH KpUBOi. PO3riisiHeMO CYTHICTD Mpoliecy po3napaieltoBaHHs
oreparii CKaIIpHOr0 MHOKEHHS TOYKH KPUBOI.

Po3napaJienroBaHHSI CKAJSIPHOTO0 MHOK€HHS TOYKH KPUBOI

Hexaii, emnruuna KpuBa Ep' Ap Ma€ CKIHYCHHY MHOXMHY TOYOK P, € Ep, AB - Touxka

PEEy,p € 0a30BOI0 TOYKOI (Ma€ BEJIMKHN MPOCTHHA TOPsAI0K). Tosi omepariito CKaIsipHOTO
MHOXCHHS k x+ P MOXXHa IIPEACTaBUTU SIK k x P = (k1 +k))*xP=ky*P+k,*P Ha OCHOBI
acoILlIaTUBHOCTI omepallii JT0JAaBaHHS TOYOK KpwBOi. J[7s BUKOHaHHS oreparliit ky«P tak,*P
BHKOPHCTOBYIOTh JIBa PI3HUX 00UHnCIIOBaya (pericTpa) abo spa mporecopa, mo CyTTEBO TPUCKOPIOE
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BUKOHAaHHS orepalii k « P. € pi3Hi MIAX0IU 1010 BUKOPUCTAHHS PO3MapajesioBaHHs CKaJIIPHOrO
MHOXKEHHSI TOYKM KpUBOi 3 BHKOpUCTaHHSIM KomOiHauii Double-and-add ta Halve-and-add
anroput™MiB Ta Montgomery-halving anroputmy, pe3ysibTaT aHali3y eeKTUBHOCTI SKHX HABEICHO
B poboTax [11], a came ckansgpHe MHOKEHHS TOUKH KPHBOi BU3HAYAETHCS BUPA3OM:

I'=(w+Dlgy + (w+r1 + 29" Daaq’
ne I, — CKJIQ/IHICTh Oomepallii moABOeHHs Touku 2P kpuBoi; | add — CKJIQJIHICTh Omepallii 101aBaHHS
TouoK P+Q KpuBOi.

CyTHICTh IPUCKOPEHHS CKAISIPHOTO MHOKEHHS 3 BUKOPHCTAHHAM IIUX AJITOPUTMIB TOJIATAE B
pi3HOMaHITHHX GopMax po3KJIaAaHHs LUIOT0 YKcia K, 1o ckopouye KUTBKICTh Omepaliil 1o jaBaHHsl
Ta TIOJIBOEHHS TOYKH KPUBOI, sIK1 3/IIHCHIOIOTHCS 11 YaC BUKOHAHHS OCHOBHOI OTmeparlii MHOXEHHS
k x P. Tak,

k=k'x2%modN = k; +k, = (kj21=0 +...4:k§) + (kj271 +... ++:k52~%) mod N,
3B1OKH

CKJIIpHU OOYTOK MOYKHA peai3yBaTu § MapajelIbHUMHU MporiecamMmu (IIOTOKaMH).

Po3srnsiHeMo Mojenpb peanizalii CKaasipHOro T0OYTKY 3 BUKOPHCTAHHSIM pO3MapaeiroBaHHs
CKaJIIPHOTO MHO>KCHHS TOUKH €JIIINTUYHOT KPUBOI.

Hexaii 11 ckansspHOro MHOKEHHs 00paHo ckaisip K, sikuii mofanuil y BUTIIsiIi GiTOBOT CTPOKH

noBxHHOIO N. [TpeacraBuMo 3HaYCHHS cKaasApy K MOCITIAOBHICTIO (y-OiTOBUX CIIiB a;> IOBIKHHA SKOT

JIOPIBHIOE &, k = a4 ||ay||as]|... ||as- B Takomy Bunanky uucio § — 2.
w

[To3HaunMo mporec MHOXKEHHS TOYKH Ha CKAJIAP, 110 BUKOHYE 004HCIIoBad (perictp) adbo sapo
npouecopa, pr;, A6 1 <i < Npy+ Npy = KUTBKICTh TPOIIECIB, SKUMH peaTi30BaHUN CKaIsIpHUN
n00yTOK (CKIAAHICTh OOYHMCIIOBAIbHOI cucTeMH). [lo3HAauMMO Yac BUKOHAHHS CKaJsPHOTO
MHOKEHHsI TOYKU P KpUBOI 5K t,. 3 METOKO 3MEHIICHHS 00YHCITIOBANILHOT CKJIATHOCTI a0 "acy ty
HEOOXIJTHO pO3paxyBaTH 3HAYCHHS IMapaMeTpy Ny, 3aIICXKHO BiJl 3HAYCHHS  Ta §. [IpoBememo
OOYMCIIEHHS 3aJIEKHOCTI ¢, Bl w Ta § Ha IIEOM 3 mapamerpamm Processor 11th Gen Intel(R)
Core(TM) i9-11900H @ 2.50GHz, 2496 Mhz, 8 Core(s), 16 Logical Processor(s) Installed Physical
Memory (RAM) 40.0 GB.

Ilpuknao HaBeaeHO y TabIMIIX 2, 3.

Tabauys 2
IlapaMeTpu eJinTHYHOI KPMBOI Ta 62a30B0I TOUYKH /1JIsl IPOBEAEHHsI eKCIIEPUMEHTY
p: 10061
A 6451
1036
Px: 10056
Py: 9389
8703428512770240340398756446096353326730293920165737081585098
scalar 256 bit: 6418735890857122
Qx: 3498
Qy: 6874
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Tabnuysa 3
[lapameTpu eqinTHYHOI KPUBOI Ta 0230B0i TOUYKH /1JIsl MPOBEIEHHA €KCIIEPUMEHTY

w (611) t, (cex)

4 0.0000419
8 0.0000676
16 0.0001070
32 0.0001969
64 0.0003782
128 0.0006585
256 0.0012763

3a pe3ysbTaraMu eKCIICPUMEHTY BCTAHOBJICHO, M0 MPEICTABICHHS CKASIPy K MOCIIIOBHICTIO
4-6iTOBUX CIIIB HAJa€ MOKIHBICTh MIPUCKOPUTH OTEpaIliio ckaasspHoro MHoxeHHs K*P B 30 pasis,
3aBJIKH BCTAHOBJICHHIO 3HAYCHHSA Npr = 30.

Omnepauii Hajx i30reHisIMH eTiNTHYHOI KPUBOI

Hexait E1 Ta E> — raaki enintudaHi KpuBi (2) Hag noseM F, ski BU3Ha4atoThCsl PIBHAHHM (2)
3 BianmoBimHMMHU KoedinieHTamu. KoxkHa kpuBa Bu3HaueHa 3HaueHHsMU: #E, A, J(E). IcHyBaHHS
130MOpdiI3MiIB I €TMNTUYHUX KPUBHX HAJIA€ MOXKIIMBICTh BHKOPHCTOBYBATH BECh IPOCTIP
eKBIBAJCHTHUX  KPUBUX JJs  CTBOPEHHS  OuIbInl  CTIHKMX  Moau(ikamii  iCHYIOUHMX
KkpunroanroputMmis [14—18]. I3oreHis eminTHYHOI KPHBOI € OJHHM i3 PI3HOBHIIB 130MOp(HHHUX
TpaHchopMalliif KpUBOi B €KBIBaJICHTHY.

Busnauenns 1. 130reHis eminTUYHOT KPUBOI € HEKOHCTAHTHUM PAI[IOHAIBHAM B10OpaKECHHSIM
KpuBOi E£1 HaJ| CKiHUEHHUM T0JieM F B kpuBy E», iK€ TaK0X HA3UBAETHCS TPYIIOBUM rOMOMOpP(hi3MOM
Ta MOJIAETHCS Y BUTJISAIL

. [1(6Y) g1 (6Y)N _ P ,
X, - , = ,Vr(x
¢ ) (fz(x:Y) gz(x;Y)) (Q(x) yr(x)

ne fi, f2, 91, g2 — mominoMHu.

OnHuM 13 HaWBaXIMBIMX Ui KpUNTOrpadivyHOi CTIHKOCTI KPUIITONEPETBOPEHb, SKI
OyIyIOThCSl HA OCHOBI 130T€HIN, € IXHIM CTYIiHb, SKUH BHU3HAYA€ PO3MIP MHOXHHH 130MOp(PHHUX
TpaHchopMarii.

Busnauenns 2. Cteninp 130T€Hil — € CTETIICHEM PaIliOHAIBHOTO BiI0OPayKEHHS, 1110 3HAXOIUTHCS
AK MAKCHMYM 31 CTENEHIB MOJIHOMIB p(x) Ta q(x)'

deg(¢(x;y)) = max(deg(p(x),deg(q(x)))):
ne p(x), q(X) — moaiHOMH.

Ans  cemapabenbhux  isoreniii  deg(¢(x;y)) = #kerg(x;y) . Sxkmo  kpusi
E1 = E2, To ¢p(x;y) — ennomopdizm.

Teopema Tate [19]. Hexaii E1 ta E> — kpuBi Hax ckindenaum nojem F. Toxi kpusi E1 Ta E>2 €
130reHHMMH KPUBUMH TOJI1 1 TIJIBKH TOJI1, KOJIU MOPSAIKY iX TPYI I0piBHIOWTH #E1 = #Eo>.

Ilpuknao. Jlns oOpaHOi paHiiie KpUBOi Ejq 34 TOPAIKY 14 obepeMO LUKIIYHY MATPYITY

npoctoro mopsaky 7. Jns oOpanoi kpuBoi Hag monem Fi1 orpuMaeMo Bci i3oMopdHI KpuBi
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nopsiAKy 14, Sk MarOTh y CBOEMY CKJIaii Miarpymy mnopsaky 7. KinbkicTh Takux KPUBHX IS
BH3HAYCHUX YMOB JIOPIBHIOE KUIBKOCTI map koedimieHTiB A Ta B, aia SKuX MOPSIOK ITUKIIYHOT
MIArpyy OAHAKOBUHU. JIjia 0OpaHux mapameTpiB B TaOymIl 4 HaBeIeHO TpaHcopMallii BCIX KPUBUX
13oMop(HUX 0a30Biii KpUBIH Ej1 34> A€ N — TIOPSIIOK KPUBOT HaJl ITOJIEM XapakTepucTHKy 11.

Tabnuys 4
n 6 7 8 9 10 11 13 14 15 16 17 18
A B 1,8 2,7 1,9 1,4 1,10 1,5 1,6 1,1 1,7 1,2 2,4 1,3
3,10 6,6 2,10 2,2 2,5 2,8 2,3 2,6 2,9 2,1 6,5 3,1
4,2 7,2 3,3 3,5 3,7 3,9 3,2 3,4 3,6 3,8 7,9 4,9
56 8,10 4,5 4,1 4,8 4,4 4,7 4,3 4,10 4,6 8,1 55
9,7 10,8 54 53 52 51 5,10 59 58 57 10,3 9,4
6,7 6,8 6,9 6,10 6,1 6,2 6,3 6,4
7,6 7,10 7,3 7,7 7,4 7,8 7,1 7,5
8,8 8,6 8,4 8,2 8,9 8,7 8,5 8,3
91 9,9 9,6 9,3 9,8 9,5 9,2 9,10
10, 2 10, 7 10,1 10,6 10,5 | 10,10 | 10,4 | 10,9

3adikcyemo 3HaYCHHS MOPAIKY KPHBOi n = 6 Ta OTPUMAEMO BCi i30Mop¢HI TpaHchopmarii
TOYOK JUIsl KOXKHOT 130MOop(hHOT KpuBoi (Tabm1. 5).

Tabnuys 5
Ay, B; {P} {P;} {P;} {P;} {P;} {Pi}
1,1 ©, 1) 3, 3) 6, 6) 6, 5) 3, 8) (0, 10)
2.6 (1, 3) (10, 6) (5, 3) . 8) (10, 5) (1 8)
3,4 (0, 2) (4, 6) (8,1) (8, 10) (4, 5) (0,9)
4,3 ©, 5) 5, 4) (10, 8) (10, 3) 5, 7) ©, 6)
5,9 (0, 3) (1,9) (2, 7) (2,4) (1, 2) (0, 8)
6,2 3, 5) 5, 6) (6, 10) 6, 1) 5, 5) 3, 6)
7.8 3,1 ®.2) @ 1) 4, 10) 8,9) (3, 10)
8,7 (1, 4) (9,7) (2, 8) (2, 3) (9, 4) 1,7)
9,5 ©, 4) 9, 1) 7, 2) 7,9 (9, 10) ©,7)
10, 10 (4, 2) (7,4) (9, 2) (9,9) (7,7) (4,9)

OGuucaumo i3oreHito s isoMophHux kpusux E1: Y2 =x3+Xx+ 1 Ta E2:y?=x3+ 4x + 13,
MoOyTOBaHUX HaJl CKIHYEHHUM I0JIeM F19, Ta TepeBipuMO NMPaBUIIbHICTH 130MOPQHOT TpaHchopmariii
TOYOK KpUBOI E1.

IIpuxnao. Hexaii ckxinuenne none 6yne Fio, a kpuBi Hax mum moiem Ei Y2 =x3+Xx+1 Ta
E2: y? =x3+ 4x + 13. Tlopsanok kpuux E1 ta E» nopiBuroe #E1=#E> =21, iuBapianTu KpuBHX
JIOPIBHIOIOTh OMUH oxHOMY, j(E1) =j(E2). Jns 3amanoi kpuBoi Oyna obumcieHa romomopdHa
Tpancopmaritis, a came Bupasu f1(X;y), f2(x;y), g1(x;y), g2(x;y):

1. f1(x; y) = x3 - 4x> - 8x - 8;
2. f2(x;y) =x3 = 4x + x;
3. g1(x; y) = x% — 6x?y + 5xy — 6y;
4. g2(x;y) =x3—6x> - 7x - 8.
CrymiHb 3HaHEHOT 130T€HIT TOPiBHIOE 3.
OO0uncieHHA i30TeHil eTiNTUYHOI KPUBOL
[ToOyyemo i30reHito KpuBoi E;: y? = x3 + x + 1 mod 19 3a fonoMorox anropurmy Beiro 3

SIIPOM 130reHil C: {0,(2,7),(2,12)}, ne anpo 130TreHii — 1e MUKJIIYHA MATrpYIa MPOCTOro MOPSIKY.
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Anroputm Benro s sinpa C: {0, (2, 7), (2,12)} XpuBOi E,

1. BiAKMHYTH TOUKY Ha HECKIHUEHHOCTI.

2. 3HallTn C, — MHOXHHM TOYOK TNApPHOrO MOPSIKY. R — pemra TO4oK. To4ok mapHoro
NOPAAKY B IMArpym1 C HEMae.

3. Po3buru R Ha nBi yactunu — R, ta R_. Jlnsa R, obpano touky (2,7). Touka (2,12) obeprena
JO HEl, TaK 9K 7 = —12 mod 19.

4. Orpumaru MHOXHHY S = {(2,7)}. Hi1st KOXKHOI TOUKH () = (xQ, YQ) 13 § 3HAWTH v Ta W.

[{uky BUKOHYETHCS JIHMILE OJUH pa3, OCKUJIBKA MHOXHHA S MICTHTH JIMIIE OJHY TOUYKY
Q = (2,7), 3 KOOpAMHATAMH Xq = 2,}’Q =17.

g§:3*22+1=13,gg=—2*7=5,vQ=2*13=7,uQ=52=6,v=7,

w=6+2x7=1.

5. O6uucnuTH koedimieHTH 4’ Ta B’ U1 130T€HHOI KpUBOI E'.

A=1-5%«7=4B"=1-7+1=13.

6. OGuucuTH popMyTy JUIst palliOHATBHOTO BioOpaxeHHs (x,y) — (a, §) 3 BAKOPUCTAHHAM
anpa C: {0, (2,7), (2,12)} kpusoi (1):

..... 3 2 .

— i 12 u Vo — 7 6 _ x3-4x2+11x-8;
a=X a=x+ + =

* ZQES (x_xQ) + (x—xq)z x-2  (x=2)? x2—4x+4
y x3y—6x2y+5xy—6Y.

— 2y Y—=Yo gégQ ’ =

ﬂ =Y Z:QES (uQ 3+ Q 2 2 '8 x3—-6x2+12x-8
(x—xQ) (x—xQ) (x—xQ)

7. O6uucourtun  (x,y) - (a,f) 3 sBuxopucrannsam C:{0,(2,7),(2,12)} xpusoi
E 1:y"2=x"3+x+ 1mod 19Ha E,: y? = x3 + 4x + 13 mod 19.

OO6pano Touku KpuBOi E£1 Ta BUKOHAHO TEPEBIPKY MPaBUIBLHOCTI 130MopdHOI TpaHchopmarii
TOYOK KpHBOi. B3sito BumamkoBi Touku kpuBoi P1=(9;6) ta P> =(14;2). P1+ P>=P3=(5;6).
I3omopdHOIO TOUKOW it P1 Ha kpuBiii E» Oyae touka Qi = (14;1), BiamoBigao Q2 = (17;4).
Oo6uncnumo Q1 + Q2 = Q3 = (8;5). Tpancdopmaist Touku P3 = (5;6) Ha kpuBy E2 1ae Touky Qs, 110
HiATBEPXKY€ MPABUIBHICTD 130MOp(¢HOI TpaHchopmalii.
x3-4x2+411x-8= 72 x 971 =72 %8 mod 19 = 8,x = 5.

x2—-4x+4

a =

f = EY=OCYISY6Y 36, 971 = _36412mod 19 =5,x =5,y = 6

x3-6x2+12x-8

BinoGpaxeHnns TOYOK KpHUBOI1 E;:y?=x3+x+1mod 19 Ha KpUBY
E,:y? = x3 + 4x + 13 mod 19 nonano B Tabmuui 6. 3 BUKOPUCTaHHSAM OTPUMAHOIO paHilIE
nepeTBopeHHs ¢: (x,y) — (a, f ) Ha OCHOBI 3HaYeHb P; € E,; Oy/iu OTpuMaHi 3HaYeHHA Q; € E,.

Tabauys 6
BinoOpaxeHHs TOUOK KPUBOI E; Ha KPUBY E,
Ne 1 2 3 4 5 6 7 8 9 10 11 12
P | 01) | (7.16) | (14,17) | (0,18) | (7,3) | (14,2) |(5,6) |(10,2) | (16,16)| (5,13) | (10,17)| (16,3)
Qi (17, 15) (17, 4) (8, 5) (8, 14)
Ne 13 14 15 16 17 18 19 20 21
P | 9,6) |(13,11)] (153) | (9,13)|(13,8) [(15,16)[(2,7)|(2,12)| ©
Qi (14, 1) (14, 18) 0)
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Takum YMHOM, 130T€HIS KpHWBOI 3HaleHa, MOoOyJoBaHa oOIepallis MepeTBOPEHHS TOYOK 3
BUKOPHUCTAHHSM 130TeHil 1yist £1 Ta E», 10 Ha/lae MOXJIUBICTH ii 3aCTOCYBAaHHS B KPUIITOTIPUMITHBAX.
Ouinka kinbkocTi i3orenii 15 ¢gikcoBanoi GpopMu eJiNTHUYHOT KPUBOI

JLyist OMIHKHM K1IBKOCTI 130T€Hil CKOPUCTAEMOCh KPUBOIO (2) Hax F,, 1 F;4 Ta mepeduparoyu BCi
koe(dimienTn KpuBoi A Ta B, OTpUMaeMO KUIBKICTh 130T€HIM JII KOXXKHOTO BHUIIAJKY, aje
BUKOPHUCTAEMO JIUIIE 130T€HIi MpocToro mopsnaky. B Tabnwuii 7 HaBeaeHO ¢GparMEeHT OTPUMaHUX

TAHUX.
Tabnuys 7
Fiy
koedirient 4 1 1 1 1 1 1 1 1 1 1
koedimient B 1 2 3 4 5 6 7 8 9 10
nopsioK KpuBoi #E 14 16 18 9 11 13 15 6 8 10

nopazok isoreniit | (2,7) | (2,4,8) | (2,3,6,9,18) | (3,9) | (11) | (13) | (3,5,15) | (2,3.6) | (2,4) | (2,5,10)

KIJIBKICTH 130TeHii
IPOCTOTO MOPAIKY N,

Bynu mpoBesneHi oO4MCIICHHS Ui IHIIMX 3HaueHb momiB Fi1, Fi13, Fos7, pesynbratu sikux
HaBeJICHI Ha pUCyHKax 1-3.

100000
10000
1000
100

10

N =1 N =2 N =1 Ng =2 N¢ =3 N =1 N =2
F11 F113 F257

Puc. 1. Oninka KiTbKOCTI KPUBHX, SKi MAIOTh SAPO 130r€Hil MPOCTOTO MOPAAKY
(KUTBKiCTh MUKIIYHUX MATPYI MPOCTOTO MOPSIKY), N » =123

100

10

Biacorku

F11 F113 F257 F384 F512

Puc. 2. 3anexHicTh KiNBKOCTI KPUBHX, SIKi MAIOTh SAPO 130TeHii IPOCTOTO MOPSAKY
Bix #E kpuBoi st b= 1
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100

58 ] d
55 40

10

1 == ——

F11 F113 F257 F384 F512

Puc. 3. 3anexHicTh KUTBKOCTI KPHBHUX, SKI MAIOTh SAPO 130T€HII IPOCTOTO MOPSIAKY
Bix #E xpuBoi 11s b= 2

Bucnosxu

OTrxe, B mporeci MPOBEASHUX JOCIIKEHb OyJIo po3po0ieH0 mporpamHi (QYHKIT s
peamizamii omnepariii Haj 130T€HIIMH EITINTUYHMX KPUBUX PI3HOTO TMOPAIKY, SIKI 3abe3mneyarb
3a3Ha4yeHl B CTaHAapTi piBHI Oe3meku: 256, 384, 512 3 ypaxyBaHHSM 3pPOCTaHHS TOTYXKHOCTI
KBAaHTOBHX KOMII'[OTepiB. OTpUMaHO 3HAYEHHS KUIBKOCTI 130T€HHUX ENINTHYHUX KPUBUX Hal
npoctuM nojiem F11, axi cknamu 41 % (50) 158 % (71) nns N, b= liN b= 2 BIANOBIHO, HAJ MTOJIEM
F113 i 3nauenns cknanarTsb 14 % (1876) 155 % (7057) nnst Ny = 1, Ny = 2 BIJIOBITHO, HAJT ITOJIEM
F257 ui 3nauenns cxmanaoth 13 % (8750) 1 40 % (26126) mus Ny = 1 iNd> =2 BIONOBIAHO BiA
3HAYCHHS XapaKTEPUCTHKH CKIHUEHHOTO Tojs. Bu3HaueHo, M0 YJOCKOHAJIEHHS Cy4acHUX
KPUIITOCUCTEM, TPEJCTABICHUX B SKOCTI TIIOCTKBAaHTOBUX KaHAWAATIB 1 TMOOYJOBAaHUX 3
BUKOPHUCTaHHSAM OIepaliil 3 130TeHIsIMH ETINTUYHUX KPUBUX, MOXKJIMBO 3aBJSKH BUKOPUCTAHHIO
po3MapajieNtoBaHHs Omepaliii B TPymi TOYOK ENINTHYHOI KPUBOI Ta 3 130TCHIEI0 KPHUBOI,
BUKOPHUCTAaHHIO DPI3HOMAHITHUX 130T€HIM eNINTHYHOI KPUBOI, MOTYXKHICTb SKHUX JOCTaTHS IS
BUKOPHUCTAHHS K JOJATKOBUX CEKPETHUX MapameTpiB. [1o0ya0BaHO 130T€HIIO €NINTHYHOI KPUBOT
TPETHOTO TMOPSAIKY Ta OTPUMAHO i30MOpGHY TpaHChOpMaLilo eTiNTUYHOT KpuBOi. OTpHUMaHO
anpPOKCUMOBAHI 3HAYEHHS KIJTBKOCTI 130r€HHUX KPUBUX IS moiiB F512, Ny = 2 — 28 % (73400),
Ny = 1 - 4% (10485), F384, Ny = 2 — 33 % (48660), Ny = 1 - 8% (11796). IliaTBepmxeHo
NpaBUIIBHICTH MOOYA0BaHOI i30reHii. [Io0ynoBaHo Ta mepeBipeHo oneparii A7 00UMCIeHHS 130T eHii
3aJJaHOTO TOPSAKY ETINTHYHOI KPHUBOi, SIKI JO03BOJSIOTH BHUKOPHUCTOBYBAaTH B MalOyTHbHOMY
CTaHJapTHI piBHI O€3MeKH.

OTpumaHi  eKCIIEpUMEHTAJIbHI 3HAYEHHS CKAJISPHOrO JOO0YTKY 3  BHKOPHUCTAHHIM
pO3MapaeioBaHHsl CKIAPHOIO MHOXKEHHS TOUYKM ENINTHYHOI KPUBOi JO3BOJIMIM OLIHUTH
3QJIEKHOCTI 4acCy BUKOHAHHS CKAIAPHOTO MHOKEHHS TOYKM KPHMBOI t, BiJl MapamerpiB o Ta § .
Po3pobnena nporpaMua peaiizaiisi onepariii CKaJsipHOr0 MHOKEHHSI TOUKH KPHBOI, OTlepaliii Ha
130TeHISAMH eJNTUYHOT KPUBOI J103BOJIsIE OOYUCITIOBATH 3HAYECHHS Yacy CKaJIsIPHOTO MHOXKEHHS 3
BU3HAYCHOIO TOTYXHICTIO OOYMCIIOBAIBHOI CHUCTEMH, a caMe 3 (PIKCOBAHUM 3HAYEHHSIM Ny
KUTBKOCT1 pericTpiB (smep mporecopy). 3a pe3yiabTaTaMu €KCIIEPUMEHTIB OyJI0 BCTAaHOBJICHO, IO
NOPIBHSHO 3 KJIACHYHHUM IiAXOJOM JIO MHOXXCHHS TOYKM KPHBOI, HPEACTAaBICHHS cKausapy K
MOCTITOBHICTIO 4-0iTOBHX CIIiB MPUCKOPHIIO OIEpariio CKaispHoro MHoxenHs k*P B 30 pasis,
3aBJSKH BCTAHOBJICHHIO 3HAYCHHS CKJIAIHOCTI OOYHMCIIIOBAIBLHOT CUCTEMHU Ny, = 30. Jliist 8-6iToBUX
CJIIB IPUCKOPEHHS ckiaio 18,8 pasis.

[lepcneKTHBOIO TOJANBIIMX JOCTIDKEHb € pPO3poOKa METOJIB reHepalii Ta Bepudikariii
uQpoBoro MiAMKUCY, TeHEPATOPIB MCEBAOBUNAAKOBUX TOCIITIOBHOCTEH HA OCHOBI MEPETBOPEHB HA
TOYKAaMH 130TeHi] eTNTUYHOI KPUBOi 3 BUKOPUCTAHHSAM pO3Mapalie’ioBaHHs Omepaliiil CKaJsipHOro
MHO>KEHHS TOUYKH KPUBOI.
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	Гладкою (неособливою) еліптичною кривою порядку n над полем Fq називається множина точок, які задовольняють рівнянню (1), де многочлен ступеня0F  m з коефіцієнтами 𝐴⊂,𝐹-𝑝., 𝐵⊂,𝐹-𝑝., де 𝑞=𝑝 – просте число. Для криптографічних цілей для еліптичн...
	Представлення кривої (1) над полем характеристики q = р з фіксованими параметрами a1 = 0, a2 = 0, a3 = 1, a4 = 0 дає канонічну форму кривої (скорочену форму Веєрштрасса):
	,𝑦-2.=,𝑥-3.+𝐴𝑥+𝐵.      (2)
	Крива (1) над полем характеристики ,𝑞=2-𝑚. трансформується до форми (3):
	,𝑦-2.+𝑥𝑦=,𝑥-3.+𝐴,𝑥-2.+𝐵                            (3)
	Криві (2, 3) є більш розповсюдженими для застосування в криптографічних додатках та системах електронного цифрового підпису, а саме в системі ЕЦП на основі ДСТУ 4145-2002, в протоколі генерації спільного секрету Діффі – Геллмана IEEE 1363–2000 та інши...
	1. Використовуючи ізоморфізм ,𝐸-𝑝.≡,,𝐺-∗.-𝑝′., кожна точка 𝑄∈,𝐸-𝑝. може бути представлена як цілочисельний елемент поля 𝑐∈,𝐹-𝑝′.. Це дозволяє переходити від операцій над точками кривих до операцій над цілими числами в простому полі. Зазначен...
	2. Використання в асиметричних алгоритмах перетворень над точками еліптичної кривої дозволяє змінювати параметри криптосистеми шляхом лише зміни коефіцієнтів A та B з фіксованим значенням р. Так, еліптичні криві з різними коефіцієнтами, але з однакови...
	𝑗(𝐸)=,1728(4,𝐴-3.)-4,𝐴-3.+27,𝐵-2..≠0 .     (4)
	3. Перетворення в групі точок еліптичної кривої дозволяє отримати можливість розпаралелювання найбільш обчислювально складної операції скалярного множення точки кривої на потоки, що надає можливість збільшити швидкість множення точок кривої на скаляри...
	Розглянемо недоліки або обмеження перетворень у групі точок еліптичної кривої.
	1. Для генерації параметрів еліптичної кривої необхідно обрати такі значення А, В та р, які забезпечать вимоги до порядку еліптичної кривої. Визначення порядку кривої потребує обчислювальних витрат, які викликані складністю алгоритму Schoof-Atkin-Elki...
	2. Можливість розпаралелювання процесу скалярного множення точок кривої викликає підвищення апаратно-програмної складності реалізації скалярного множення. З іншого боку, можливість розпаралелювання операції скалярного множення з появою квантових комп’...
	3. Здійснення MOV-атаки [12] завдяки зведенню операцій в групі точок еліптичної кривої до операцій в скінченному полі цілих чисел. Так, для забезпечення рівня стійкості 128 біт для алгоритмів на основі еліптичних кривих ключ сьогодні повинен мати довж...
	4. Здійснення атаки на основі аналізу потужності, яка описана в [13]. Як правило, цей тип атаки називають Simple Power Analysis (SPA). Він використовується також для більшості асиметричних криптосистем, захист від яких включає, як правило, організацій...
	Враховуючи переваги та недоліки перетворень у групі точок еліптичної кривої, одним з перспективних напрямків вважається використання ізоморфних трансформацій, які дозволяють отримати зменшення кількості примітивних операцій для скалярного добутку точк...
	Так, під час генерації еліптичної кривої генеруються параметри ізоморфної трансформації кривої, що дозволяє покращити показники стійкості алгоритмів генерації ПВП до відтворення та передбачення. Використання ізоморфних трансформацій еліптичної кривої ...
	Найбільш ефективним застосуванням ізоморфних трансформацій еліптичної кривої сьогодні є побудова криптоалгоритмів на основі ізогенії еліптичної кривої, яка є ядром ізоморфної трансформації кривої. Це дозволяє збільшити множину як сеансових, так і спіл...
	Метою роботи є визначення шляхів удосконалення сучасних криптосистем, представлених в якості постквантових кандидатів, побудованих з використанням операцій над ізогеніями еліптичних кривих.
	Викладення основного матеріалу
	Для досягнення поставленої мети необхідно оцінити можливості щодо зменшення обчислювальних витрат на виконання криптографічних операцій та здатності зазначених операцій до збільшення криптографічної стійкості. Для цього проведемо аналіз перетворень в ...
	Група та підгрупи точок еліптичної кривої
	Позначимо скінченне поле F характеристики q як ,𝐹-𝑞. [5], порядок якого 𝑞=𝑜𝑟𝑑(𝐹). Тоді якщо 𝑞=𝑝, де p – просте число, скінченне поле назвемо простим полем ,𝐹-𝑝..
	Позначимо еліптичну криву Е з коефіцієнтами А та В визначену виразом (2) над полем ,𝐹-𝑝. як ,𝐸-𝑝,𝐴,𝐵.. Крива ,𝐸-𝑝,𝐴,𝐵. є скінченною множиною точок ,𝑃-𝑖.∈,𝐸-𝑝,𝐴,𝐵., для яких можемо побудувати операцію додавання (подвоєння) точок кривої,...
	Приклад. Зафіксуємо криву ,𝐸-11,3,4.: ,𝑦-2.=,𝑥-3.+3𝑥+4. Так, як порядок кривої 𝑜𝑟𝑑(,𝐸-11,3,4.)=14, то група точок складається з підгруп простого порядку 2 та 7. Позначимо підгрупу порядку 7 як subE1, а підгрупу порядку 2 як subE2. Наведемо точ...
	Група subE1: {(0,2);(0,9);(4,5);(8,10);(8,1);(4,6);O}, з порядком підгрупи  𝑜𝑟𝑑(𝑠𝑢𝑏𝐸)=7,
	Група subE2: {(10,0);O}, з порядком підгрупи 𝑜𝑟𝑑(𝑠𝑢𝑏𝐸)=2.
	Порядок точок кривої ,𝐸-11,3,4. наведено в таблиці 1.
	Таблиця 1
	Порядок точок кривої ,𝑬-𝟏𝟏,𝟑,𝟒.
	Точки порядку 14 не використовують, так як точки (4,6), (4,5), (8,10), (8,1), (0,9), (0,2) створюють циклічну підгрупу порядку 7, що зменшує кількість операцій, які повинні виконати криптоаналітику. В зазначеному прикладі точка (10,0) має порядок 2 і ...
	Особливістю операцій над точками еліптичної кривої є можливість розпаралелювання операції скалярного множення точки кривої. Розглянемо сутність процесу розпаралелювання операції скалярного множення точки кривої.
	Розпаралелювання скалярного множення точки кривої
	Нехай, еліптична крива ,𝐸-𝑝,𝐴,𝐵. має скінченну множину точок ,𝑃-𝑖.∈,𝐸-𝑝,𝐴,𝐵.. Точка  𝑃∈,𝐸-𝑝,𝐴,𝐵. є базовою точкою (має великий простий порядок). Тоді операцію скалярного множення 𝑘∗𝑃 можна представити як 𝑘∗𝑃=,(𝑘-1.+,𝑘-2.)∗𝑃=,𝑘-1...
	𝐼=(𝜔+𝑙),𝐼-𝑑𝑏𝑙.+(,𝑙-𝜔+1.+,2-𝜔−1.),𝐼-𝑎𝑑𝑑.,
	де ,𝐼-𝑑𝑏𝑙. – складність операції подвоєння точки 2P кривої; ,𝐼-𝑎𝑑𝑑. – складність операції додавання точок P+Q кривої.
	Сутність прискорення скалярного множення з використанням цих алгоритмів полягає в різноманітних формах розкладання цілого числа k, що скорочує кількість операцій додавання та подвоєння точки кривої, які здійснюються під час виконання основної операції...
	𝑘=𝑘′×,2-−𝛿.𝑚𝑜𝑑𝑁 = ,𝑘-1.+,𝑘-2.= (,,𝑘-𝑙-′.,2-𝑙−𝛿. +...+-.,𝑘-𝛿-′.)+(,,𝑘-𝑙-′.,2-−1. +...+-.,𝑘-0-′.,2-−𝛿.) mod N,
	звідки
	𝑘∗𝑃=(,,𝑘-𝑙-′.,2-𝑙−𝛿. +...+-.,𝑘-𝛿-′.)∗𝑃+(,,𝑘-𝑙-′.,2-−1. +...+-.,𝑘-0-′.,2-−𝛿.)∗𝑃
	скалярний добуток можна реалізувати 𝛿 паралельними процесами (потоками).
	Розглянемо модель реалізації скалярного добутку з використанням розпаралелювання скалярного множення точки еліптичної кривої.
	Нехай для скалярного множення обрано скаляр k, який поданий у вигляді бітової строки довжиною n. Представимо значення скаляру k послідовністю 𝜔-бітових слів ,𝛼-𝑖., довжина якої дорівнює 𝛿, 𝑘=,𝛼-1.||,𝛼-2.||,𝛼-3.||...||,𝛼-𝛿.. В такому випадку ...
	Позначимо процес множення точки на скаляр, що виконує обчислювач (регістр) або ядро процесора, ,𝑝𝑟-𝑖., де 1≤𝑖≤,𝑁-𝑝𝑟., ,𝑁-𝑝𝑟. – кількість процесів, якими реалізований скалярний добуток (складність обчислювальної системи). Позначимо час викона...
	Приклад наведено у таблицях 2, 3.
	Таблиця 2
	Параметри еліптичної кривої та базової точки для проведення експерименту
	Таблиця 3
	Параметри еліптичної кривої та базової точки для проведення експерименту
	За результатами експерименту встановлено, що представлення скаляру k послідовністю 4-бітових слів надає можливість прискорити операцію скалярного множення k*P в 30 разів, завдяки встановленню значення ,𝑁-𝑝𝑟.=30.
	Операції над ізогеніями еліптичної кривої
	Нехай Е1 та Е2 – гладкі еліптичні криві (2) над полем F, які визначаються рівнянням (2) з відповідними коефіцієнтами. Кожна крива визначена значеннями: #E, Δ, j(E). Існування ізоморфізмів для еліптичних кривих надає можливість використовувати весь про...
	Визначення 1. Ізогенія еліптичної кривої є неконстантним раціональним відображенням кривої Е1 над скінченним полем F в криву Е2, яке також називається груповим гомоморфізмом та подається у вигляді:
	𝜙(𝑥;𝑦)→(,,𝑓-1.(𝑥;𝑦)-,𝑓-2.(𝑥;𝑦).,,,𝑔-1.(𝑥;𝑦)-,𝑔-2.(𝑥;𝑦).)=(,,𝑝-(𝑥).-,𝑞-(𝑥)..,𝑦𝑟(𝑥)),
	де f1, f2, g1, g2 – поліноми.
	Одним із найважливіших для криптографічної стійкості криптоперетворень, які будуються на основі ізогеній, є їхній ступінь, який визначає розмір множини ізоморфних трансформацій.
	Визначення 2. Степінь ізогенії – є степенем раціонального відображення, що знаходиться як максимум зі степенів поліномів 𝑝(𝑥) та 𝑞(𝑥):
	𝑑𝑒𝑔(𝜙(𝑥;𝑦))=𝑚𝑎𝑥(𝑑𝑒𝑔(𝑝(𝑥),𝑑𝑒𝑔(𝑞(𝑥)))),
	де p(x), q(x) – поліноми.
	Для сепарабельних ізогеній 𝑑𝑒𝑔(𝜙(𝑥;𝑦))=#𝑘𝑒𝑟𝜙(𝑥;𝑦). Якщо криві  𝐸1=𝐸2,  то 𝜙(𝑥;𝑦) – ендоморфізм.
	Теорема Tate [19]. Нехай Е1 та Е2 – криві над скінченним полем F. Тоді криві Е1 та Е2 є ізогенними кривими тоді і тільки тоді, коли порядки їх груп дорівнюють #E1 = #E2.
	Приклад. Для обраної раніше кривої ,𝐸-11,3,4. порядку 14 оберемо циклічну підгрупу простого порядку 7. Для обраної кривої над полем F11 отримаємо всі ізоморфні криві порядку 14, як мають у своєму складі підгрупу порядку 7. Кількість таких кривих для ...
	Таблиця 4
	Зафіксуємо значення порядку кривої 𝑛=6 та отримаємо всі ізоморфні трансформації точок для кожної ізоморфної кривої (табл. 5).
	Таблиця 5
	Обчислимо ізогенію для ізоморфних кривих Е1: y2 = x3 + x + 1 та Е2: y2 = x3 + 4x + 13, побудованих над скінченним полем F19, та перевіримо правильність ізоморфної трансформації точок кривої Е1.
	Приклад. Нехай скінченне поле буде F19, а криві над цим полем Е1: y2 = x3 + x + 1 та Е2: y2 = x3 + 4x + 13. Порядок кривих Е1 та Е2 дорівнює #E1 = #E2 = 21, інваріанти кривих дорівнюють один одному, j(Е1) = j(Е2). Для заданої кривої була обчислена гом...
	1. f1(x; y) = x3 – 4x2 – 8x – 8;
	2. f2(x; y) = x3 – 4x + x;
	3. g1(x; y) = x3y – 6x2y + 5xy – 6y;
	4. g2(x; y) = x3 – 6x2 – 7x – 8.
	Ступінь знайденої ізогенії дорівнює 3.
	Обчислення ізогенії еліптичної кривої
	Побудуємо ізогенію кривої ,𝐸-1.: ,𝑦-2.=,𝑥-3.+𝑥+1 𝑚𝑜𝑑 19 за допомогою алгоритму Велю з ядром ізогенії С:{𝑂, (2, 7), (2, 12)}, де ядро ізогенії – це циклічна підгрупа простого порядку.
	Алгоритм Велю для ядра С:{𝑂, (2, 7), (2, 12)} кривої ,𝐸-1.
	1. Відкинути точку на нескінченності.
	2. Знайти ,С-2. – множини точок парного порядку. 𝑅 – решта точок. Точок парного порядку в підгрупі С немає.
	3. Розбити 𝑅 на дві частини – ,𝑅-+. та ,𝑅-−.. Для ,𝑅-+. обрано точку (2,7). Точка (2,12) обернена до неї, так як 7 = −12 𝑚𝑜𝑑 19.
	4. Отримати множину 𝑆=,,2, 7... Для кожної точки 𝑄=,,𝑥-𝑄.,,𝑦-𝑄.. із 𝑆 знайти 𝑣 та 𝑤.
	Цикл виконується лише один раз, оскільки множина S містить лише одну точку 𝑄=,2, 7., з координатами ,𝑥-𝑄.=2, ,𝑦-𝑄.=7.
	,𝑔-𝑄-𝑥.=3∗,2-2.+1=13, ,𝑔-𝑄-𝑦.=−2∗7=5, ,𝑣-𝑄.=2∗13=7, ,𝑢-𝑄.=,5-2.=6, 𝑣=7,
	𝑤=6+2∗7=1.
	5. Обчислити коефіцієнти ,𝐴-′. та ,𝐵-′. для ізогенної кривої ,𝐸-′..
	,𝐴-′.=1−5∗7=4, ,𝐵-′.=1−7∗1=13.
	6. Обчислити формулу для раціонального відображення ,𝑥, 𝑦.→,𝛼, 𝛽. з використанням ядра С:{𝑂, (2, 7), (2, 12)} кривої (1):
	𝛼=𝑥+,𝑄∈𝑆--,,,𝑣-𝑄.-,𝑥−,𝑥-𝑄...+,,𝑢-𝑄.-,,𝑥−,𝑥-𝑄..-2...., 𝛼=𝑥+,7-𝑥−2.+,6-,,𝑥−2.-2..=,,𝑥-3.−4,𝑥-2.+11𝑥−8-,𝑥-2.−4𝑥+4.;
	𝛽=𝑦−,𝑄∈𝑆--,,𝑢-𝑄.,2𝑦-,,𝑥−,𝑥-𝑄..-3..+,𝑣-𝑄.,𝑦−,𝑦-𝑄.-,,𝑥−,𝑥-𝑄..-2..−,,𝑔-𝑄-𝑥.,𝑔-𝑄-𝑦.-,,𝑥−,𝑥-𝑄..-2...., 𝛽=,,𝑥-3.𝑦−6,𝑥-2.𝑦+5𝑥𝑦−6𝑦-,𝑥-3.−6,𝑥-2.+12𝑥−8..
	7. Обчислити ,𝑥, 𝑦.→,𝛼, 𝛽. з використанням С:{𝑂, (2, 7), (2, 12)} кривої 𝐸_1: 𝑦^2=𝑥^3+𝑥+1 𝑚𝑜𝑑 19 на ,𝐸-2.: ,𝑦-2.=,𝑥-3.+4𝑥+13 𝑚𝑜𝑑 19.
	Обрано точки кривої Е1 та виконано перевірку правильності ізоморфної трансформації точок кривої. Взято випадкові точки кривої Р1 = (9;6) та Р2 = (14;2). Р1 + Р2 = Р3 = (5;6). Ізоморфною точкою для Р1 на кривій Е2 буде точка Q1 = (14;1), відповідно Q2 ...
	𝛼=,,𝑥-3.−4,𝑥-2.+11𝑥−8-,𝑥-2.−4𝑥+4.= 72∗ ,9-−1.=72∗8 𝑚𝑜𝑑 19=8 , 𝑥=5.
	𝛽=,,𝑥-3.𝑦−6,𝑥-2.𝑦+5𝑥𝑦−6𝑦-,𝑥-3.−6,𝑥-2.+12𝑥−8.=−36∗ ,27-−1.=−36∗12 𝑚𝑜𝑑 19=5, 𝑥=5, y=6.
	Відображення точок кривої ,𝐸-1.: ,𝑦-2.=,𝑥-3.+𝑥+1 𝑚𝑜𝑑 19 на криву  ,𝐸-2.: ,𝑦-2.=,𝑥-3.+4𝑥+13 𝑚𝑜𝑑 19 подано в таблиці 6. З використанням отриманого раніше перетворення 𝜑:,𝑥, 𝑦.→,𝛼, 𝛽 . на основі значень ,𝑃-𝑖.∈,𝐸-1. були отримані зна...
	Таблиця 6
	Відображення точок кривої ,𝐸-1. на криву ,𝐸-2.
	Таким чином, ізогенія кривої знайдена, побудована операція перетворення точок з використанням ізогенії для Е1 та Е2, що надає можливість її застосування в криптопримітивах.
	Оцінка кількості ізогеній для фіксованої форми еліптичної кривої
	Для оцінки кількості ізогеній скористаємось кривою (2) над ,𝐹-11. і ,𝐹-19. та перебираючи всі коефіцієнти кривої А та В, отримаємо кількість ізогеній для кожного випадку, але використаємо лише ізогенії простого порядку. В таблиці 7 наведено фрагмент...
	Таблиця 7
	Були проведені обчислення для інших значень полів F11, F113, F257, результати яких наведені на рисунках 1–3.
	Рис. 1. Оцінка кількості кривих, які мають ядро ізогенії простого порядку  (кількість циклічних підгруп простого порядку), ,𝑁-𝜙.=1,2,3
	Рис. 2. Залежність кількості кривих, які мають ядро ізогенії простого порядку  від #E кривої для ,𝑁-𝜙. = 1
	Рис. 3. Залежність кількості кривих, які мають ядро ізогенії простого порядку  від #E кривої для ,𝑁-𝜙. = 2
	Висновки
	Отже, в процесі проведених досліджень було розроблено програмні функції для реалізації операцій над ізогеніями еліптичних кривих різного порядку, які забезпечать зазначені в стандарті рівні безпеки: 256, 384, 512 з урахуванням зростання потужності ква...
	Отримані експериментальні значення скалярного добутку з використанням розпаралелювання скалярного множення точки еліптичної кривої дозволили оцінити залежності часу виконання скалярного множення точки кривої ,𝑡-𝑘. від параметрів 𝜔 та 𝛿. Розроблена...
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