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АНАЛІЗ КОНКУРЕНТНИХ АТАК НА МОДЕЛІ МАШИННОГО НАВЧАННЯ
СИСТЕМ КІБЕРЗАХИСТУ

Сучасні тенденції розвитку систем кіберзахисту пов’язані з широким застосуванням технологій 
машинного навчання для виявлення і запобігання кіберзагрозам. Водночас зловмисники шукають способи 
ухилення від детектування такими системами, використовуючи при цьому як традиційні методи атак, так і 
нові, орієнтовані виключно на протидію штучному інтелекту, -  конкурентні атаки. Тому пошук шляхів протидії 
конкурентним атакам є актуальним науково-технічним завданням. Для їх вивчення використовують 
конкурентне машинне навчання (ААуегзагіаі Маскіпе ^еат т д -  АМ^), яке полягає у  моделюванні таких атак.

Метою досліджень є визначення шляхів підвищення стійкості систем кіберзахисту, що функціонують 
із використанням технологій машинного навчання, до впливу атак на основі АМ^-моделей.

У статті наведено приклади застосування методів машинного навчання в системах кіберзахисту. 
Проведено опис моделей конкурентних атах, а саме: моделі ухилення, отруєння, функціонального вилучення, 
інверсії та моделі атаки на приналежність. Розглянуто можливі сценарії їхнього здійснення. Проаналізовано 
приклади конкурентних атак на моделі машинного навчання для розпізнавання зображень та текстових 
повідомлень, виявлення алгоритмів генерації доменних імен, шкідливого програмного забезпечення в 
НТТР-трафіку, шкідливого вмісту в електронних листах, обходу антивірусних програмних засобів.

Дослідження показали, що навіть не маючи доступу до алгоритмів роботи моделей машинного навчання, 
можливо реалізувати обхід системи кіберзахисту. Тому для забезпечення безпеки мереж і послуг засобами 
кіберзахисту зі штучним інтелектом необхідно враховувати необхідність протидії конкурентним атакам. 
Із цією метою запропоновано: здійснювати збирання та агрегацію навчальних даних для кожної моделі 
машинного навчання окремо, а не отримання їх із загально-доступних джерел; проводити оптимізацію вмісту 
журналів подій, з урахуванням можливості використання інформації, що знаходиться в них для створення 
конкурентних атак; забезпечувати захист навчальних даних та алгоритмів функціонування моделей; у  випадку 
розгортання систем кіберзахисту на о б ’єктах критичної інфраструктури використовувати спеціально 
розроблені моделі машинного навчання, яких немає в загальному доступі, що ускладнить можливість створення 
атаки функціонального вилучення.

Ключові слова: штучний інтелект, машинне навчання, глибоке навчання, конкурентне машинне навчання, 
конкурентні атаки, шкідливе програмне забезпечення, кібератаки, кіберзахист, кібербезпека.

V. СкеуагАіп, О. Уигскепко, О. 2аІиікпуі, ¥е. Реіезкок Апаїузіз о /  аАуегзагіаі аііаскз оп Іке таскіпе 
іеагпіпд тоАеіз о/суЬегргоІесІіоп зузіетз.

МоАегп ігепАз іп іке Аеуеіортепі о / суЬег ргоіесііоп зузіетз аге аззосіаіеА міік іке міАезргеаА изе о / таскіпе 
іеагпіпд іескпоіодіез іо Аеіесі апАргеуепі суЬег ікгеаіз. А і іке зате ііте, аііаскегз аге іоокіпд/ог мауз іо еуаАе Аеіесііоп 
Ьу зиск зузіетз, изіпд Ьоік ігаАіііопаі аііаск теікоАз апА пем опез аітеА ехсіизіуеіу аі соипіегіпд агіі/ісіаі іпіеііідепсе - 
аАуегзагіаі аііаскз. Ткеге/оге, /іпАіпд мауз іо соипіегасі аАуегзагіаі аііаскз із ап игдепі зсіепіі/іс апА іескпісаі іазк. 
ААуегзагіаі Маскіпе Ьеагпіпд (АМЬ) із изеА іо зіиАу ікет, мкіск сопзізіз іп зітиіаііпд зиск аііаскз.

Тке ригрозе о/гезеагск із іо Аеіегтіпе мауз іо іпсгеазе іке гезіііепсе о/суЬег Ае/епзе зузіетз орегаііпд міік 
іке изе о/таскіпе іеагпіпд іескпоіодіез іо іке ітрасі о/аііаскз ЬазеА оп АМЬ тоАеіз.

Тке агіісіе ргоуіАез ехатріез о /іке арріісаііоп о/таскіпе іеагпіпд теікоАз іп суЬег ргоіесііоп зузіетз. Тке 
тоАеіз о/аАуегзагіаі аііаскз аге АезсгіЬеА, патеіу: тоАеіз о/еуазіоп, роізопіпд, /ипсііопаі ехігасііоп, іпуегзіоп, апА 
тоАеіз о /  тетЬегзкір іп/егепсе аііаск. РоззіЬіе зсепагіоз о /  ікеіг ітріетепіаііоп аге сопзіАегеА. Ехатріез о /  
аАуегзагіаі аііаскз оп таскіпе іеагпіпд тоАеіз /ог гесодпігіпд ітадез апА іехі теззадез, Аеіесііпд Аотаіп пате 
депегаііоп аідогііктз, НТТР іга/іс таімаге, таіісіоиз сопіепі іп е-таііз, Ьураззіпд апііуігиз зо/імаге аге апаіугеА.

РіиАіез кауе зкомп ікаі еуеп міікоиі ассезз іо іке аідогііктз о/таскіпе іеагпіпд тоАеіз, іі із роззіЬіе іо Ьуразз 
іке суЬег ргоіесііоп зузіет. Ткеге/оге, іо епзиге іке зесигііу о/пеімогкз апА зегуісез Ьу теапз о/суЬег ргоіесііоп міік 
агі/ісіаі іпіеііідепсе, іі із песеззагу іо іаке іпіо ассоипі іке пееА іо соипіег аАуегзагіаі аііаскз. Еог ікіз ригрозе, іі із 
ргорозеА іо: соііесі апА аддгедаіе ігаіпіпд Ааіа/ог еаск таскіпе іеагпіпд тоАеі іпАіуіАиаііу, іпзіеаА о/оЬіаіпіпд ікет 
/гот риЬіісіу ауаііаЬіе зоигсез; оріітіге іке сопіепі о /  еуепі іодз, іакіпд іпіо ассоипі іке роззіЬііііу о /  изіпд іке 
іп/огтаііоп сопіаіпеА іп ікет іо сгеаіе аАуегзагіаі аііаскз; іо епзиге іке ргоіесііоп о/ігаіпіпд Ааіа апА аідогііктз о /

100



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 4 -  2023

{ке /ипс{іопіпд о /  тоіїеіз; іп {ке сазе о /  іеріоуіпд суЬег рго{ес{іоп зуіїетз оп сгШсаї іп/гаіїгисШге оЬ]ес{$, изе 
зресіаііу гіеуеіорегі таскіпе іеагпіпд тогіеіх {ка{ аге по{ риЬІісІу ауаіІаЬІе, ткіск т ії сотрІіса{е {ке рошЬіІіїу о /  
сгеа{іпд а /ипс{іопаі ех{гас{іоп а{{аск.

Кеумюгйя: аг{і/ісіаі іп{еііідепсе, таскіпе іеагпіпд, йеер іеагпіпд, аіїуегзагіаі таскіпе іеагпіпд, аіїуегзагіаі 
аіїаскх, таітаге, суЬегаШскя, суЬег гіе/ете, суЬег зесигі{у.

Постановка завдання в загальному вигляді. В наш час штучний інтелект (Агіі/ісіаі 
Іпіеііідепсе - АІ) активно застосовується в системах кіберзахисту. Машинне навчання (Маскіпе 
Ьеатпіпд -  МЬ) є компонентом АІ. Одним із напрямків досліджень у сфері МЬ є глибоке 
навчання (Беер Ьеагпіпд -  БЬ). Системи кіберзахисту на основі МЬ здійснюють детектування 
кібератак, шкідливого програмного забезпечення (далі -  ШПЗ), виявлення аномалії в мережі 
та ін. [1; 2], однак МС-моделі також є об’єктом кібератак. Атаки, що призводять до прийняття 
хибних рішень МС-моделлю, називають конкурентними (аВуегшгіаі аіїаскз) [3]. Вивченням 
можливостей зловмисників і їхніх цілей, а також розробкою методів атак, що експлуатують 
вразливості МС-моделей на етапах розробки, навчання і використання, займається 
конкурентне машинне навчання (АйуегжгіаіМаскіпе Ьеагптд -  АМЬ) [4; 5].

Враховуючи, що майбутній розвиток систем кіберзахисту пов’язаний із широким 
застосуванням моделей МЬ, гострим та актуальним науково-технічним завданням є 
дослідження існуючих АМЬ-моделей та пошук шляхів протидії конкурентним атакам.

Аналіз останніх публікацій
Значна кількість досліджень із кібербезпеки, присвячених застосуванню методів 

машинного навчання, свідчить про їхню вагому роль у сфері кіберзахисту інформаційно- 
комунікаційних систем [1; 2; 6-10]. Зокрема, дерево рішень використовується для виявлення 
вторгнень [1; 6]. Для виявлення аномальної поведінки ІоТ (Іп їетеї оГ ТЬіпдз) пристроїв 
застосовується метод опорно-векторних машин та к-найближчих сусідів [8]. Останній також 
знаходить місце при виявленні фішингових атак [7]. Наївний баєсів класифікатор 
застосовується для виявлення аномального вмісту мережевих пакетів [9]. Логістична регресія 
дозволяє виявляти шкідливий ботнет-трафік [10]. Однак ці інструменти, за своєю суттю, не є 
надійними та безпечними. Зловмисники, які хочуть уникнути виявлення незахищеними 
моделями машинного навчання, можуть зробити це з відносною легкістю. В існуючих 
наукових публікаціях наведено перелік відомих атак на моделі машинного навчання та їхню 
класифікацію [11], розглянуто основні аспекти безпеки технологій машинного навчання та 
напрямки здійснення атак [12], але не проведено аналіз прикладів успішних атак на системи 
кіберзахисту, що функціонують на основі штучного інтелекту.

Метою статті є визначення шляхів підвищення стійкості систем кіберзахисту, що 
функціонують із використанням технологій машинного навчання, до впливу атак на основі 
АМС-моделей.

Виклад основного матеріалу
Відомими методами детектування подій у кіберпросторі є сигнатурний та поведінковий 

аналізи. Алгоритми на основі сигнатурного аналізу не забезпечують захист від використання 
поліморфних кодів та диверсифікації ШПЗ. Для розв’язання цих задач, як правило, 
застосовують поведінковий аналіз на основі МС-моделей. Для таких систем зловмисники 
розробляють свої методи, прийоми та способи обходу. Відомі приклади атак описані в матриці 
МІТКЕ АТЬАВ™ (Айуетжгіаі Ткгеаі Ьапйзсаре /ог АгІі/ісіаі-ІпІеікдепсе Вузіетз) [13] -  базі 
знань про прийоми і методи дій проти моделей машинного навчання. АТЬА8 було розроблено 
з метою підвищення обізнаності фахівців щодо наявних загроз. До неї увійшли дані, отримані 
з досвіду ІВМ, КУЮІА, Возск, М ісгозо/ та інших відомих компаній, які відіграють важливу 
роль у сфері інформаційних технологій. Наведена матриця надає аналітикам безпеки 
систематизовану картину загроз для М£-моделей.

У процесі створення будь-якої моделі машинного навчання здійснюється збирання, 
аналіз та оброблення даних, навчання, перевірка роботи моделі та її впровадження. Після
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впровадження користувачі мають змогу надсилати запити та отримувати відгуки (результати 
роботи) МС-моделі. Відповідно, існують два напрямки здійснення шкідливого впливу на 
МС-моделі: вплив на етапі навчання моделі (перед впровадженням) і вплив на етапі її 
використання (на етапі отримання відгуку моделі). На цих етапах можуть бути реалізовані 
різні моделі атак, а саме: модель ухилення (вуазіоп тойєі), модель отруєння (роізопіпд тойєі), 
модель функціонального вилучення (/ипсііопаї ехігасііоп тойєі), модель інверсії 
(ітегзіоп тойєі) та модель атаки на приналежність (тойєі о/тетЬегзкір іп/егепсе аііаск) [4]. 
У таблиці 1 наведено опис цих моделей та вказано етапи, на яких вони застосовуються.

Таблиця 1
АМ^-моделі атак

Модель атаки Опис атаки Етап атаки

Модель 
ухилення 

(Еуазіоп тойєі)

Зловмисник змінює запит до моделі, щоб отримати бажаний 
результат (обійти захист). Для цього йому потрібно вивчити 
функціонування моделі, навіть не знаючи її алгоритмів. Такі 
атаки виконуються шляхом надсилання різних за змістом 
запитів до моделі та спостереження за результатом (відгуком 
моделі)

Використання

Модель
отруєння

(Роізопіпд
тойєі)

Зловмисник отримує доступ та змінює навчальні дані 
М Ь -моделі або саму модель, щоб отримати бажаний 
результат її роботи. Модель може бути «перепрограмована» 
для виконання нового непередбаченого розробниками 
завдання. Доступ до навчальних даних також може 
призвести до компрометації особистих даних користувачів

Навчання

Функціональне 
вилучення 
(Рипсііопаї 
Ехігасііоп  

тойєі)

Зловмисник створює (відтворює) функціонально 
еквівалентну модель (офлайн-копію моделі) шляхом 
ітераційних запитів до моделі М Ь  та оцінки відгуків. 
Це дозволяє зловмиснику перевірити створену офлайн- 
копію моделі перед подальшою атакою на онлайн-модель 
(робоча модель)

Використання

Модель інверсії 
(Іпуегзіоп тойєі)

На основі аналізу відгуків моделі зловмисник здійснює 
прогнозування вхідних даних цієї моделі. Аналізуючи ці дані 
зловмисник може дізнатись інформацію про суб’єкт даних

Використання

Модель атаки на 
приналежність

(М ойєі о /  
тетЬегзкір 

іп/егепсе аііаск)

Зловмисник визначає, чи є вказаний запис даних частиною 
набору даних для навчання моделі. Виявлення таких даних 
може призвести до проблем із конфіденційністю у випадках, 
якщо модель навчали, використовуючи конфіденційну 
інформацію

Використання

Розглянуті моделі атак можуть бути реалізовані за наступними сценаріями.
Сценарій 1. Атака на основі відгуку М^-моделі (Іп/егепсе Аііаск) (рис. 1). 

Це найпоширеніший сценарій, при якому зловмисник може лише надсилати запити до моделі 
і спостерігати за її відповіддю (модель розгортається як кінцева точка АРІ -  Арріісаііоп 
Ргодгаттіпд Іпіег/асе). Зловмисник контролює вхідні дані в модель, але він не знає, як ці дані 
обробляються [14].

Атаки за цим сценарієм мають за мету створення такого набору даних, при обробці якого 
модель видаватиме хибні результати. Один із результатів його виконання описано в [15]. 
На працездатність була перевірена МЬ модель розпізнавання образів, що використовує 
нейронні мережі. В наведеному прикладі було застосовано метод швидкого градієнта (Разі 
Сгайіепі 8ідп Меікой -  РС8М  ) для генерації конкурентних (айуегзагіаі) вхідних даних 
(зображень) та здійснено їх тестування на згортковій нейронній мережі “СоодЬеМеР.
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♦
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♦

1 Р Е З У Л Ь Т А Т И  

1
1.
У

Зона атаки на модель під 
час навчання

Зона атаки на межі 
модель-клієнт

Зона атаки на модель, яка 
вже впроваджена

Рис. 1. Зони атак на моделі машинного навчання

Суть методу полягає в тому, що зловмисник модифікує вихідне зображення в напрямку 
градієнта функції втрат відносно вхідного зображення. Значення змін має бути настільки 
малим, щоб не бути детектованим. Якщо розмір конкурентної пертурбації Щ |ш < £ (де ||П| -

максимальна або нескінченна норма), то конкурентний зразок можна обчислити за 
формулою (1) [15]:

х  = х  + £ - (0 , х , ^ ) ) , (1)
де х  -  вхідне зображення;

^  (О х, ^ )  -  функція втрат;
О -  параметри моделі;
¥  -  зображення, яке має розпізнати згорткова мережа;
V х -  градієнт функції втрат.

У наведеному прикладі значення максимально-допустимих змін, що вносяться в 
зображення, є  = 0,007 .

На рисунку 2 продемонстровано застосування методу РС8М.

Рис. 2. Приклад виконання атаки на впроваджену модель розпізнавання зображень
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Спочатку модель розпізнала панду на фотографії з ймовірністю 57,7 %. Потім до 
зображення додали незначний шум, створений за алгоритмом Р08М. Після накладання 
зображень модель з ймовірністю 99,3 % розпізнала панду як гібона, хоча людина 
безпомилково визначила б зображений об’єкт як панду.

Сценарій 2. Атака на М^-модель під час її навчання (Тгаіпіпд Тіте Аііаск) (див. рис. 1). 
У цьому випадку зловмисник контролює навчальні дані, отримавши попередньо доступ до них 
[14]. Один із результатів виконання такого сценарію описано в [16]. Корпорація М ісгозо/ 
створила Тау, чат-бот у Тшйег, для молоді США. Він був розроблений, щоб охопити широкі 
кола молоді з її специфічним сленгом. Тау використовував взаємодію з користувачами Тміїїєг 
як навчальні дані для покращення своєї лексики та розширення словарного запасу. Розробники 
сподівались, що властивість боту накопичувати необхідну лексичну інформацію призведе до 
покращення рівня спілкування з користувачами. Група користувачів Т^іііет об’єдналася з 
наміром зіпсувати бот Тау, використовуючи такий зворотний зв’язок. У своїх скоординованих 
зусиллях вони використали функцію «повторюй за мною», яка була вбудована в Тау. Вже 
через 16 годин чат-бот створив 95 000 повідомлень і вони були переважно лайливими та 
образливими. Внаслідок цієї скоординованої атаки навчальні дані Тау були отруєні і Місгозо/ї 
зупинила дію свого чат-бота. Те, що починалося цікавим експериментом, менш ніж за добу 
зазнало краху.

Сценарій 3. Атака на межі М^-модель -  клієнт (Аііаск оп Ейде/СІіепї) (див. рис. 1). 
У цьому випадку модель встановлена у клієнта (наприклад, у телефоні) або використовується 
на межі модель -  клієнт (наприклад, інтернет-речей). Зловмисник може оцінити алгоритми 
функціонування моделі шляхом застосування методів реверс-інжинірингу до служби, 
встановленої у клієнта [14]. Приклад атаки за цим сценарієм буде наведено нижче.

Розглянуті сценарії ілюструють атаки за допомогою «чорної скриньки». Також ці 
сценарії атак використовуються при налаштуванні «білої скриньки», коли зловмисник 
отримує доступ до архітектури МНмоделі, вихідного коду або навчальних даних. Подібні 
підходи застосовуються і під час здійснення атак на МР-моделі систем кіберзахисту.

Розглянемо декілька прикладів успішних атак на системи кіберзахисту, які 
використовують штучний інтелект.

Ухилення від детектування ШПЗ в НТТР-трафіку ^еер ^еа^піп§ моделлю.
Дослідницька група Раїо Аіїо Реімогкз 8еситііу А І  випробувала НР-модель для виявлення 

трафіку контролю та управління (С2-трафік) шкідливим програмним забезпеченням у НТТР- 
трафіку (робоча модель). Вказана модель була запропонована в роботі: «:ЦКЬ№ї: ^ е а т т §  а 
ЦКЬ гергезепШіоп ш їЬ беер Іеагпіпд Гог таїіс іош  ПКЬ беїесїіоп» [17]. Проаналізувавши 
статтю, дослідники створили функціонально еквівалентну модель (ФЕМ) та навчили її на 
датасеті С2-трафіку НТТР-протоколу, що містив близько 33 мільйонів нешкідливих і 
27 мільйонів шкідливих заголовків НТТР-пакетів. Оцінка моделі показала близько 99 % «їгие 
рояіігіе» результатів, при цьому «/аРе рояіігіе» результатів було менше 1 %.

Тестування ФЕМ здійснювалось на заголовках НТТР-пакетів відомих зразків 
С2-трафіку ШПЗ. Достовірність виявлення ШПЗ перевищила 99 %. Наступним кроком було 
створення зразків ухилення від детектування шляхом видалення полів із заголовка пакета, які 
зазвичай не використовуються для передачі С2-трафіку (наприклад, керування кешем, 
встановлення з ’єднання тощо). Отримані зразки тестувались на розробленій моделі та 
коригувались доти, доки не було забезпечено ухилення від виявлення.

За допомогою створених зразків було виконано онлайн-ухилення від робочої моделі 
виявлення ШПЗ. Створені пакети були визначені як доброякісні з достовірністю >80 % [18]. 
Загальна схема ухилення зображена на рисунку 3.
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Розвідка та створення 
ФЕМ

1. Збір та аналіз інформації з 
відкритих дж ер е л  про об'єкт 
здійснення атаки (аналіз 
наукових публікацій, 
препринтів).

2. Створення ФЕМ. |

3. Тестування моделі на 
відомих на бо р ах  даних, 
коригування її параметрів.

Ухилення

1 .  Створення 
зразків  ухилення

2. Тестування 
зразків  ухилення 
на розробленій 
моделі (офлайн 
ухилення).

3. Тестування 
зразків  ухилення 
на робочій моделі 
(опііпе ухилення)

\
Рис. 3. Схема ухилення від детектування ШПЗ в Н ТТР--трафіку

Ухилення від виявлення доменних імен, що створені з використанням Б оташ  
Сепегаііоп ЛІдогііЬш (БСЛ).

Дослідницька група Раїо Аїіо ИеРмотк  ̂8еситііу А І змогла обійти детектор, який здійснює 
виявлення доменних імен, що створені з використанням Потаіп Оепегаііоп АІдогИкт 
(БОА) [19]. Спочатку дослідники провели пошук наукових праць та технічних рішень на 
основі штучного інтелекту, що пов’язані з виявленням БОА. Далі вони протестували 
загальнодоступну модель виявлення ^С А, що базується на згортковій нейронній мережі 
(Сопуоїийопаї Иеигаї ИеРмогк -  СКК), на наборі даних доменних імен (створених БОА), який 
містить 50 мільйонів доменних імен із 64 сімейств ботнетів. Точність виявлення ботнетів 
склала більш ніж 70 % на 16 сімействах ботнетів (25 %). На наступному кроці, скориставшись 
результатами наукових публікацій [20], дослідники розробили техніку «мутації» доменних 
імен. Внаслідок експерименту було виявлено, що після того, як у доменне ім’я, згенероване 
ПОА, одноразово вставили лише один рядок, рівень виявлення всіх 16 сімейств ботнетів ПОА 
впав до менш ніж 25 %.

Запропонована дослідниками техніка «мутації» дозволяє уникати виявлення ПОА 
МС-моделями, не обмежуючись обходом засобів захисту на основі СИИ [19]. Загальна схема 
ухилення зображена на рисунку 4.

Розвідка

1. Збір та аналіз інформації з 
відкритих джерел про об'єкт 
здійснення атаки (аналіз 
наукових публікацій, 
препринтів).

2. Тестування робочої моделі на 
загально доступних зразках.

_____________________ \

Ухилення I

1. Розробка техніки 
мутації файлів ШПЗ.

2. Розробка |
змагального 
зразка. |

3. Опііпе ухилення

Рис. 4. Схема ухилення від виявлення ^ОА ботмереж у доменних іменах

Масоване отруєння (Роізопіпд).
Дослідниками компанії МсАІее було помічено незвичне збільшення кількості звітів про 

відоме сімейство програм-вимагачів [21]. Під час розслідування справи було виявлено, що 
багато зразків цього сімейства були подані через популярну платформу обміну вірусами 
протягом короткого проміжку часу (УітзТоІаІ). Подальше дослідження показало, що на 
основі подібності рядків усі зразки були еквівалентними, а на основі подібності коду вони
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були схожими на 74-98 %. Цікаво, що час компіляції був однаковий для всіх зразків. Після 
додаткових досліджень було встановлено, що зловмисники використовували « те їа те»  -  
інструмент маніпулювання метаморфічним кодом, щоб маніпулювати вихідними 
(не шкідливими) файлами для створення «мутантних» варіантів [22]. Створені варіанти не 
завжди були виконуваними файлами, але М£-модель класифікувала їх як одне й те саме 
сімейство програм-вимагачів.

Послідовність дій зловмисника була такою: крок 1 -  використання зразка зловмисного 
програмного забезпечення з поширеного сімейства програм-вимагачів як основи для 
створення «мутантних» варіантів; крок 2 -  завантаження на платформу Vі^и8То^а1 зразків 
«мутантів». Як наслідок, системи захисту почали класифікувати файли як сімейство програм- 
вимагачів, хоча більшість із цих файлів навіть не запускались. Зразки «мутантів» отруїли набір 
даних, які МС-модель використовує для ідентифікації та класифікації цього сімейства 
програм-вимагачів. Схема масованого отруєння зображена на рисунку 5.

Розвідка та отруєння 
навчального набору даних

1. Пошук інструментів для 
маніпулюван ня ("мутації") 
кодом ШПЗ (напр., аналіз 
опублікованих рішень з відкритим 
кодом).

2. Отруєння навчального 
набору даних та ("мутація " 
вихідних файлів)
завантаження на платформу 
обміну вірусами.Ті

Рис. 5. Схема масованого отруєння моделі детектування програм-вимагачів

Обхід виявлення ШПЗ системою «Суіапсе АІ».
Дослідники компанії ВкуІідкіСуЬет [13] змогли знайти універсальний спосіб обходу 

антивірусного програмного засобу (АВПЗ) «Суіапсе», який функціонує на основі штучного 
інтелекту. Компанією було проведено дослідження моделі штучного інтелекту, що 
використовується в АВПЗ «Суіапсе». Спочатку було здійснено емпіричне тестування різних 
нешкідливих і шкідливих файлів та визначено, що оцінка може коливатися від -1000 для 
найбільш шкідливих файлів до +1000 для найбільш безпечних файлів. Надалі, з метою 
визначення механізму підрахунку балів, для подальшого обходу було здійснено реверс 
інжиніринг коду програми. Проаналізовано процес вилучення ознак з виконуваних файлів РЕ 
(РогІаЬіе ЕхесиІаЬіе) формату та особливості формування вектору ознак. На основі проведених 
досліджень вдалось сформувати список рядків, які необхідно додати до шкідливого файлу для 
того, щоб значно зменшити ймовірність його детектування. З використанням розробленого 
способу 88,4 % модифікованих шкідливих файлів було детектовано як нешкідливі. Схему дій 
зловмисників зображено на рисунку 6.

Обхід виявлення шкідливого вмісту в електронному листуванні.
Випадок СУЕ-2019-20634 описує [19], як дослідники із ВіІепі Вгеак Веситііу змогли 

ухилитися від системи захисту електронної пошти Ргооуроіпі, яка використовує заголовки 
електронних листів для детектування шкідливого вмісту. Спочатку надсилається велика 
кількість електронних листів та збираються оцінки моделі МЬ РтоофоіМ. Визначається, яка 
змінна в оцінці відповідає за безпеку електронної пошти. Використовуючи ці оцінки, 
дослідники відтворили режим машинного навчання, побудувавши ФЕМ. Висновки, отримані 
внаслідок використання офлайн-моделі, дозволили дослідникам створювати шкідливі
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електронні листи, які змогли обійти системи захисту електронної пошти РгвоуРвІПІ. Порядок 
дій дослідників зображено на рисунку 7.

Розвідка
1.  Отримання 
інформації про 
об 'єкт атаки з 
відкритих 
дж ер е л

2. Збирання д а н и х  
шляхом д е т ал ьн о г о  
п ер егл я д у  ж урналів  
подій АВПЗ (Іоддіпд)

3. Аналіз алгоритмів  
роботи моделі 
шляхом р е в е р с-  
інжинірингу коду 
програми

Ухилення
1.  Ф ормування 
спи ску  рядків, 
які необхідно 
додати до  ШПЗ

2. Поєднання 
нешкідливих 
ф айлів  з ШПЗ

3. ОпІіпе 
ухилення

Рис. 6. Схема обходу моделі виявлення ШПЗ

Розвідка

Аналіз результатів 
оцінки листів 
системою 
РгооїРоіпі

Відтворення МІ_ 
моделі (створення 
ФЕМ)

Ухилення

Оцінка 
роботи ФЕМ

Створення
щкідливих
повідомлень

Ухилення

ОпІіпе 
ухилення

Рис. 7. Схема ухилення від детектування шкідливого вмісту в електронних листах

Висновки
У роботі досліджено МС-моделі виявлення вторгнень, аномалій, фішингових атак, 

шкідливого програмного забезпечення та ботнетів, які реалізовані на основі дерева рішень, 
методу опорно-векторних машин, ^-найближчих сусідів, наївного баєсового класифікатора, 
логістичної регресії, а також штучних нейронних мереж. Розглянуто існуючі ЛМЬ-модел\ та 
проведено аналіз прикладів їхнього застосування для здійснення конкурентних атак ухилення, 
отруєння, функціонального вилучення на системи кіберзахисту на основі МС-моделей.

Дослідження показали, що навіть не маючи доступу до алгоритмів роботи моделей 
машинного навчання, можливо реалізувати обхід системи кіберзахисту. Наприклад, 
дослідницька група «Раїо Лїіо Nеі№о^к8 8есигііу АІ» досягла зниження ефективності виявлених 
ботнетів моделлю глибокого навчання на 25 % та обійшла згорткову нейронну мережу 
виявлення ШПЗ в НТТР-трафіку у 80 % випадків. Шляхом ефективної реалізації моделі 
ухилення від виявлення ШПЗ антивірусним програмним засобом «Суіапсе» дослідникам 
компанії «РкуІідкіСуЬег» вдалося обійти захист в 88,4 % випадків. Здійснивши атаку на відому 
платформу обміну вірусами «Vі^и^Тоіа^», зловмисникам вдалось отруїти навчальний набір 
даних М£-моделі, що призвело до хибного детектування програм-вимагачів.

Отже, для забезпечення безпеки мереж і послуг засобами кіберзахисту зі штучним 
інтелектом необхідно враховувати необхідність протидії конкурентним атакам, а саме:
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-  забезпечувати збір та агрегацію навчальних даних кожною системою окремо, а не 
отримувати їх із загально-доступних джерел;

-  здійснювати оптимізацію вмісту журналів подій, з урахуванням можливості 
використання інформації, що знаходиться в них, для створення конкурентних атак;

-  у випадку розгортання систем кіберзахисту на об’єктах критичної інфраструктури 
використовувати спеціально розроблені МЕ-моделі, яких немає в загальному доступі, 
що ускладнить можливість створення їх ФЕМ;

-  забезпечити захист навчальних даних та алгоритмів функціонування МА-моделей. 
Напрямком подальших досліджень є аналіз існуючих методів підвищення стійкості

систем кіберзахисту зі штучним інтелектом до впливу конкурентних атак.
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