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МЕТОДИЧНИЙ ПІДХІД ДО ВІДНОВЛЕННЯ 
ПРАВИЛЬНОГО ФУНКЦІОНУВАННЯ ВБУДОВАНИХ СИСТЕМ 

НА РІВНІ ПРОГРАМОВАНОЇ ЕЛЕМЕНТНОЇ БАЗИ

У статті запропоновано методичний підхід до відновлення правильного функціонування спеціалізованих 
мікропроцесорних систем управління на рівні програмованої елементної бази. Цей підхід включає два етапи.

На першому етапі вирішується основна задача технічної діагностики, а саме розпізнавання стану 
спеціалізованої мікропроцесорної системи, яка включає в себе: оцінку технічного стану, прогнозування, 
виявлення та локалізацію несправностей. Дана задача вирішується шляхом виявленням помилок в роботі 
спеціалізованої мікропроцесорної системи управління, які спричинені відмовою та збоєм цифрових пристроїв, 
помилками в програмному забезпеченні, або іншими причинами, застосовуючи існуючі методи контролю, а 
також локалізацією несправностей спеціалізованої мікропроцесорної системи управління, застосовуючи 
методи тестового та функціонального діагностування цифрових пристроїв, які є складовою системи, яка 
розглядається.

На другому етапі здійснюється відновлення правильного функціонування спеціалізованої 
мікропроцесорної системи управління шляхом реконфігурації її внутрішньої структури на рівні логічних 
елементів. При цьому в основу реконфігурації внутрішньої структури покладене положення прескриптивної 
теорії, яка розглядає питання цілеспрямованого управління об ’єктами різної природи, які перебувають у  стані 
«конфлікту» з іншими об ’єктами.

Реалізація запропонованого підходу в подальшому може бути основою для проектування активних 
відмовостійких систем, які будуть здатні протидіяти відмовам та збоям апаратного та програмного 
характеру в наслідок внутрішніх або зовнішніх несприятливих впливів.
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управління, вбудована система, контроль і діагностування цифрових пристроїв, відновлення правильного 
функціонування.

8. 8кіапепко, ¥. 8атоккгаїог. 8. Тоїіира МеікоАоїодісаї арргоаск іо тесоуету соттєсі /ипсііопіпд о /  
еткеААеА зузіетз аі іке іехеї о/ргодгаттакіе еіетепі Ьазе.

Тке агіісїе ргорозез а шеікоАісаі арргоаск іо гезіогіпд іке ргорег /ипсііопіпд о /  зресіаіігеА шісгоргосеззог 
сопігої зузіешз аі іке іеуеі о/іке ргодгашшаЬіе еіетепі Ьазе. Ткіз арргоаск іпсіиАез імо зіадез.

А і іке /ігзі зіаде, іке шаіп іазк о /  іескпісаі Аіадпозіісз із зоіуеА, пашеіу іке гесодпіііоп о /  іке зіаіе о /  а 
зресіаіігеА шісгоргосеззог зузіеш, мкіск іпсіиАез: аззеззшепі о /  іке іескпісаі зіаіе, /огесазііпд, Аеіесііоп апА 
іосаіігаііоп о /  шаі/ипсііопз. Ткіз іазк із зоіуеА Ьу Аеіесііпд еггогз іп іке орегаііоп о /  а зресіаіігеА шісгоргосеззог 
сопігоі зузіеш, мкіск аге саизеА Ьу іке/аііиге апА/аііиге о/Аідііаі Аеуісез, еггогз іп зо/імаге, ог оікег геазопз, изіпд 
ехізііпд сопігоі шеікоАз, аз меіі аз іосаіігаііоп о/шаі/ипсііопз о /а  зресіаіігеА шісгоргосеззог сопігоі зузіеш, изіпд 
шеікоАз о/іезі апА/ипсііопаі Аіадпозіісз Аідііаі Аеуісез ікаі аге рагі о/іке зузіеш ипАег сопзіАегаііоп.

А і іке зесопА зіаде, іке соггесі /ипсііопіпд о /  іке зресіаіігеА шісгоргосеззог сопігоі зузіеш із гезіогеА Ьу 
гесоп/ідигіпд ііз іпіегпаі зігисіиге аі іке іеуеі о/іодісаі еіешепіз. А і іке заше ііше, іке гесоп/ідигаііоп о/іке іпіегпаі 
зігисіиге із ЬазеА оп іке розіііоп о /  іке ргезсгірііуе ікеогу, мкіск сопзіАегз іке іззие о/ригрозе/иі шападешепі о /  
оЬ]есіз о/уатіоиз паіиге, мкіск аге іп а зіаіе о/"соп/іісі" міік оікег оЬ]есіз.

Тке ішріешепіаііоп о/іке ргорозеА арргоаск іп іке/иіиге сап Ье іке Ьазіз/ог іке Аезідп о/асііуе/аиіі-іоіегапі 
зузіешз ікаі мііі Ье аЬіе іо соипіегасі/аііигез а кагАмаге апА зо/імаге паіиге аз а гезиіі о/іпіегпаі ог ехіегпаі аАхегзе 
асііопз.

Кеунютйз: ргезсгірііуе ікеогу, гесоп/ідигаііоп, зресіаіігеА шісгоргосеззог сопігоі зузіеш, ешЬеААеА зузіеш, 
сопігоі апА Аіадпозіісз о/Аідііаі Аеуісез, гезіогаііоп о/ргорег/ипсііопіпд.

Постановка завдання. Вбудовані системи (ЕтЬеббеб Зузіетз) являють собою 
спеціалізовані мікропроцесорні системи управління, концепція розробки яких ґрунтується на 
тому, що такі системи взаємодіють з об’єктом управління або контролю, будучи вбудованими 
безпосередньо у пристрій, яким вони управляють [1; 2].

На сьогоднішній день вбудовані системи широко використовуються в різних галузях 
діяльності, таких як: машинобудування та верстатобудування, авіація, автомобілебудування, 
атомна енергетика, банківська сфера, військово-промисловий комплекс, а також
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застосовуються як основа побудови автоматизованих систем управління, засобів 
автоматичного регулювання та управління технологічними процесами.

Слід зазначити, що перші вбудовані системи розроблялися як спеціалізовані цифрові 
пристрої на базі інтегральних схем малого та середнього ступеня інтеграції. Однак, з появою 
мікроконтролерної та мікропроцесорної техніки, а пізніше інтегральних схем із 
програмованою структурою, поняття вбудованої системи сильно трансформувалося. Так, 
якщо перші вбудовані системи являли собою спеціалізовану структуру, яка мала у своєму 
складі центральний процесор, окремі інтегральні схеми контролерів периферійного 
обладнання, цифрових запам’ятовуючих пристроїв, то сучасні вбудовані системи реалізують 
вже технологію 8у8Іет-оп-СЬір (8оС) -  система на кристалі [3; 4].

Під системою на кристалі (8узїет оп СЬір -  8оС) мають на увазі обчислювальну систему, 
реалізовану в інтегральному виконанні, до складу якої входить високопродуктивний процесор 
або кілька процесорів, математичний процесор обробки даних та цифрової обробки сигналів, 
додаткові модулі пам’яті, набори периферійних пристроїв (контролерів) тощо. Така 
організація обчислювальної системи набула широкого поширення за допомогою своєї 
універсальності, малого енергоспоживання і навіть можливості реконфігурації її 
алгоритмічної структури. Зазначимо, що на сьогодні системи на кристалі витісняють громіздкі 
обчислювальні структури, реалізовані за допомогою набору інтегральних схем, замінюючи їх 
сучасними мікроконтролерами (РІС, ЛУК., М8Р430, 8ТМ32, СоГех-М, Т8Р32 тощо), 
програмованими логічними інтегральними схемами (ПЛІС -  С Р^^, РРОА, Р^ЕX) та 
одноплатними комп’ютерами типу КазрЬегту Рі [5].

Крім цього, слід врахувати, що створення сучасних систем, які використовують 
технологію 8узїет-оп-СЬір, засноване на застосуванні високотехнологічних САПР 
функціональних цифрових пристроїв, що вимагає від розробників глибоких знань не тільки 
цифрової схемотехніки та архітектури обчислювальних систем, але і знання методів синтезу 
спеціалізованих пристроїв з мікропрограмним управлінням, знання мов опису апаратури та 
розробки програмного коду, а також методів контролепридатного синтезу. Таким чином, 
враховуючи вищесказане, актуальною науковою задачею є визначення технічного стану 
вбудованої системи реалізованої відповідно до концепції 8узїет оп СЬір та відновлення її 
правильного функціонування з припущенням, що в якості елементної бази використовуються 
програмовані логічні інтегральні схеми.

Аналіз останніх публікацій. На сьогодні питанням проєктування та функціонування 
вбудованих систем присвячено велику кількість наукових праць. Так, у роботі [6] розглянуто 
задачу підвищення якості функціонування мікропроцесорів, що використовуються в системах 
контролю та управління доступом. Виділено вимоги, а також запропоновано варіант складу 
команд, які необхідні для якісної побудови мікропроцесорів, що працюють на основі системи 
залишкових класів, для контролю та управління доступом. У [7] наведено огляд засобів 
проєктування вбудованих мікропроцесорних систем, що реалізуються на основі 
програмованих логічних інтегральних мікросхем та розглянуті інструменти налагодження 
програмного забезпечення мікропроцесорних систем на основі ядер сімейства Рісо Віаге, 
Місго Віаге та Ро^ег РС. У [8] розглянуто задачу організації апаратної частини вбудованих 
мікропроцесорних систем, а також синтез елементів вбудованих систем на програмованій 
логіці на основі моделі програмно-керуючого автомата. У роботі [9] розглянуто модельно- 
орієнтоване проєктування за допомогою програмних продуктів Маїй 'Могкз, що дозволяють 
автоматизувати процес розробки, налагодження та верифікації програмного забезпечення для 
систем управління. Крім цього у роботі [10] представлений спосіб відбору інтегральних схем 
по стійкості до електрорушійної сили з використанням критичної напруги живлення. У роботі 
[11] розглядається технологія застосування методу власного випромінювання для відзначення 
несправного радіоелектронного компонента в складі цифрового блока сучасного 
радіоелектронного обладнання за допомогою автономної автоматизованої системи 
діагностування.
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Однак проведений аналіз показує, що на сьогодні не в повному обсязі висвітлені 
питання, які пов’язані з виявленням та локалізацією відмов спеціалізованих мікропроцесорних 
систем управління, а також оперативного автоматичного відновлення правильного їх 
функціонування. Крім цього необхідно враховувати, що існуючі методи контролю та 
діагностування, як правило, розробляються для конкретного типу інтегральних схем, що не є 
завжди прийнятним для застосування щодо конкретного екземпляра.

Таким чином, метою статті є розробка методичного підходу до відновлення 
правильного функціонування спеціалізованої мікропроцесорної системи управління на рівні 
програмованої елементної бази за результатами самодіагностування.

Виклад основного матеріалу.
Контроль та діагностування мікропроцесорних систем. Під контролем 

мікропроцесорних (обчислювальних) систем розуміється процес отримання інформації, що 
дозволяє визначити технічний стан обчислювальної системи, застосувавши апаратні, 
програмні та комбіновані методи та засоби контролю, встановити її відповідність вимогам, що 
висуваються до даного типу систем [12].

При цьому для оцінки ефективності методів контролю можна використовувати 
коефіцієнт якості обчислювальної системи з контролем, який визначається як ймовірність 
видачі безпомилкового результату перетворення інформації

К  (і) = 1 -  Рп о м  ,
де Рпом -  ймовірність пропуску помилок системою контролю при видачі результату
перетворення інформації в обчислювальній системі.

На рисунку 1 представлені основні види контролю обчислювальних систем.

Рис. 1. Класифікація видів контролю обчислювальних систем

Однак слід враховувати, що представлені види контролю зазвичай застосовуються в 
універсальних обчислювальних системах. Разом з тим у спеціалізованих обчислювальних 
системах, зокрема, у вбудованих системах, що виконують обмежену кількість функціональних 
програм, широко застосовується контроль правильності виконання програм, який називається 
програмно-логічним контролем, до якого входять: контроль тривалості виконання, 
послідовності виконання, метод контрольних функцій і контроль гладкості [13]. Розглянемо її 
більш детальніше.

1. Контроль тривалості виконання програми заснований на тому, що для кожної 
програми заздалегідь відома максимальна тривалість виконання та будь-яке її перевищення 
означає, що програма зациклилася, зупинилася або виконана неправильно. Перевищення 
тривалості виконання необов’язково пов’язане з помилками у програмі, часто причиною може 
бути спотворення адресної інформації збоями. Можливі навіть випадки, коли почне
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виконуватися одна програма, а потім результат збою виконання переходить помилково до 
іншої програми. Тому іноді застосовують контроль послідовності виконання підпрограм, 
порівнюючи номери фактично виконаних підпрограм з потрібними значеннями.

2. Метод контрольних функцій полягає в тому, що результати роботи програми повинні 
відповідати певним функціональним співвідношенням. Наприклад, рішення системи 
диференціальних рівнянь можуть бути перевірені за критерієм задоволення контрольного 
рівняння, утвореного у вигляді рівнянь вихідної системи.

3. Контроль гладкості заснований на тому, що якщо ряд результатів обчислень є більш- 
менш гладкою функцією, то будь-які різкі відхилення результату від екстрапольованого 
значення свідчать про помилку.

Перераховані види контролю правильності виконання програм здійснюються переважно 
програмними засобами. Вони дозволяють виявляти помилки в роботі обчислювальних систем 
із затримкою, порівнянною з часом виконання програми або підпрограми. Спільно з 
апаратними програмні види контролю допомагають виявити помилки, які не були виявлені 
апаратними засобами. Якщо ж за цільовим призначенням обчислювальної системи не потрібно 
швидке виявлення помилок, достатньо обмежитися програмними засобами контролю.

Далі, під діагностуванням мається на увазі процедура локалізації несправності об’єкта, 
тобто встановлення того, яка частина об’єкта, що діагностується, несправна. При 
діагностуванні проводиться встановлення несправності об’єкта на більш нижчому 
ієрархічному рівні, ніж під час контролю. У деяких випадках контроль обчислювальних 
систем сприймається як окремий випадок діагностування. Продовжуючи спускатися 
ієрархічною структурою об’єкта діагностування, можна доходити до будь-якого бажаного 
рівня ієрархії, до окремих контактних з ’єднань, логічних елементів або навіть частин їх 
конструкції. Мірою проникнення ієрархією об’єкта є глибина діагностування. При цьому 
глибина діагностування вирішується, виходячи з організації процесу відновлення. З метою 
швидкого відновлення системи доцільно обмежитися спочатку встановленням пристрою, що 
відмовив. Це завдання вирішується здебільшого засобами апаратного контролю, без залучення 
програмних методів тестування. При цьому процедуру контролю можна розглядати як 
процедуру діагностування за найменшої глибини. Розглянемо найпоширеніші методи 
діагностування обчислювальних систем.

На сьогодні за характером взаємодії між об’єктом та засобом діагностування розрізняють 
тестове та функціональне діагностування. При тестовому діагностуванні на об’єкт подають 
спеціально підготовлені тестові дії та порівнюють реакції об’єкта на ці дії з еталонними 
відповідями. Цей вид діагностування застосовується тоді, коли необхідно перевірити 
справність функціонування або виявити несправність (дефект), що впливають на 
працездатність об’єкта, що перевіряється. При тестовому діагностуванні реалізуються 
спеціальні алгоритми, які складаються з елементарних етапів контролю. Остаточний діагноз 
ставиться за результатами елементарного контролю обчислювальної системи. При цьому 
використовуються евристичні підходи, діагностичні моделі аналітичних описів або графо­
аналітичних уявлень основних властивостей об’єкта та розроблені на їхній основі алгоритми 
діагностування у вигляді сукупності послідовних операцій. Слід зазначити, що методи 
тестового діагностування містять дуже громіздкі та дорогі підготовчі операції з розробки 
детермінованих тестів та еталонних реакцій. При цьому виділяються три типи тестування [14]:

статистичне, коли зміна тестових наборів на виході та зняття реакцій значно нижча за 
частоту при роботі обчислювальної системи в реальних умовах;

динамічне, коли тестові набори подаються, а вихідні реакції аналізуються на граничних 
частотах роботи обчислювальної системи;

параметричне, коли перевіряються параметри обчислювальної системи, а саме: 
статичні -  напруга, струм, опір, коефіцієнт передачі; динамічні -  зміна напруги, струму, 
провідності, коефіцієнта передачі, тимчасові затримки тощо. Основні методи тестового 
діагностування обчислювальних систем представлені на рисунку 2.
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Рис. 2. Методи тестового діагностування обчислювальних систем

Другий -  ймовірнісну (стохастичну) модель, яка полягає у подачі на вхід обчислювальної 
системи шумоподібних (випадкових та псевдовипадкових) впливів, що генеруються 
вбудованими генераторами, та аналіз вихідних реакцій. Основні методи функціонального 
діагностування обчислювальних систем представлені на рисунку 3.

Рис. 3. Методи функціонального діагностування обчислювальних систем

Окремо слід виділити компактне тестування (сигнатурний аналіз), який відноситься як 
до ймовірнісних методів контролю, так і методів тестового діагностування. Суть даного 
методу полягає у порівнянні результатів тестування з еталоном (стиснутою довгою бітовою 
послідовністю з високою точністю в короткі коди -  сигнатури). Це здійснюється за допомогою 
сигнатурних регістрів, що реалізують поліном згортки бітових послідовностей з високою 
точністю. Отримані сигнатури порівнюються з еталонними, занесеними до словника сигнатур, 
реалізованих у вигляді дерева пошуку дефекту. А також слід виділити конкуруючий з методом 
сигнатурного аналізу -  метод спектрограм, який дає можливість використовувати в якості 
діагностичних ознак розподіл відносних частот появи окремих комбінацій, утворених 
вихідними символами в послідовні моменти часу. Такі розподіли називають спектрограмами 
обчислювального пристрою, що діагностується. При цьому спектрограма може бути отримана 
аналітично або шляхом моделювання роботи пристрою на фіксованій вхідній 
послідовності [15].

Отже, розглянуті методи контролю та діагностування технічних засобів є загальною 
методологічною та технічною основою для прогнозування та діагностування відмов, а це у 
свою чергу дозволяє забезпечити необхідні показники надійності та ефективності 
обчислювальних систем при найменших витратах сил та засобів.

Підхід до усунення відмов ш ляхом реконфігурації спеціалізованої мікропроцесорної 
системи управління із самодіагностуванням. Мікропроцесорна система як об’єкт 
діагностування є складною функціональною структурою, яка містить велику кількість 
електронних елементів і безліч розгалужених зв’язків. Крім цього велика різноманітність 
мікропроцесорів відрізняються між собою набором та порядком виконання команд, часовою

175



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 3 -  2023

організацією роботи, мають різну продуктивність, тактову частоту, розрядність, обсяг кеш- 
пам’яті та мікро- та макроархітектуру. Виходячи з цього, згідно з [16] при організації 
контролю, а також тестового та функціонального діагностування мікропроцесорних систем 
використовується декомпозиційний підхід, при якому в якості об’єкта контролю та 
діагностування виступають окремі функціональні пристрої: арифметико-логічний прилад, 
процесор, оперативно-запам’ятовуючий пристрій, постійно запам’ятовуючий пристрій, 
пристрої введення-виведення тощо. При цьому необхідно враховувати і труднощі, що 
виникають у процесі контролю та діагностування мікропроцесорних систем, які пов’язані з 
високим ступенем інтеграції ВІС/НВІС, розгалуженими зв’язками між елементами, 
відсутністю повної інформації про внутрішню структуру мікропроцесорної системи, а також 
відсутністю апаратних засобів контролю самого процесора. А враховуючи той факт, що одним 
з найбільш перспективних напрямків при проєктуванні мікропроцесорних систем є технологія 
8у8їеш-оп-СЬір, в якості елементної база якої використовуються мікроконтролери, інтегральні 
схеми з програмованою структурою та одноплатні комп’ютери типу КязрЬепу Рі, то проблема 
контролю та діагностування набуває абсолютно нового характеру.

Так, у роботах [16; 17] для визначення технічного стану мікропроцесорних систем, 
реалізованих на ПЛІС, запропоновано використовувати засоби самодіагностування цифрових 
пристроїв, при цьому реалізувавши принцип взаємодії (тестування) мікропроцесорів між 
собою шляхом введення до складу багатопроцесорної системи сервісного процесора. 
Основною функцією такого процесора є контроль та діагностування багатопроцесорної 
системи, а також оперативне автоматичне відновлення шляхом реконфігурації системи. При 
цьому реалізація запропонованого принципу взаємодії та використання засобів 
самодіагностування наділить мікропроцесорну систему властивістю адаптації, тобто 
можливістю зміни параметрів, структури, управляючого впливу з метою досягнення 
оптимального функціонування системи при початковій невизначеності і в умовах роботи, що 
змінюються [18; 19]. Розглянемо детальніше принцип взаємного тестування процесорів.

Нехай система £  складається з п пристроїв, причому кожен пристрій тестується 
підмножиною інших пристроїв. Така система може бути описана через граф О (V, Е ), 
де V  -  множина вершин графа, що відповідають окремим пристроям, а Е  -  множина дуг 
графа, направлених від пристрою, який тестує, до пристрою, який тестується, які зображують 
проведення тестів. Нехай ваги дуг означають: 1 -  відмова пристрою, який тестується, 
виявлена; 0 -  відмова пристрою, який тестується, не виявлена. Система £  називається 
іо -діагностованою, якщо вона при заданому О (V, Е ) забезпечує виявлення пристроїв, що

відмовили, за наявності не більше ніж іо пристроїв, що відмовили.

Твердження. Система £  є іо-діагностованою, якщо: 1) кількість вхідних дуг у кожної 

вершини графа О (V , Е ) не менше іо, 2) для будь-якого цілого р  за умови 0 < р  < іо і кожного 

V ' С V при числі вершин V *| = п -  2іо + р , числі вершин |ГV*| підмножини вершин Г¥ ', куди

входять вихідні V' з дуги графа, більше р  . При цьому \У  ̂означає число вершин, що входять 

до підмножини V '.

Зазначимо, що оскільки з твердження випливає, що п > 2іо + V  1 -І ГУ 1, а завжди

знаходиться V ', яке задовольняє умові V '| = \Г¥ 1, то п > 2іо +1 -  умова необхідна, але не 

достатня.
В якості прикладу розглянемо граф, де іо = 2 (рис. 4). Тоді р  є  {о, і} і 

1 = 6 -  4 + ^  і} = {2, з}. З рисунка. 4 видно, що для кожного V' при V 1 = 2 величина
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\ГУ '\ = 2 > 0 і для кожного : 3 величина |ГУ 1 = 2 > 1. Легко переконатися, що при іо =  3
ці умови не задовольняються. Отже, система на рисунку 4 є іо -діагностованою при іо = 2 . 

Визначення. Система, зображувана графом О (У , Е ) при іо -  епі (п - 1 )/2 , де епі -ціла

частина, є Б  (п, іо, X ) -системою при 9 г-, 9 у є Е  тоді й лише тоді, коли (і -  І ) т о й  п є  X , де 

X  = (хь  х2 , ..., Хк  ) -  деяка множина цілих чисел, таких як 1 -  Хі — епі (п - 1 ) /2  для всіх 

1 — і — іо, а Хі < Хі+1 . Символ 9 9 ) тут означає дугу графа О , яка виходить з вершини 9г і 

входить в вершину 9 ^ .
*

+

+

Рис. 4. Граф багатопроцесорної системи 
із взаємним діагностуванням

Іншими словами, Б  (п, іо, X ) -система -  це 

і0 - діагностована п -процесорна кільцева система з 
діагональними зв’язками, що визначаються X  .

Система на рисунку 4 є Б  (6,2, {і, 2}) - 
системою. Далі представлений алгоритм для 
діагностування Б  (п, іо, X ) системи.
Передбачається, що заданий граф системи з вагами 
дуг і потрібно визначити вершини, що відмовили і не 
відмовили. Алгоритм складається з наступних 
етапів.

Етап 1. Встановити і = п -1  та побудувати 

підграф О 1 (V іЕ і ) с  О , де У ={9г-}УІ Уа У Уь і 

Е  ={(9, 9 і)} для всіх 9  є ^ а  }у І 9 і+Х} + x^0, 9 і+х} )}

для всіх і є  [1, і о ]. В останньому вираженні індекси у 9  додаються за т о й  п . 

Нехай уа1“ 2 = {9а єУ а |ш(9ь, 9  а ) = а 1, ш(9а, 9 і) = а 2, 9 ь єУ Ь }. Тоді, якщо Уаоо > Уао1

робиться висновок про те, що вершина 9і не відмовила і позначається через (+), інакше 

переходити до виконання етапу 3, вважаючи, що вершина 9г відмовила (позначається * ). При 

цьому ш (9ь, 9 а) означає вагу дуги, з вершини 9ь до вершини 9 а . Операція встановлення 

працездатності вузла 9г, яка записана вище в короткій символічній формі, означає, що 

спочатку встановлюється підмножина Уа вершин, перевіряючих вершину 9г, а потім -  

підмножина Уь різних вершин, перевіряючих кожен по одній вершині з Уа . Вершина 9г 

вважається працездатною тоді і лише тоді, коли кількість ланцюгів з елементів Уь через 

елементи Уа в 9і з вагами (0, 0) більше або дорівнює, ніж кількість ланцюгів з вагами (0, 1 ), 

тобто кількість ланцюгів, де працездатність вершини 9г підтверджується працездатною 

вершиною, більше чи дорівнює кількості ланцюгів, де непрацездатність вершини 9г 
підтверджується вершиною з підтвердженою працездатністю.

Етап 2. Позначити кожну вершину 9 є  Г 9; знаком +, якщо ш (9г-, 9) = о , знаком * , якщо

ш (9 і, 9) = 1. При цьому Г 9і -  підмножина вершин, до яких відносяться дуги графа, які 

виходять із 9 і .

Етап 3. Підставити і := і -1 . Якщо і < о , то виконувати етап 4, якщо 9г позначений +, то 
здійснити перехід до етапу 2 , інакше до етапу 1 .
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Етап 4. Якщо кількість позначених * вершин більше іо , то система не діагностується,
інакше підмножина вершин, позначених * , -  підмножина вершин, що відмовили.

Етап 5. Кінець.
Далі представлений метод реконфігурації структури цифрових пристроїв (складових 

мікропроцесорної системи), який полягає в зміні внутрішніх зв’язків між логічними 
елементами з появою відповідного сигналу від засобів самодіагностування. Даний метод 
розглядає цифрові пристрої, які є складовими мікропроцесорної системи в якості динамічних 
управляючих систем, що функціонують в умовах несприятливих впливів. Для компенсації дій 
зовнішніх впливів на правильне функціонування таких систем використовується положення 
прескриптивної теорії, яка розглядає питання цілеспрямованого управління об’єктами різної 
природи, що перебувають у стані «конфлікту» з іншими об’єктами [20].

Суть даного методу полягає у відшукуванні такої надмірності структури Ві, яка при 
підключенні до входу модуля А (при відключеному несправному вузлі Ау ) призводить до 

відновлення правильного функціонування модуля А (рис. 5).

Рис. 5. Структура відновленого модуля

Модуль А , що розглядається, являє собою сукупність логічних елементів й ; , або 
ІР-блоків (Іпїеііесїиаі РгореГу -  інтелектуальна власність) для ПЛІС, який реалізує функцію

У п - 1 ~ Фо(Х п, Уп ) ,
де X (хь Х2, ..., хп) -  вхідне слово, У(Уі, У2 , ..., Уп) -  вихідне слово, п -  часові такти.

Потрібно синтезувати деяку систему £  з  А , що також реалізує задану функцію 
Ф о (Хп, Уп), за умови виходу з ладу будь-якої з підсистем Ау системи А(аі є А) заданої 

складності розбиття С у . Систему А можна подати у вигляді матриці М а будь-якої з її 

підсистем А у . Вилучення з матриці М  А будь-якої з її підсистем призводить до утворення 

матриці спотворень М  {А0у } А0у = (А0\ Аі) , що результує сукупність нових функцій

М  фо_і (Х п , Уп)}.
Для відновлення правильного функціонування системи (реалізації функції У ) необхідно 

утворити матрицю М  в у}, що відновлюється. При цьому кожна підсистема В у матриці М  в у}

підключається на вхід підсистеми А0у матриці спотворень М  {р0у(Хп, Уп)}. У загальному 

випадку для всіх в і , як правило, існує перетин структур

П Ві = ВіВ 2  . . . в і  ,
і

що володіє функціональними властивостями, загальними для всіх Ві, В2 ..., В у або більшості з

них. Але можуть існувати й окремі структури, які не містять перетинів. У цьому випадку для 
кожної несправності та підсистеми А у , що відключається, формування надлишкової
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структури Ві на основі узагальненого модуля ^ Ві утворюється відповідним підключенням
і

вхідних {*} і вихідних [2 } сигналів цього модуля (рис. 6).

Рис. 6. Механізм відновлення модуля

Змістом функціонально-надійного синтезу системи А  є визначення правил ¥  опису 
підсистеми В у матриці М  [ву} при вилученні будь-якої підсистеми Ау матриці М д . При 

цьому зауважимо, що правило ¥  повинно індукувати як підсистеми Ву , що відновлюються, 

за А0у : Ву = ¥А0у , так і матрицю М {Ву }, яка відновлюється, підматриці спотворень:

М К  }=¥{мА
Таким чином, розглянутий метод реконфігурації цифрових пристроїв дозволяє 

визначити структуру надмірних підсистем В  у залежно від відключених несправних підсистем

А  у даного пристрою Ао . При цьому розрахована структура В  у й частина, яка залишилася

справною, А0 у = А0 \ Ау реалізує задану функцію Уп + і.

Зазначимо, що при реконфігурації цифрових пристроїв обов’язковим є контролюючий 
(діагностуючий) пристрій. А враховуючи той факт, що його структура і функціональні 
завдання, які він виконує, досить складні, то доцільно розробити самодіагностуючий пристрій. 
Принцип побудови таких пристроїв може бути заснований на методі реконфігурації надмірних 
цифрових пристроїв. В цьому випадку цифровий пристрій А  також поділяється на вузли 
А1, А2,..., А] і залежно від цього поділу будується структура надмірного пристрою В , що

складається з схем В1, В2, ..., В ] . Пристрій із самодіагностуванням і самовідновленням,

зображений на рисунку 7, містить реконфігуратор В , що забезпечує відповідну 
реконфігурацію пристроїв А  і В  , та два контрольні регістри запису результатів розрахунків 
Рі і Р2.

Рис. 7. Структура надмірного цифрового пристрою із самодіагностуванням
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Принцип роботи полягає в тому, що цифровий пристрій А , що складається з вузлів 
Аі, А 2 , А у , може бути розділений на три укрупнені блоки А 1 , Аи , Аш (рис. 8, а). Далі, за

відсутності несправностей функціонує весь пристрій А . Після певного кроку обчислень в 
реконфігуратор К подається сигнал £  самоконтролю. У цьому випадку в пристрій вводиться 
тестова програма і в перший регістр Р і записується проміжний результат обчислень (перший 
крок). Перед другим кроком обчислень реконфігуратор К відключає частину пристроїв, 
наприклад А і  , і підключає до нього відповідно пристрій В , наприклад В  і . На вхід пристрою, 
що утворився, Ві -  Ац -  Аш  подається таж тестова програма, що і на першому кроці 
обчислень, а результат обчислень записується в другий регістр Р 2  (другий крок). 
Реконфігурація пристроїв цього типу представлена на рисунку 8, б.

А А

б)

Рис. 8. Принцип реконфігурації цифрового пристрою із самодіагностуванням: 
а -  укрупнений цифровий пристрій А; б -  цифровий пристрій А з надмірною структурою В

Якщо вміст регістрів Рі і Р 2 збігаються, то пристрій А  продовжує функціонувати. 
Якщо ж результати обчислень Рі і Р 2 різні, то це означає, що несправний один з блоків 
пристрою А . Зазначимо, що в якості сигналу £  може бути використаний один з методів 
тестового діагностування, представлених на рисунку 2.

Отже, розглянутий метод реконфігурації із самодіагностуванням дає можливість не 
тільки визначати технічний стан цифрового пристрою, але й відновлювати правильне його 
функціонування шляхом перебудови внутрішньої структури.

Висновки. Запропоновано методичний підхід відновлення правильного функціонування 
цифрових пристроїв, які є основою побудови спеціалізованої мікропроцесорної системи 
управління, реалізованої за технологією «система на кристалі». В основі цього підходу лежать 
методи контролю та діагностування спеціалізованих мікропроцесорних систем, а також метод 
реконфігурації цифрових надлишкових структур із засобами самодіагностування на рівні 
булевих рівнянь. Реалізація даного підходу при проєктуванні спеціалізованих 
мікропроцесорних систем управління на сучасній елементній базі надасть змогу підвищити 
надійність не лише системи, яка розглядається, а й усієї системи управління складними 
об’єктами та технологічними процесами в загалом.

Напрямами подальшої роботи є проєктування адаптивної мікропроцесорної системи 
управління з вбудованою інтелектуальною системою розпізнавання технічного стану та 
системою оперативного автоматичного відновлення правильного функціонування, здатної 
протидіяти несприятливим впливам, як навмисного так і ненавмисного характеру.
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