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МОДЕЛЬ РОЗРАХУНКУ КІЛЬКІСНИХ ПОКАЗНИКІВ ОЦІНКИ 
ЕФЕКТИВНОСТІ ЗАХИСТУ КРИТИЧНОГО ОБ’ЄКТА ІНФРАСТРУКТУРИ 

ВІД УДАРІВ БЕЗПІЛОТНИХ АВІАЦІЙНИХ КОМПЛЕКСІВ

Зростання потенційних можливостей застосування безпілотних комплексів, які призначені виконувати 
бойові завдання в повітрі, на землі, на/під водою, ніж будь-коли раніше веде до збільшення загроз для оборонного 
ландшафту учасників сил оборони. Це стає причиною зростання швидкими темпами інтересу до технологій, які 
знешкоджують загрози подібного типу. Для сторони, яка захищає критичний об’єкт від повітряного нападу 
з боку безпілотного авіаційного комплексу (або групи) завжди актуальне питання гарантованої ефективності 
або економічної співмірності способів захисту від низько-вартісних атак, які можуть здійснюватися такими 
комплексами.

Процес функціонування критичного об ’єкта інфраструктури, який містить у своєму складі розгорнуту 
систему захисту, пункт керування та підсистеми з критичним обладнанням, через які здійснюється загальне 
цільове призначення цього об ’єкта, пропонується описувати за аналогією з моделлю процесу функціонування 
відновлюваної системи з обмеженою надійністю елементів. Для кількісної оцінки пропонується взяти 
комплексний показник надійності функціонування відновлюваної системи.

Отримані показники для кількісної оцінки ефективності захищеності критичного об’єкта 
інфраструктури від повітряних атак в подальшому будуть конвертуватися в конкретні пропозиції для осіб, які 
приймають рішення щодо підбору засобів необхідних видів протидії безпілотним авіаційним комплексам для 
нарощування системи захисту, і які вимагаються для обґрунтування фінансово-економічних затрат при здоланні 
такого типу загроз.

Напрямками подальших досліджень з метою забезпечення заданих показників захисту критичного 
об ’єкта інфраструктури стане методика розрахунку резервування засобів захисту.

Ключові слова: інтенсивність атак, кількісні показники ефективності, час відновлення, час нормального 
функціонування, критичний об ’єкт інфраструктури, система захисту від БпАК.

М. Кайскепко, V. 8каро\аі, Т. Тегезкскепко, О. Вукуі Мойві /о г  саісиіаІіпд диапіііаііуе іпйісаіогз Дог 
аззеззіпд Іке еДДісіепсу о/ргоІесІіпд а сгііісаі іпДгазігисіиге ок]есі/гот ітрасІз о/иптаппей ауіаІіоп сотріехез.

Тке дгоміпд роїепїіаіДог іке ше оДиптаппей зузіетз, мкіск аге йезідпей іо регДогш сошЬаі тіззіопз іп іке аіг, 
оп іке дгоипй, оп/ипйег маіег ікап еуег ЬеДоге, іеайз іо ап іпсгеазе іп ікгеаіз іо іке йеДепзе іапйзсаре оДйеДепзе Догсез. 
Ткіз із іке геазоп Дог іке гарій дгомік оД іпіегезі іп іескпоіодіез ікаі пеиігаііге ікгеаіз оД ікіз іуре. Еог іке рагіу ікаі 
ргоіесіз а сгііісаі оЬ]есі Дгот ап аіг аііаск Ьу ап иптаппей аігстДі сотріех (ог дгоир), іке іззие оД диагапіеей 
еДДесііуепезз ог есопотіс ргорогііопаіііу оДтеікойз оДргоіесііоп адаіпзі іом-созі аііаскз ікаі сап Ье саггіей оиі Ьу 
зиск сотріехез із аімауз геіеуапі. Тке апзмег іо ікіз диезііоп Ьедіпз міік іке ауаііаЬііііу оД а йеуісе Дог саісиіаііпд 
диапіііаііуе іпйісаіогз Дог еуаіиаііпд іке еДДесііуепезз оД ргоіесііпд а сгііісаі іпДгазігисіиге оЬ]есіДгот ап аіг аііаск.

Тке ргосезз оД Дипсііопіпд оД а сгііісаі іпДгазігисіиге оЬ]есі, мкіск іпсіийез а йеріоуей ргоіесііоп зузіет, 
а сопігоі роіпі апй зиЬзузіетз міік сгііісаі едиіртепі, ікгоидк мкіск іке депегаі ригрозе оД ікіз оЬ]есі із саггіей оиі, 
із ргорозей іо Ье йезсгіЬей Ьу апаіоду м>іік іке тойеі оД іке ргосезз оДДипсііопіпд оД а гепем>аЬіе зузіет м>іік іітііей 
еіетепі геііаЬііііу. Іп огйег іо циапіііаііуеіу аззезз іке еДДесііуепезз оД іке ргоіесііоп оД а сгііісаі іпДгазігисіиге оЬ]есі 
Дгот аіг аііаскз Ьу иптаппей аегіаі зузіетз, іі із ргорозей іо іаке а сотргекепзіуе іпйісаіог оД іке геііаЬііііу оД іке 
Дипсііопіпд оД іке гепешаЬіе зузіет, м>кіск сопзізіз оД іке Доііоміпд сотропепіз: іке геайіпезз Дасіог, іке уиіпегаЬііііу 
Дасіог апй іке ргоіесііоп Дгот аіг аііаскз. Ехргеззіопз оДсаісиіаііоп Догтиіаз аге діуеп іп ассогйапсе м>іік іке ргорозей 
ргосезз йезсгірііоп тойеі.

Тке оЬіаіпей іпйісаіогз Дог іке диапіііаііуе аззеззтепі оД іке еДДесііуепезз оД іке ргоіесііоп оД а сгііісаі 
іпДгазігисіиге оЬ]есі Дгот аіг аііаскз м/ііі Ье сопуегіей іпіо зресіДіс ргорозаіз Дог регзопз міко таке йесізіопз оп іке 
зеіесііоп оД іке песеззагу іурез оД соипіегтеазигез адаіпзі иптаппей аігстД зузіетз Дог іке ехрапзіоп оД іке йеДепзе 
зузіет, апй мкіск аге гедиігейДог іке ДизііДісаііоп оД Діпапсіаі апй есопотіс созіз мкеп оуегсотіпд ікіз іуре оДікгеаі.

Тке йігесііопз оД Дигікег гезеагск іп огйег іо епзиге іке зресіДіей іпйісаіогз оД іке ргоіесііоп оД а сгііісаі 
іпДгазігисіиге оЬ]есі мііі Ье іке теікой оДсаісиіаііпд іке гезегуаііоп оДргоіесііоп теапз.

Кеуюогйз: іпіепзііу оД аііаскз, диапіііаііуе іпйісаіогз оД еДДесііуепезз, гесоуегу ііте, ііте оДпогтаі орегаііоп, 
сгііісаі іпДгазігисіиге оЬ]есі, апіі-ПЛСргоіесііоп зузіет.
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Постановка завдання у загальному вигляді. Сучасна військово-політична обстановка 
у світі свідчить про виникнення нових загроз, пов’язаних із удосконаленням технологічної 
складової протиборчих сторін. Найбільш економічно розвинені держави активно розробляють 
та приймають на озброєння комплекси із безпілотними апаратами різного призначення разом
13 засобами протидії їм. Тому створення вітчизняних сучасних систем протидії загрозам, що 
виникають від застосування безпілотних комплексів, є актуальним завданням. Огляд загальних 
трендів розвитку перспективних видів озброєння [1] у збройних силах різних країн для 
розвідки та моніторингу, ретрансляції радіосигналів, цілевказівки та нанесення вогневого 
ураження ворожому учаснику воєнного конфлікту показує активне застосування технологій 
створення безпілотних роботизованих комплексів, які діють на землі, в повітрі на воді чи під 
водою.

У Стратегії національної безпеки України, затвердженій Указом Президента України від
14 вересня 2020 р. № 392 [2], зазначається, що використання робототехніки та автономних 
безпілотних апаратів є одним із сучасних напрямів розроблення систем озброєнь. Розробка, 
виробництво безпілотних роботизованих систем, а також комплексів боротьби з ними, 
переживають бурхливе зростання в усьому світі. На ринок цього сегмента новітньої техніки 
виходять країни, які раніше не здійснювали наукових розробок і виробництва безпілотних 
літальних апаратів чи безпілотних наземних апаратів, а безперечними ж лідерами в цій галузі 
залишаються США, Ізраїль, Німеччина та Туреччина, що відображається у пріоритетах за 
обсягами фінансування їхніх програм зі створення та модернізації подібних систем. Експерти 
безпілотної техніки, для прикладу, прогнозують, що провідні країни світу матимуть до 2025 р. 
у складі бойової авіації до 80% безпілотної складової [3].

На сьогодні підрозділи сектору безпеки та оборони знаходяться під постійним впливом 
різноманітної номенклатури безпілотних авіаційних комплексів (далі -  БпАК). Комплекси 
БпАК впливають на бойові порядки підрозділів, критичні об’єкти інфраструктури 
логістичного забезпечення та пунктів управління учасників сил оборони розвідкою і вогневим 
ураженням боєприпасами (в тому числі що баражують безпілотними літальними апаратами -  
камікадзе), як протягом підготовки, так і при веденні бойових дій. Не на останньому місці 
застосування противником засобів протидії безпілотним засобам наших підрозділів. З метою 
захисту військ та об’єктів інфраструктур учасників сил безпеки та оборони від подібного 
впливу виникає необхідність розробки систем, що забезпечать протидію БпАК.

Таким чином, робота щодо пошуку шляхів впровадження сучасних технологій захисту 
від БпАК, які практикуються світовими військово-промисловими групами, триває, тому 
дослідження підходів розрахунку кількісних показників оцінки ефективності захисту 
(коефіцієнти готовності, вразливості та захищеності) критичних об’єктів інфраструктури 
складових сектору безпеки та оборони автори цієї статті вважають актуальним.

Аналіз останніх досліджень і публікацій. Публікацій на тему розробки формалізованих 
моделей щодо повітряного захисту критичних об’єктів складових сил оборони і країни 
у цілому з огляду на важливість питання існує достатня кількість. Нижче наведемо деякі з них.

Автори методики [4] розрахунку ефективності прикриття дій наземних сил підрозділами 
протиповітряної оборони (далі -  ППО), яка дає можливість оцінити ефективність ведення 
бойових дій зенітно-ракетних комплексів (далі -  ЗРК) або зенітно-артилерійських комплексів 
(далі -  ЗАК) при відбитті нападу з повітря, пропонували використовувати теорію ймовірностей 
для вибору параметрів елементів і структури підрозділів ППО. На підставі моделі марківських 
процесів розроблена модель оцінювання ефективності ППО з урахуванням інформаційних 
зв’язків між ЗРК (ЗАК), що забезпечує прогнозування ефективності стрільби вогневих засобів 
ППО у різних умовах очікуваних і поточних бойових дій. Таким чином, враховуються кількість 
засобів радіолокаційної інформації та структура інформаційних зв’язків між батареями ЗРК. 
Це впливає на середнє значення вірогідності виявлення повітряної цілі під час 
протиповітряного бою з урахуванням знищення командних пунктів наземних сил, що 
очікувано допоможе військовому командирові підрозділів ППО різного рівня ієрархії 
оцінювати варіанти структури своїх підрозділів ППО, вибирати раціональні інформаційні

82



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 3 -  2023

зв’язки з кращою ефективністю прикриття та допоможе прийняти правильне рішення на 
відбиття ударів з повітря.

У наступному джерелі [5] здійснена оцінка ефективності бою (дій) підрозділів ППО 
в оборонному бою, яка враховує вибір показників ефективності бою (дій) та надає можливість 
створювати моделі оцінки бою (дій) для підрозділів ППО за допомогою математичного 
апарату, використовуючи теорію марківських процесів з безперервним часом і дискретними 
станами, тобто виникає можливість застосування методу аналітико-стохастичного 
моделювання. Наведений підхід дозволяє розраховувати ефективність бою (дій) підрозділів 
ППО по прикриттю загальновійськових підрозділів в оборонному бою. Методику можна 
адаптувати для розрахунку ефективності бою (дій) підрозділів ППО, які мають батареї зі 
змішаним складом зенітних засобів, що буде основою успішного виконання поставлених 
бойових завдань.

В [6] запропонована методика визначення достатнього рівня ефективності застосування 
підрозділу ППО Сухопутних військ (далі -  СВ) при захисті загальновійськових підрозділів від 
ударів повітряного противника дає можливість визначити показники та критерії для 
оцінювання ефективності бойових дій підрозділів ППО СВ залежно від прогнозованого 
ступеня боєздатності загальновійськового підрозділу в ході загальновійськового бою 
(наскільки визначений склад сил та засобів ППО дозволяє зберегти визначену боєздатність 
загальновійськових підрозділів, що прикриваються від ударів з повітря).

Таким чином, для здійснення ефективного захисту критичного об’єкта інфраструктури 
(далі -  КОІ) від впливу повітряних атак БпАК, необхідно визначити правила розподілу 
повітряних атак, націлених на КОІ, вибрати аналітичну модель оцінки його захищеності 
в умовах впливу такого типу атак для розрахунку коефіцієнтів готовності, вразливості та 
захищеності.

Мета статті: розробка моделі розрахунку кількісних показників оцінки ефективності 
захисту КОІ з системою захисту від БпАК в умовах впливу на нього потоку повітряних атак.

Виклад основного матеріалу. Розглянемо процес функціонування КОІ, який містить у 
своєму складі розгорнуту систему захисту (далі -  СЗ), пункт керування (далі -  ПК) та різні за 
функціональним призначенням підсистеми з критичним обладнанням (далі -  ПКО) цього ж 
об’єкта (наприклад, у випадку гідроелектростанції це -  гідросилове обладнання, водопідпірні 
та водоскидні споруди, енергетичні споруди, судноплавні й лісосплавні споруди тощо) 5, де 
^ = 1, 2, ..., 8, і £  це -  загальна кількість підсистем з критичним обладнанням об’єкта, що 
захищається (рис. 1). Кожна ПКО виконує свій функціонал, який направлений на загальне 
цільове призначення об’єкта та складається з деякої споруди, технічних засобів, які розміщені 
в ній, і особового складу, який забезпечує його роботу. Прогнозується, що по КОІ наноситься 
повітряний удар БпАК, а саме на систему захисту поступає потік БпАК, які атакують.

Введемо обмеження для запропонованої моделі функціонування КОІ в умовах 
повітряних атак:

на вхід КОІ надходить сумарний потік випадкових потоків повітряних атак, який в сумі 
наближається до простішого [7];

після СЗ виходить простий потік, який наближається до простішого;
під час повітряних атак інтервали функціонування КОІ розподілені за експоненціальним 

законом [8] (рис. 2, 3);
повітряні загрози, які надходять в потоці атак, співпадають з вразливостями КОІ з 

інтервалами часу, розподіленими за експоненціальним законом.
Спрощена структурна схема такого КОІ наведена на рисунку 1, де прийняті наступні 

позначення:
X -  інтенсивність загального потоку повітряних атак на КОІ, А =  Аз +  Ак;
Акпк -  інтенсивність потоку повітряних атак на КОІ, які націлені на його ПК;
А^ -  інтенсивність потоку повітряних атак на КОІ, які націлені на деяку ПКО 5, де 

5 = 1, . ,  8  після впливу на потік атак СЗ КОІ;
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Хк -  інтенсивність потоку атак після спрацювання СЗ на відбиття атаки (інтенсивність 
атак після успішної нейтралізації частини БпАК, що атакують), Хк =  Хкпк +  Хк5;

Хз -  інтенсивність потоку атак, який знешкодила СЗ КОІ;
А* -  деяка ПКО, де х = 1, ...,

Рис. 1. Спрощена схема розподілу інтенсивностей атак, які впливають на складові КОІ

СЗ критичного об’єкта не є досконалою і тому відбувається тільки розрідження вхідного 
потоку атак БпАК на КОІ, частина, з яких з інтенсивністю Хкпк спрямована на ПК, 
а частина з інтенсивністю Хкх на інші складові КОІ (підсистеми критичного обладнання 
1, 2, . ,  $). Будемо вважати, що вдала повітряна атака на ПК призведе до повного блокування 
функціонування КОІ у цілому. Вдала атака на обладнання х-ї критичної підсистеми не приведе 
до повної зупинки КОІ, а лише до втрати здатності виконувати ним свої функції у повному 
обсязі.

Розглянемо процес функціонування ПК після впливу на нього атаки БпАК. Будемо 
вважати, що в момент виявлення впливу атаки, а саме після її закінчення, обслуговуючий 
персонал КОІ одразу приступає до відновлення працездатності обладнання ПК та критичних 
підсистем х. Тривалість відновлення ПК -  випадкова величина івпкі, і = 1, 2, ..., з функцією 
розподілення ^впк(^) = Р {івпк < і] та кінцевим математичним очікуванням середнього часу 
відновлення Гвпк < да. В момент завершення відновлення ПК, КОІ відновлює нормальне 
функціонування до моменту впливу наступної повітряної атаки. Тривалість нормального 
функціонування ПК є випадковою величиною іпк, і = 1, 2, ..., з функцією розподілення 
^нфпк(і) = Р  {інфпк < і], Рпк(і) = Р  {іпк < і] та кінцевим математичним очікуванням Гнфпк < да.

Графічне зображення цього процесу зображено на рисунку 2, де прийняті наступні 
позначення:

іі -  моменти початку впливу повітряних атак на ПК, що не знешкоджені СЗ, де і = 0, 1, 2, . ;
івпкі -  тривалість відновлення ПК після впливу повітряної атаки, де і = 1, 2, . ;
іпкі -  тривалість нормального функціонування ПК, де і = 1, 2, ... .

І І

Рис. 2. Графічне зображення процесу функціонування ПК КОІ в умовах впливу 
повітряних атак з інтенсивністю Хкпк

Аналогічно функціонує кожна ПКО х при впливі повітряних атак на них з сумарною 
інтенсивністю Хк§, що не були нейтралізовані СЗ, де х = 1, . ,  £. Процес функціонування ПКО 
в умовах впливу повітряних атак відображено на рисунку 3, де прийняті наступні позначення: 

івхі -  реалізація випадкових величин часу відновлення працездатності ПКО х після впливу 
повітряної атаки, де і = 1, 2, . ;

іхі -  тривалість нормального функціонування ПКО х після чергового відновлення 
працездатності КОІ, де і = 1, 2, 3, ... .
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І І$1 $2

Рис. 3. Графічне зображення процесу функціонування ПКО 5 в умовах впливу 
повітряних атак з інтенсивністю Ак

Отже можна зауважити, що модель процесу функціонування КОІ в умовах впливу потоку 
повітряних атак перебуває у певній відповідності (аналогічна) до моделі процесу 
функціонування відновлюваної системи з обмеженою надійністю елементів. Тому для 
кількісної оцінки ефективності захисту КОІ від повітряних атак БпАК доцільно використати 
комплексний показник надійності функціонування відновлюваної системи Кг -  коефіцієнт 
готовності [8], коефіцієнти вразливості -  Квр та захищеності -  Кз від повітряних атак [9].

Під коефіцієнтом готовності КОІ, який функціонує під впливом повітряних атак з 
інтенсивністю А, будемо розуміти ймовірність того, що відновлювальний КОІ опиниться 
працездатним (буде нормально функціонувати) в довільний момент часу.

Визначимо через ро(і) ймовірність працездатності КОІ в момент часу і, а через р\(і) 
ймовірність непрацездатності КОІ в умовах потоку повітряних атак. Тоді зазначимо, що

ро(0 + р і(0  = 1. (1)

Розглянемо формулу для ймовірності ро(і) під час впливу повітряних атак на КОІ при 
ураженні ПК, коли випадкові величини іпкі та івпкі (рис. 2) розподілені за експоненціальним 
законом [9] з параметрами Акпк = 1/Тнфпк, Р-пк = 1/Твпк, де Акпк -  інтенсивність потоку повітряних 
атак на ПК; рпк -  інтенсивність його відновлення; Тнфпк -  статистична оцінка середнього 
значення випадкової величини іпкі ; Твпк -  статистична оцінка середнього значення випадкової 
величини івпкі'.

Тоді для аналізу ймовірності ро(і) КОІ згідно з [8] можливо долучити наступну формулу (2):

Р °(0  =  1 ^ ( 1  +  к,  • (2)

де Кв = Твпк/Тнфпк -  показник норми відновлення КОІ (за рахунок відновлення працездатності ПК).
Використовуючи формулу (2), наведемо формулу (3) для коефіцієнту готовності ПК до 

початку атаки:

ІІт  ро(і) = Кгпк = 1/(1+Квпк) = Тнфпк/(Тнфпк+ Твпк). (3)

Це означає, що існує стале значення ймовірності ро(і), яке не залежить від часу [9]. Таким 
чином ймовірність отримати КОІ працездатним у довільний момент часу в сталому режимі 
експлуатації, через деякий час після моменту і = о відповідає постійній величині, яку 
називають стаціонарним коефіцієнтом готовності. Зазначимо, що формула (3) вірна при 
довільних функціях розподілення випадкових величин іпкі' та Твпкі. Ця формула найбільш 
вірогідно відображає фізичну суть коефіцієнта готовності як відносну частину часу, протягом 
якої КОІ знаходиться у працездатному стані.

Тоді статистична оцінка коефіцієнту готовності ПК (4):

К *
гпк 1/(1+К*впк) = Т*нфпк/(Т*нфпк+ Т*впк), (4)

де Т*нфпк -  статистична оцінка середнього значення випадкової величини іпкі (рис. 2) в сталому 
режимі (коли і ^  ю) знаходиться за виразом Т^фпк _  “ 2у=і £пку, а Т*впк -  статистична оцінка 
середнього значення випадкової величини івпкі (рис. 2) знаходиться за виразом
ГГ*   1 ^-*впк п у=1 в̂пку-
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Розглянемо випадок, коли повітряна атака з інтенсивністю Хка впливає на а-ту ПКО, де 
^ = 1, ..., £  (рис. 3). Момент впливу повітряної атаки на ПКО а визначає втрату її працездатності 
та перемикання на режим відновлення. Оскільки всі підсистеми існують незалежно, тоді для 
5-ї ПКО можливо вивести формули (5), (6) коефіцієнтів готовності Кга та К  га, де 5 = 1, ..., £ 
аналогічно наведеним вище виразам (3) та (4) для здійснення розрахунків коефіцієнтів для ПК:

Кта = 1/(1+Ква) = Гнфа/(Гнфа+Гва); (5)
К*га = 1/(1+К*ва) = Гнф*/(7%  +П а), (6)

Для того щоб застати ПКО а в довільний момент часу І в сталому режимі у працездатному 
стані, необхідно щоб в момент часу І були працездатними всі його підсистеми одночасно. З 
точки зору надійності таку систему можливо уявити як структурну схему, що складається з £ 
ПКО, і коефіцієнт готовності Кга якої буде розраховуватися за формулою (7):

Визначимо розрахунок коефіцієнта Кг для КОІ, який функціонує в умовах впливу 
повітряних атак на ПК з інтенсивністю Хкпк та на всі підсистеми а з інтенсивністю Хка (рис. 1). 
Використовуючи формулу повної ймовірності [10] для сталого режиму функціонування КОІ 
отримаємо вираз (8):

Кг -  -Рпк̂ Тпк +  Ш=1 ^Дгі , (8)

де Кгпк та Кга розраховуються за формулами (4) та (7) відповідно, а Рпк та Ра згідно з [10] 
виразом (9):

де Р  пк+Р а = 1.
Рпк Хкпк/(Хкпк+Хка), Ра Хка/(Хкпк+Хка), (9)

Під коефіцієнтом вразливості КОІ -  Квр вважатимемо співвідношення інтенсивності 
потоку атак, які пройшли скрізь захисний вплив СЗ на складові об’єкта -  Хк до інтенсивності 
загального потоку Х атак на КОІ Квр = Хк/Х, і відповідно, Кз -  коефіцієнт захищеності КОІ згідно 
з [11] знаходимо за виразом Кз = 1 -  Квр = 1 -  Хк/Х.

Приклад розрахунку. Розглянемо випадок коли на ПК та ПКО у складі £  = 5 підсистем 
впливає не знешкоджена повітряна атака з інтенсивністю відповідно Хкпк = 1/Тнфпк = 0,1, 
Хка = 1/Тнфа = 0,1428, де а = 1, ..., 5. Приймемо, що середній час нормального функціонування 
ПК Тнфпк = 10 годин, а час нормального функціонування а-ї ПКО Т ф  = 7 годин, де а = 1, . ,  5. 
Середній час відновлення працездатності ПК Твпк дорівнює 0,5 годин, а час відновлення 
працездатності кожної а-ї підсистеми Тва = 1 година, де а = 1, ..., 5. Розрахуємо при цих 
вихідних даних значення стаціонарного коефіцієнта готовності КОІ -  Кг, коефіцієнта 
вразливості КОІ -  Квр та коефіцієнта захищеності КОІ -  Кз.

Рішення. Використовуючи формули (3), (5), (7)-(9) проведемо розрахунки:
Кгпк = Гнфпк/(Гнфпк+Гвпк) = 10/(10,0+1,0) = 0,9091;

Кгг = ГнфДГнфі+Тв,) = 7,0/(7,0+1) = 0,875;
Кга = П  Кгі = 0,8755 = 0,5129.

Згідно з формулою (9) розраховуємо значення Рпк та Ра:
Рпк = Хкпк/(Хкпк+Хк*; = 0,1/(0,1 + 0,1428) = 0,4119, Ра = 1 -  0,4119 = 0,8581.

За допомогою виразу (8) розраховуємо значення коефіцієнта готовності Кг КОІ у цілому:
Кг = 0,4119-0,9091+0,8581-0,5129 = 0,8146.

У випадку, коли інтенсивність загального потоку повітряної атаки Х = 30,0, а Хк = 0,2428 
коефіцієнт вразливості КОІ становитиме Квр= 0,2428/30,0 = 0,0081, а коефіцієнт захищеності
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становитиме Кз = 1 -  Квр= 1 -  0,0081 = 0,9919, що дозволить оцінювати захист КОІ та в 
подальшому приймати рішення, щодо необхідності оптимізації засобів СЗ від БпАК.

Висновки. Таким чином, розглянутий підхід розрахунку кількісних показників оцінки 
ефективності захисту критичного об’єкта інфраструктури складових сектору безпеки та 
оборони в умовах повітряних атак БпАК передбачає використання моделі процесу 
функціонування відновлюваної системи з обмеженою надійністю елементів. Запропонована 
модель оцінки захисту критичного об’єкта від нападу БпАК дозволяє визначити основні 
показники ефективності захисту і може використовуватись для розробки оперативних рішень 
щодо залучення та визначення кількості таких засобів протидії, які б гарантовано 
забезпечували задані значення відповідних показників захисту.

Предметом подальших досліджень стане методика розрахунку резервування засобів 
захисту критичного об’єкта інфраструктури для забезпечення заданих показників його захисту.
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