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MPOBJEMA PEATYBAHHS HA KIBEPIHIUJAEHTH OB’EKTIB KPUTUYHOI
IHOPACTPYKTYPHU B PEAJIBHOMY MACHITABI YACY

Kibepuemuunuii nioxio 0o po3ensady cucmem ynpasuinis 6a3yemvCcsa Ha GUHAYEHHT 8 IXHbOMY CKAAOT MEeXHIYH020
KOMNJIEKCY YAPAGNIHHA, KAHANIE NpAM020 (360pOMH020) 38 3Ky, NPUCmMporo 363Ky 3 00 'ekmom. I[Ipoxodowcenns
iHghopmayii Kepyrouoeo eniugy Ha 00 ’€km ynpagninua ma iHgopmayii npo 1020 cman ymeopowms YUKI YNpaeIiHHA.
Ynpaeniuna 6azamoxomnonenmuum 06’exmom ynpaeuinnsa 30iUCHIOEMbCA NPU NOCEPEOHUYMB] MHOICUHU NPUCMPOIE
38’A3Ky 3 00°€kmom ma 8i0nogioHoi Kinbkocmi yukuie ynpasninua. Henpayeszoammuicme i/abo Henpasunvna poboma
MeXHIYHUX 3aCc00i8 YUKII8 YNPABTIHHA NPU3800UMb 00 8MPAMU (3MEHULEeHHS) AKOCMI YAPABLIHHA.

Oonum i3 6u0i8 YINbOBO2O NPUHAYEHHS 00 €KMi6 KpUMUYHOL IHPPACMPYKMYpU € YRpasiiiHs MeXHON0ZIMHUMU
npoyecamu 6 peanvHomy macwimabi uacy. Buxopucmanns mepeosici Inmeprem 015 YMEOpeHHs. KAHANIE NPIMO2O
(360pomno2o) 36 ’a3Ky 00YMOGMOE 3a2po3y IHYUOeHmy 6Gesnexu KpumuyHoi ingpacmpyxmypu y (opmi Kibepamaxu.
Daxiseys i3 peazysanns na KibepinyuoeHmu noeuHeH 30iliCHIO8AMU C8OECUACHE BUABNIEHHA MA AHANI3, CMPUMYBAHHS,
VCYHenHsi Kibepamaxu, a makoic GiOHOGNI0GAMU WMaAmHe QYHKYIOHYBAHHA CUCMEMU YNPAGIIHHA MEXHON0IYHUMU
npoyecamu y peanrbHomy macwmabi wacy. Hapasi icuylouuil naykosuil anapam He 8i0n0gioac aUMo2am npakmuki, wo
CKAA0a€e HAYKO8Y npobiemy.

Ho posenady npononyemocsi npucmocy8anus mMemooonozii niOMmpumKu NpUtiHAMmMs piuieHb ORepamuHoO2o
nepcoHany cucmem YNPAGNiHHA MEXHOA0IUHUMU npoyecamu peanbHoz2o uacy. Hoeusmnoio euxnadenoco nioxody €
8I00KpeMAeHHs cumyayili Henpaye30amHoCmi ma HenpasuIbHOI poOOMU MeXHIYHUX 3ac00i8, BUKTUKAHUX 8I0MOB0I0 8I0
Hacniokie Kibepamaku. Busnaueno gpaxmopu 0na oyinku mpuganocmi 4aco8oeo 8i0pi3Ky 6i0 6UAENEHHS NePUUX O3HAK
00 npoasy yini Kibepamaxu.

Kniouosi cnosa: cucmema ynpasnintsa mexHon02i4HUMU NPOYECAMU PeabHO20 Y4acy, peazy6ants Ha IHYUOeHmu.

P. Khusainov, S. Shtanenko, 1. Churilova. The problem real time-based incident response in industrial control
system

The cybernetic approach to the analysis of control systems is based on the components comprising the system: the
control hardware, forward (and reverse) communication channels, and the interface with the controlled object. The flow
of control information to the controlled object and information about its status constitute the control cycle. Control of a
multi-component system is carried out through a set of communication devices connected to the system and a
corresponding number of control cycles. Failure and/or malfunction of the technical components of control loops leads
to a loss (or reduction) in control quality.

One of the primary functions of critical infrastructure facilities is the real-time management of technological
processes. The use of the Internet to establish direct (two-way) communication channels poses a risk of unauthorized
interference in the form of a cyberattack. A cyber incident response specialist must promptly detect, analyze, contain, and
mitigate cyberattacks, as well as restore the normal operation of the process control system in real time. Currently, the
existing scientific framework does not meet practical requirements, which poses a scientific challenge.

This paper proposes an adaptation of a decision-support methodology for operational personnel of real-time
process control systems. What is novel about this approach is the distinction between situations of system failure and
malfunctions of technical equipment caused by the consequences of a cyberattack. Factors have been identified to assess
the duration of the time interval from the detection of the first signs to the full manifestation of a cyberattack.

Keywords: real time-based industrial control system, incident response.

IloctanoBka npodJemu (y 3aranpbHOMY BUTIsIAl). OO0’ €KTH KpUTHYHOT IHPPACTPYKTYpH —
00’€KTH THPPACTPYKTYPH, CUCTEMH, X YACTHHH Ta iX CYKYIHICTb, K1 € BAXKIMBUMU JJIs1 EKOHOMIKH,
HallloHaJIbHO1 Oe3mekn Ta O0OOpPOHM, MOpPYIIEHHS (YHKIIIOHYBAHHS SIKUX MOXE 3aBJIaTH IIKOIU
KUTTEBO BAXJIMBHUM HAI[lOHAIBHUM iHTepecaM. 30Kpema, Ha 00’€KTH KpUTHYHOI 1HPpaCTpyKTypH
TTOKJIAJIAETHCS 3a0€3MeYeHHs] BUKOHAHHS 3a (DYHKIIM Ta/a00 MOCIyr ympaBiIiHHS TEXHOJIOTTYHUMH
mpouecamMu 'y cepi eHeprozabe3meueHHs, BOJIONOCTAYaHHS, BOIOBIIBEICHHS, (apMalleBTHUKH,
XIMIYHOT TMPOMUCIOBOCTI, BUTOTOBJICHHS BaKIMH, TPAHCIOPTY, MHMBIILHOTO 3aXHCTy 1 T. 1.
CyKynHICTh TMapaMeTpiB IITATHOTO pexXuMy (YHKIIOHYBaHHA KPHUTUYHOI 1H(pacTpyKTypu
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BIJIMOBITHO 70 MPOEKTHOTO IIIOBOTO NMPU3HAYCHHS BU3HAYAETHCS iXHIM omepaTtopoM. bymb-ske
MOpYILIeHHS Oe3MepepBHOCTI, CTIMKOCTi, IITAaTHOTO pEXUMY (YHKIIOHYBaHHA KPUTHYHOI
iH(}pacTpyKTypu 4u OKpeMoro ii 00’ €kTa, pearyBaHHs Ha SKe MOTpeOye 3aTydeHHs T0AaTKOBUX CHIT
1 pecypciB, yOCOOJIIO€ MOHATTS “KPH30Ba CUTyamis . PO3riIsiialoThes [Ba MIMPOKUX KIacH MPUYHUH
(bakTOpiB) BHHUKHEHHS TOPYIICHb IITATHOTO pEXUMY (YHKIIOHYBaHHS 00 ’€KTa KPUTHIHOL
iHppacTpykTypH. Jlo meprioro kiacy HajexaTh NpUUUHH ((pakTopH), sKi 0OOyMOBIIOIOTH MOJIIT
HEHaBMHUCHOTO XapakTepy (MPUPOJTHOTO, TEXHIYHOTO, TEXHOJIOTIYHOT O, TOMIJIKOBOTO, Y TOMY YHCITI
BHACIIIZIOK i JIOACBKOrO (hakTopa), fAKi CTAHOBIATH 3arpo3y Oesmeri 00’€KTa KPUTHYHOI
iH(}pacTpyKTypH, HOTO CHCTEMI YIPaABIIiHHS TEXHOJIOTTYHUMH MPOIIECAMH, JI0 JPYToro Kiacy — BCi
MO>KJIHBI (HOPMHU HECAHKIIIOHOBAHOT'O BTpy4YaHHs B Horo O6e3neuHe GyHKiionyBanus [1].

O0’ekTH KpUTHYHOT 1H(PPACTPYKTYpH BITHOCATHCSA 10 KJIACy IIJICCIPSIMOBAHUX CHCTEM.
[XHBOIO OCHOBHOIO CHCTEMHOIO BIACTHBICTIO € 3/iHCHEHHS YIOpaBIiHHS — MOCTIIOBHA 3MiHA CTaHIB
00’exTa ynpabiiHHs (00’ €KkTa KpUTHIHOT 1HOPACTPYKTYPH) ISl TOCATHEHHS (HAOIMKEHHS J10) I
(omep>kaHHS OYIKYBAHOTO DPE3yJbTaTy) Ha BHU3HAUEHOMY YacOBOMY IHTEpBajii (DyHKIIOHYyBaHHS.
[Iporiec ynpaBniHHS Ma€ MUKITYHUN Xapaktep. L{ukir ympaBiiHHS € TOBTOPIOBAHOIO MTOCITIIOBHICTIO
eTarniB BHUPOOJIEHHS, OBEJCHHS, BUKOHAHHS Ta OIIHIOBaHHA pPe3yJbTaTy KEpPYIOUOro BILIHBY
OpraHoM ympabJliHHS (00’€KkTa KpUTHYHOI 1H(QPACTPYKTYypH) 3a METOJOM IPOrPaMHOTrO,
ONITUMAJIHOTO YTIPABIIIHHSA YW aBTOPETYJIIOBaHHA. 3B’S3HICTh KOMIIOHEHTIB, 3AaTHUX NpPUHAMATH,
30epiraTu, nepepoOoBaTH Ta nepeaaBaty iH(opmalliio (Kepyrounid BIUIMB, OMUC CTaHy 00’ €KTa
YIOpaBIiHHA) YOCOOJIIOE CIpaBeIIMBICTh 3aCTOCYBAaHHS KiOEPHETMYHOTO AacleKTy CHUCTEMHOTO
MiIX0My Ui  JOCHIDKEHHS OO0’€KTIB KPUTHYHOI 1HQpacTpykTypu. TpakTt mnepenaBaHHs
(meperBopeHHs) iH(OpMalii B LMKl yNOpaBIiHHSA i7eai30BaHOl KiOGpHETHMYHOI CUCTEMHU
CKJIAZIAEThCSl 3 TaKUX (DYHKI[IOHAIBHUX KOMIIOHEHTIB: MPOTpaMHO-amapaTHU KOMIUIEKC (opraHy
YIPaBIiHHA); TPAKTH KaHAJIB MPSAMOro (3BOPOTHOTO) 3B’SI3Ky Ta HPUCTPOIO 3B’SI3KYy 3 00’€KTOM
yIpaBIiHHA. 32 YMOBH CTAJIOCTI (HETIONIKOHKEHOCTI) 00’ €KTa yIpaBIiHHS HEMpale3aaTHICTh 1/a00
HenpaBuiIbHA po00Ta (YyHKIIOHATBHIX KOMIIOHEHTIB TAKOTO 00’ €KTa HE 103BOJIsIE 3a0€3M1eUUTH caM
MPUHIMIT  IIJICCOPSIMOBAHOCTI  KIOEPHETHYHOI CHUCTEMH Yepe3 HEMOXJIUBICTh 3a0€3MeUuTH
CBO€YACHICTh HAJIXO/KEHHS JOCTOBIpHOI iH(popMalii nmpo cTaH 00’€KTa yHpaBiiHHSA, NPaBUJIbHE
BHPOOJICHHSI Ta CBOE€YACHE JIOBEJICHHS KEPYIOUOT0 BIUIMBY 1 T. 1. [2—4].

Brpara (TumMuacoBe mepepuBaHHs) 1/a00 HEIOCTOBIPHICTH pE3yJbTAaTIB IepeaaBaHHs
(meperBopenHs) iHdopmarii xoua © B OJHOMY 3 MHOXXHMHHM TpPaKTiB IHKJIIB yIpPaBIIHHS,
nepeadayeHnX TEXHIYHUMH YMOBAaMHU Ui 00’€KTa KPUTUYHOI 1H(QPACTPYKTYpH, € (PaKTUUYHUM
MPOSIBOM KPHU30BOi CHUTYyaIlll 4epe3 iXHI0 Hempale3daTHICTh (HempaBWIbHY poOoTy). HeHaBMucHi
NPUYMHHU TaKOi CHTYallii yepe3 BiIMOBY MPOrpaMHO-allapaTHUX 3aC001B PO3MIIAJAIOTHCS Y KOHTEKCTI
Teopii HaIIMHOCTI, TEXHIYHOT JIaTHOCTHKH, & HETAaTUBHUH BIUIMB B1JIMOB MOKE OyTH HIBEIhOBAaHUM
(3MeHIIeHNn) Ha OCHOBI BIJMOBIIHOTO METOAUYHOro amapary. O3HaKkW, aHAJOTI4HI BiIMOBaM,
XapaKTepH1 1 MPOSBY TaKTUKH [mpact B KiOepiHIMIAEHTAX, 10 OOyMOBIIEHI akiisMu Advanced
Persistence Threat. OnepatuBHe (KpH30B€) pearyBaHHS Ha KiOepiHUMIEHTH/KiOepaTaku €
MPEPOraTUBOI0 KOMAH/IM PearyBaHHs Ha KOMIT I0TePHI HaJA3BU4aiHI mofii [S—11].

AHani3 ocranHix nyOJikauniii. /[na oxepikanHs Oinbmn MOBHOI iH(opMarii HEoOXiTHO
3BEPHYTHCS JI0 TIOJIOKEHB MO0 OpraHizamiitHO-TeXHIYHOT MoAei Kibep3axucty [12]; po:ni, 3aBaaHsb,
¢byskiid Ta BignosimamsHOCTi Computer Security Incident Response Team (CSIRT) min erinoro
The Forum of Incident Response and Security Teams (FIRST) [13; 14]; opranizauii mpoiecy
pearyBaHHsT Ha KiOepinmHaeHTH/KiOepaTtaku [15]; kommereHIii Ta pe3yiabTaTiB HaBYaHHS
npodeciifHoro crapaapty “d@axiBels 3 pearyBaHHs Ha iHIMIEHTH Kibepoesneku” [16].

®opmyioBaHHsI MeTH crarTi. OOrpyHTYBaHHS [OCHIKEHHS HAyKOBOi MpoOsieMH, sKa
MOJIsiTa€ B ICHYBaHHI NPOTHPIYYS MK TNPAKTUYHOIO HEOOXINHICTIO 3MIMCHIOBATH OIEpaTHBHE
(Kkpu30B€) pearyBaHHs Ha KiOEPIHIIUACHTH HECAHKIIIOHOBAHOTO BTPYYaHHS B CHUCTEMY YIIPaBIiHHS
TEXHOJIOTITYHUMH TPOLECAMU pealibHOro yacy (00’ekTa KpUTUYHOI iH(pAcTpyKTypH) y Qopmi
Kibeparak Ta BiJICYyTHICTIO BiJIITOBITHOTO HAYKOBO-METOAMYHOTO 0a3ucy. J[o po3riismy mpornoHy€eThCs
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MPHUCTOCYBAaHHS METOJOJOTI] MATPUMKHA TPUUHATTS PIlIEHh ONEPAaTUBHOTO MEPCOHATY CHCTEM
YIPaBIiHHA TEXHOJOTIYHUMH MPOLIECaMH PEaTbHOTO Yacy Y KOHTEKCTI KiOEpHETHYHOTO MiIX0Ay Ta
HiBeJIIOBaHHS (YCYHEHHsI, SMEHIIICHHS ) BIUIMBY HEBU3HAYEHOCTi. HOBU3HOIO BUKIIAJIEHOTO MAXOIY €
BIJOKpEMJICHHSI CHUTYyalliii HENpale3aTHOCTI Ta HEMpaBWIbHOI poOOTH MpOrpaMHO-arapaTHUX
3aco0iB uepe3 BiIMOBY a00 BHACIIIIOK KiOepaTakwu.

BukJjaa ocHoBHOro Matepiany. Yuacts (axiBig-onepaTopa B yIpaBiIiHHI TEXHOJIOTTUHUMHU
nporecamMu 00’ €KTa KpUTUYHOT IHPpacTpyKTypH 00yMOBIICHA HEOOX1THICTIO KOHTPOJIIO Ta YCYHEHHS
(3MEHIIIeHHS) 32 HEOOXIJHICTIO BIIXWJICHHS (PaKTHUYHOTO PE3yJbTaTy KEepyIouoro BIUIMBY (CTaHy
00’€KkTa ympaBiIiHHA) BiJl OYIKyBaHOTO, III0 HE MOXXE OyTH 3IHCHEHO aBTOMAaTHYHO MPOTPAMHO-
armapaTHUM KOMIUIEKCOM OpraHy ynpasiiHHg (puc. 1). HenpuaatHicTs mpane3aTHOro mporpaMHo-
amapaTHOro KOMIUIEKCY (00’ €KTa ynpaBIiHHS) CBOEYACHO BUPOOJIATH NMPaBUIIbHI KEPYIOUl BIUTUBHU Y
KOHTEKCTI 3a0e3MeueHHs] BUKOHAHHS ITepalliii [IUKJIiB YIpaBliHHSA Ha BCbOMY YaCOBOMY 1HTEpBai
(GyHKIIIOHYBaHHS 00’€KTa KPUTUYHOI 1HPPACTPYKTYpH OyIeMO pO3IIISAAaTH SK SBHINE “KPHU30Ba
CUTyalliss KOMIOpOMeTalii TpakTy ympaBmiHHsA . CIOBOCHONYYEHHS “KOMIIPOMETAIlisl TPaKTy
VIPaBIiHHA TPOMOHYETHCS PO3IIISIATH Y KOHTEKCTI TOHSTIHHOTO amapary CIOBOCIONYYCHHSI
“xomrpomertanis cucremu” [17]. YV rakiil iHTepmperamii “TpakT YHpPaBIiHHA € CHUCTEMOIO
MOCTIZIOBHO 3B S3aHUX TPOrpaMHO-ariapaTHUX 3aco0iB, TNpPU3HAYCHUX I TepelaBaHHS
(mepetrBopeHHs) iH(OpMAIli y HMKII yNpaBIiHHS, CTPYKTypa SKOI aBTOMaTHYHO YTBOPIOETHCS 1
3IAIIAETHCS CTATIO0 MPOTITOM YaCOBOTO 1HTEPBAIy MIHIMYM OJHIET iTEeparlii MPOXOHKCHHS ITUKITY
yIOpaBIiHHA. 32 YMOBH CTaJIOCTI (HETOIIKOKEHOCTI) 00’€KTa yNpaBIiHHA NPUYMHAMHU KPHU30BOL
CUTYyaIlil KOMITPOMETAIIil TPAKTy YIpaBIiHHSI MOXKe OyTH:

HECBOEYACHICTh HAIXOJUKEHHS (TMMYacoBE IMPHUIMHEHHS, MEPEBUIICHHS TPAaHUYHOTO Yacy
OUiKyBaHHs) iH(}OpMaIlli Kepylouoro BIUIUBY BiJl IMPOrpamMHO-ariapaTHOTO KOMILIEKCY (OpraHy
YIPaBIiHHA) 10 IPUCTPOIO 3B SA3KY 3 00’ €KTOM uepe3 Hempare3JaTHiCTh 1/a00 HenpaBUIbHY poOOTy
MPOTrpaMHO-aapaTHUX 3aC001B TPAKTy KaHATy MPSMOTO 3B’ S3KY;

HECBOEYACHICTh HAIXOJUKEHHS (THMYacoBe IMPHUIMHEHHS, MEPEBUIICHHS TPAHUYHOTO Yacy
OUiKyBaHHs) 1H(pOpMaIli Mpo CTaH 00’€KTa YMPaBIiHHSA BiJ HPHUCTPOIO 3B’SI3Ky 3 00 €KTOM IO
MPOrpaMHO-aNapaTHOTO KOMIUIEKCY (OpraHy YOpaBIiHHS) dYepe3 Hempale3laTHICTh 1/abo
HETIPaBUWJIbHY POOOTY MpOrpamMHO-arapaTHUX 3aC001B TPAKTy KaHaTy 3BOPOTHOTO 3B’ SI3KY;

HEBUKOHAHHS KEpYIOUoro BIUIMBY 1/a00 HeonepxaHHsA iH(opMmamii mpo craH o00’ekTa
YIpaBJIiHHA Yepe3 Hempale3AaTHICTh 1/a00 HenpaBUIbHY pOOOTY MPOrpaMHO-anapaTHOro 3acoly
NPUCTPOIO 3B’SI3KYy 3 00’€KTOM, mNpHiiMada i/abo edekrtopa, Ta, BIAMOBIAHO, perentopa i/ado
nepeaaBava y Horo CKJai.

O06'eKT KPUTUYHOI iIHPaCTPYKTYpU

. OpraH --
YMOBHI nosHakm: ynpaeninHs 06'eKT KPUTUYHOI iHchopMaLiiiHOiI iHdbpacTpyKTypu
jeececcccaen s ! ————rr T
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Puc. 1. ®dynkmioHadpHa CTPYKTypa 00’ €KTa KpUTHIHOT iHPPACTPYKTYpH

[Toxii, AKi TPU3BOAATH 1O HEMpare3IaTHOCTI 1/ab0 HempaBWIBHOI POOOTH MPOTPAMHO-
amapaTHOro 3aco0y BHACHIIOK 3a3BUYail CKJIaMHOT KOMOIHAIli BUMAJAKOBUX OO0’ €KTHBHUX,
cy0’ekTMBHUX (aKTOpiB (SIBHUIN) EKCIUIyaTaliiHOTO, TEXHOJOTIYHOTO Ta OpTaHi3aliifHOro
XapaxkTepy, MIPUHHATO acOIIIOBAaTH 3 MOHATTAM “BiaMoBa” [6—9]. IIposB BiAMOB SIK HECTIPUATIUBUX
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MO HEHaBMHCHOTO XapakTepy YOCOOJIO€ TEpIry CKIAQIoBYy TOHATTA ‘“THIMACHT OE3MeKH
KpUTHYHOI 1H(pacTpykTypu”. [lpyra ckiajoBa MOHATTA OXOIUIIOE€ MOAil HECaHKIIOHOBAHOTO
BTpy4aHHs (B ()YHKIIIOHYBaHHS 00’€KTa KpUTUYHOI 1HOPACTPYKTYpH). 3’ €AHAHHS KOMYHIKAI[iHHOT
CHCTeMH 3 Mepexero [HTepHeT yocoONIo€ JOTiYHICTh pO3MIALY Uis 00’€KTa KPUTUYHOL
iHopmariiiHoi  iHGpacTpykTypu (00’€KTa KPHUTHYHOI 1H(QPACTPYKTYpH) MHOXKHUHUA (HOPM
HECAaHKIIIOHOBAHOTO BTpy4aHH: y (hopMi kibeparaku, KibeprnpocTopy sIK cepeoBHUIIIa IX 3/iiiCHEHHS,
poJIb Ta Miciie yJacTi ¢axiBiis 3 pearyBaHHs Ha IHIMACHTH KioepOe3neku [ 12—16].

CyKymnHICTh IpOTpaMHO-anapaTHUX 3aco0iB, ski 3a0e3neuyroTh ¢GyHKUiO ((pyHKIiOHANBHE
MPU3HAUCHHS) TMepenaBaHHs i1HQopmalli He3alekHo Big 1i Tumy abo BULy Yy BUIVIIOL
€JIEKTPOMArHiTHUX CUTHAJIiB, YTBOPIOIOTh TaKi (PyHKIIIOHANIbHI KOMIIOHEHTH (pHC. 2):

KaHaJI MPSMOTO 3B’S3KY I 1H(pOpMAIll KEepyrdoro BIUIMBY BiJl MPOrpamMHO-ariapaTHOTO
KOMILIEKCY (OpraHy ympaBiliHHS) B IPUCTPIH 3B A3KY 3 00’ €KTOM YIPaBIIiHHS;

KaHaJI 3BOPOTHOTO 3B’SI3KYy i iH(OpMaIli mpo cTraH 00’€KTa YIPaBIiHHSA BiJl MPUCTPOIO
3B’S3KY 3 00’ €KTOM YIPaBJIiHHS y IPOrpaMHO-aapaTHU KOMIUIEKC (OpraHy yrnpaBIliHHS).

[TpucTpiit 3B’s13Ky 3 00’ €KTOM YIIPaBJIiHHSA € MPOTPAMHO-AMapaTHUM 3aC000M, KU 3T1MCHIOE
IUIsL TIEPETBOPEHHs iH(OpMaLlii Kepyrouoro BIUIMBY 3 KaHAIy HPSAMOTO 3B’S3Ky y (OpMYy 3HA4YEHb
GbiBUYHUX BeMMYMH €EeKTOPiB BIUIMBY Ha 00 €KT yIpaBiiHHA Ta iHGopmarii mpo ctaH 00’€KTa
yIpaBJIiHHSA BiJl pelienTopiB 00’ €KTa yIpaBiIiHH y (popMy JUIs KaHaITy 3BOPOTHOTO 3B’SA3KY.

MHOXWHa KaHAJiB IPSMOTO (3BOPOTHOTO) 3B’ SI3KY, IPUCTPOIB 3B’ SA3KY 3 00’ €KTOM YIIpaBIiHHS
00’eKTa KpUTUYHOT 1H(QPACTPYKTypH BH3HAYAETHCSA TEXHIYHUM 3aBJAaHHIM (YMOBAMH, MPOEKTOM)
BIJIMOBITHO JTO TPOEKTHOTO I[IJTLOBOTO MPU3HAYEHHSA. TpakT KaHaay TIpsIMOTo (3BOPOTHOTO) 3B’ SI3KY
€ CUCTEMOIO TMOCIIIOBHO 3B’ S3aHUX MPOrPaMHO-aNapaTHUX 3aC00iB, MPU3HAYCHUX [Tl TIepeaBaHHs
iHdopmariii depe3 KaHam MPsSMOTo (3BOPOTHOTO) 3B’SI3Ky y KiOepmpocTopi 00’€kTa KPUTHUHOL
iHpopManiiiHoi iIHPPACTPYKTYpH, CTPYKTYpa SKOi aBBTOMAaTHYHO YTBOPIOETHCS 1 3AJIUIIAETHCS CTATIOI0
MPOTSTOM YacoOBOTO IHTEPBAly MIHIMYM OJHI€l iTeparii MPOXOHKCHHS IUKIY YIpaBIiHHS.
ITig moHATTAM “iTepalisi LUKy YIPaBIiHHS PO3IIIAAA€THCS HENepepBHE BUKOHAHHS ITOCIIJOBHOCTI
omepalliii mepenaBaHHs (MepeTBOpeHHs) 1H(OpMaIlii KepyroUuoro BILIMBY BiJl OpraHy YIpaBJIiHHS
B 00’€KT yIpaBIiHHA Yepe3 TPAKT KaHaIly MPsIMOTo 3B’ SI3KY, OZep KaHHS 1 focTaBKa iH(popmarii npo
cTaH 00’€KTa yIpaBIiHHS B OpraH yMpaBJIiHHS Yepe3 TPAKT KaHATy 3BOPOTHOTO 3B’ S3KY.

OG6'eKT KPUTUYHOT iH(ppaCTPYKTYpU
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Puc. 2. ®ynKiioHanbHi ckIanoBi OisubHOCTI (PpaxiBLs 3 pearyBaHHA Ha IHIUACHTH KibepOesneku

[IporpamHo-amapaTHuii KOMILJIEKC (OpraHy yIpaBiiHHs) 3a0e3medye BUKOHAHHS CYKYITHOCTI
GyHKUii a8 BUPOOJIGHHS KepylouuX BIUIMBIB B LHMKJIAX YIPaBIiHHSA 00’€KTa KPUTUYHOI
iHpacTpykTypu Ha miAcTaBi iHpopmaii mpo craH o0’ekra ympasiiHHA. Kepyrouwii BIJTUB €
pe3yabTaToM #oro BUOOpY 3 MHOXMHHM ajlbTepHATUBHUX BapiaHTIiB (anbrepHatuB). llopsmox
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CTBOPEHHSI MHOKMHM aJbTEPHATHB Ta BUOOPY OIHIET 3 HUX BHU3HAYAETHCS: METOJIOM YHPABIiHHS
(mporpamHe, ONTHUMAJbHE, ABTOPETYIIOBAHHS), OCOOTMBOCTSIMH ITUTHOBOT (DYHKIIIT; XapakTepom
(GyHKIIIT OIIHKK KOPUCHOCTI Pe3ysIbTaTy KEepyHUOoro BIUIMBY (JIOCHTIKEHHs Omeparliii, eKCIepTHE
OILIIHIOBAHHS, IMITalliiiHE MOJENIOBAHHS); HEBIIMOBIAHICTIO OJEPXKYBaHOI 3 KaHAIy 3BOPOTHOTO
3B’s3Ky 1HGoOpMaIi Ta peadbHUM CTaHOM O00’€KTa ymopaBimiHHA. MiHiMaabHa (JOMyCTHMA)
HEBIIMOBIAHICTD 1H(OpMAIIil T03BOJISIE BUPOOISATH PillleHHS aBTOMATUYHO HA OCHOBI BiJIMOBITHUX
MPOrpaMHUX QJITOPUTMIB KEPyBaHHS, MpPH MEPEBHUILIEHHI JOIMYCTUMOIO PO3XOKEHHS —
aBTOMAaTH30BaHO, 32 Y4acTiO (axiBIs-oneparopa (00’ €KTa KpUTUIHOI IHQPACTPYKTYPH).

3a yMOBHM CTajoCTi (HEMOUIKOKEHOCTI) 00’€KTa yMHpaBIiHHSA y4acTh (haxiBIls-orepaTopa
(06’exta KpuTHUHOI iH(QpaAcTpyKTypu) OOYMOBJIEHA SIBUIIEM HEBHU3HAUYEHOCTI (HEMOBHOTH,
HEJIOCTOBIPHOCTI, HETOYHOCTI, OOMEXKEHOCTI) Ta HEOOXITHICTIO WOro HiBeIOBaHHS (YCyHEHHS,
3MEHIIIEHH) IPU BUOOP1 KEePyIOUoro BINIMBY. HeBU3HAYEHICTh € HACTIIKOM MIPOSIBY OAMHUYHHUX, aJie,
3a3BHYald, KOMIUIEKCHUX KOMOiHaIiid oOcTaBuH (Mpu4HH, (aKTOpiB) HaA eTamax MPOEKTYBaHHS,
pO3poOKH, BIPOBAPKEHHS Ta EKCIUTyaTallii CUCTEMHU YIPABIIHHA TEXHOJOTTYHHUMH IMpPOLIECaMH
peanpHOTO Yacy (006’ekta iHGOpMaIiitHOT 1HGPACTPYKTYpH), 110 Tiepeadadae oOpoOKy iHbopmarii
B peaJlbHOMY MaciITali yacy abo y TemIli 00CIIyroByBaHHS TEXHOJIOTTUHUX MPOIIECIB.

MoIMBICTh HiBEMIOBaHHS (YCYHEHHsI, 3MEHIIICHHS) BIUIMBY HEBHU3HAYECHOCTI 0a3yeThCs Ha
3aCTOCYBaHHI ~ anmpoOOBAaHOIO  HAYKOBO-METOJUYHOTO  amapary Julsl aJeKBaTHOI  OIIHKH,
MIPOTHO3YBAHHS Ta 3MEHIIICHHS IHTCHCUBHOCTI MPOSIBY BIMOBITHUX 00CTaBUH (NIpUYKH, (aKTOPIB).
3a XapakTEepHOIO MPHUPOJOI0 BUHUKHEHHS, NMPUHAICKHICTIO eTanaM >KUTTEBOTO IMKIY CHUCTEM
00’ekTa KpPUTHUYHOI 1H(pOpMAIiHOI 1HGPACTPYKTYpH Ta HASABHICTIO aJeKBAaTHOTO HAayKOBO-
METOAMYHOTO arapary MOJKHA BiJJOKPEMHUTH KOTHITUBHO-TIOMHJIKOBY, BiJIMOBO-3aJIGKHY Ta
JECTPYKTUBHO-CIIPSIMOBAHY IMIJIMHOKHHY 00CTaBHH (TPUYHH, PaKTOPiB) HEBU3HAYCHOCTI.

Koenimusno-nomunxosa Hesusnauenicmo. KOTHITHBHA NisIBHICTE 0COOM, sKa TpHIIMae
pimenns (OIIP), posrasgaeThcsi sK OaratopiBHEBa CYKYIHICTh B3a€MO3B’SI3aHUX IPOIIECIB
NCUXO(]I3UIHOT0, TICUXOJIOTIYHOTO, THOCEOJIOTIYHOTO Ta MPOTrpaMHOro xapakrepy. OcHOBHI Gpopmu
PO3yMOBO1 AISTTBHOCTI: €MITIpUYHE, aKCiOMaTU4HE, JlaleKTHYHe. EMIipudyHe MUCITCHHS 0a3yeThes
Ha y3arajibHEHHI OMEepeIHhOrO JOCBIy, aKCIOMAaTUYHE — HA 3aCTOCYBaHHI MOYaTKOBUX 3HAHb IPO
npaBujia BHUpIMICHHS 3anadvi. JliaJlekTHYHE MUCJICHHS € BHUIIOK (OPMOIO TICHXIYHUX MPOIECIB
JIOAMHY, 3a0e3Meuye TMO3UTUBHUM NposiB 0araToBapiaHTHOCTI, ajanTalii, caMoopradisauii, BHOIp
pillIeHHS B yMOBAaX SIK TOBHOT, Tak 1 HermoBHOT iH(opmartii. Jlroqunaa B posi OIIP Buctynae ckinagoBum
€JIEMEHTOM epraTuyHoi CUCTeMH 3 (YHKLIIMU MpHiiMaya, PETPaHCIATOpa 1 IMepeTBOproBaya
iHdopmarrii, Moxe 3IIMCHIOBATH BHOIp pIMIEHHS, KOHTPOJb pOOOTH 00’€KTa, BUPOOIIOBATH Ta
BUKOHYBaTH KOMaH/]IH.

[IpssMuii 41 omocepenKOBaHWK BIUIMB Ha Pe3yJbTaT KOTHITUBHOI misibHOCTI OITP MaroTh
MICUXOJIOTIYHI BJIACTUBOCTI, SIKI HE € BPOJUKEHUMH 1 3 PO3BHTKOM OCOOHCTOCTI 3MIHIOIOTHCS
(bopMyrOoThCS) 3alIeKHO BIJT KOHKPETHHX CYCIUIBHO-ICTOPUYHUX YMOB: CBITOIISIA (cHCTeMa
MOTJIAIB HAa CYCIUIBCTBO Ta NMPHUPOAY SIBHIN); IHTEpecH (CIPSIMOBAHICTh Ha MEBHI MpPEAMETH Ta
SIBUIIA); 3M10HOCTI (1HAMBIAyalIbHI OCOOJUBOCTI — YMOBH YCHIIITHOTO BUKOHAHHS SIKOi-HEOY1b OHIET
a00 KIJTbKOX BUIIB AISIIBHOCTI); TEMIIEPAMEHT; XapakTep; yBara (CHpsSMOBAaHICTh CBIJOMOCTI Ha
MIeBHUH MpeaMeT ado0 MIsUTbHICTh: CTIMKICTh, IEPEMHUKAHHS, KUTBKICTh Ta PO3MOALT iH(OpMAITIHHUX
OJIMHUIID ).

ITpu BuGOpi pimenas OIIP kepyeTbcs MipKyBaHHSAMHU TepeadadeHHs, IOCBiTy, 1HTYIMil
npodeciiHOl MATOTOBJICHOCTI Ta KBaTi(iKarlii, a TAKOK Cy0’ EKTUBHUMHU YSBICHHSIMH, CyPKCHHIMH,
emonisiMu. JlroauHa Mae GaraTokaHajibHE CIPUNHATTA, palliOHAaJbHE BHUKOPHCTAaHHS iH(opmarii,
3MaTHICTh JI0 HAaBYaHHS, aje 1 MOXKe 3JIHMCHIOBAaTH IOMMJIKOBI [ii dYepe3 Mally MNpPOMyCKHY
CIIPOMO’KHICTh, OOMEXEHY IIBUIKICTh, BTOMJIIOBAHICTh, HEIOCTATHICTh KBasiQikalii Ta TOCBIiTy.
OCHOBHUM TIIJIXOJIOM JI0 HIiBEIIOBaHHS (YCYHEHHS, 3MEHIIIEHHS) MPOSBY KOTHITHBHO-TIOMHMJIKOBOT
HEBU3HAYEHOCTI IMpH BHOOpI Kepyrouoro BIUIMBY QaxiBLeM-onepaTopoM (00’€KTa KpUTHYHOI
iH(}pacTpyKTypH) € Opra”iyde BNPOBA/HKCHHS B HWOTrO MSUTBHICTH (PYHKIIN i1HGOpMariitHOl
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MIITPUMKH TIPUAHATTS pillieHs Ha 0a3i mporpamMHO-arapaTHOTO KOMIUICKCY (OpraHy yIpaBIIiHHS).
HaykoBo-MeToauunuii amapar iHGoOpMaIiifHOT MIATPUMKH pillleHb OINEPATUBHOTO IEPCOHATY
TEXHIYHUX CHUCTEM Yy peaJlbHOMy MacmTadi dacy OyB po3poOJieHWid Ta ampoOOBaHHWM ITif
KepiBHULITBOM mpodecopa ['epacumoBa b. M. mim wac mpoBefeHHs OaratboxX AUCEpTaIliiHUX
JOCITIJDKEHB MTPEACTaBHUKAMH I1i€1 HayKOBO1 mKomu [2; 3; 18].

Biomoso-3anexcna nesusnauenicmo. BigMmoBa — BUNAIKOBA IMOMis, SKa MOJSATae y BTpaTi
TEXHIYHUM 00’€KTOM (CHCTeMa, KOMIIOHEHT, €JIEMEHT, IPHUCTPii, 3aci0) sIK caMOCTIHHOT OIWHUII
3 MOrMsAy HaAIRHOCTI, 3JAaTHOCTI BHKOHYBAaTH MOTPiOHY ¢yHkmito. Ilin moHATTsM “dyHKmis”
PO3IIISIIAETHCS BIACTUBICTh TAKOTO TEXHIYHOTO 00’ €KTa BIMOBIIHO 10 BUMOT HOPMAaTUBHOI Ta (UH)
KOHCTPYKTOPCBKOi (TMPOEKTHOI) MOKyMeHTalii (Ha erami po3poOKH BHUMOT, TPOEKTYBAHHS,
BUPOOHUIITBA, BUKOPUCTAHHS 1 peMOHTY 00’ekTa). HamiiiHICTh — BIIacTUBICTH 00’€KTa 30epiraTu
y 4Yaci B YCTAHOBJIEHMX MeEXax 3HAUYEHHS BCIX IMapaMeTpiB, sKi XapaKTepU3yIOTh 3AaTHICTbH
BUKOHYBaTH TOTPiOHI (GyHKIII B 3aJaHUX pPEKHMMax Ta yMOBax. B SKOCTI BHUNAIKOBUX MOMIii
(o6cTaBUH, IPUYUH), 1110 MOKYTh IPU3BECTHU JI0 BIIMOBH, PO3TIIAJAIOTHCS:

HEJOCKOHAIICTh, MOPYIIEHHS BCTAHOBJIEHUX MPaBWJI, HOPM MPOEKTYBAHHS Ta KOHCTPYIOBAaHHS
(KOHCTpYKIIiiiHa BiIMOBA);

HEBIIMOBIIHICTh BUTOTOBJICHHS MMPOEKTY HOPMaM BUPOOHUIITBA (BUPOOHHYA BIIMOBA);

MIOCTYTIOB1 3MiHH 3HAYEHb OJTHOTO YH JICKUIBKOX MapaMeTpiB (MOCTYOBA BiIMOBA);

B1IMOBA YW HECIIPABHICTD 1HIIIOTO TEXHIYHOTO 00’ €KTa (3aJIe’KHA BIJIMOBA);

MPOEKT, BUPOOHUIITBO, MPaBUJIa EKCILTyaTallil, TOKyMeHTallis (CHCTeMaTUYHa BiJIMOBA);

TIePEBUIIICHHS HaBaHTAXKCHHS (B1IMOBA Yepe3 MePEeBAHTAKCHHS ),

HENpaBUJIbHE UM HEOOepeKHE MOBOKEHHS (B1IMOBA Yepe3 HeNpaBUIIbHE MTOBOKCHHS);

HEMIIHICTH 0€3 IePEBUIIICHHST HABAHTAKCHHSI (B1JIMOBA Ye€pe3 HEMIITHICTB);

MpOLIeCH Jerpajaaiii mpu JOTPUMaHHI yCiX BCTAHOBJICHHX IPABWJI, HOPM IPOEKTYBAHHS,
BHUTOTOBJICHHS Ta €KCILIyaTallii (JIerpaioBHa BiIMOBA);

HenependadyBaHe CTUXiHHE TMXO (BiIMOBA BHACTIIOK CTUXIMHOTO JIHXA).

HemnoBHoTa (HEIOCTOBIPHICTH, HETOYHICTH, 0OMEXKEHICTh) 1H(OpMAIIli PO 3aKOHU PO3MOILTY
HMOBIPHOCTI BHIIQJKOBUX TMOJiii BUHUKHEHHS BiJIMOB pO3TJISAAETHCS SK BIIMOBO-3aJI€KHA
HeBH3Ha4YeHICTh. [IposiB BIAMOBO-3aI€)KHOI HEBHU3HAUEHOCTI TPH BHOOPI KEPyHOUYOTO BIUIUBY
¢axiBuem-onepaTopoM (00’€KkTa KPUTUYHOI 1HPPACTPYKTYPH) MOJATae y WOro 3alie)KHOCTI BiJ
CBOEYACHOTO 1 MPABWJIBHOTO TepeaaBaHHsl (MepeTBOpeHHs ) iHdopMaIlli y TpakTax yrpaBIiHHS Bij
Bi]MOB MPOTPaMHO-aNlapaTHUX 3aCc00IB TPAKTIB MPSIMOTO (3BOPOTHOTO) 3B’SI3KY, IPUCTPOIB 3B S3KY
3 00’ekToM. Panime Oyno 3a3HaueHo, IO HEMpale3laTHICTh 1/ab0 HempaBWiIbHA poOoTa dvepes
BiTMOBHU NIPOrpaMHO-arapaTHUX 3aco0iB nepenaBaHHs (MepeTBOpeHHs ) iHpopMalii Xxoua B OAHOMY
3 MHO>XMHH TPAKTIB YIPaBJIiHHS TOBUHHA PO3TIIAIATUCS SIK KPU30Ba CUTYaIlisi KOMIIPOMETAIlil TPaKTy
ynpaBitiHHA (00’ €KTa KpUTHYHOI IHQPACTPYKTYPH).

OCHOBHUM TMIJIXOJIOM 0 HiBENIOBaHHS (YCYHEHHsI, 3MEHIIICHHS) TMPOSBY BiJIMOBO-3aJI€KHOT
HEBU3HAUCHOCTI TMOJSITae y 3aCTOCYBaHHI PE3epPBYBAHHS, ONTUMAIBHOTO YIPABIIHHS 3allaCHUMHU
eJIeMEHTaMH, TepMiHaMHU €KCILUTyaTarlii, TeXHIYHOTO JiarHOCTYBaHHs Ta 0OCIIyrOBYBaHHS Ha OCHOBI
anpiopHOrO aHadi3y HaAIHHOCTI CHUCTEMHU YIPABIIHHA TEXHOJOTIYHMUMM Tpouecamu (00’ekTa
iH(dopmartiiiHoi iHppacTpyKTypH). ATIpiOpHUNA aHAJI3 HAAIMHOCTI MOJISTaE B OOIPYHTYBaHHI BUOOPY
OJTHOT'O 3 MOXJIMBUX BapiaHTIB MPOEKTYBaHHS (CTBOPEHHS ) TEXHIYHOTO 00’ €KTa 32 yMOBHU HasIBHOCTI
MOBHOI iH(OpMAIIil PO 3aKOHU PO3NOALTY HMOBIPHOCTI BUITAJKOBHX MO/1if BAHUKHEHHS BiIMOB, 1110
Ha MPaKTHIl, 3a3BUYai, TOBHICTIO HEBIIOMA JJIsl BCIX MPOTPAMHO-aNapaTHUX 3ac00iB TEXHIYHOTO
o0’ekta. HaykoBo-meTonuuHMii amaparT HiBeNIOBaHHS (YCYHEHHS, 3MEHILICHHS) ‘‘anpiopHOl
HEBH3HAYEHOCTI” B 3aJ1a4ax Teopii HaAIHHOCTI OyB po3po0eHui Ta anpoOOBaHUH ITi/1 KEPIBHUIITBOM
npodecopa Kpenennepa b. [1. ming wac mnpoBeneHHsS OaratboX MHUCEPTAMIMHHUX TOCIIIHKEHb
MpeACTaBHUKAMH I1i€1 HAyKOBOT mKoIU [6—9].

Hecmpykmueno-cnpamosana HesuzHauenicmy. 3a3BUUail, 00’€KT yNpaBIiHHSA € Pi3HOBUIAOM
MITYYHOI CHUCTEMH, sIKa CKJIATAEThCS 3 MHOXHHH CTPYKTYPHHX €JIEMEHTIB, SIKI MaroTh (i3udHe
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po3TanTyBaHHS Y MEKax OKPEMHUX TEPUTOPIaTbHO-TEXHOJIOTTYHUX MaaHUYMKIB 00’ €KTa KPUTHIHOT
iHppacTpykTypr. CTBOpEHHs Ta eKCIUTyaTalliss BJAacHOI KOMYyHiKaliiHoi cuctemu (00’ekTa
KPUTUYHOI 1HPPACTPYKTYpH) JUIsl YTBOPEHHS TPAKTIB KaHAIIIB MPSIMOTO (3BOPOTHOTO) 3B 513Ky Mae
BUCOKY BAapTICTh NpU 3HAYHIA KUIBKOCTI TEpUTOPIaIbHO-TEXHOJOTIYHUX MaWJaH4YuKiB, IX
po3TantyBaHHs Ha 3HA4HIN reorpadivHiii BiCTaHi, CKJIAIHOCTI MOOYIOBHU JIIHINA KOMYHIKaii 1 T. II.
Tomy, BUKOpHCTaHHS Mepexi [HTepHEeT sIK yHIBepCaJlbHOTO KOMYHIKAI[IfHOrO CepeoBHUINA MiX
TEPUTOPIATBHO-TEXHOJOTIYHUX MaliJaHIMKaMu (00’ €KTa KpUTUYHOI 1H(PpaCTpyKTypH) mosrae y ix
KOMYHIKallli 4yepe3 MporpamMHoO-anaparHi 3acoOuW aBTOHOMHHMX CHCTEM JIOKAIbHUX IpOBaiJepiB
nociyr [arepuery (Internet Service Providers).

Taka opranizamist TpPakTiB KaHaJiB HPSAMOro (3BOPOTHOTO) 3B’s3Ky (00’€KTa KPUTHYHOI
iH(}pacTpyKTypH) 3a3BUYAl € HAWKpaIIMM BapiaHTOM 3MEHIICHHS BIAMOBIIHUX EKCILTyaTamiiHuX
BUTpAT, aj€ MAa€ HEraTUBHHUM acCMeKT, SKUH MoJisArae y HEOOXiJHOCTI BpaxyBaHHS MOXIJIMBOCTI
HECaHKI[IOHOBAHOTO BTpy4aHHs y (opmi kibepartak [19-22]. KiGepataka Ha 00’€KT KPUTUYHOT
1HpPaCTPyKTYypH — CIpsIMOBaHi (HaBMHCHI) il B KiOepmpocTopi, sKi 3IMCHIOIOTBCSA Cy0’€KTOM
kibeparaku (Ha 00’€KT KpUTHYHOI 1HPPACTPYKTYpH) 3a JOMOMOTOI 3acO0iB €IEeKTPOHHUX
KOMYHIKalliif 3 METOI0 (I1J1b) MPUMYIICHHS (HaB I3yBaHHs) 10 MPOSBY KPU30BOi CUTYAIli.

Bzarami, monarts “mine” yocoOmioe odviKyBaHWMM (ie€aii30BaHMM, YSBHHI) pe3yJbTaT
TICUXOJIOTIYHOT JiSUTbHOCTI JIFOJUHHA Ha MEBHOMY iHTepBaii yacy. @opMyioBaHHS L1l BUHUKAE K
MEBHUI CTUMYJ 3MIHATH MOTOYHY CHUTYaIlil0 y MOTPIOHOMY HAmNpsSMKYy 3 ypaxyBaHHsIM HaOyTOTO
noceiny. JliHIHO-BOpSAKOBAaHA TOCTIIOBHICTh i, CIpsSMOBaHA Ha JOCATHEHHS Il 3 JESKOi
(hikcoBaHOT MTOYATKOBOI CUTYaIlil, HA3UBAETHCS TPAEKTOPIEIO AISUTBHOCTI. TPaeKTOpis AiSIBHOCTI €
CYKYITHICTIO CTPYKTYpPOBAHHX Ka3yaJIbHUX BiTHOIIEHb (MIPUYMHHO-HACIIJKOBI 3B’S3KH, JAHIIOTH
3B’SI3KIB) MPOCYBAHHS IO TOJOBHOI ITTI 4Yepe3 MPOMDKHI (YacTKOBi, TakTW4Hi). JIaHIIOXKOK 31
CTPYKTYPOBAHOI MOCIHIJOBHOCTI THIIOBUX il (Tpoueayp), B SKOMY KOXKHA 4eproma Iisi CTBOPIOE
YMOBHU ISl 3MIMCHEHHS HACTYIHOI, HA3WBAETHCS KasyalbHUM crieHapiem. [lonsaTTs “crienapiit”
o3Hayae (HOpMaNIi30BaHUI OMMC CTEPEOTUITHHX 3HAHb Yy (OpPMiI CTAaHAAPTHOI IOCIiJOBHOCTI
B3a€EMO3B’sA3aHUX (DAKTIB THITOBOI CUTYaIlli IPEIMETHOI 001acTi, TOCIIIIOBHOCTI 11l a00 mporeayp
nocsirHeHHS 1iel. CTepeoTUIHI 3HaHHs — OIHC MTPEeAMETHOT 001acTi y popmi mociiJoBHOCTI (PaKTiB,
SIKAW JTO3BOJISIE TIEpe10avYaT Ta BITHOBIIIOBATH MIPOMYIICH] (haKTH.

Ilinp  kibeparaku Ha O0’€KT KPUTUYHOI 1HPPACTPYKTYPH YOCOOTIOE  OUYiKyBaHHIA
(imeanmizoBaHUM, YSBHHMI) pe3yJbTaT MCHXOJIOTIYHOI MiSUTBHOCTI Cy0’ekTa KiOepartaku (Ha 00’€KT
KPUTUYHOI 1HQPACTPYKTypH) 3a BHU3HAYEHHMH uac Juid 1 NOCATHEHHA (3AilicHEHHsS KiOepaTakm).
Brenenus mousATTa “cy0’ekT KibepaTaku® 3IMCHEHO MJIA IMJAKPECIIOBAHHS BH3HAYAIBHOI POJIi
AHTPOIIOTEHHOI (JTF0/ICHKOT) MPUPOM 3AiHCHEHHS CIPSIMOBaHUX (HAaBMHCHHUX) Jil y KibepmpocTopi
3 MeToro (I[iJTh) IPUMYIICHHs (HaB sA3yBaHHS) /10 MPOSBY KPU30BOi CUTYyaIlli (00’€KTa KpUTHYHOT
iHbpacTpykTypH) Y (GopMi HpPOXOJKEHHS (BUKOHAHHS) BIJIOMOi CTPYKTYpOBAHOI IOCIiIOBHOCTI
TAMOBUX JiH (TIpolieyp) Ka3yasllbHOTO cIeHapito kibeparaku. OTke, Ka3yalbHUH ClieHapii
Ki0epaTaky BU3HAYA€ TPAEKTOPIIO MiSUIBHOCTI Cy0’€KTa KibepaTaku, sika CripsiMOBaHa Ha TOCATHEHHS
1Tl KibepaTakw.

[TpumymieHHst (HaB’s3yBaHHs) /0 MPOsABY KPH30BOI cuTyarii (Uu1b KibepaTaku Ha 00’ €KT
KPUTUYHOI  IHQPACTPYKTYpH) MOXKE  3IMCHIOBATUCS  NUISXOM  TOPYIICHHS  INTATHOTO
(YHKIIOHYBaHHS CHUCTEMHM YIPABIiHHSA TEXHOJOTIYHMMHU TMporecaMu (00’€kTa KPUTUYHOL
iHpopManiiiHoi iHppacTpyKTypH), IO MOJATAE B OJEPKAHHI X04a O OJJHOTO YCIIIIHOTO Pe3yJIbTaTy
3aCTOCYBaHHS TEXHIYHUX CITOCO0IB (fechniques) Ha eTari TOCATHEHHS TaKTUYHOT i (factic) Impact
y Takiii ¢popmi (puc. 3):

BiZIMOBa OOCIIyrOBYBaHHSI (TMMYacOBE MPHUIHWHEHHS) MPHUCTPOIO 3B’SI3Ky 3 00°€KTOM 1/ab0
edexropy B oro cknamai (Denial of Control);
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v ] a)
@—> Reconnaissance —» Resource Development —» Gaining Access —» Action on Objects —» Impact —>®
2 ) 6) 2 )B)

Puc. 3. I'pad BimHOIIEHs MK €TallaMK JOCATHEHHS TAKTUUHUX LIICH (factics) Ka3yalbHOI'O CLICHAPIIO
kiOepaTaku Ha 00’ €KT KPUTUUHOI iHPPACTPYKTYpH

BiZIMOBa OOCIIyrOBYBaHHSI (TMMYacOBE MPHUIWHEHHS) MPHUCTPOIO 3B’SI3Ky 3 00°€KTOM 1/ab0
penientopy B ¥oro ckiani (Denial of View);,

HEJIOCTYITHICTh MPUCTPOIO 3B’ 513Ky 3 00’ exTOoM (Loss of Availability);

HeMpane3aaTHICTh TPAKTy KaHaly MpsIMOTo 3B’ 513Ky (Loss of Control),

HeTpaIe31aTHICTh TPAKTy KaHAITy 3BOPOTHOTO 3B’ 513Ky (Loss of View);

HaB’s3yBaHHs XUOHOI iHpOpMaLii kepyrodoro BBy (Manipulation of Control);

HaB’s3yBaHHA XMOHOT 1H(pOpMaIii ipo ctaH 00’ exta ynpaBmiHHs (Manipulation of View);

Henparne3aaTHICTh 1/ab0 HempaBuiibHA poOoTa (yHKIIN (Tpouenyp) 6€3MeKH TEXHOIOTTYHUX
MPOIIECIB BiJl HECAHKI[IOHOBAHOTO BTpy4aHHs (Loss of Protection);,

Henpane3aaTHicTh 1/ab0 HempaBuibHAa pobOoTa (QyHKUINH (mporenyp) oOpoOKH aBapiiiHUX
CUTYyaIlill TEeXHOJOTIYHUX mporieciB (Loss of Safety);

nopyuieHHs KOH(DiAeHIIHHOCTI (BUTIK) iH(OopMarlii Kepyrdoro BILIUBY 1/a00 mpo ctaH 00’ exTa
ynpasiiuas (Theft of Operation Information);

JOBrOTpUBAJIEe Ta MPUXOBAHE HAB’SA3yBaHHs iH(OpMAaLii Kepyrodoro BIUIMBY i/abo mpo cTaH
00’exTa ynpaBiiHHA 11t Pi3MUIHOTO PYWHYBAaHHS TEXHOJIOTIYHUX npolieciB (Damage of Property);

JOBrOTPUBAJIe Ta MPUXOBAHE HAB’S3yBaHHs iH(OpMAaLii KepyroUdoro BIUIMBY i/abo mpo cTaH
00’€eKTa ympaBiIiHHSA JUIsl 3MEHIIEHHS MMPOJIYKTHBHOCTI, SIKOCTi, KOPUCHOTO €(DEKTy TEeXHOJIOTIYHUX
npoueciB (Loss of Productivity and Revenue).

JlocsirHeHHS 11111 KibepaTaku Ha 00’ €KT KPUTHYHOT IHQPACTPYKTYpH IUIIXOM OJCpKaHHS X0ua
0 OJTHOTO YCIIITHOTO 3aCTOCYBAHHS TEXHIYHUX CIIOCOOIB HA eTari JOCATHEHHS TaKTUYHOI 1T Impact
0a3yeThCs Ha SIKICHOMY BIJTNpaIlfOBaHHI €TaIliB JIOCATHEHHS TAKTUYHUX IT1JICH Ta CTaIIi:

Reconnaissance — 30upaHHs (y3arajJbHeHHs, aHali3) iH(opmamii mpo 00’€KT KPUTUYHOI
iHopmariiiHoi  iHPpacTpykTypu (00’€kTa KpUTHUYHOI 1H(PPACTPYKTypu) Uil BUPOOJICHHS
(YTOUHEHHS) MOKIIMBUX Ka3yallbHUX CIIEHApIiB JUIsl OJEp KaHHS YCIIIIHOTO pe3ysibTaTy Ha eTarli
JOCSITHeHHS TakTU4HOI 1um Gaining Access;

Resource Development — miarotoBka (po3poOka) 3aco0iB Al BHUKOHAHHS Ka3yalbHUX
CIIeHapiiB OIep>KaHHS YCIIITHOTO PE3yJIbTaTy Ha eTari JOCATHEHHS TaKTUIHOI 1t Gaining Access;

Gaining Access — cramis HaOyTTs TOBHOBaXEHb AaBTOPU30BAHOI'O KOPHCTyBaua
B OMEpaliifHOMY CepeloBUIlll Xo4a O OJHOTO 3 MHOXXMHHM NpOrpaMHO-ariapaTHUX 3aco0iB
(YHKIIIOHATBHUX KOMIIOHEHTIB CUCTEMH YIIPABIIIHHS TEXHOJOTTYHUMH MPOIIECAMH ISl BAKOHAHHS
MOKJIUBUX Ka3yaJIbHUX CIICHApPIiB ISl OJCpXKaHHS YCIIITHOTO Pe3yJIbTaTy Ha eTami JOCATHCHHS
TakTU4HOI 1l Action On Objects,

Action On Objects — crafisi GararoiTepaliifHOro BHKOHAaHHS Ka3zyalbHUX CLEHApiiB JUis
3a0e3meYeHHsT MOXKIIMBOCTI OJIepKaHHS YCIIITHOTO PE3yIbTaTy Ha €Tari JOCATHEHHS TaKTHYHOI 1Tl
Impact.

OpienToBaHi Ayru (AuB. puc. 3, a—6) UTIOCTPYIOTh HEOOXITHICTh MOBEPHEHHS JI0 TIOTIEPETHIX
eTamiB (cTaiiil) MpU HESIKICHOMY pe3yJbTaTi MOCSATHEHHS TAaKTUYHHX IJIEH BiIMOBITHO 1O
Reconnaissance, Resource Development, Action On Objects:

BIJICYTHICTh TMOBHOI iHoOpMaIli I TATOTOBKH (pO3poOKM) 3aco0iB aisi BUKOHAHHS
Ka3yaJIbHUX CIICHApiiB, Y TOMY YHCII pa3oM 13 BUPOOJEHHSM iHIIOrO (OUIBII MEPCHEKTHBHOTO)
Ka3yaJIbHOTO CIICHApiI0 OJEp>KaHHs YCIIIIHOTO pe3yjbTaTy Ha eTami JAOCSATHEHHS TaKTHYHOI I[iii
Gaining Access (nuB. puc. 3, a);

HEMOXJIUBICTh HAOyTTs TOBHOB&KEHb ABTOPH30BAHOTO KOPUCTyBaya B oOmepaliiiHoMy
CepelloBUIlll Xo4ya O OJHOTO 3 MHOXHHH TPOrpaMHO-amapaTHUX 3aco0iB  (PYHKIIOHATHHUX
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KOMITOHECHTIB CHCTEMH YIPABIIHHSA TEXHOJOTIYHUMH TPOIECaMH, IO OOYMOBIIOE HEOOXITHICTH
YIOCKOHAJIEHHS (IOpOOKHM) 3ac00iB /Ul BUKOHAHHS Ka3yalbHUX CIICHApiiB O/ep:KaHHS YCHIIIHOTO
pesyawTaty cranii Gaining Access (nuB. puc. 3, 6);

HEJOCTaTHICTh BUKOHAHHS Tt Action On Objects nist onep:kaHHs X0o4a O OJHOTO YCHIITHOTO
pe3yabpTaTy 3aCTOCYBAaHHS TEXHIYHUX CIIOCOOIB Ha eTarl JOCSITHEHHs TAKTUYHOI i /mpact, y ToMy
YHCIl pa3oM i3 BUPOOJICHHSM 1HIIOTO Ka3yalbHOTO CIIEHAPII0 OJEpKAHHS YCIIIIHOTO Pe3yibTaTy
ctanii Action On Objects (nuB. puc. 3, 8):

Persistence (3a0e3neueHHs MOCTIHHOCTI OBHOBaXKeHb [nitial Access);

Privilege Escalation (po3mmpeHHsi/3MiHa TIOBHOBAXKEHD [nitial Access);

Defense Evasion (3amo0iraHHs BUSIBIEHHS! HECAHKIIIOHOBAHOTO BUKOPUCTAHHS aBTOPU30BAHUX
MMOBHOBaXKEHb Initial Access ta Privilege Escalation);

Credential Access (onepxaHHS OOJIKOBUX Ta aBTEHTU(IKALIHHUX JaHUX AJS JIETITUMHOTO
HaOyTTs TOBHOBa)XCHB 11032 KOHTEKCTOM TaKTHYHUX ITieH Initial Access Ta Privilege Escalation);

Discovery (onep»aHHs BIIOMOCTEH PO BHYTPILIHIO CTPYKTYPY Ta KOMIOHEHTH CUCTEMHN);

Lateral Movement (HaOyTTsi aBTOPHM30BaHMX TOBHOBA)XCHb B OIEPAIlIMHOMY CEpEIOBHIII
HIIIOTO MPOTrpaMHO-arapaTHoro 3acoly 3a pesyiabratamu Discovery, ane no3a Initial Access);

Collection (axymymtoBaHHs 1HpOpMAIlii CHCTEMH ISl TIATOTOBKH 11 MOIAIBIIIOTO BUTOKY);

Command and Control (yTBOpeHHS IPUXOBAHOTO KaHATy YIPABIiHHS KOMIIOHEHTOM CUCTEMHU
3 MOBHOBA)XKCHHSIMHU aBTOPU30BAaHOTO KOPUCTYBaya);

Exfiltration (3nificHeHHs1 BUTOKY iH(OpMaIlii 3 IUKIIIB yIIpaBIIiHH);

Inhibit Response Function (O10KyBaHHS TpOIEAYpP pearyBaHHsS Ha HEOE3MEUYHI CTaHH
TEXHOJIOTIYHOT'O TPOLIECY);

Impair Process Control (Mmomudikaiis NpoleAyp pearyBaHHsS Ha HEOE3NeYHI CTaHH
TEXHOJIOTIYHOTO MPOIECy Ta 00poOKH iH(popMaIlii).

[IposiB  AECTPYKTHBHO-CIIPSIMOBAHOI HEBU3HAYEHOCTI TIPH BUOOpPI KEPYIOUOTO BIUIUBY
¢axiBuemM-onepaTopoM (00’€KTa KPUTUYHOI 1HPPACTPYKTYPH) MOJATAE Y TPUHIUIIOBIA HEMIOBHOTI
(HETOCTOBIPHOCTI, HETOYHOCT1, 0OMEXEHOCT1) 1H(hOpMAIIil PO YCHIMTHUN PEe3yIbTaT CIPIMOBAHOL
(HaBMUCHOT) peaizalii cy0’ekToMm KibepaTaku JecTpyKTUBHUX TEXHIUHUX cr1oco0iB Manipulation of
Control, Manipulation of View, Loss of Protection, Loss of Safety, Damage of Property, Loss of
Productivity and Revenue Ha etamni JOCSITHEHHs TaKTHYHOI 11Tl [mpact, No4aTok siKux OyB paHiiie
MOMEHTY CIIOCTEPS)KCHHS Ta MaB NPHUXOBaHI O3HaKW akuii Advanced Persistent Threat.
JlecTpyKTUBHO-CIIPSIMOBaHAa HEBU3HAYCHICTh YOCOOIIOE CKIIAJHY KOMOIHAIIIO BHUMAJKOBHX IO,
00yMOBJICHUX aHTPOTIOTEHHOIO (JIFOACHKOIO) CYTHICTIO Cy0’ekTa KibepaTaku (Ha 00’ €KT KPUTHUHOL
1HPACTPYKTYpH), AJIs AKUX 3a3BHUail HEBijoMa a00 MPUHIMIIOBO HE MOXKe OyTH BU3HAaYeHA (DyHKIIIS
o3IOy HMOBIPHOCTEH, 30KpeMa:

BUOIp MEBHOT'O BapiaHTy 3 MHOKMHHU MOXKJIMBUX Ka3yaJlbHUX CIEHAPIiB TPAEKTOPII MisIIBHOCTI
cy0’exta kiOepataku (puc. 4) mpu 3acTOCYBaHHI TEXHIYHHX CHOCO0iIB (fechniques) Ha eramax
JOCATHEHHS TAKTUYHUX IIUICH:

— Initial Access, Execution ctanii Gaining Access,

— Persistence, Privilege Escalation, Defense Evasion, Credential Access, Discovery, Lateral
Movement, Collection, Command and Control, Exfiltration, Inhibit Response Function, Impair
Process Control 6aratoitepaiiitHoro npoxopkeHHs crafaii Action On Objects;

— Execution cranii Action On Objects;

KOMOIHYBaHHS MOTHBAIlii, KBamiQikarii Ta pecypcHUX 00MekXeHb Cy0’ekTa KibepaTaku;
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6
Reconnaissance —» Resource —— > Gaining| Acless ————— » Action on Objects — — — — —
Development . '
T a) > Persistence —————

I

N . l
| —> Privilege Escalation ———— |
l—> Defense Evasion ———— |
I

v

(" Credential Access —————
Impact —>®

ecsccccccccccccncccad

l—> Discovery —————
—> |nitial Access —» Execution —<—> Lateral Movement
N> Collection ———«

N> Command and Control ——
N> Exfiltration —————

N> Inhibit Response Function —
\-> Impair Process Control ——/

YMOBHi NO3HaKuU TUNIB Ka3yanbHUX BiAHOLWEHb: B)

— - Adversarial Tactics, Techniques & Common Knowledge;
— —» - The Cyber Kill Chain, Ethical Hacking Methodology;

-------- - NIOri4YHOro BMNOPSAKYBaHHS;

—> - 3BOPOTHI 3B'A3KM NPY HEBIANOBIAHOCTI WiNi Ta pesynbTaTy.

Puc. 4. I'pa¢ BigHOImIEHHL (hOpMYBaHHS MOKIMBUX BapiaHTIB Ka3yalbHUX CIIEHAPiiB TPAEKTOPIi AiSIIBHOCTI
cy0’exra kibepaTaku Ha 00’ €KT KpUTHIHOI IHPPACTPYKTYpH

CIIPOMOXHICTh TPYIOBOIO Cy0’€KTa KibepaTaku 3a0e3MeUnTH MapajiebHICTh, KOOPINHAIIIIO,
oOMiH iH(pOpMaIli€l0 TpU BUKOHAHHI HE3AICKHUX OIepaliil Ha MHOXHHI MOXIUBUX Ka3zyaJbHHX
CIIeHapiiB Ta TEXHIYHUX CITOCOOIB Ha eTamax JOCITHEHHS TAKTUYHUX ITUICH Ta CTaii;

HasBHICTb CHIBIIpalli 3 iHcaiaepoM i/abo iHcaiaepchKoi iH(opMarlii;

4yac ToYaTKy Ccy0’€KTOM KiOepaTaku eTaiy JOCATHEHHsI TaKTUYHOI Him Reconnaissance Ta
AKICTb (TOBHOTA iH(OpMALlii) pe3ynbTaTiB HOro BUKOHAHHS,

gac nmoyaTtky cy0’ekToM kibeparaku ctamii Gaining Access;

BIJIPI30K Yacy Bij mouyaTky cy0’ekTom kibeparaku cranii Gaining Access 10 BUSBICHHS O3HAK
il yCIimHOTO pe3yyIbTary;

BIJIP130K yacy BiJ moyaTky craaii Gaining Access 10 yCHIIIHOTO pE3yIbTaTy €TaIly JOCSITHEHHS
TaKTUYHOI 1 Impact,

MOKJIMBICTH PO3pOOKH cy0’eKTOM KibepaTaku Ha eTari JOCSATHEHHs TAKTUYHOI Uil Resource
Development HOBITHIX 3ac00iB (3 HEBIJIOMUMH O3HAKaMH BHUSBIICHHSI) JIJIs1 3aCTOCYBaHHS TEXHIYHHUX
cnoco0iB (techniques) Ha ctanisx Gaining Access Ta Action On Objects.

Jlnst 3’sicyBaHHA pOJIi OpIEHTOBAHUX Jyr (ouB. puC. 4, a—6) HEOOXITHO 3BEPHYTHCS 1O
BIJIMOBIHUX MOSICHEHHh Ha Tpad BIAHONICHb MK €TalaMu JOCSTHEHHS TaKTUYHUX Hiuiel (factics)
Ka3yaJlbHOTO CIIeHapito KiOepaTaku Ha OO0’€KT KpUTHYHOI 1H(PPACTPYKTypH (IUB. puC. 3, a—8).
YenimHuiA pe3ynpTar xoya 6 OJHOTO TEXHIYHUX CHOCOOIB Ha eTarax JOCATHEHHS TaKTHYHOI Il
Initial Access ta Execution yTBOPIOIOTh KOMIUIEKC YMOB JUIS aKTHBAIlil BUKOHAHHS IIKiJTMBOTO
IPOrpaMHOTo 3aco0y cy0’ekTa KibepaTaku B ONEpaliifHOMY CEepeloBHINI JESIKOTO MPOTrpamMHO-
amapaTHoro 3aco0y CHCTEMH YIpaBIiHHA TEXHOJIOTIYHHMH TIpOIlecaMu 00’€KTa KPUTHIHOI
1HPPACTPYKTYPH 3 MOBHOBAXKEHHSIMH aBTOPU30BAHOT'O KOPUCTYBAya.

HiBemroBanHst (yCYHEHHS, 3MEHIIIEHHS) TIPOSIBY JECTPYKTUBHO-CIPSIMOBAHOT HEBU3HAYCHOCTI
npu BHOOpI Kepyrouoro BIUIMBY (haxiBLEeM-onepaTopoM (00’€KTa KpPUTUYHOI 1H(GPACTPYKTYpH)
roJisirae 'y 3a0e3reueHHi CBOEYaCHOTO Ta MPaBUIILHOTO OMEPAaTUBHOTO (KPU30BOTO) pearyBaHHs Ha
KiOepiHnuaeHTH. PearyBanHsa Ha KiOEpIHIUACHTH — CTPYKTYpPOBaHa CYKYITHICTb Jii, CIIPSIMOBAaHUX
Ha TIATOTOBKY J0 KiOGpIHIMICHTIB, iX BHUSBICHHS Ta aHaTi3, MIHIMI3aIII0 IKOIUA BiJ
KiOepIHIUACHTY Ta 3armobiraHHs iX MOBTOPEHHIO Yy MailOyTHboMYy [5; 12; 17].

Panimre Oyno nmoBeneHo, 0 OCHOBHA CEMaHTHUYHA BIIMIHHICTh MOHATTS “KiOCPIHITUACHT  BiJ
MOHATTS “IHIUAEHT OE€3MeKH KPUTHYHOI 1HPPACTPYKTypu’ MOJArae B aKTyali3awii po3risgy uis
00’ €KTIB KPUTHYHOI 1HOPACTPYKTYPH 3HAYHOI MHOKMHH B1IOMUX Ka3yaJIbHUX CIICHAPIiB 3/1CHEHHS
HECAHKIIIOHOBAHOTO BTpYy4YaHHs y popmi KibepaTak. 3a yMOBH CTaIOCTI (HEMOIIKOPKEHOCT]) 00’ €KTa
yIpaBJIiHHSA, MPOrPaMHO-aNapaTHUX 3aC00IB CHUCTEMH YIPaBJIiHHSA TEXHOJIOTIYHUMHU MPOIEcaMu B
peanbHOMYy MacmTabi vacy (00’ekTa KpUTUYHOI iH(OpMAIiHOT 1HOPACTPYKTYPH) MOPYIICHHS
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mMTaTHOTO (YHKIIIOHYBaHHS 00’€KTa KPUTHUYHOI 1HMPACTPYKTYpHU 3HIUCHIOETBHCS IUIIXOM
KoMImpomerTallii (xoua 6 OJHOro, MiIMHOXXHHH, BCIX €JIEMEHTIB) MHOXXHMHU TPAKTIB YIHpPaBIiHHSA
TEXHIYHUMH CrIoco0amu (techniques) NOCATHEHHS TaKTUYHOI 1T /mpact. CBoedacHe BUSBIICHHS Ta
aHami3 (axiBiem 3 pearyBaHHS Ha IHIMJCHTH KiOepOe3nmekd KiOepiHIMIEHTIB THIY ‘KpHU30Ba
CUTyaIlisi KOMIIpOMETAIlli TpakTy yMOpaBIiHHS , BHUPOOJICHHS MHOXHHU aBTOMATHYHUX/
aBTOMAaTH30BaHUX CIICHApiiB BUKOHAHHS 3aBJaHb CTPUMYBAaHHs, YCYHEHHS Ta BiJHOBJICHHS
MTaTHOTO (YHKIIOHYBAHHS YOCOOIIO€ CYTHICTh MPAKTUIHUX MOTPEO.

BucHoBKM. YCyHEHHS TPOTUPIYYS MK NOTpeOaMH MPAKTHKH Ta BiACYTHICTIO HEOOXiIHOTO
TEOPETHYHOTO 0aszucy (HaykoBa MpoOjemMa) Mojsrae y po3poOIli HayKOBO-METOIUYHOTO amapary
iHpopManiiHOi MATPUMKH BUOOpY pilleHb (axiBIeM i3 pearyBaHHs Ha HIUIEHTH KibepOesmeku
MIpU BUSIBJICHHI, YCYHEHHI, CTPUMYBaHHI KiOCpIHIIUICHTIB TUITY “KpHU30Ba CUTYaIllsl KOMIIPOMETAIlii
TPAKTy YHPABIIHHA CHUCTEM YIIPaBIIiHHS TEXHOJOTIYHUMHU MPOLIECAMHU B pealbHOMY MacIITadi yacy,
a TaKOX BiJTHOBJICHHI IITaTHOTO (DYHKITIOHYBaHHS 00’ €KTa KPUTHYHOI 1HQPACTPYKTYpH.

B skocTi Hatibausicuoi nepcnekmueu ONPHUITIOJHEHHS PE3YNbTATiB JTOCTIIKEHHS HAyKOBOI
po0JIeMHU TIIaHY€EThCSI MOJIENb OLIHKK TPUBAJIOCTI BUKOHAHHS Ka3yaJIbHOTO CIIeHapito KibepaTtaku
Ha CUCTEMY YIPaBIIiHHS TEXHOJIOTTYHUMU IPOIIECaMH B peajbHOMY MaciuTadi yacy.
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	ймовірнісні моделі (probabilistic sensing models), зокрема Elfes-подібні моделі;
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	Ймовірнісні моделі дозволяють більш адекватно описувати процес виявлення, оскільки враховують невизначеність вимірювань, вплив середовища та варіації характеристик сенсорів. Разом з тим, у більшості робіт сенсорне покриття розглядається окремо від мер...
	Проведений аналіз показує, що існуючі підходи до побудови LoRa-мереж мають такі обмеження:
	1. Відсутність інтеграції сенсорної моделі з моделлю передачі даних.
	2. Недостатня увага до впливу ймовірності виявлення на топологію мережі.
	3. Відсутність оцінки граничних параметрів мережі, таких як максимальна довжина багатохопового ланцюга та допустима кількість вузлів.
	4. Розгляд задачі маршрутизації та енергоефективності без урахування вимог до покриття.
	У зв’язку з цим доцільним є розроблення методики проєктування розподіленої LoRa-мережі моніторингу, яка б поєднувала ймовірнісну модель сенсорного виявлення, модель багатохопової передачі даних, оцінку навантаження мережі, визначення граничних парамет...
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	Протокол функціонування мережі.
	Для забезпечення роботи розподіленої багатохопової мережі на базі LoRa пропонується протокол, який враховує обмеження енергоспоживання, пропускної здатності та необхідність автономного функціонування вузлів.
	Основними вимогами до протоколу є:
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	Процедура виконується наступним чином:
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	У випадку відсутності відповіді вузол повторює процедуру через певний інтервал часу. Таким чином, мережа формується у вигляді ієрархічної структури з мінімальною кількістю хопів до ПУ [12].
	Передача повідомлень здійснюється за градієнтним принципом у напрямку зменшення значення H. Кожен вузол приймає повідомлення від вузлів із більшим значенням H та передає їх вузлам з меншим значенням H. Для уникнення циклів використовується правило Hne...
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	вузол зберігає список оброблених повідомлень;
	повторно отримані повідомлення ігноруються.
	Це дозволяє зменшити надлишкове навантаження на мережу. Для зменшення навантаження на канал передачі використовується агрегація повідомлень. Ретранслятор накопичує повідомлення протягом інтервалу часу Tagg; формує один пакет, що містить декілька повід...
	передача без затримки;
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	Для підвищення надійності тривожних повідомлень використовується механізм підтвердження доставки (ACK). Після отримання повідомлення ПУ формує підтвердження, яке передається у зворотному напрямку. У разі відсутності підтвердження вузол виконує повторн...
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	Це дозволяє підвищити стійкість мережі до відмов.
	Для формалізації процесу багатохопової передачі даних у мережі алгоритм функціонування вузлів подано у вигляді граф-схеми (рис. 4), яка відображає основні етапи обробки, передачі та ретрансляції пакетів даних.
	Запропонований протокол спрямований на забезпечення автономного формування топології мережі, ефективної багатохопової передачі даних, зменшення навантаження за рахунок агрегації, підвищення надійності тривожних повідомлень; та стійкості до змін структ...
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	набув подальшого розвитку метод класифікації текстових документів на основі ймовірнісної моделі подання даних завдяки застосуванню послідовного критерію відношень правдоподібності з верхніми порогами, що дозволяє скоротити середню кількість оброблюван...
	вперше обґрунтовано доцільність використання гібридного підходу, який поєднує швидкі і невибагливі до обчислювальних ресурсів статистичні методи на етапі класифікації та фільтрації та трансформерні моделі на етапі глибокого аналізу, що забезпечує підв...
	удосконалено модель організації процесу обробки даних в інформаційно-аналітичних системах завдяки впровадженню принципу раннього прийняття рішень, що дозволяє зменшити обчислювальне навантаження та підвищити оперативність обробки інформації.
	Висновки й перспективи подальших досліджень
	Таким чином, у статті проведено аналіз існуючих методів, їхніх переваг і обмежень  з акцентом на якість і швидкості обробки неструктурованих текстових інформаційних потоків і вимог до обчислювальних ресурсів.
	Розроблено формальний опис методики, підвищення ефективності обробки неструктурованих текстових інформаційних потоків у військових інформаційно-комунікаційних та інформаційних системах , зокрема в контексті стандартів НАТО (FMN, ISR, C4ISR).
	Запропонована методика використовує сучасні підходи, формує гібридну модель обробки неструктурованих текстових інформаційних потоків і пропонує:
	виконувати первинну класифікацію на розподілених аналітичних вузлах за допомогою багатоальтернативного послідовного вирішального правила, яке при незначних вимогах до обчислювальних ресурсів дозволить збільшити швидкості первинної класифікації зі збер...
	використовувати сховища типу Data Lake для подальшого зберігання інформаційно важливої, класифікованої складової неструктурованої текстової інформації, що дозволить інтегрувати різнорідні джерела інформації, забезпечити масштабованість системи та авто...
	здійснювати глибинний аналіз класифікованої неструктурованої текстової інформації за допомогою кластеру трансформерних методів нейронних мереж великих мовних моделей (LLM), який забезпечить глибинний аналіз і високу точність обробки та дозволить модел...
	Підтримка балансу між швидкістю обробки та точністю прийняття рішення на первинному етапі обробки неструктурованого інформаційного потоку та можливістю подальшого глибинного аналізу відібраної цільової інформації є критично важливою для бойових умов.
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