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BATATOKPUTEPIAJIbHA METOJAUKA OHIHIOBAHHA 3AXUINEHOCTI
IoT-TPUCTPOIB HA OCHOBI CUHTE3Y METO/IB AHP TA TOPSIS

Cmpimke 3pocmanns KiibKocmi niokmoyeHux npucmpoie Inmepnemy peuei (opmye Ho8i @ukiuxku y cgepi
Kibepbesneku: iOCYmMHICMb YHIMIKOBAHO2O IHCMPYMEHMAapiio KIbKICHO20 oyintosanHs 3axuwenocmi loT-npucmpois
VCKIAOHIOE NPUTIHAMMS 00TPYHMOBAHUX PIULeHb N0 YAC IX RPOEKMYBAHH, 3aKyniani, inmezpayii ma ayoumy. ¥ cmammi
3anpONOHOBAHO MeOPeMUKO-Memoouyni 3acadu bazamoxpumepiaibHoi MemoouKy OYiHIOBAHHS DIGHA 3aXUUJEHOCT
loT-npucmpois, wo pynmyemvca na 2iOpuoHoMy CUHmMe3i Memooy aHANiMUYHO20 IEPAPXIuHO20 NPoyecy ma Memooy
DAHICYBAHHA ATLINEPHAMUS 3a CXOXCICMIO 00 i0eanvbHo2o piuients. Memoouka oxonnoe n’amy NOCIIO06HUX emania:
Gopmyeanns iepapxiunoi cucmemu Kpumepiie 6e3nexu Ha niocmaei gumoe MidxcHapoorux cmanoapmis ETSI EN 303 645
v3.1.3 ma NIST IR 8425, nonapue nopisuanusa kpumepiie 3a wxanoo Caami 3 nepegipkoio y3200i#CeHOCMi CYO0*CeHb
(CR <0,10); Hopmanizayito mampuyi OYIHOK NPUCMPOI8; PO3PAXYHOK 38AHCEHOI HOPMANI308AHOI Mampuyi ma
iHmezpanvHozo iHOekcy 3axuugenocmi memooom TOPSIS; Gopmysanns wkanu iumepnpemayii pesyromamis i
pexomenoayiu. Cucmema Kpumepiig 8KIHOUAE CiM BUMIDIOBAHUX NOKA3HUKIB, 00 €OHAHUX y YOMUPU (QYHKYIOHANbHI
epynu. aemeHmuixayis, 3aXuweHa KOMYHIKAYis, YNPAeniHHA OHOBLeHHAMU ma 3axucm Oanux. Kooicen kpumepili
npug’a3ano 00 KoHKpemuoi eumoeu cmanoapmy ETSI EN 303 645 ma NIST IR 8425, wo 3abe3neuye HopmamusHy

obrpynmosanicme memoouku. Ilosuuti mamemamuunuii anapam memody — 6i0 Qopmysanus mampuyi NONAPHUX
NOPI6HANHb | PO3PAXYHKY GeKmopa npiopumemie 00 004UCNeHHs e8KIi008ux siocmanell i Koeghiyicnma GiOHOCHOT

61U3BbKOCTE — BUKNAOCHO Y 8UTIA0I NOKPOKOBO2O ANOPUMMY 3 GIONOGIOHUMU (hOpMYIaMU. 3anpOnoHO8AHA MEMOOUKA €
NPAKMUYHUM THCMPYMEHMOM 05 3a0ad 6e3neKo6020 ayoumy, npoexmyeants saxuwjenux loT-cucmem ma niompumxu
nputinamms piwiens npu éubopi loT-npucmpois.

Knrwuosi cnosa: Inmepnem peuetl, o6esnexa loT, 6acamoxpumepianvue oyinoeanns, MCDM, AHP, TOPSIS,
ananimuyHuil iepapxiunuil npoyec, kpumepii saxuwernocmi, ETSI EN 303 645, NIST IR 8425, xibepbesnexa.

N. Fesokha, O. Symonenko, O. Nesterov. Multi-criteria method for evaluating IoT device security based on the
integration of AHP and TOPSIS methods

The rapid growth in the number of connected Internet of Things devices creates new challenges in the field of
cybersecurity: the lack of a unified quantitative assessment framework for IoT device security complicates informed
decision-making during their design, procurement, integration, and auditing. This paper proposes the theoretical and
methodological foundations of a multi-criteria approach for evaluating the security level of 0T devices based on a hybrid
integration of the Analytic Hierarchy Process and the Technique for Order Preference by Similarity to Ideal Solution.

The proposed methodology consists of five sequential stages: (1) formation of a hierarchical system of security
criteria based on the requirements of international standards ETSI EN 303 645 v3.1.3 and NIST IR 8425, (2) pairwise
comparison of criteria using the Saaty scale with consistency verification (R < 0.10); (3) normalization of the device
evaluation matrix; (4) construction of the weighted normalized matrix and calculation of the integrated security index
using TOPSIS; and (5) development of an interpretation scale with corresponding recommendations.

The system of criteria includes seven measurable indicators grouped into four functional categories:
authentication, secure communication, update management, and data protection. Each criterion is explicitly mapped to
specific requirements of ETSI EN 303 645 and NIST IR 8425, ensuring the regulatory relevance of the methodology.

The complete mathematical framework — from pairwise comparison matrix construction and priority vector

calculation to Euclidean distance computation and closeness coefficient estimation — is presented as a step-by-step
algorithm with corresponding formulas. The proposed methodology serves as a practical tool for security auditing, secure
10T system design, and formalized decision support in the field of IoT cybersecurity.

Keywords: Internet of Things; IoT security;, multi-criteria decision-making, MCDM, AHP, TOPSIS, analytic
hierarchy process, security criteria, ETSI EN 303 645, NIST IR 8425, cybersecurity.

IlocranoBka mpoduaemu. [lousrrs “IatepHer peueir” (Internet of Things, IoT), BBeaeHe
B HaykoBuil 00ir Kesinom Emronom y 1999 pomi, cborogsi omnmcye riodaabHy €KOCHCTEMY
Gbi3uyHUX 00’€KTIB, OCHAIIEHWX JaTYMKaMHU, BOYJAOBAaHUMH OOYHUCIIOBAIPHUMH MOIYJISIMH Ta
3acobamu 0e31poToBOi KoMyHikamii. 3a mpornozamu aHainitukiB loT Analytics, mo 2030 poky
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3arajgbHa KUTBKICTh MAKIIOYeHUX [oT-mpucTpoiB y CBITI nmepeBUIINTH 29 MinbsApAiB oauHHIG [1].
Takuit macmrad posropranb (GopMye NPUHIMIIOBO HOBY TIOBEPXHIO KiOep3arpo3: KOXeH
M IKJTFOYCHUH TPUCTPIA € TOTCHIIIHHUM BEKTOPOM NMPOHUKHEHHS 10 KOPIMOPATUBHHUX 1 JOMAIITHIX
MEpPEeK, DKEPEIIOM BUTOKY TIEPCOHALHUX JTaHUX a00 BY3JI0M OOTHET-1HPPACTPYKTYPH.

[Ipobnematuka 3axumieHocTi [0oT BU3HAHA MPIOPUTETHOIO Y MIKHAPOAHIN HOPMATUBHIN Oa3i.
Y 2020 poui €Bpomelchbkuil IHCTUTYT TelekoMyHikauiiHux ctangaptiB (ETSI) omyGumikyBaB
craagapt EN 303 645 “KibepOesneka mis cnokuBunx loT-mpuCTpoiB”, OHOBJIICHHWH y BEpPECHI
2024 poky mo Bepcii 3.1.3 [2]. [lapanensHo y 2022 poui HarioHanbHUE 1HCTUTYT CTaHAAPTIB i
texuouoriit CIIIA (NIST) onmy6mikyBaB NIST IR 8425 — npodins 6a30BUX BUMOT KiOEp3axuUCTy IS
cnoxuBuux loT-nmponykris [3]. Ha piBni €Bponelicekoro Coro3y 3 2024 poky HaOyB YMHHOCTI AKT
npo kioepcriiikicte (Cyber Resilience Act), mo 3akpinuB 00OB’S3KOBI BUMOTH O€3MEKH IS
nigKmoyeHnx npuctpoiB Ha puHKy €C [8]. IlepepaxoBaHi JOKYMEHTH BHU3HA4YalOThb BHUMOTHU [0
oesnieku loT-mpucTpoiB, OMHAK HE MICTATH YHI()IKOBAHOTO KUIBKICHOTO 1HCTPYMEHTApI0 ISt
MOPIBHSIIBHOTO OLIHIOBAaHHSI KOHKPETHUX MPUCTPOIB HA BIAMOBITHICTH IIMM BUMOTAM.

HesBaxaroun Ha HasBHICTb MDKHApPOJHUX CTAHIAPTIB 1 HOPMATUBHUX BHUMOT JI0 O€3MEKH
loT-npucTpoiB, Ha CHOTOAHI BIACYTHIM YHI()IKOBaAaHMM KIIBKICHHHA 1HCTpYMEHTapiil, 110 JO3BOJISIE
3MIMCHIOBATH 1X TIOPIBHSUIbHE OIlIHIOBAHHSA 3a piBHeM Kibep3axumieHocTi. lle yckmamHioe
oOIpyHTOBaHMI BHOIp MPUCTPOIB Mij yac iX 3aKyMiBili, 3HUXKYE 00’ €KTUBHICTh PE3YJIbTATIB ayIUTy
Oe3reku Ta 0OMEXye 3acTOCyBaHHS (OpMalli30BaHUX METOJIB NMPHUHHATTS pimeHsb y cdepi [oT.
TakuM YMHOM, aKTyaJlbHOIO HAyKOBOIO MPOOJIEMOIO € po3pOOJeHHS MiIXOAY MO0 KIUIbKICHOTO
OIIIHIOBaHHS PiBHSA 3axuiieHocTi loT-mpuctpois.

AHaJI3 OCTaHHIX J0CHiIKeHb Ta myOaikaniii. MeToau GaraToKpHUTEpiaIbHOTO MPUHHATTS
pimeas (MCDM) € anpo6oBaHKM MaTEeMaTHYHHUM arapaToM ]Il BUPIIICHHS 3a7a4 KOMIUIEKCHOTO
OLIIHIOBAHHS 32 MHOKMHOIO KOHKYpYtouux kputepiiB. ['i06punnuii niaxinx AHP-TOPSIS, mo noennye
METOJ] aHAJIITUYHOTO 1€PAPXIYHOTrO MpoIiecy [9] 1 MeToa paHKyBaHHS 3a CXOXICTIO /IO 17€aJIbHOTO
pimmenns [10], mmpoKo 3aCTOCOBYETHCS B 3a7adax OIIHIOBAHHS Oe3neku iHPOpMAIiiHIX CHCTEM,
BHOOPY MOCTAYaJIbHUKIB Ta YIPaBIiHHS pU3UKaMu [5—7]. 3acTOCyBaHHS IILOTO amapary 10 3ajadi
oLiHIOBaHHS 3axuieHocTi loT-npucTpoiB € HayKOBO OOIPYHTOBAaHHUM 1 MEPCHEKTUBHUM HANpsiMOM
JIOCIIIKEHHS.

[Ipobnematuka ormiHOBaHHS 3axumieHocTi loT-cucteM  MOCHIIKYETBCS Y  KUIBKOX
B3a€MOIIOB’SI3aHUX HAYKOBO-NPUKIIAQAHUX HaIpsMax, 10 OXOIUTIOI0TH KiIacu(iKaIiio Bpa3InBOCTEH
1 3arpo3, po3poOKy 3aXMCHUX apXiTEKTyp, CTAHJAPTU3AIII0 BUMOT OE3MEKH Ta METOAH KiTbKiICHOTO
aHaI3y 3aXUIIEHOCTI.

VY cydacHiil HayKOBiif JiTepaTypi BUOKPEMIIIOIOTHCS TP OCHOBHHUX IMIJXOJIHU /10 OL[iHIOBAHHS
3axuieHocTi loT-mpuctpois.

[Meprmii miaxia — AKiCHUI ayIuT Ha OCHOBI KOHTPOJIbHUX crucKiB (checklist-based approach).
[e#i migximg 6a3yeThCcsl HA 31CTABIICHHI XapaKTEPUCTHK MPUCTPOIO 3 MEPETiKOM BUMOT CTaHIApTY.
Cranpmapt ETSI EN 303 645 v3.1.3 mictuth 33 000B’s3K0Bi Ta 35 pEeKOMEHIOBAHUX BHUMOT,
srpynoBaHux y 13 Ttemarmunmx karteropid [2]. OWASP IoT Security Testing Guide
(Bepcis 1.0, 2024) nmpornoHye neTanizoBaHUM Mepesik TeCT-KeHCiB UIsl MPAaKTUYHOTO TeCTyBaHHS Ha
nporukHeHHs loT-ipuctpoiB [12]. [lepeBaroro miaxomy € mpocToTa peamizallii Ta IpsIMUi 3B’ I30K
3 HOPMaTHUBHMUMM BHMOramu. KIlloOUoBMM HEHONIKOM € BIJCYTHICTh arperoBaHOro KiJIbKiCHOTO
pe3yabTaTy, IO YHEMOXIIMBIIOE TMOPIBHSUIBHUI aHami3 KUIBKOX MPUCTPOIB Ta OOMEXye
3aCTOCOBHICTb MIIXOY J0 33]1a4 paH>KyBaHHS albTepHATHB.

Jpyruil migxig — pU3MK-OpiEHTOBaHI Monemi. Y poOoTi [4] 3amponoHOBaHO TaKCOHOMIIO
pusukiB 6e3nexku B loT-cepenmoBuinax, 1€ BHOKPEMJIEHO ILIICTh KIIOYOBHUX CKJIQJOBUX PHU3HKY:
amapatHe 3a0e3ledeHHs, MepexkeBa 1H(pacTpykTypa, oOIepauidHi CHUCTeMH, HpPOTrpaMHe
3a0e3nedyeHHs, JaHl Ta JOJAChkui ¢dakTop. JloCHIAHMKKA MiIKPECTIOTh, IO TPaJUIiiHI
MEpEeXKELUEHTPUYHI Mojeni Oe3leku € HexocTtaTHIiMH Juis rereporeHHux loT-posropranp i
MPOTOHYIOTh TEpeXiJi M0 AaKTUBOUECHTPUYHHX IIIJIXOMIB, 1€ KOXKEH (QI3UYHUNA MPUCTPIi
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PO3IIISIIAETHCS K CAMOCTIHA OJIMHUIIS OI[IHIOBAHHS PU3HMKY. XO04a IeH IMiIX1]] BpaxoBYy€e MIUPIINAN
CIIEKTp BEKTOPIB 3arpo3, pe3yjbTaTH OLIHIOBAHHS YacTO 3AJIMIIAIOTHCS SKICHUMH, IO YCKIIAJIHIOE
00’ €KTUBHE TIOPIBHSIHHS TPUCTPOIB.

Tperiii miaxim — Meroaum OaratokpuTepiaJbHOro mnpuiHATTA pimens (MCDM).
Cucremarnunmii orysif [6] 3acBiquye, mo metoan AHP, TOPSIS, SAW, VIKOR i COPRAS aktuBHO
3acTocoByloThCs B loT-KOHTEKCTI Ans 3amay BUOOpPY Ta OIiHIOBaHHA. 30Kpema, y poOoti [5]
3anporoHoBaHo ¢peiimBopk ISA (Identified Security Attributes) mist omiHIOBaHHS O€3MEKH
npuctpoiB Iurepuery memmunux peudeit (IoMT), ne AHP BukopucTOByeThCS Ui BU3HAYCHHS
BaroBux koediieHTiB kputepiiB 6e3nexu, a TOPSIS — myis panKyBaHHS albTEPHATHBHUX PIllICHb.
ABtopamu noBesieHo, mo aBodazHuit miaxiny AHP-TOPSIS 3abe3neuye Buiny 00’€KTHUBHICTH Ta
BIITBOPIOBAHICTH OI[IHKY MOPIBHSHO 3 MOHOKPUTEPIaTbHUMU TTiaXo1aMu. Y poOoTi [7] aHAIOTTYHHI
MIiJX1]1 32aCTOCOBAHO 10 OIiHIOBaHHS MeauuHux loT-mpucTpoiB i3 BukopucranusM HediTkoro AHP
JUTSI MOJICTTIOBAHHS JIIHTBICTUYHOI HEBU3HAYEHOCT1 B CY/IKEHHSX EKCIIEPTIB.

AHaui3 HayKOBHUX Ipalb J03BOJSIE 1IeHTU(DIKYBAaTH KidbKa KIIOUOBHX HMPOTAIHMH y HASBHUX
nocnipkeHHsax. Ilo-mepme, 6umbmicte miaxoaieB MCDM opieHTOBaHa Ha BY3bKOCIIEIiali30BaH1
3aCTOCYBaHHA (MEIUYHI MPUCTPOI, MPOMUCIOBI CUCTEMH) 1 HE € y3arajJbHEHO 3aCTOCOBHUMH [0
IUPOKOro Kiacy crokuBunx loT-nmpuctpois. [lo-apyre, HasBHI MiAX0IH, K TPABUJIO, HE TIPUB’ A3aH1
70 aKkTyalbHUX MikHapoaHux crangaptiB Oesneku loT (ETSI EN 303 645, NIST IR 8425), mo
oOMexXye iXHIO HOPMAaTHUBHY peJeBaHTHICTh. [lo-TpeTe, y JKOAHIA 3 PO3MVISIHYTUX TMpalb HE
3allpONIOHOBAHO  IHTErpOBaHY  WHIKAJNly  IHTEpHpeTamii 3HaYeHb IHAEGKCY  3aXHUIIEHOCTI
3 pEeKOMEHIOBAaHUMH JTisIMH JJII KOSKHOT'O PiBHS.

HayxkoBe 3aBaaHHsl nonsrae y po3poOieHHi Ta (opmaizalii yHiBepcaJIbHOIO KUIBKICHOTO
MiIXOMy MO OIiHIOBaHHS piBHA 3axuiieHocti loT-mpuctpoiB Ha OCHOBI 1HTErparmii METOIIB
0araToKpUTepiaIbHOTO  MPUUHATTSA  pillleHb, SKUH 3a0e3neuye  OAHOYACHE BpaxyBaHHS
MPIOPUTETHOCTI KPUTEPIiB OE3MEKH, iXHhOT HOPMATHBHOI BIAMOBITHOCTI MDKHAPOAHUM CTaHIapTaM
Ta MOXKJIUBICTh 00’ €KTUBHOTO MOPIBHSUIBHOTO PaHKyBaHHS aJbTEPHATHUB.

3anporoHoBaHa y i CTaTTI METOAMKA JIO3BOJIUTH YCYHYTH 3a3HA4yeHI MPOTAIWHH Yepe3
PO3pOOKY y3araJbHEHOr0, HOPMaTHBHO OOIPYHTOBAHOTO MiIXOAY JAJIS IIUPOKOTO KIIACY CIOKHBUUX
IoT-nipucTpoiB 13 MOBHUM MaTEeMAaTHYHHUM arapaToM Ta KA 1HTEpIpeTallii pe3yabTaTiB.

MeTo10 10CaiIZKeHHS € po3poOKa GaraToKpUTepiaibHOT METOAMKH OIIHIOBAHHS 3aXMIIEHOCTI
IoT-nipuctpoiB Ha ocHoBI cuHTe3y MetoAiB AHP ta TOPSIS, y3romkeHoi 3 BUMoramu CTaHIapTiB
ETSI EN 303 645 v3.1.3 Ta NIST IR 8425, mio n03BoJjsie OTpUMaTH KUIbKICHUM BiATBOPIOBaHUN
PEUTHHT 3aXUIICHOCTI Oyab-sIKOTO criokuBYoro loT-nmpucrporo.

Bukiiag oCHOBHOro Mmarepiaay aocCaiIKeHHsl. 3amporOHOBaHA METOAHMKA OIIHIOBAHHS
3axuieHocTi [oT-mpucTpoiB € I’ ITHETAITHOIO ITEPATUBHOIO MTPOIIETYPOIO, 110 MTOETHYE HOPMATHBHO-
OpieHTOBaHMHU MinXix 10 GopMyBaHHA KPUTEPIiB Ta MaTeMaTUYHO OOrpyHTOBaHUH anapar MCDM
JUTSI arpEeTOBAHOTO OIIHIOBAHHS. 3arajibHy apXiTEeKTypy METOIUKH 300PaKEHO Y BUTIIAII OJIOK-CXeMHU

(puc. 1).
Meroauky noOyoBaHO 3 JOTPUMAHHSIM TaKUX MPHHIHITIB:
HOpMaTHBHA OOTPYHTOBAHICTh — KOXEH KPUTEPid NPUB’SI3aHO 10 KOHKPETHOI BUMOTH

BU3HAHOTO MIXKHAPOJHOTO CTaHJApTY;

BUMIPIOBaHICTb — yCi KPUTEPIi OL[IHIOIOTHCS 3a YITKO BU3HAUYEHOIO YMCIOBOIO IIIKAJIOH0;

BIITBOPIOBAHICTh — MOBHUN MaTeMaTHYHUN amapaT 3a0e3leuye MOKJIMBICTh HE3aJIeKHOTO
BIITBOPEHHS PE3YJIbTATIB;

MaciTaboBaHICTh — METO/IMKA 3aCTOCOBHA J0 OY/b-AKOi KUIBKOCTI MPUCTPOIB 1 MOXke OyTH
PO3IIMPEHa T0JAaTKOBUMHU KPUTEPiSIMH.

BXigHUMHM TaHUMH METOIUKH € OIIHKU MPHUCTPOIB 32 KOXKHHUM 13 BU3HAYEHUX KPHUTEPIiB,
OTpPUMaHI TIUIIXOM TECTyBaHHsS Ha TPOHUKHEHHs (penetration testing), aHami3y TeXHIYHOL
JOKyMEHTaIlli BUPOOHMKA a00 HEe3aJeKHOrO EKCIIEPTHOrO OIiHIOBAaHHS 3a IuKaioro Bix 1 mo 5.
BuxigHuMu naHMMH € paH)KOBAaHMH CIHCOK IPHUCTPOIB 3a 3HAYEHHSIM IHTETPAIBHOTO IHAEKCY
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saxumienocti Cle[0; 1] Ta pexoMeHaaIil 1010 MiABUIIEHHS 3aXUIIEHOCTI Il KOXKHOTO IIPHCTPOIO
Ha OCHOBI IIKaju (Tabi. 6).

( BXUIHIJAHI

)
Jlokymenranist - - —

ETAII 1
®dopMyBaHHS CHCTEMH KPHTEPIiB
7 xputepiiB y 4 rpymax

BUpoGHHKa Tpus'sska 10 ETSI / NIST

excrepTiB (>=3)

~— [[Ikana ouiHroBaHHs 1-5
)
Pesynpratu
TIEHTCCTUHTY
ETAII 2
S — BusnadyenHs BaroBux KoeimieHTiB
OuiHku Martpuus A = [ajj], 7%7 (mkana Caari)

——

ETSI EN 303 645

v3.1.3
| —
) CR
NIST IR 8425 <=0,1?
(2022) Hi

\ A Tak
A
ETAII 3
36ip Ta HOpMAaIi3allist OL[IHOK
Matpuus X = mx7
Lij = Xij / \/(Z 2)

ETAII 4
Pospaxynoxk ingexcy TOPSIS

Vij = Wiljj (3BakeHa MaTPUIL)

A" ={max vi}; A" ={min vi}
D", D1 - eBkminoBi BigcTani

Cl=D-i/(D%+D-i), Cle[0;1]

ETAII 5

PamxyBaHHS Ta peKOMeHaIi1
Peiitunr npuctpois 3a ClI (3a ciagaHHsiM)
Anani3 yyrnmuBocti (£10-15% w;)
Pexomenzalii 3a 5-piBHEBOIO MIKAIOO

BUXITHI JAHI

Pexomenanii mogo
I IBUILICHHS 3aXHILEHOCTI
NPiOPHTETHI KPUTEpil
npoink 3axuieHocTi (puc.2)

InTerpansnuii ingexe CI PeliTuHr 3axumeHocri
JUISL KOJKHOTO PHCTPOIO Ta piBeHb BiAIOBIIHO
Cl € [0; 1] 10 mkanu (5 piBHIB)
CI >1 - Makc. 3aXMIIEHICTE Bix «Kputuanuii» 10 «Buco-

Puc. 1. 3aranpHa apxiTekTypa I’ STUETAITHOI METOAMKH OIliHIOBaHHS 3axuiieHocTi loT-npuctpois

Cucrema KpuTepiiB € pyHIaMEHTOM BCi€] METOIMKH, OCKUILKH BiJl IOBHOTH Ta BUMIPIOBAHOCTI
KpUTEPIiB O€3MMOCePETHBO 3aJICKHUTh AKICTh KIHIIEBOTO pe3ysbTary. Kpurepii hopMyrOThCs Ha OCHOBI
JBOX KJIt0YoBHX MikHapoaHux ctannapti: ETSI EN 303 645 v3.1.3 ta NIST IR 8425. ETSI EN 303
645, po3pobnenuii Komiterom texuiunux cranmaptiB ETSI TC CYBER, e wHaiiGiapm mmmpoko
BUKOPHUCTOBYBAaHMM MDKXHAPOJHUM CTaHIApTOM y cepi kibepOesneku cnoxuuux loT-npuctpois

352



CucrteMH 1 TeXHOJIOTIT 3B’ 513Ky, iH(opMaTu3aliii Ta kidepoesmneku. BITI Ne 9 — 2026 / ISSN 2786-6610

Ta € TEXHIYHOIO OCHOBOIO s perynstopaux BuMor Cyber Resilience Act €C [8]. NIST IR 8425
BU3Ha4ae 6a30Buil npodias BUMOT Kibep3axucty it cnoxkuBunx loT-nponykTiB Ha punky CIIA.

VY pesyabpTaTi CHCTEMAaTHYHOTO aHali3y BUMOT 000X CTaHIApTiB Ta BUSBICHHS 1X MEPETHHY
c(OPMOBAHO CHUCTEMY 3 CEMH KPUTEpiiB, 00 €AHAHUX Yy YOTUPU (PYHKLIOHANBHI Tpynu (Tadm. 1).
Kosxen kputepiil BiANOBia€ TaKUM BUMOTaM JO HOTO BKJIOUEHHS B CHCTEMY: OO’ €KTHBHA
BUMIPIOBaHICTh 3a IIKajoko 1—5; HasBHICT BixnoBinHOi npsimoi Bumoru y cranaapti ETSI EN 303
645 a6o NIST IR 8425; cyTTeBHii BIUTMB Ha 3araJIbHUI PIBEHBb 3aXHUIIIEHOCTI MPUCTPOIO.

Tabauys 1
Cucrema kputepiiB oriHOBaHHs 3axuiieHocTi loT-mpuctpois
i;rfl Kox Ha3Ba kpurepiio Blung:;igzs:;mora I'pyna Ikana
3axuCT BiJl HECAHKIIIOHOBAHOT'O JOCTYITY ETSIEN 303 643, .
1 K; (M®A, yrpasisms ceciamu) Bumoea 5.1; ABTeHTHDIKALISA 1-5
’ NIST IR 8425, §3.1
VHIKaIbHICTS Ta CKIAAHICTL 00JIIKOBHUX ETSI EN 303 643, ..
2 K, JTQHIX 32 3AMOBHY BAHHSM Bumoea 5.1-1; ABTenTHDIKALISA 1-5
NIST IR 8425, §3.2
ndpyBanHs KaHaNiB Hepegayi JaHuX ETSIEN 303 645, .
3 K; (TLS 1.2/1.3, DTLS 1.2) Bumoea 5.5; KomyHikanis 1-5
o ) NIST IR 8425, §3.5
3axuIIeHU MEXaHi3M OHOBJICHHS ETSIEN 303 645,
4 Ka npomuBkH (1dpoBuit miammc, rollback) Bumoza 3.3; Onosaeriz 1=
’ NIST IR 8425, §3.4
MiHiMi3allisi TOBEpXHi aTaKH ETSI EN 303 645,
5 Ks (BigKITIOYEHI HEBUKOPHUCTAaHI Bumoea 5.6; ApXiTekTypa 1-5
iHTepdericn) NIST IR 8425, §3.6
3abe3neueHHsT KOHQIACHIITHOCTI Ta ETSI EN 303 645,
6 Kg Al . Bumoea 5.12; 3axMCT JaHUX 1-5
IUTICHOCTI MePCOHANBHUX JTaHUX NIST IR 8425, §3.7
HasBHICTB 3aJOKYMEHTOBAHOT MOJITHKH ETSIEN 303 643, .
7 K, N Bumoza 5.2; VYnpapninss 1-5
po3kpurts Bpaznusocteit (VDP) NIST IR 8425, §3.9
[lIkana oOuLiHIOBaHHS KpUTEPiiB: S5 — TOBHA BIAMOBIAHICTH BHUMOTaM CTaHIAPTY;

4 — BIIMIOBITHICTD 13 HE3HAYHUMU HEAOJIKaMH; 3 — YaCTKOBA BIAMOBIIHICTh; 2 — CYTTEBI BIIXUJICHHS
Bill BUMOr; | — TIOBHa HEBIAMOBIAHICTH a00 BiACYTHICTH MexaHi3My. J[lo OIliHIOBaHHS
pPEeKOMEHIyeThCsl 3aimydatn cepTudikoBanux ¢axiBuiB y chepi kidepodesnexku (Certified Ethical
Hacker (CEH), Offensive Security Certified Professional (OSCP), Certified Information Systems
Security Professional (CISSP)).

Meton anamituuHoro iepapxiunoro mpouecy (AHP), pospo6nenuit Tomacom Caari
y 1980 pori [9], € ogauM 13 HAHOUIBII TEOPETHYHO OOTPYHTOBAHUX 1 MPAKTHYHO arpoOOBaHUX
METO/IB BU3HAYEHHS BIJHOCHUX MpPIOpUTETIB KpHUTepiiB y 3amadsax MCDM. Meron 3naiiicHioe
JIEKOMITO3HITIIO CKIAAHOI 3a/adi BUOOPY Ha 1€papXito Mif3azad 1 CHHTE3Y€ YacCTKOBI CY/KCHHS
B 3arajIbHUM BEKTOP MPIOPUTETIB Yepe3 CHCTEMY IOMAPHUX MTOPIBHSHb.

[TopiBHAHHS KpUTEPiiB MK COOOI0 3IIMCHIOETHCS 3a OB’ SATHOAIBHOIO MmKanoo CaaTi
(Tabin. 2), sika J03BOJISIE TEPETBOPUTH SIKICHI CYJDKEHHS EKCIEPTIB IpO BIJHOCHY BaXKJIMBICTh
KpUTEpIiB HA YUCTIOBI 3HAYCHHS.

Tabnuys 2
[lIxana monmapaux nopiBHsHL Caati st metogy AHP
3HaYeHHS ajj Bep0aabHa oniHka IosicHeHHs
1 PiBHO3HAUYHICTB O0uzBa KpuTepii 0IHAKOBO BaXKJIMBI JUIS 3aXUILEHOCTI TIPHCTPOIO
OpuH KpUTepii Jemo BaKINBIIINI; JOCBI MATBEPKY€E HE3HAUHY
rnepesary

3 ITomipHa nepeBara
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3HaYeHHS ajj Bep0aabHa oniHka IosicHeHHs
OpuH KpUTepiil SBHO BOXIMBIIINIA; IepeBara MiATBepAKeHa
5 CytreBa nepesara JULH KpHTEp - 1ep AITBEPAL
PaKTHYHO
OpuH KpuTepiil HabaraTo BayJIMBIILINIA; JOMiIHYBaHHS 100pe
7 3HayHa nepeBara A pHTep e y #l00p
JIOBEJICHE
9 AbcosoTHa IiepeBara MakcumanabHO MOXKIIMBA NIepeBara 0JTHOr0 KPUTEPilo HaJl iHIIUM
2,4,6,8 [IpomixkHi 3HaYESHHS KomItpoMmicHi cy/DKeHHSI MiDK CYMDKHUMH PiBHSIMH IIKaJIH

[ToBuuii anroputm Metony AHP y 3ampornoHoBaHiil METOIUII CKIIAAA€ThCS 3 IIECTH KPOKiB
(Tabm. 3).

Tabauys 3
[okpoxkoBuii anroput™ Merony AHP miis Bu3HaueHHs BaroBux Koe(illieHTiB KpUTEpiiB
Kpok Omnepaunis MaTteMaTHYHHUI BUpa3 / onuc
1
. A=[ai]-],n><n; ai]-=—; ai]-=1.
1 dopmyBaHHS MAaTPHLI NOIAPHUX aij
HOpPiBHSAHD Enement a;; — BitHOCHa BOXITMBICTL KPUTEDIIO [ HaL j 3a
mikasioro Caari
.. . aij ..
2 Hopwmatizarist MaTpuiti T T S (HOopMaJi3aris Mo CTOBIIIIX)
iaij
. . 1 . N .
3 OO0uncIeHHs BEKTOpa MPIOPUTETIB w; = (;) 2.i7ij (cepenHe Mo psaaKax HOPMAli30BaHOT MaTPHIILi)
1 (Aw)j .
4 Po3paxyHOK Ayq Mnax = (;) X [ M‘/” / ], ne A, 1o0yToK MaTpuui A Ha BEKTOp W
J
. A -n
5 [HaeKC y3roKeHOCTI Cl = W—l
n —
6 KoedimieHT y3romKeHocTi CR = CI /R, — ymoBa npwuiiastHocTi: CR < 0,10

3HavYeHHS BHUMAIKOBOTO 1HACKCY RI, 10 BUKOPUCTOBYETHCS y QopMyni KoedirieHTa
y3romkeHocTi CR, 3aeXHTh BiJl pO3MIpHOCTI MaTpHIli # Ta HaBeAeHO y Tabmuui 4 [9].

Tabauys 4
3navenHs BunmaaKoBoro ingexcy RI 3a Caari (1j1s1 MATPHIl PI3HOTO PO3MIPY n)
n 1 2 3 4 5 6 7 8 9 10
Rn 0,00 0,00 0,58 0,90 1,12 1,24 1,32 1,41 1,45 1,49

Jlnst  3aCTOCYBaHHSI 3alpOIOHOBAHOI METOAMKH (N = 7 KpUTEpiiB) BHUKOPHCTOBYETHCS
3HaueHHsI R, = 1,32. flkmo CR > 0,10, HeoOXiqHO MEeperIsTHYTH MAaTPHUIIIO MIOTMTAPHUX TTOPIBHSHB,
BUSIBUTH CYNEpPEWINBI CY/DKEHHS Ta CKOPUTYBaTH iX. PekOMeHIyeThCs 3aimyyaTH 10 NPOLEAYpU
TIOPIBHSHHS B1JI TPHOX JIO CEMH HE3aJISKHHUX E€KCIepTiB y rany3i 6e3neku [oT, a octaTouny maTpuiro
(bopMyBaTH SIK TEOMETPUYHE CEPEIHE 1HANBIYaTbHUX MAaTPULb KOKHOTO EKCIIepTa.

Bektop mnpioputeriB w = (Wq,Wy,...,W;), Ae Xw; = 1, € 4YHUCIOBUM BiJOOpaKEHHAM
BITHOCHOI Ba)KJIMBOCTI KOXKHOTO KPHUTEPi0 OE3MeKH B 3aralbHil OIHIN 3aXHUIICHOCTI MPUCTPOIO.
Kputepiii 3 HallOLIbIIUM 3HaYE€HHAM Wj CHpaBis€ HaHOUIBIINK BIUIMB HA MiJCYyMKOBMH PEHTHUHT
TOPSIS. BexkTop Bar BCTaHOBIIOETHCS OJHOPA30BO I METOJMKH Ta 3aJUIIAETHCS HE3MIHHUM
IPOTSTOM YChOTO IIUKIY OLIIHIOBaHHS OJHOTHITHUX HPUCTPOiB. IIpy cyTTeBiit 3MiHI HOPMATUBHOTO
KOHTEKCTY (Hampukian, mpu Buxoai Hooi Bepcii ctangapty ETSI EN 303 645) pexomeHayeThcst
noBTopHa npouenypa AHP.

Marpuus ouinok X = [x;;] po3mipoM m X n, ie M — KiIbKiCTh JOCIIPKYBaHUX IIPUCTPOIB,
n =7 — KIUIbKICTb KpPHUTEPiiB, (OpMyeThCS Ha OCHOBI 3i0paHux ouiHok. Hopmamizamis martpuii
HeoOXigHa sl 3a0e3NedYeHHs] MOPIBHAHHOCTI 3HAU€Hb PI3HUX KPUTEPIiB Ta YCYHEHHS BILUTUBY
onuHMIL BuMiptoBaHHs. Y metoi TOPSIS 3actocoByeTbest BekTopHa HopMadizaris (1):
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T = Xij /Zl U,' =1.m j=1.n, (1)

Je 7;j — HOpMasi30BaHa OLIHKA albTE€pHATUBH (MPUCTPOKO) [ 3a Kputepiem j. Hopmamizosana

marpuusa R = [rj;] mae Ty camy pO3MipHiCTh, IO 1 BHMXiZHa MaTpuus X, ane BCi 3HAYECHHS €
0e3pO3MIpHUMH 1 3aI0BOJIBHAIOTH YMOBI: ),; rl%- = 1 U151 KOKHOTO j.

Meton TOPSIS (Technique for Order Preference by Similarity to Ideal Solution)
3anpornoHoBaHuit XBaHroM ta KOHom y 1981 pomi [10]. KonnenTtyaibHa OCHOBa METOy TIOJISATAE
y TOMy, IO HaiKpamia aabTepHATHBAa OJHOYACHO MAKCHUMAlIbHO HaOIKEHa 10 1JeadbHOro
MMO3UTUBHOTO pIlIeHHs (€TaJIoOH MaKCHUMAaJIbHOI 3aXHWINEHOCTI) Ta MaKCHMaJIbHO BijajajcHa Bif
17IeaTbHOTO HETaTUBHOTO PIillIeHHS (eTaloH MiHiManbHOI 3axuieHocTi). [loBauii anroputm TOPSIS
HaBEJICHO y TaOIHII 5.

Tabauys 5
[Toxpoxosuii anroputm Meroay TOPSIS mist pamkysarss [oT-nmpucTpoiB 3a 3aXHIIEHICTIO
Kpox Onepauist MaremaTn4yHuii BUpa3
Xij . .
1 BekTopHa HOpMaTi3allis MaTpHIli rij = —\/(Zi:]czij) , A€ X;j — OLIHKA alIbTCPHATHUBU [
PILICHb 3a KPUTEPIEM |
2 3Ba)keHa HOpMaJli30BaHa MATPHUIII Vij = W;Tyj, 1€ W — Barosi koediuientu (AHP)
) At = { vt} ={max(v;;)},j = 1...n (Makcumym no
3 IneanbHe MO3UTHUBHE PIlICHHS { J } { ( U)} J . ( y
KOXXHOMY KPHUTEDII0)
) T~ =1v; i =imax(v;;)f,j = 1..n (MIHIMYM 10
4 IcanbpHe HEraTUBHE PillIEHHS { J } = {max( Y )} . ( y
KOXXHOMY KPHUTEDII0)
5 Bincrans 10 A* (eBKITi0Ba) Dl-+ = (Z (v; i — Uj+)2)
j
6 Bincrans 10 A” (eBKIIi0Ba) D = (Z (vij —v; )?)
7 IHTerpanbHMil iHIeKC 3aXMIIEHOCTI Cl = m ; C; €[0,1]
ATNBTEpHATHBH PAaHXYIOTHCS 3a criaganasm Cl; CI — 1
8 PamxyBaHHS anbTepHATUB .
03Ha4Ya€ MaKCHMAIbHY 3aXHIICHICTb

IneanbHe MO3UTHBHE pilleHHs A* BiAMOBiAa€e TIMOTETHYHOMY MPUCTPOIO 3 MAKCHMAIbHUMHM

3BOXCHUMHU OIIIHKAMH 3a BCiMa KpuTepisiMu; A~ — 3 MIHIMWIBHUMH. [HTErpalbHUIA 1HIIEKC
D; . . .

Cl = (D+—;D_) BiZloOpakae BIAHOCHY HAOJMKEHICTh MPUCTPOIO 10 eTanoHa: CI = 1 — MakcuMalbHa
i i

3aXUILEHICTh; CI = 0 — MiHIMaJIbHA.

Pagapna niarpama Ha PUCYHKY 2 UIIOCTpY€ HPUHIMI MOOYAOBU MPOQUII0 3aXMIIEHOCTI
MPUCTPOIO: KOXKHA BICh BimmoBimae omxHomy kputepito K; — K,; mioma momirony Biszyamizye
3arajibHUM PiBEHb 3aXUIIEHOCTI Ta J03BOJISIE HAOYHO 11EHTH(IKYBaTH “crnadki Micus” — KpUTepii, 3a
SIKUMH 3HAYECHHS CYTTEBO BIIXWIISIIOTHCS BiJ 11€aJIbHOTO €TajoOHa.
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Ks

ApiiTextypa

AsTeHTUdikalin

K1

YMOBHI No3HAYeHHA

=—@=— [pucTpii A (Ci ~ 1,0)

BHCOKHI PIBEHB IAXMLEHOCT]
= @= T[IpHCTpili B (Ci=0,6)
JlocTaTHii piserss
--@ - [pHcTpifi C (Ci=03)
HizsKhii piBeHs

Naponi

K3

WidhpyBiatis

Ka

OHOBNEHHA

Puc. 2. Imoctpariis npodinto 3axuiieHocTi loT-npuctpois
y Burysiai pagapsoi giarpamu (K; — Ky)

JIJIsl MpaKTUYHOTO 3aCTOCYBAHHS PE3yJIbTAaTiB METOJIUKH PO3POOJICHO IT’ATHPIBHEBY KAy
iHTEepIIpeTalii 3Ha4eHb IHTErpaIbHOTO iHJeKCy 3axuiieHocTi Cl 3 pekoMeHI0BaHUMU 3ax0/laMu ISt
KOXHOTO piBHS (Tabs. 6). Mexi piBHIB BCTAHOBICHO piBHOMIpHO B giama3oHi [0; 1] 3 BugiIeHHIM
I’STA 30H, IO BIJMOBIAIOTh MPAKTUYHO 3HAYYIIMM PIBHSAM 3aXHUIIEHOCTI BiJ] KPUTHYHOTO [0

BHUCOKOTO.

Tabruys 6

IlIxana iHTEpIIpeTaIlii 3Ha4eHb IHTErpaNbHOTO iHeKCY 3axumieHocTi Cl Ta pekoMeH0BaH1 3aX0I1

Hianazon CI

PiBeHb 3aXHIEHOCTI

PexoMengoBamni aii

[Mpuctpiit Binnosigae 6inbmocti Bumor ETSI EN 303 645.

0,80-1,00 Bucoxuit .
PexoMeHy€eThCSI MOHITOPHHT Ta TUTAHOBE OHOBJICHHS
. HasHi oxpemi BpaznusocTi. HeoOXigHe yCcyHEHHS
0,60-0,79 HocraTHiii p pas i YEYHE
BUSIBJICHUX HEJIOJIIKIB IPOTATOM 3—6 MiCSIIiB
. . CyrreBi nporanuuu y 0esnewi. ITorpiOHI TEpMIHOBI 3aX0U
0,40-0,59 3a10BIILHUAM y P 1y p P o
3 MiJBUILIEHHS 3aXUIIEHOCTI
o Kpurtnuni Bpaznusocti. PekoMeHIyeThECST 0OMEXKUTH
0,20-0,39 Huzpxuii P P JeHILY .,
BUKOPHUCTaHHs a00 3aMiHUTH IPUCTPIi
o IIpuctpiii He BinmoBigae 0a30BUM BUMOTraM Oe3IEKH.
0,00-0,19 Kputnunuit prctp A A

HeoOxinHe HeraitHe BUBEJCHHS 3 €KCINTyaTaIii

Jlnist mepeBipKy MPAaKTUYHOI MPUIATHOCTI 3aIIPOIIOHOBAHOT METOAMKH MIPOBEIEHO 11 arpobarlito
Ha MPUKIAIl TPhOX YMOBHHMX CHOXHMBUUX loT-mpuCTpoiB: po3yMHOI KaMepH BiJI€OCHOCTEPEHKEHHS
Ay, posymuoi IP-poserkum A, Tta ¢itHec-Opacneta A;. Bubip came TakuxX THIIB NPHUCTPOIB
3YMOBJICHUH IXHBOIO IIMPOKOIO TMOIIMPEHICTIO y NOOYTOBOMY CEIMEHTI Ta BIJMIHHOCTSIMHU
y QyHKIIIOHaTPHOMY IPU3HAYEHHI, apXITEKTypi Ta mpodini 3arpo3 (Tadm. 7).

Tabauys 7
Martpuils BUXiTHUX OIIHOK TphoX loT-npucTpoiB 3a KpUTEPisIMHA 3aXUIICHOCTI
HpI/ICTpiﬁ K1 Kz K3 K4 K5 K6 K7
A — po3yMHa KaMepa BiZICOCTIOCTEPEIKCHHSI 5 4 5 4 3 4 3
A, —po3ymHa IP-po3zeTka 3 2 3 2 4 3 2
A3 — ditHec-Opacier 4 3 4 3 4 5 4
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st nemoHcTpalii poOoTH MeToAuKHA Oyio chOpMOBAHO MATPHUIKO BUXIJIHHX OILIHOK TPHOX
ymoBHUX loT-nipucTpois 3a cimoma kpurepisimu 3axuineHocti K,—K-. 3Hauenns ominok 0yo 3a1aHo
3a I’ ITHOAJBLHOIO IIKAJIOK0, Ie | BiJITOBigae MOBHIM HEBIAMOBIJHOCTI BUMOraM Oe3IeKH, a 5 — MOBHIM
BIJIIIOB1HOCTI.

[Tpuctpiit A; (po3ymHa Kamepa BiJIEOCTIOCTEPEIKECHHS) XapaKTEPU3YETHCS BUCOKHM pPIBHEM
3aXMILIEHOCTI KaHAJIB 3B’5I3Ky Ta MeXaHi3MiB aBTeHTU(IKallii, OJJHAK Ma€ MEeBHI OOMEKEHHS 100
MiHIMi3aIlil MOBEPXHI aTaKH Ta JOKYMEHTOBAHOI MOJIITHKK PO3KPUTTS BpasauBocTel. [Ipuctpiit A,
(po3ymHa IP-po3eTka) 1eMOHCTpPY€E HUXKY1 OLIHKHU 32 OUTBIIICTIO KPUTEPIiB, 30KpeMa MO0 3aXHUCTY
O0JIIKOBUX JaHUX Ta 0e3nmeuyHoro OoHOBIEHHs mpoumuBKu. lpuctpiit Az (¢iTHec-Opacnet) 3aiimae
MPOMIDKHE TIOJIOKCHHS, TIOE€HYIOYM JOCTaTHbO BHUCOKHM PIBEHb 3aXUCTy NAaHHUX 13 TOMIPHUMH
XapaKTepUCTUKaMU B YaCTHHI aBTEHTH(]iKaIlii Ta OHOBIICHb.

Ha mepmomy erami ansa cucremu kputepiiB K;— K, meronmom AHP Oyno Bu3zHaueHo Baroni
KOoe(illieHTH, 110 BiJOOpakaloTh BIIHOCHY BAKJIHMBICTh KOXKHOTO KPUTEPIIO Yy 3arajbHid OLIHII
3axuIeHocTi. J{Jis 1mboro chopMoBaHO MATPUIIIO MOMMAPHUX TOPIBHIHB KpUTEPiiB 3a mkanoto Caari,
Ha OCHOBI SKOi OOYMCIIEHO BEKTOp MPIOPUTETIB W = (Wy, ..., W7). Y3TOJUKEHICTh EKCIIEPTHUX
CyJDKEHb MEepPEeBIPeHO NUIBIXOM oOunciieHHs koedimienTa y3romkenocti CR. Ockinbku CR < 0,10,
MaTpPHUIII0 BU3HAHO MPUIHITHOIO IS MTOAABIIOT0 BUKOPUCTAHHS.

Ha npyromy erami 6yn0 c)opMOBaHO MaTpUIIO OLIHOK HpuCTPoiB X = [x;;], ne KoxHuMi
€JIEMEHT X;; BIIOOpaXaB OLIHKY [-r0O TPUCTPOIO 3a j-M KPHUTEpiEM 3a MIKauow Bix 1 mo 5.
OuiHroBaHHA OyJl0 BUKOHAHO Ha OCHOBI €KCIIEPTHO 3aJaHUX JEMOHCTpAalliiHMX 3HadeHb. [licns
1poro g0 Marpuili X 0yino 3actocoBaHo nporeaypy TOPSIS: Bukonano Hopmartizaitito, o0y 10BaHO
3BOKEHY HOpMalli30BaHy MATpUII0, BU3HAUYEHO ITO3UTHBHE 1 HETraTUBHE 1/l€aJIbHI pIlICHHS,
00YHNCIICHO €BKIIIIOBI BIJCTaHI 0 HUX Ta IHTETpaJibHUK 1HAeKkC 3axumieHocti Cl mms xoskHOTO
MPUCTPOIO.

Otpumani 3HaueHHs Cl mganm 3Mory 3IIHCHUTH paH)XXyBaHHS aJIbTEPHATUB 3a PIBHEM
3aXMINEHOCTI Ta BIIHECTH KOXEH MPUCTPIA JO OJHOTO 3 IHTEPNpEeTaliiHUX PIBHIB, HaBEICHUX
y Tabmuii 6. Kpim Toro, anaii3 3BakeHUX HOPMaJIi30BaHUX OIIHOK J1aB 3MOTY BUSIBUTH KpHUTEpii, sKi
HaWO1IbIIe BIUIMHYJIM Ha MiJACYMKOBUHN PE3yJIbTaT 1, BIAMOBITHO, BUSHAYUTH MPIOPUTETHI HAIIPSIMHU
MiIBUIICHHS 3aXUIIEHOCTI KOHKPETHOT'O TIPUCTPOIO.

Hagenena anpo0artist AeMOHCTPYE, IO Cepel PO3TIITHYTHX IT1IX0/11B 3aIPOIIOHOBaHA METOIMKA
AHP-TOPSIS naii6i1b111 MOBHO 3a0e3Meuye BCl WICTh (PyHKI[IOHATBHUX BIACTUBOCTEH.

Tabauys 8
Barogi koedilieHTH KpUTEPIiB 3aXHIIICHOCTI, BU3HaYeHi metogom AHP
KpuTtepiii ITo3HaueHHsA Bara w;
3axuCT BiJl HECAHKITIOHOBAHOTO JOCTYITY K, 0,22
YHIKaTBHICTH Ta CKJIAHICTh OOJTIKOBUX JAHUX K, 0,16
udpyBaHHs KaHATIB nepeaadi JaHUX K; 0,18
3axunieHnii MexaHi3M OHOBJICHHS IPOIIUBKH K, 0,17
MiHiMi3allis MOBEPXHi aTaku K< 0,09
3axuCT MepPCOHANBHUX JTAHUX Ke¢ 0,12
TToniTiKa PO3KPHUTTS BPA3IMBOCTEH K, 0,06
Cyma 1,00

3a pesynbraTamu 3actocyBaHHs Metony AHP Oyno oTprMaHo BEKTOp BaroBux Koe(illi€HTIB
kputepiie w = (0,22;0,16;0,18;0,17; 0,09; 0,12; 0,06) (tabmn. 8). HaiibGinpiry Bary OTpUMaiH
KpUTepii, MOB’A3aHi 3 aBTEHTU(IKALIEI0, 3aXUCTOM KaHAJIB 3B’SI3Ky Ta OE3[IEYHUM OHOBIICHHSM,
OCKIJTKM CaM€ BOHM HaWOUIBINOI MIpOI0 BH3HAYAIOTh CTIHKICTH loT-mpuctporo A0 TUMOBUX
kibep3arpo3. Menmry Bary OyJo HaJaHO KpUTEpisM MiHiMi3alii MOBEpXHI aTaku Ta HAasBHOCTI
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TIOJITUKUA PO3KPHUTTS BPA3JIUBOCTEH, sIKi, X04a W € BAXJIMBUMH, MAIOTh OLIBII OMOCEPEIKOBAHUI
BIUIMB Ha Oe3nocepesiHiil piBeHb TEXHIUHOI 3aXHUILEHOCTI MPUCTPOIO.

[Ticms BU3HAYEHHS BaroBUX KOE(QIIIEHTIB KpPUTEPiiB OyJ0 peali3oBaHO MPOIEAYPY
omiHoBaHHs anbrepHatuB MeronoM TOPSIS. Ha ocHOBI Marpuili BUXiTHUX OI[IHOK BUKOHAHO
BEKTOPHY HOpMAaJI3alliio 3a KO)KHHUM KPUTEPIEM, ITICJISI YOTO OTPUMaHi 3HAa4eHHS OyJI0 TOMHOKEHO
Ha BIANOBIZHI BaroBi KoedimieHTH w;. ¥V pesynbrari Oysno chOpMOBaHO 3BaKEHY HOPMasli30OBaHy
marpumio V = [v;5], Aka cTana 0CHOBOIO Ul BUSHAYEHHS 11€allbHOTO MO3UTUBHOTO Ta i1€albHOro
HETaTUBHOT'O PillIeHb.

Tabauys 9
HopwmanizoBana matpuis ouiHok loT-ipuctpois
HpI/ICTpiﬁ K1 KZ K3 K4 K5 K6 K7
Aq 0,707 0,743 0,707 0,743 0,469 0,566 0,557
A, 0,424 0,371 0,424 0,371 0,625 0,424 0,371
A 0,566 0,557 0,566 0,557 0,625 0,707 0,743

[Ticms BU3HAYEHHS BaroBUX KOE(QIIIEHTIB KpPUTEPiiB OyJ0 peali3oBaHO MPOIEAYPY
omiHoBaHHs anbrepHatuB merogoM TOPSIS. Ha ocHoBi HOpmamizoBanoi Matpuii (Tabm. 9)
BUKOHAHO ()OPMYBaHHS 3BaKEHOI HOPMaITi30BaHOI MaTPHIIi IIJIIXOM MHOKEHHS KOXKHOTO €JIEMEHTa
Ha BIJNOBIIHUIN BaroBuii koedimieHT wj (Tabdmn. 10).

Tabauys 10
3BakeHa HopMasizoBaHa MaTpuisl oiiHoK loT-ipucTpois
HpI/ICTpiﬁ Kl Kz K3 K4 K5 K6 K7
A 0,156 0,119 0,127 0,126 0,042 0,068 0,033
A> 0,093 0,059 0,076 0,063 0,056 0,051 0,022
A3 0,124 0,089 0,102 0,095 0,056 0,085 0,045

Jlasti 3a KO)KHUM KPUTEPIEM BU3HAYEHO KOMIIOHEHTH 1/1€aIbHOTO TIO3UTUBHOTO pimenns A* ta
17IeaTbHOTO HETaTMBHOTO pimeHHs A~. OCKUIBKM BCi KpUTEpii y 3alpONOHOBaHIM METOIHUIN €
KPUTEPISIMH BUTOMH, 10 cKiagy A* BKIIOUEHO MakCHMalbHI 3HAYEHHS 3BAKEHOI HOPMAIi30BaHO
MaTpuili, a 10 ckiaany A~ — miHiManbHi (Tabmn. 11).

Tabnuys 11
IneanbHe MO3UTHBHE Ta i7icallbHEe HETATUBHE PIICHHS
Pimenns K4 K, K3 K, Kc Ke K-
At 0,156 0,119 0,127 0,126 0,056 0,085 0,045
A~ 0,093 0,059 0,076 0,063 0,042 0,051 0,022

Ha nactynHoMy KpoIii 004nCIIeHO €BKIIIZIOBI BIICTaHI KOXKHOT allbTepHATUBHU JI0 TO3UTHBHOTO
1 HETaTUBHOTO 17ealbHUX PIIIEHb, @ TAKOX 1HTerpanbHul iHAekc 3axuimeHocTi Cl. Yum Oinbiie
3HaueHHs Cl, THM OMIKUOIO € albTepHATHBA MI0 1I€AJIbHOTO PIIICHHS 1 TUM BHUIIUM € i1 piBEHb
3aXMIIeHOCTI (Tabm. 12).

Tabnuys 12
Pe3ynprati po3paxyHKy IHTETpAIBHOTO iHAEKCY 3axumeHocti metomom TOPSIS
Mpucrpiii Df D; Cl | Panr | PiBeHb 3axumieHocTi
A, — po3ymHa Kamepa Bineocnocrepexkenns | 0,025 | 0,120 | 0,829 1 Bucokuit
A, — posymHa IP-po3etka 0,125 | 0,014 | 0,101 3 Kputnunuit
A3 — ditHec-Opacer 0,059 | 0,073 | 0,553 2 3anoBinbHAN
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3a pesynbpTaTaMu PO3paxyHKIB HAWBWINE 3HAYEHHS I1HTErPAJbHOTO I1HACKCY 3aXHUIIEHOCTI
OTpUMaB OpHUCTpiii A; — po3ymHa kamepa Bimeocmocrepexkenus (C; = 0,829), mo Bixmosimae
BHCOKOMY PIBHIO 3axXHIICHOCTI. Lle MOsSCHIOETHCS BHUCOKMMHU OIIHKAMH 33 HAHOUIBII BaroMHUMH
KPUTEPISIMH, 30KpeMa 3aXUCTOM BiJl HECAHKIIIOHOBAHOTO AOCTYIY, IN(PYBaHHIM KaHAIIB Iepeaadi
JAaHUX Ta 3aXHIICHUM OHOBJICHHSIM MPOIMBKHU. J[pyre micie mociB mpucTpii A; — ¢iTtHec-Opacier
(C53 = 0,553), sIKuif HaJEKHUTh IO 3aJ0BIILHOrO PiBHS 3aXHINEHOCTI. He3BakaiouW Ha BHCOKI
MOKAa3HUKH 32 KPUTEPIEM 3aXUCTy AHHX, 3araJIbHUHM pe3yJIbTaT I[bOTO MPUCTPOIO 3HIKYETHCS Yepes
MOMIpPHI OIIIHKK 3a KpHUTEpissMH aBTeHTHdIKAIii Ta OHOBICHHs. HalHWwK4Yui pe3yabTaT
POJIEMOHCTPYBaB MpUCTpiit A, — posymua IP-posetka (C, = 0,101 ), 110 BiAMOBia€ KPUTHIHOMY
piBHIO 3axuieHOCTi. OCHOBHUMHU NMPUYMHAMH TaKOTO PE3yJIbTATy € HU3bKi OIIHKU 32 KPUTEPISIMU
YHIKQJIBHOCTI OONIKOBHUX [aHHMX, 3aXHUIIEHOTO OHOBJICHHS NPOIIMBKU Ta MOJITHKH PO3KPUTTS
BpAa3JIMBOCTEM.

3 METOI0 MiABUIIEHHS JOCTOBIPHOCTI OTPUMAHUX PE3yJIbTATIB Ta MEPEBIPKH MacIITA00BAHOCTI
3ampOIOHOBAHOT METOIUKH Oysio ChOPMOBAHO PO3IIMPEHY BUOIPKY 3 JAECITH CHOXuBUuUX [0T-
MPUCTPOIB, IO OXOIUTIOIOTH Pi3HI KJIACH 33aCTOCYBaHb: CUCTEMH BiJI€OCIIOCTEPEKEHHS, MEpEKeBe
oOJyagHaHHsI, HOCHMI IPUCTPO1, CJIEMEHTH PO3YMHOTO JIOMY Ta TTOOYTOBY TEXHIKY.

Jlo Habopy anbTepHATUB YBIMIIUIM Taki MPUCTPOi: A1 — pO3yMHa KaMepa BiI€OCTIOCTEPEIKEHHS,
A, —posymHa IP-posetka, Az — dhitHEC-Opacier, A, — po3ymHuii 3aMok, As — Smart TV, Ag — po3ymHa
namma, A; — Wi-Fi poyrep, Ag — po3ymHuii Tepmoctar, Ag — roI0OCOBUI aCUCTEHT, A1¢ — PO3YMHHIHA
XOJIOAUITHHHUK.

OmuiHroBaHHA TPUCTPOIB 3A1MCHIOBATIOCS 3a Ti€l0 caMmoio cucremoro kputepiiB K; — K; Ta
mKano 1-5, mo 3abe3neyye MOBHY NOPIBHSAHHICTH PE3YJbTATIB i3 MONEPEIHBOIO ampoOarlli€ero.
Barogi koedimieHTH KpUTEPIiB 3AJIMIIIEHO HE3MIHHUMH, 110 J03BOJISIE 30€PETTH Y3TOKEHICTh MOJIEI
Ta KOPEKTHICTh IHTEpIpeTAallii OTpPUMAHUX PE3yJIbTaTIB.

Tabnuys 13
Martpuris omigok 10 IoT-mpucTpoiB 3a KpUTEPISIMH 3aXHITEHOCTI
HpI/ICTpiﬁ K1 KZ K3 K4 K5 K6 K7
Aq 5 4 5 4 3 4 3
A, 3 2 3 2 4 3 2
A 4 3 4 3 4 5 4
A, 5 4 4 4 3 4 3
As 4 3 4 3 3 4 2
Ag 2 2 3 2 3 2 1
A, 5 5 5 4 4 4 4
Ag 4 3 4 4 3 4 3
Ag 3 3 4 3 3 3 2
Aqg 3 2 3 3 2 3 2

Ouinky, HaBesaeH1 y Tabauui 13, copmMoBaHO Ha OCHOBI y3arajbHEHOTO €KCIIEPTHOTO aHATI3Y
(YHKIIIOHATBHUX MOKJIMBOCTEN MPUCTPOIB, TUIIOBUX peati3alliii MexaHi3MiB 0€3MeKH Ta BIAKPUTHX
pe3yabTariB aochimkeHs y cdepi loT-Oezmexkn. 3HaueHHS BiZOOpakaloTh y3arajJbHEHUH DPiBEHb
BiamoBigHOCTI TpucTpoiB BuMoram crannapTiB ETSI EN 303 645 ta NIST IR 8425.

Tabauys 14
Pesynbraru onintoBanHs 3axumnieHocTi 10 IoT-nmpuctpoiB metogom TOPSIS
I pucTpiii CI Paur PiBenb 3axuieHocTi
A, (poytep) 0,89 1 Bucokuit
A4 (xamepa) 0,83 2 Bucokuit
A4 (3aMOK) 0,78 3 HocraTHiit
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HpucTpiii CI Panr PiBensb 3axunieHocri
Ag (TepmocTar) 0,72 4 JocratHiit
A3 (Opacner) 0,66 5 HocraTHiit
As (TV) 0,58 6 3anoBiapHAN
Ag (acucteHT) 0,51 7 3anoBiabHAN
A4 (XOTIOIMITBHUK) 0,39 8 Huzbknii
A, (po3eTka) 0,21 9 Huzbknii
Ag (1amra) 0,08 10 Kputnunuit

Otpumani pesynasTatu (Tabn. 14) memoHCTpyrOTh 4iTKy mudepenmiamnito loT-mpuctpois 3a
piBHeM 3axuieHocTi. HaliBuiie 3HadeHHst iHTerpaibHOTO iHAeKCy oTpuMaB Wi-Fi poyrep (4;), mo
MOSICHIOETHCSI HASBHICTIO PO3BHHEHHUX MEXaHI3MIB aBTEeHTU(iKaIlii, MATPUMKOI CYYaCHUX
KpUNTOTpadiuHUX IPOTOKOJIIB 1 PETYISIPHUMH OHOBJIEHHSIMH NPOTPaMHOT0 3a0€3IeYeHHS.

Bucoki mo3uiiii Takoxx 3aiiMaroTh KaMepa BiJIeOCTIOCTEpe)eHHS (A;) Ta pO3YMHHI 3aMOK (A,),
10 XapaKTepPU3YIOThCS TOCTATHIM PIBHEM 3aXMCTy KaHANIB Nepeaayi JaHUX 1 KOHTPOJO AOCTYIY.
HaromicTh mprCcTpoi HIXKYOTO 1IHOBOT'O CETMEHTa, 30KpeMa po3yMHa jiammna (Ag) Ta IP-po3erka (4,),
JEeMOHCTPYIOTh HAMHIK4YI 3HAYEHHSA IHIEKCY 3aXMIIEHOCTi, HI0 TOB’S3aHO 3 OOMEXEHOIO
peamizamiero 0a30BUX MEXaHI3MIB O€3MEKH, BIJACYTHICTIO PETyJSpHUX OHOBIICHb Ta CIA0KOIO
MOJIITHKOIO YIPaBIIiHHSA 00JIIKOBUMH JTAHUMHU.

AHaJi3 pe3ynbTaTiB MATBEPIKYE, 0 HAWO1IBIINI BIUIMB HA TT1ICYMKOBE paH)KyBaHHS MalOTh
KpuTepii, moB’si3aHi 3 aBTeHTU(IKalielo, MM(PYBaHHSAM KaHANIB 3B’S3KYy Ta MEXaHi3MaMu
OHOBJICHHSI TIPOTPaMHOTO  3a0e3IMeYeHHs, IO Y3TO/KYEThCS 3 OTPUMaHUMH BaroBHMHU
koedimientamu Metoqy AHP. Menm Baromi KpuTepii BiirparoTh AONOMIXKHY poiib, (popMmyroun
KOMIUIEKCHUHN TTPO(]1JIb 3aXUIIIEHOCTI TPUCTPOIO.

OTtpumani pe3ylbTaTH MiATBEPKYIOTh NMPAKTHYHY NPHUAATHICTH METOIUKHM 3a0e3neuyBaTu
OoOTpyHTOBaHE KUIBKICHE paHXyBaHHS MPUCTPOIB, IO MOXKE OyTH BHKOPHUCTAHO ISl MiATPUMKH
NPUKAHATTS pilleHb y 3amgadax BuOopy loT-oOmagHanHs, mpoBeneHHS OE3MEKOBOTO ayAauTy Ta
dbopmyBaHHSI PEeKOMEHIAIIA IOM0 MIABUINEHHS PIiBHS 3axWIIeHOCTi. KpiM Toro, y3romkeHicTh
pe3yabTaTiB 13 MONEPEAHbOIO aNpoOaliel0 MATBEPIKYE CTAOUIBHICTH MOJENI Ta KOPEKTHICTH
3actocyBaHHs riopuanoro maxoaxy AHP-TOPSIS.

KpiM BHU3HaueHHs 3arajlbHOTO PEHTHUHTY, METOJIMKa mependavae aHaji3 BHECKY OKPEMHUX
KpUTepiiB y macyMKoBuil pe3ynbrar. Jlms igeHTHdikamii  “crabkux  Miclp”’ MPUCTPOIO
peKOMeHAyeThcs TOoO0yZoBa Mpodimo 3axumieHocti — Tabmuui abo pamapHoi aiarpamu, IO
Bi10Opaka€ 3BaKEHI HOPMAIi30BaHi OILIHKH V;; TPUCTPOIO 33 KOKHUM KPHMTEPIEM IOPIBHIHO
3 BianosigHuMu 3HaueHHaMu A* Ta A”. Kpurepii, 3a sKkuMHU 3Ha4YeHHS V;; HafOLIbII CyTTEBO
BiIXUIIAIOTHCA Bifl V7, € MepIoyeproBuMu 06’ €KTaMu ISl 3aXO0IiB 3 [T BUIIEHHS 3aXHIIEHOCTI.

st 3abe3neyeHHsT HAAIWHOCTI pe3yJbTaTiB PEKOMEHIYEThCS TAaKOXXK IPOBOJIWUTH aHATI3
YYTJIMBOCTI: MOYEProBO BapiloBaTH Barosi KoedimienTn w; y mianmazoni + 10-15 % Bin GasoBux
3HAYCHb Ta TEPEBIPATH CTIHKICTh OTPUMAHOTO PAHXKyBaHHsS. SIKIIO paH)KyBaHHS IMPHCTPOIB HE
3MIHIOETBCS TIPH KOJHOMY 3 TECTOBHUX CIICHAPIiB, pe3yIbTaTH BBAKAIOTHCS CTINKUMU 1 IPUIATHUMU
JUTSI IPUAHSITTS PIIICHbB.

J1J1s OIIHIOBAaHHS TepeBar Ta 0OMEKEHb 3apPONIOHOBAHOT METOAMKH 3/IIHCHEHO 11 TOPIBHSHHS
3 TpbOMa HAWOUIBII TOMIMPEHUMH IAXOAAMH JI0 OIliHIOBaHHS 3axuineHocTi loT-mpuctpois
(Tabm. 15):

SIKICHWH ayJUT Ha OCHOBI KOHTPOJIbHUX crUCKiB BiamoBiaHO 10 ETSI EN 303 645;

PU3HUK-MAaTPHIIS;

Common Vulnerability Scoring System (CVSS) — crangaptu3oBaHa MeTOIuKa KUIbKICHOT
OIIIHKY BPA3JIMBOCTEH.
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Tabauys 15
[opiBHsuTpHMIA anami3 3anpononosanoi Metoguku AHP-TOPSIS 3 icHyrounmu miaxogamu
XapakTepucruka Checklist Puzuk- CYSS- AHP-TOPSIS
(ETSI EN 303 645) | maTpuns | omiHka | (3amponoHOBaHA)
KinpkicHui arperoBaHuil iHIEKC — - YacTroBO v
IIpus’s3ka qo ETSI EN 303 645 N4 - -
[lopiBHsITEHE paH)XyBaHHS 3 B B v
IPUCTPOiB
BpaxyBEHH}I MPIOPUTETHOCTI B YacTKOEO B v
KpHUTEpIiB
AHaJii3 4y TIMBOCTI - - — v
BiaTBOproBaHiCTh pe3yIbTaTIB v YacTtkoBO v v

Ax BugHO 3 Tabmuii 15, 3anpononoana mMeroanka AHP-TOPSIS € eauHuM migxomom, 1o
OJTHOYACHO 3a0e3Ieuye BCl MICTh PO3TIAHYTHX (QYHKIIOHATBHUX BiacTuBocTel. SkicHuit checklist-
minxigq Ha ocHoBi ETSI EN 303 645 3amoBosibHSIE BHMOTY HOPMATHBHOI TIPHWB’SI3KM  Ta
BIITBOPIOBAHOCTI, ajié HE JI03BOJIIE OTPUMATH KUIbKICHMH arperoBaHuil iHIEKC 1 MOpPiIBHIOBATH
MpUCTpPoi MK co0or0. Pusmk-martpuiisi BpaxoBy€ MPIOPUTETHICTh 3arpo3 JIMIIE YacTKOBO 1 HE
noB’si3aHa Oesnocepennbo 31 ctangaprom ETSI EN 303 645. CVSS 3ab6e3neuye KilbKiCHY OIIHKY
OKpEMHUX Bpa3JIMBOCTEH, aje HE MPU3HAYCHHWM JJI1 OILIHIOBAHHS 3arajbHOTO PIBHSA 3aXHUIICHOCTI
MIPUCTPOIO.

Bonnouac, 3amponoHoBaHa MeToauKa Mae TieBHI oOMexkeHHs. [lo-mepiie, SKiCTh BXIJTHHX
OLIHOK TPHUCTPOIB 3aJEXKHUTh BiJ KBaii(ikaiii OIIHIOBAa4iB Ta MOBHOTH JOCTYNHOI TEXHIYHOT
nokymenTartii. [lo-gpyre, mpouenypa nmonapaoro nopiBHsiHHA AHP € BiTHOCHO TpyIOMICTKOIO TIpH
BEJIMKIN KIJTbKOCTI KpUTEPIiB (MoHAM 9), x04a /It 3aIpOIOHOBAHOT CHCTEMH 3 7 KPUTEPIiB 1€ HE €
CYTT€BUM OOMexeHHSM. [lepCreKTHBHMM HaNpsMOM PO3IMIMPEHHS METOIUKU € 3aCTOCYBaHHS
Heuitkoro AHP (Fuzzy AHP) nnst MonenroBaHHS JIIHTBICTUYHOT HEBHU3HAUYEHOCTI B CY/DKCHHSX
excrepTis [7].

Takum ynHOM, TTPOBEACHA PO3IITUPEHA arrpoOalist MATBEPIKYE, 110 3aTPOTIOHOBaHA METO/IMKA
€ MacITabOBAaHOIO Ta MPUAATHOIO JJIS OLIHIOBAHHS 3aXHILEHOCTI MMPOoKoro kiacy loT-npuctpois.
Ha Bigminy BiJ J€MOHCTpALIMHOTO MPUKIAAY 3 OOMEKEHOIO KUIBKICTIO aJIbTEPHATUB, PO3IIUPEHA
BUOIpKa J103BOJIsIE OLIBII TOBHO B110OPAa3UTH BapiaTUBHICTh PIBHIB 3aXHIIEHOCTI B pealbHUX yMOBaX
Ta BUSIBUTHU CTIHKI 3aKOHOMIPHOCTI BIUTUBY OKPEMHX KPHUTEPIiB HA IMIJICYMKOBHH pe3yJIbTaT.

HaykxoBa HOBM3HA JTOCIIHPKCHHS TIOJISTA€ B PO3POOI METOAUKH OI[IHIOBAHHS 3aXUIEHOCTI
loT-npucTpois, 1110 0JTHOYACHO:

IPYHTYETbCA Ha aKTyalbHUX MbkHapoaHux ctangaptrax ETSI EN 303 645 v3.1.3 Ta
NIST IR 8425;

3aCTOCOBYE MaTeMaTUYHO OOIpyHTOBaHMi anapat riopuanoro MCDM AHP-TOPSIS;

€ IPUAATHOIO JJI IIMPOKOTO KiIacy crnoxuBuux loT-npuctpois;

MICTHTD IIKaJly IHTEpIIpETalil pe3ybTaTiB 13 IPAKTHYHUMH PEKOMEHIAITiSIMH.

[IpakTryHa IHHICTP METOJUKH TOJSATAE B i1 3aCTOCOBHOCTI JUIsl: OOTPYHTOBAHOI 3aKyMiBIIi
loT-o0namHanHs y KOPIOPATUBHOMY Ta JIEP)KaBHOMY CEKTOpAaX; MPOBEICHHS HE3AICKHOTO ayTUTY
3axumeHocTi loT-cuctem; nmpoektyBanHs HOBHX loT-pimeHp 13 BpaxyBaHHSIM BHUMOT O€3MEKH Ha
paHHIX eTamnax.

[lepcrieKTHBH MOAANBIIMX JIOCHIIKEHb: PO3IIMPEHHS CUCTEMH KpUTEPIiB 1O TOBHOIO
oxoruteHHst BuMor ETST EN 303 645; 3actocyBanns neuitkoro AHP (Fuzzy AHP) nist monenroBanHs
JIHTBICTMYHOT HEBU3HAYCHOCTI; PO3pOOKa MPOrpaMHOro IHCTPYMEHTY aBTOMAaTH3allii pO3paxyHKiB;
ajanrailis MeToIuku Juist mpomucioBux loT-cucrem BignosiaHo a0 crangapty ISA/IEC 62443,

361



CucrteMH 1 TeXHOJIOTIT 3B’ 513Ky, iH(opMaTu3aliii Ta kidepoesmneku. BITI Ne 9 — 2026 / ISSN 2786-6610

CIIMCOK BUKOPUCTAHUX JIKEPEJI:

1. State of IoT — Spring 2023. Berlin: IoT Analytics GmbH, 2023. URL: https://iot-
analytics.com/number-connected-iot-devices.

2. ETSI EN 303 645 V3.1.3 (2024-09). Cybersecurity for Consumer Internet of Things: Baseline
Requirements. Sophia Antipolis: European Telecommunications Standards Institute, 2024. 72 p.

3. Fagan M., Megas K., Scarfone K., Smith M. IoT Core Baseline for Consumer IoT Products. NIST
IR 8425. Gaithersburg: National Institute of Standards and Technology, 2022. DOL:
https://doi.org/10.6028/NIST.IR.8425.

4. Al-Dhagm A. et al. Security risk assessment in [oT environments: A taxonomy and survey //
Computers & Security. 2025. Vol. 153. Article 104197. DOI: https://doi.org/10.1016/j.cose.2025.104197.

5. Khan H. U., AliY., KhanF. A. A features-based privacy preserving assessment model for
authentication of internet of medical things (IoMT) devices in healthcare // Mathematics. 2023. Vol. 11, No. 5.
P. 1197. DOI: https://doi.org/10.3390/math11051197.

6. Radulescu C. Z., Radulescu M. A. Hybrid group multi-criteria approach based on SAW, TOPSIS,
VIKOR, and COPRAS methods for complex IoT selection problems // Electronics. 2024. Vol. 13, No. 4.
P. 789. DOI: https://doi.org/10.3390/electronics13040789.

7. Ksibi S., Jaidi F., Bouhoula A. User-centric fuzzy AHP-based method for medical devices security
assessment. In: Proceedings of the 15th International Conference on Security of Information and Networks
(SIN). Sousse: IEEE, 2022. DOI: https://doi.org/10.1109/SIN56466.2022.9970520.

8. Regulation (EU) 2024/2847 of the European Parliament and of the Council on horizontal
cybersecurity requirements for products with digital elements (Cyber Resilience Act) // Official Journal of the
European Union. 2024. L 2024/2847.

9. Saaty T. L. The analytic hierarchy process: planning, priority setting, resource allocation. New Y ork:
McGraw-Hill, 1980. 287 p.

10. Hwang C.-L., Yoon K. Multiple attribute decision making: methods and applications // Lecture
Notes in Economics and Mathematical Systems. Vol. 186. Berlin: Springer, 1981. 259 p. DOL:
https://doi.org/10.1007/978-3-642-48318-9.

11. Cimpean D. A. et al. Security assessment of an Internet of Things device. In: Good practices and
new perspectives in information systems and technologies. WorldCIST 2024 // Lecture Notes in Networks and
Systems. Vol. 989. Cham: Springer, 2024. P. 261-272. DOLI: https://doi.org/10.1007/978-3-031-60227-6_26.

12. OWASP  IoT  Security Testing Guide. Release 1.0. March 2024. URL:
https://owasp.org/blog/2024/03/01/iot-security-testing-guide.

13. Sahoo S. K., Goswami S.S. A comprehensive review of multiple criteria decision-making
(MCDM) methods: advancements, applications, and future directions // Decision Making: Advances. 2023.
Vol. 1, No. 1. P. 25-48. DOI: https://doi.org/10.31181/dma1120235.

14. Alharbi A. et al. Selection of data analytic techniques by using fuzzy AHP TOPSIS from a
healthcare perspective // BMC Medical Informatics and Decision Making. 2024. Vol. 24, No. 1. P. 240. DOI:
https://doi.org/10.1186/s12911-024-02651-8.

Haoitiuna oo pedkonezii 26.03.2026.

Cxsanena 0o opyxy 22.05.2026.
Jlama nyénaixayii 29.05.2026.

362


https://doi.org/10.1186/s12911-024-02651-8

	Виклад основного матеріалу
	Нерекурсивні гребінчасті фільтри (Finite Impulse Response, FIR) описуються різницевим рівнянням (1) [7]:
	y[n] = x[n] + α ⋅ x[n – K],                                                   (1)
	Рекурсивні гребінчасті фільтри (Infinite Impulse Response, IIR) описуються різницевим рівнянням (3) [7]:
	y[n] = x[n] + α ⋅ y[n – K],                                                     (3)
	Структурна схема такого фільтра наведена на рисунку 4.
	Таблиця 2
	Порівняльна характеристика обчислювальної складності операцій із буфером
	Використання інструкцій SIMD (ядра Cortex-M4/M7). Інструкції SIMD дозволяють виконувати одну арифметичну операцію над кількома парами даних одночасно. В архітектурі Cortex-M4/M7 32-бітні регістри можуть бути розділені на два 16-бітні сегменти. Це дозв...
	Комплексне застосування механізму DMA для буферизації даних та бібліотеки CMSIS-DSP для математичних обчислень дозволяє реалізувати гребінчасту фільтрацію високого порядку навіть на середніх частотах тактування (48–72 МГц), залишаючи понад 80 % ресурс...
	DOI: 10.58254/viti.9.2026.02.15
	УДК 621.396.7
	д-р філософії Бараннік Д. В. ORCID: 0000-0002-7074-9864 (ВІТІ ім. Героїв Крут)
	д-р філософії Сінько В. В. ORCID: 0000-0003-1380-3390 (ВІТІ ім. Героїв Крут)
	д-р філософії Бараннік В. В. ORCID: 0000-0003-3516-5553 (ХНУ ім. В. Н. Каразіна)
	канд. техн. наук Ушань В. М. ORCID: 0000-0001-9076-9574 (ВІТВ НТУ «ХПІ»)
	МЕТОДИКА ПРОЄКТУВАННЯ РОЗПОДІЛЕНОЇ ЕЛЕКТРОННОЇ КОМУНІКАЦІЙНОЇ МЕРЕЖІ МОНІТОРИНГУ НА БАЗІ ТЕХНОЛОГІЇ LORA
	Ключові слова: LoRa, безпровідні сенсорні мережі, багатохопові мережі, сенсорне покриття, ймовірнісна модель виявлення, проєктування мереж, IoT.
	Вступ
	Виклад основного матеріалу
	Аналіз існуючих підходів до побудови LoRa-мереж.
	Розвиток технологій Інтернету речей (IoT) сприяв широкому впровадженню безпровідних сенсорних мереж для задач моніторингу навколишнього середовища, інфраструктурних об’єктів і протяжних територій. Однією з найбільш перспективних технологій для побудов...
	Таблиця 1
	Порівняння безпроводових технологій
	У більшості практичних реалізацій використовується архітектура LoRaWAN [3–5], яка базується на топології типу “зірка-зірок”. У такій архітектурі сенсорні вузли здійснюють передачу даних безпосередньо до одного або декількох шлюзів (gateway), які висту...
	Перевагами LoRaWAN є простота реалізації, відсутність необхідності у складній маршрутизації та централізоване управління мережею.
	Однак така архітектура має суттєві обмеження, такі як залежність від наявності стаціонарних шлюзів, необхідність прямої радіовидимості між вузлом і шлюзом, складність забезпечення покриття протяжних або екранованих територій, обмежена масштабованість ...
	У науковій літературі [9–12] розглядаються різні варіанти таких мереж, зокрема лінійні мережі для моніторингу протяжних інфраструктурних об’єктів, мережі з енергоефективними протоколами передачі, що використовують тривалі режими сну та агрегацію даних...
	Показано, що багатохопова передача дозволяє розширити зону покриття та підвищити гнучкість мережі в умовах складного рельєфу або відсутності прямої радіовидимості.
	Разом з тим, такі мережі мають низку специфічних проблем:
	накопичення затримок та втрат пакетів при збільшенні кількості хопів;
	зростання навантаження на вузли, розташовані ближче до пункту збору даних;
	складність організації ефективної маршрутизації при обмежених ресурсах вузлів.
	Окремий напрям досліджень присвячений підвищенню енергоефективності LoRa-мереж [6; 11]. У цих роботах розглядаються: оптимізація циклів сну та активності вузлів; зменшення кількості переданих повідомлень; агрегація даних на рівні ретрансляторів; адапт...
	У задачах проєктування безпровідних сенсорних мереж важливу роль відіграє модель сенсорного покриття. В статті [13] використовуються різні підходи:
	детерміновані моделі (моделі кругового покриття);
	ймовірнісні моделі (probabilistic sensing models), зокрема Elfes-подібні моделі;
	моделі з урахуванням шумів та перешкод.
	Ймовірнісні моделі дозволяють більш адекватно описувати процес виявлення, оскільки враховують невизначеність вимірювань, вплив середовища та варіації характеристик сенсорів. Разом з тим, у більшості робіт сенсорне покриття розглядається окремо від мер...
	Проведений аналіз показує, що існуючі підходи до побудови LoRa-мереж мають такі обмеження:
	1. Відсутність інтеграції сенсорної моделі з моделлю передачі даних.
	2. Недостатня увага до впливу ймовірності виявлення на топологію мережі.
	3. Відсутність оцінки граничних параметрів мережі, таких як максимальна довжина багатохопового ланцюга та допустима кількість вузлів.
	4. Розгляд задачі маршрутизації та енергоефективності без урахування вимог до покриття.
	У зв’язку з цим доцільним є розроблення методики проєктування розподіленої LoRa-мережі моніторингу, яка б поєднувала ймовірнісну модель сенсорного виявлення, модель багатохопової передачі даних, оцінку навантаження мережі, визначення граничних парамет...


	Постановка задачі.
	Математична модель сенсорної підсистеми.
	Модель мережі передачі даних.
	Модель навантаження мережі.
	Протокол функціонування мережі.
	Для забезпечення роботи розподіленої багатохопової мережі на базі LoRa пропонується протокол, який враховує обмеження енергоспоживання, пропускної здатності та необхідність автономного функціонування вузлів.
	Основними вимогами до протоколу є:
	мінімізація службового трафіку;
	можливість самоконфігурації мережі;
	підтримка багатохопової передачі;
	забезпечення надійної доставки тривожних повідомлень;
	адаптація до змін топології мережі.
	Процедура виконується наступним чином:
	1. Вузол передає службове повідомлення типу «HELLO».
	2. Вузол приймає відповіді від доступних ретрансляторів або ПУ.
	3. Визначається мінімальне значення H серед отриманих відповідей.
	4. Встановлюється власне значення H = Hmin + 1.
	У випадку відсутності відповіді вузол повторює процедуру через певний інтервал часу. Таким чином, мережа формується у вигляді ієрархічної структури з мінімальною кількістю хопів до ПУ [12].
	Передача повідомлень здійснюється за градієнтним принципом у напрямку зменшення значення H. Кожен вузол приймає повідомлення від вузлів із більшим значенням H та передає їх вузлам з меншим значенням H. Для уникнення циклів використовується правило Hne...
	Для запобігання дублюванню використовується механізм ідентифікації повідомлень:
	кожне повідомлення має унікальний ідентифікатор;
	вузол зберігає список оброблених повідомлень;
	повторно отримані повідомлення ігноруються.
	Це дозволяє зменшити надлишкове навантаження на мережу. Для зменшення навантаження на канал передачі використовується агрегація повідомлень. Ретранслятор накопичує повідомлення протягом інтервалу часу Tagg; формує один пакет, що містить декілька повід...
	передача без затримки;
	використання більш надійних параметрів LoRa (вищий SF);
	можливість багаторазової передачі одного повідомлення.
	Для підвищення надійності тривожних повідомлень використовується механізм підтвердження доставки (ACK). Після отримання повідомлення ПУ формує підтвердження, яке передається у зворотному напрямку. У разі відсутності підтвердження вузол виконує повторн...
	вузол періодично оновлює інформацію про доступних сусідів;
	при втраті зв’язку з поточним ретранслятором виконується повторна процедура самоконфігурації;
	частина сенсорних вузлів може переходити у режим ретранслятора.
	Це дозволяє підвищити стійкість мережі до відмов.
	Для формалізації процесу багатохопової передачі даних у мережі алгоритм функціонування вузлів подано у вигляді граф-схеми (рис. 4), яка відображає основні етапи обробки, передачі та ретрансляції пакетів даних.
	Запропонований протокол спрямований на забезпечення автономного формування топології мережі, ефективної багатохопової передачі даних, зменшення навантаження за рахунок агрегації, підвищення надійності тривожних повідомлень; та стійкості до змін структ...
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	РОЗРОБКА МЕТОДИКИ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ОБРОБКИ НЕСТРУКТУРОВАНОЇ  ТЕКСТОВОЇ  ІНФОРМАЦІЇ  В  ІНФОРМАЦІЙНИХ, ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ ОБОРОННОГО ПРИЗНАЧЕННЯ
	Вступ
	Методика підвищення ефективності обробки неструктурованої текстової інформації в інформаційних, інформаційно-комунікаційних системах оборонного призначення
	Наукова новизна отриманих результатів
	На думку авторів, наукові результати проведених досліджень полягають у наступному:
	удосконалено підхід до обробки неструктурованої текстової інформації шляхом попередньої класифікації текстового потоку за допомогою багатоальтернативних послідовних вирішальних правил із наступним наданням класифікованих документів до трансформерних м...
	набув подальшого розвитку метод класифікації текстових документів на основі ймовірнісної моделі подання даних завдяки застосуванню послідовного критерію відношень правдоподібності з верхніми порогами, що дозволяє скоротити середню кількість оброблюван...
	вперше обґрунтовано доцільність використання гібридного підходу, який поєднує швидкі і невибагливі до обчислювальних ресурсів статистичні методи на етапі класифікації та фільтрації та трансформерні моделі на етапі глибокого аналізу, що забезпечує підв...
	удосконалено модель організації процесу обробки даних в інформаційно-аналітичних системах завдяки впровадженню принципу раннього прийняття рішень, що дозволяє зменшити обчислювальне навантаження та підвищити оперативність обробки інформації.
	Висновки й перспективи подальших досліджень
	Таким чином, у статті проведено аналіз існуючих методів, їхніх переваг і обмежень  з акцентом на якість і швидкості обробки неструктурованих текстових інформаційних потоків і вимог до обчислювальних ресурсів.
	Розроблено формальний опис методики, підвищення ефективності обробки неструктурованих текстових інформаційних потоків у військових інформаційно-комунікаційних та інформаційних системах , зокрема в контексті стандартів НАТО (FMN, ISR, C4ISR).
	Запропонована методика використовує сучасні підходи, формує гібридну модель обробки неструктурованих текстових інформаційних потоків і пропонує:
	виконувати первинну класифікацію на розподілених аналітичних вузлах за допомогою багатоальтернативного послідовного вирішального правила, яке при незначних вимогах до обчислювальних ресурсів дозволить збільшити швидкості первинної класифікації зі збер...
	використовувати сховища типу Data Lake для подальшого зберігання інформаційно важливої, класифікованої складової неструктурованої текстової інформації, що дозволить інтегрувати різнорідні джерела інформації, забезпечити масштабованість системи та авто...
	здійснювати глибинний аналіз класифікованої неструктурованої текстової інформації за допомогою кластеру трансформерних методів нейронних мереж великих мовних моделей (LLM), який забезпечить глибинний аналіз і високу точність обробки та дозволить модел...
	Підтримка балансу між швидкістю обробки та точністю прийняття рішення на первинному етапі обробки неструктурованого інформаційного потоку та можливістю подальшого глибинного аналізу відібраної цільової інформації є критично важливою для бойових умов.
	Результати дослідження продемонстрували, що запропонований підхід дозволяє підвищити точність і стійкість системи до шумових і неповних даних, скоротити час обробки та забезпечити ефективний обмін інформацією між платформами відповідно до стандартів Н...
	Автори вважають, що отримані результати можуть бути використані для розробки та вдосконалення інформаційно-комунікаційних та інформаційних систем оборонного призначення, зокрема:
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	Визначено метрики для обчислення кожного з показників:
	ДОСЛІДЖЕННЯ СТІЙКОСТІ МЕРЕЖІ 4G/LTE
	ДО ВПЛИВУ НАВМИСНИХ ЗАВАД

	Запропонована система описується сукупністю взаємопов’язаних моделей:
	кореляційна модель → синхронізація;
	частотна модель → компенсація CFO;
	канальна модель → оцінка фази;
	демодуляційна модель → відновлення даних;
	інтерферометрична модель → пеленгація.
	Модель частотно-часової синхронізації
	Формалізована модель

	де  𝑟(𝑛) – прийнятий комплексний сигнал;
	𝑟∗(𝑛) – комплексно-спряжений сигнал;
	𝐿 – довжина повторюваної частини преамбули;
	𝑑 – зсув (гіпотеза початку пакета);
	𝑃(𝑑) – кореляційна функція;
	𝑅(𝑑) – енергетична оцінка;
	𝑀(𝑑) – метрика виявлення;
	,,𝑓.-𝐶𝐹𝑂. – оцінка частотного зсуву;
	,𝑇-𝑠. – період дискретизації;
	∠(⋅) – фаза комплексного числа.
	Модель оцінки каналу
	Формалізована модель [15] визначена за формулою (5):

	𝑘  – індекс піднесучої.
	Модель демодуляції та декодування
	Формалізована модель демодуляції (BPSK) [16–18] визначена за формулою (6):
	Модель BER визначена за формулою (7):

	Модель пеленгації (DOA)
	Фазо-різницева модель [19] визначена за формулою (8):
	∠,⋅.  – фаза комплексного числа.

	Модель ймовірностей виявлення [20] визначена формулою (11):
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