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PO3POBKA INOTOKOBOI APXITEKTYPU KJTACU®IKAILIl TPA®IKY
Y MEPEKAX SDN B PEKUMI PEAJIBHOI'O YACY

Possumor  cyuacnux mepescesux iHQpacmpykmyp XapakxmepusyemvbCs 3pOCMAlouoio  CKAAOHICMIO  md
PIBHOMAHIMHICTNIO Mepence8020 Mpapixy, Wo CMEOPIOE HOBI GUKIAUKU 0151 e(PeKMUBHO20 YNPAGIIHHA Ma Oe3NeKu Mepedic.
Konyenyis npoepamno-eusnauenux mepesic 3anposaouna pegonioyitiny napaouzmy, wo nepeddayae po3oilents niouwuHu
KepYBaHHs Ma NAOWUHU OGHUX, YEHMPANI3aAYiio0 MEPeHce8020 IHMENeKNy 6 KOHMPOLepi ma NpoSPamyBanHs Mepercesol
noB8ediHKU Yepe3 CManOapmu308aHi NPOMOKOIU.

Tpaouyitni nioxoou 0o kiacugikayii mepedcesoco mpagiKy CMUKarmocss 3 OOMENCEHOI BUOUMICIIO
Mepedceso20 mpaiKy, CmamudHicmio nioxo0ie 00 aHAi3y, HEMONCIUBICMIO 0OPOOKU 8 PealbHOMY Yaci Md CKIAOHICIIO
iHmezpayii 3 iHmereKmMyarbHUMU cUcCmemMamu 4epe3 8i0CYMHICMb CIAHOAPMU308aAHUX iHmMepgelicis.

Memorw yboeo docniodicenHs € po3pobKa apximekmypHoeo nioxooy 0o 300py ma auanizy mepexrcesux OaHux
8 pedcuMi peanvbHo2o yacy 01 3a0ay kracugikayii mpagixy ¢ SDN-mepesicax Ha ocnogi inmezpayii konmponepa ONOS
3 naamgpopmoro Apache Kafka.

Posensoaemvca  inmeepayiss kowmporepa ONOS 3 naamgopmoro nomokogoi o0bpobrku Apache Kafka.
Ipoananizosano cneyughikayiro OpenFlow Switch Specification eepcii 1.3.5 3 memor uzHaueHHs: OOCMYNHUX MUNI6
HOBIOOMIIEHb, CIAMUCMUYHUX MEMPUK Ma ROOIU OlIsL AN20pUummie MauunHo2o Haguanns. Pozeopnymo mecmosguii cmeno
3 mononocierw fat-tree 3 14 OpenFlow-komymamopamu ma 16 xocmamu.

Cucmema npooemMoHCcmpy8ana cepeorto 3ampumky 0opodxu nodit 71 mc (na 29 % kpawe yinb08020 NOKAZHUKA
100 mc), npu ypomy 92 % ycix noodiii 0o6pobneno 3 3ampumxoio menwe 100 mc. Ilponyckua 30amuicme ckaana 174 nooii
Ha CEeKYHOY 8 CepeOHbOMY, 3 NIKosUMU 3HaueHHAMU 00 218 nodii Ha cexyndy. 3a 2 2oounu Oe3nepepsHoi pobomu
00pobneno nonao 1,25 minviiona nodiii 6e3 xHcoonoi empamu oanux. JJooamkoge nasanmavicenna na ONOS konmponep
ckaano auwe 3,7 % CPU ma 145 M onepamuenoi nam ami.

3anpononosana apximexmypa na ocnosi inmeepayii ONOS ma Apache Kafka 3abesneuye epexmugnuil,
macwumabo8anull ma MAanoiHEA3USHUT 30ip Mepedlcesux OAHUX Y PedCUMI PealbHO20 Yacy 6 NpoSPaMHO-BUSHAYEHUX
mepedncax. Bemanosneno 100 % noxpumms 6asosux mempux ma 76—87 % nokpumms Mempux 8uwyux pieHie npomoxory,
00Ccmamue 05l 3acMOCY6AHHs ANROPUMMIE MAUUHHO20 HAGYAHHSL.

Kniouogi cnosa: npoecpammno-euznaveni mepeaci, SDN, OpenFlow, ONOS, Apache Kafka, mawunne nasuanmus,
Kracugixayis 8 pearbHoMy 4aci, NOMOK08a 00poobKa Oanux, 30ip 0aHUX y PearbHOMY 4acCi, Mepecesa meiemempis.

D. Ustynov, M. Nesterenko. Streaming architecture for real-time traffic classification in software-defined
networks

The development of modern network infrastructures is characterized by increasing complexity and diversity of
network traffic, presenting new challenges for effective network management and security. Sofiware-defined networks
(SDN) offer a paradigm that decouples the control plane from the data plane and enabling centralization of network
intelligence, which creates unique opportunities for integrating machine learning-based traffic classification systems.

Traditional approaches to network traffic classification face fundamental limitations: restricted traffic visibility
due to limited statistics from conventional devices, static rule-based analysis methods ineffective against new application
types and attack vectors; inability to perform real-time processing, and lack of standardized interfaces for collecting and
analyzing network data, which impedes integration of intelligent systems.

The purpose of this study is to develop an architectural approach for collecting and analyzing network data in
real time for traffic classification tasks in SDN environments, leveraging the ONOS controller integrated with the Apache
Kafka streaming platform.

The study examines the integration of the ONOS (Open Network Operating System) controller with the Apache
Kafka distributed streaming platform. The OpenFlow Switch Specification version 1.3.5 is analyzed to identify available
statistical message types, metrics and asynchronous events suitable as features for machine learning algorithms. An
experimental testbed comprising three virtual machines was deployed: an ONOS 2.7 controller, a Mininet 2.3 emulator
running a 3-tier hierarchical fat-tree-like topology with 14 OpenFlow switches and 16 hosts, and an Apache Kafka 3.6.1
streaming platform with Apache Spark 3.5.

Experimental validation demonstrated an average end-to-end latency of 71 ms (29% below the 100 ms target),
with 92% of events processed within 100 ms and the 95th percentile at 128 ms. The system stably processed 174 events
per second on average, with peaks reaching 218 events per second. Over 1,252,800 events were collected and transmitted
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during the 2-hour continuous test with zero data loss. ONOS controller overhead was only 3.7% CPU and 145 MB RAM,
confirming a low overhead profile.

The proposed integration of ONOS and Apache Kafka provides an effective, scalable, and non-invasive
architecture for real-time network traffic data collection in sofiware-defined networks. Basic flow metrics (packet count,
byte count, duration) are available with 100% coverage, while higher-layer protocol metrics (IP addresses, ports) achieve
76—87% coverage, which is sufficient for machine learning-based traffic classification tasks.

Keywords: software-defined networks, SDN, OpenFlow, ONOS, Apache Kafka, machine learning, real-time
classification, stream processing, real-time data collection, network telemetry.

1. I[TocTanoBKA MpoOJIeMH

P03BUTOK CydacHHX MEpexeBHX 1HQPACTPYKTYP XapaKTEPU3Y€ETHCS 3POCTAIOUOI0 CKIIATHICTIO
Ta pI3HOMaHITHICTIO MEPEKEBOTO TPAQiKYy, 110 CTBOPIOE HOBI BUKIIUKH )11 €PEKTHBHOTO YIIPABIIHHS
Ta 6e3nexku Mepex. TpanuiiiiHi maxoam 10 aHalli3y MepekeBoro Tpadiky, 3aCHOBaHI Ha CTaTHYHIN
KOH(piryparii Ta OOMEXKEHHX MOXJIUBOCTSAX MOHITOPUHTY, BHSBIISIOTHCS HEIOCTATHIMHU IS
3aJJ0BOJICHHS] BUMOT CyYaCHHUX MEPEKEBUX JI0/IaTKIB Ta CEPBICIB 111010 3a0e3neueHHs iHpopMaLiiHoi
Oe3IeKu, BUSIBICHHS aHOMAiil Ta MEpPEeXEBUX arak, ieHTU(ikaiii Tumy Tpadiky Ta KOHTPOIIIO
skocti obciayroByBanHs (QoS) [1].

Konnenis mporpamuo-su3HaueHux Mepex (Software Defined Networks, SDN) 3anpoBanuina
PEBOJIOLIIHY Hapaaurmy, 1o rnependaydae po3AijieHHs IJIOUIMHU KePYBaHHS Ta IJIOUIMHU JaHUX,
[EHTPATI3allil0 MEPEKEBOTO 1HTEIEKTY B KOHTPOJEpPl Ta MPOTpaMyBaHHS MEPEKEBOI MOBEIIHKH
yepe3 CTaHIapTU30BaHi MPOTOKou. Llei mixi cTBOPIOE YHIKATbHI MOMIIMBOCTI JUISI BIPOBAKCHHS
IHTEJICKTyaTbHUX CHUCTEM aHaji3y Ta kiacuikaiii mepekeBoro Tpadiky Ha OCHOBI TEXHOJIOTIH
MalIMHHOTO HABYAHHS Ta IITYYHOTO iHTEJIEKTY.

OnnuMm 13 kimrodoBux mnpotokoiiiB SDN e OpenFlow, mo 3a0e3nedye KOMyHIKAIi0O Mix
KOHTpOJIEpOoM Ta KomyTaropamu Mmepexi. Cnemmdikaimis OpenFlow Bu3Hauae mUPOKUN CHEKTP
MOBIJIOMJICHb 1 CTATUCTUYHHUX METPUK, SKI MOXYTh CIYTyBaTH JKEPEJIOM JTaHUX JJISl aJTOPUTMIB
knacudikamii Tpagiky. BogHouac, ans eeKTUBHOI 0OpOOKM BEIMKHX OOCSTIB MEPEKEBUX JTaHUX
y peKHMI pealbHOTO Yacy HEOOXi/HI CIiemiani3oBaHi iatgopMu MOTOKOBOI 00pOOKH, cepell TKUX
Apache Kafka 3apekomentyBana cebe sk HafiiiHe Ta MaciuTaboBaHe pimeHHs [2; 3].

VY cBoto uepry, SDN-kontposiep ONOS (Open Network Operating System), po3po0sieHui i
erizoro Open Networking Foundation, siBisie co6oro cydacHy miatdopmy s ynpasiaiHas SDN-
Mepekamu, 1o marpumye inTerpaiiro 3 Apache Kafka s my6mikamii mepesxxeBux mofii [4]. Taka
1HTerpallis BIIKPUBA€E MOKIMBOCTI 17151 CTBOPEHHS €()eKTUBHUX CUCTEM 300py Ta aHaNIi3y MEPEKEBUX
JAHUX B PEKUMI PEaTbHOTO Yacy.

2. AHAJIi3 OCTAHHIX J0CiIKeHb i myO/iKaii

VY cyyacHUX TOCIHIDKEHHAX 1HTENeKTyallbHIX SDN-Mepek MPOCTeKYEThCS CTIKA TEHACHITIS
70 iHTerpanii MOTOKOBUX MmIaT(opM 0OpoOKH JaHUX Ta aTOPUTMIB MAIIMHHOTO HABYAHHS K 3aCO0Y
MOAOJIAaHHSA OOMEXEHb TPAAUIIIMHUX CTATHYHUX METOMIB aHamizy Tpadiky. YTiM, MONPH 3HAYHY
KUTBKICTh IyOJNiKamiii 3 OKpeMHX acleKkTiB Ili€el MpoOJieMaTHKH, IHTETpajbHA apXiTEKTypa
«KOHTpOJIEp + MOTOKOBA IMHA Toaiii + ML-momynp kimacudikaiii» 3aauInaeTbCsi HEIOCTATHBO
OTIPAIIbOBAHOIO HA PiBHI CHCTEMHOTO JTOCIIKCHHS.

Opniero 3 hyHAAMEHTATBHUX POOIT y il ramy3si € nocmipkenas D. Comer ta A. Rastegarnia
[5], B sskomy Bmepiue npoBefieHo koMmiuiekcHy ouinky Apache Kafka ta gRPC nmnst nesarperaii
momunan ynpasiinHs SDN Ha 6a31 koHtposnepa ONOS. ExcniepuMeHTaNBHUI CTEHJ 13 ACCITH
OpenFlow-koMyTaTopiB mpoIeMOHCTPYBaB cepeaHiii yac Biaryky 65 mc mis Kafka nporu 45 mc s
gRPC. KiroyoBuM BHECKOM € JEMOHCTpaIis MNpUHIUINOBOI kuTTe3matHocTi Kafka sk
TpancnopTHoro mapy st ONOS. Bognouac ¢okyc moCHipKeHHS 30Cepe/DKeHUI Ha ae3arperamii
IJIOIIUHMA YTIpaBJIiHHA, a HE Ha iHTerparmii 3 ML-koHBeepoM, TOMY NMHUTaHHS 3aCTOCOBHOCTI ITET
apxXiTeKTypu JJIs 3a/1a4 Kiacudikaiiii Tpadiky B pealbHOMY Yaci 3aJIMIIA€THCS BIIKPUTHM.

HaiinoBimoro po60oTor0, TOTUIHOIO JI0 3aITPOIIOHOBAHOT TEMATHUKH, € JJOCIIIKEHHS [6], B AIKOMY
npeacTaBieHo TpupiBHeBY apxitektypy 3 Kafka-konBeepamu 11 BuUsIBICHHA aHOMaid
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y SDN-mepeskax po3yMHUX MICT. ABTOpH J0cArIn TOYHOCTI 99 % 3 Bukopuctanusm Random Forest,
Linear Regression Ta XGBoost Ha Habopi manux InSDN. Knto4oBuii BHECOK — JAEMOHCTpALis
komOinamii SDN-konTposnepa 3 Kafka tTa ML-ananiTukoro Ha XMapHO-TpaHUYHOMY piBHI. OmHAK
poboTa opieHTOBaHa Ha crienupidHUiN clieHapiit smart cities, a KIIbKiCHI XapaKTepUCTUKH HACKPI3HOT
3aTPUMKH Ta TOPU3OHTATHHOI MacIITA0OBAHOCTI CUCTEMAaTHYHO HE OI[IHEHO.

VY po6ori A. O. Salau Ta M. M. Beyene [7] OLiHEHO IICTh aATOPUTMIB MAITUHHOTO HABYAHHS
Ha SDN-crenai 3 koutponepoM Ryu, ne Decision Tree nocsruys HaiiBuioi Tounocti 99,81 % mpu
knacudikamii DNS, Telnet, Ping ta Voice Tpadiky 3 Bukopuctanusm 15 flow-based oznak. Pobota
JEMOHCTPY€E BUCOKMU TOTEHIlian kKiacuuyHux ML-anroputmiB st knacudikarii Tpadiky B SDN.
Pazom 3 TuM, AOCHIPKEHHS BUKOHAaHE B MAaKETHOMY pexuMi oOpoOkM Ha KOHTpojepi Ryu Oe3
MMOTOKOBOT IIMHU TOMIA, IO YHEMOXXJIMBIIIOE TpsIME TEPEHECEHHsS pe3yJbTaTiB Ha CIeHapil
peanbHOro yacy. JlomaTkoBUM CyTTEBUM OOMEXEHHSM € BUOip KOHTpoJepa Ryu, akTuBHa po3poOka
SIKOTO (paKTUYHO TPUIIMHUIIACS TOHAJ IE€CATh POKIB TOMY, IO CTABHUTh ITiJl CYMHIB IEPCIIEKTHUBU
production-po3ropTanp Ha Wil 1uIaTopMi Ta 0OYMOBIIOE aKTYalbHICTh NMEPEHECEHHS MOIIOHUX
eKCIIEpUMEHTIB Ha cydacHi miarpumyBaHni kouTtposiepu (ONOS, OpenDaylight).

['iOpuaHi apxiTekTypu TIIMOOKOr0o HaBYaHHS MpeicTaBieHo y pobOoti [8], ne M. Abdallah,
N. A. Le Khac, H. Jahromi Ta A. D. Jurcut moeanamm 3roptkoBi mapu (CNN) mjs mpocTopoBOTO
BuaUIeHHS 03HaK 3 LSTM-0510KkOM aJii MOAETMIOBAHHS TEMIIOPAILHUX 3aJ€KHOCTEH, MOCITHYBIIH
96,32 % TouyHOCTI BUsIBIICHHS aHOMajiii Ha Habopi nanux InSDN. KirouoBuii BHECOK — 3/1aTHICTh
MOJIeNII 3aXOIUIIOBATH IPOCTOPOBO-4acoBi matepHu Tpadiky. OOMEKEHHSIM MiAXOQy € BHCOKa
oOUYHMCITIOBAJIbHA CKJIAJIHICTh MOJIENI, IO YCKIAIHIOE ii pO3ropTaHHS SK 1HJIAaWH-KiIacudikaropa
y IOTOKOBOMY KOHBe€pi 6€3 TUCKpeTH3allii 00UnCIIeHb.

Etanonne nocmimkenns J. Karimov Ta iH. [9] Hamae KpUTUYHI TTOPIBHSHHS MPOIYKTUBHOCTI
wiatopM MoTokoBoi 00podku Apache Storm, Spark ta Flink na 20-By3moBomy kiacrepi: Apache
Flink ctabinpHO neMOHCTpye HaWKpally MPOAYKTHBHICTH 13 MPOIYCKHOW 31aTHicTio 1,2 M/c Ta
cepenHboro 3aTpuMkoro 0,2 ¢ mpoTu moka3HukiB Spark Ta Storm. Po6oTa BcTaHOBIIOE GEHUMAPKOBI
OpieHTHUpH AJi1 BUOOPY stream-tutardgopmu. [Tpote qocimikeHHsS BUKOHAHE B 3aTAIbHOMY KOHTEKCTI
00poOKHM TMOTOKOBMX JaHUX mo3a creuugpikoro SDN, tomy ocobGmmBocti iHTerpamii 3 SDN-
KOHTpoJIepoM (TiepionuHicTh onuTyBaHHsA, ¢opmar OpenFlow-cTaTuCTHKH, 0OCAT IMOBIIOMIICHB
tuny Packet-In) 3anumaroThbest mo3a Horo Mexamu.

[Tpukiiamom MOTOKOBOTO KOHBEEPA I KOHKPETHOI 3a/1a4i 6e3neku € gociimpkeras N. V. Patil
Ta iH. [10], B sKOMy npoaeMOHCTpOBaHO BUKOpUCTaHHs TomikiB Apache Kafka s npenpouecunry
MepexeBoro Tpadiky 31 Spark MLIib mns knmacudikamii cemu tunie DDoS-arak Ha HaboOpi JaHUX
CICDDo0S2019. KitouyoBUM BHECKOM € MPAKTUYHE MiATBEPKCHHS >KUTTE3AATHOCTI 3B’SI3KU
Kafka + Spark Streaming + ML ansa 3amgau peanibHOro yacy. OOMEXEHHSIM MiAXOAY € BIACYTHICTh
iaTerpanii i3 SDN-KOHTposiepoM SK JKEpeloM MOAii: BXimHI AaHi HagxonsaTh 13 PCAP-daiinis,
a He 3 tenemetpii OpenFlow-koMyTaTopiB, TOMY apXiTEeKTypa HE BaJliJIOBaHa B YMOBax peayibHOL
SDN-mepexi.

Bukonanuii aHami3z cBimuuTh Tpo (parMeHTaApHHUN XapaKTep Cy4YaCHUX MOCIIKCHb: OJHI
pobotu 30cepemkeni Ha iHrterpamii Kaftka 3 ONOS 6e3 ML-kommonedTa [5], iHmm —
Ha ML-knacudikariii 6€3 moToKoBOi IMHM [8], TpeTi — Ha MOTOKOBHX IIAaTGOpPMax 1Mo3a KOHTEKCTOM
SDN [10]. ¥V OinbmocTti iCHyIOYHMX MiJXOMAIB BIJICYTHS KUIBKICHA OI[IHKA HACKpPI3HOI 3aTPUMKHU
B ME)KaxX IHTETPOBAHOTO KOHBEEPA «KOHTPOJIEP — TPAHCIOPT MOAINA — Ki1acu(ikaTopy, a Bajiaawis
TOPU30HTAIILHOI MAacITaOOBaHOCTI OOMEXKYETHhCS OJMHUYHMMH eKcriepuMeHTamu. Ll oOcraBuHa
OOIPYHTOBY€ MOLIJIBHICTE PO3POOKH IHTErpasibHOI TOTOKOBOI apXiTEKTypu, B sIKili KOHTpoJep
ONOS, mna noBimomienb Apache Kafka Ta Moaynbp MammmHHOTO HaBYaHHSI YTBOPIOIOTh €IMHUN
KoHBeep Kiacu(ikamii Tpadiky SDN 3 KiTbKICHO OIIHEHMMH XapaKTepUCTHKAMU 3aTPUMKH,
MPOIYCKHOI 3JaTHOCTI Ta MacIITaOOBaHOCTI.
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Y KOHTEKCTI TpOrpaMHO-BH3HAUEHUX MeEpeX I mpobiemMu HaOyBarOTh OCOOJIMBOI
aKTYaJIbHOCTI, OCKUIBKH LIEHTpai3oBaHa apxitektypa SDN He suIie CTBOPIOE HOBI MOYKIJIMBOCTI, a i
JI0JTa€ HOBI CKJIATHOIII 1100 YIPABIIHHSI MEPEKEIO.

HaykoBe 3aBianHs moJsirae y po3po0iii apXiTeKTypHOTo MiIX0ay 10 o0y 10BH iIHTETPOBAHOTO
MPOTPaMHOTO CepeoBHINa, 1o oeanye SDN-koHTposep, miaThopMy MOTOKOBOT 0OpOOKH JaHUX 1
METOAM MAIIMHHOTO HaBYaHHS AJs 3abe3nedeHHs kiacudikanii MepexeBoro Tpadiky B pexuMi
peaTbHOro Yacy 3 HU3bKOIO 3aTPUMKOIO Ta MOXIIUBICTIO TOPU30HTAIBHOTO MaCIITa0yBaHHSI.

MeToro J0CHiUKeHHSI € TT00yZI0Ba Ta eKCIepUMEHTalbHA Bajliallisi MpOrpaMHO-BU3HAYCHOT
apXITeKTypH MOTOKOBOI Kitacudikairii MmepexxeBoro Tpadiky B peKUMI peaTbHOTO Yacy, IKa IHTErpye
koHTposep ONOS sk mxepeno OpenFlow-cratuctuxu, Apache Kafka sik TpancniopTHHiA map noain
Ta AITOPUTMH MAIIMHHOTO HABYaHHS K MOJYJb Kiacudikaiii, i3 KUTbKICHOIO OIIIHKOIO 3aTPUMKH,
MPOMYCKHOI 3/1aTHOCT1, FTOPU30HTAIbHOI MacIITa0OBaHOCTI Ta TOYHOCTI Kiacuikarii.

3. BukJjaja oCHOBHOI0 Mmartepianay

JJis nocATHEHHS TOCTaBICHOI METH HEOOX1THO BUPIIITUTH HACTYITHI 3aBJIaHHS:

1. Ananiz MoxuuBocTer 300py manux B SDN: pocmigutu crenudikamiro OpenFlow Switch
Specification Bepcii 1.3.5 11 BU3HAUEHHS JOCTYNHUX THUIB CTATUCTUYHUX MOBIIOMJICHb, METPHK
Ta momii [11].

2. [TpoexTyBaHHS apXiTEKTYpH IHTErpaLii: po3poOUTH apXiTEKTypHE PILLICHHS JJIS 1HTerparii
koHTposiepa ONOS 3 mnargopmoro Apache Kafka [2; 4].

3. Inentudikamiss KIIOUOBUX METPUK: BU3HAUUTH HaOlp METPHK Ta O3HAK Ha PiBHI MOTOKIB,
MOPTIB 1 MaKeTIB, SIKI € HAHOUIBII pEIeBaHTHUMHM I KOHKPETHUX 3ajad aHamizy Tpadiky, 1o
PO3IISIIAIOTECS B JOCHIpKEeHHI: OiHapHOi kiacudikanii HopManbHOro tpadixky ta DDoS-atak,
BHSIBJICHHSI aHOMAJTiil TIOBEIIHKY MTOTOKIB Ta 17IeHTU(DIKAIIT TUITY TIPUKIATHOTO TpadikKy.

4. OmiHka TMPaKTUYHOI peasizaiii: MpoaHaNi3yBaTH TEXHIYHI AaCHEeKTH BIPOBAKCHHS
3ampoOIOHOBAHOTO MiAXOAY Ta HOTO CYMICHICTB 3 icCHYIoUrMH SDN-pilieHHIMHU.

B po6oTi mpomoHyeThCs IHTErpamiifHa apxiTekrypa 300py HaHHX 3 METOI0 IOAAJBINOI
Kkinacudikamii MyTbTUMEAINHOTO Tpadiky. 3almporoHOBaHa apXiTeKTypa 0a3yeTbcs Ha IHTErparii
TpbOX KIIFOYOBUX KoMmoHeHTiB: SDN-kontponepa ONOS; miardpopmu Apache Kafka ta cucremu
Kkiacudikaiii Ha OCHOBI MallTMHHOTO HaBUaHHs (puc. 1).

ONOS Controller BucTymae IEHTpaJbHUM eleMEHTOM ynpaBiiHHS SDN-mepexeo Ta
3a0e3medye: yIpaBIiHHSA TOMOJIOTIEID Mepexi 3a momomororo mpotokony OpenFlow; 36ip
CTaTUCTHYHOI 1H(OpMaIlil 3 KOMYTaTOPiB; TEHEPALI0 MEPEKEBHUX MOJIIH NPU 3MIHAX CTaHy MEPEXKi;
myouikartito moii o cucremu Kafka wepes BOymosanuii Kafka Integration Application.

Apache Kafka cmyrye posmofineHor IaTgopMoI0 MOTOKOBOI 00poOku Ta 3abesnedye:
HaJIiHy JOCTaBKy TOBIOMJIEHb MK KOMIIOHEHTaMH CHCTEMH; MacCIITa0OBaHy apXiTEKTypy s
00poOKHM BeIMKHX OOCSTriB AaHux; Oydepusamito moniil st 3a0e3nedeHHs] CTIHKOCTI CHCTEMU;
MIITPUMKY MHOKMHHHMX IMOCTa4aJIbHUKIB Ta CIOXuBa4iB maHux (producers and consumers) st
napaieabHOi 00pOOKH.

Cucrema knacudikallii Ha OCHOBI MalIMHHOTO HaBuaHHs (data processing plane) peami3sye:
MOJIeJNIb MIAIMHCHUKA HAa MEpPEXeBl Mol 3 IMCHOBAaHMX KaHANIB MOBIOMIIEHB (topics) miuatdopmu
Kafka; BumoOyTok 03HaK 1Jisi MAIIMHHOTO HAaBYaHHS 3 MMOTOKOBUX JaHUX; Kiacudikariro Tpadiky B
PEeXUMIi peallbHOTO Yacy; nepenauy pesyiasrariB 1o SDN kontponepa yepe3 REST API.
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Puc. 1. 3aranpHa apxiTekTypa cucteMu 300py, aHaii3y Ta Kiacugikarii
MEpEKEeBUX JAHUX PEATBHOTO Yacy

Ha pucynky 2 nmpuBeneHa Jiarpama MociiOBHOCTI MOJIH, 110 BiIOyBalOThCS Mpu 00poo1i
Tpadiky, MOYMHAIOUW BiJ HAAXO/HKCHHS TAKETy B CHUCTEMY JI0 NPUHHATTS PIIMICHHS II0J0
kinacuikamii 1 BUAaui KOMaHAM YHPaBIiHHA. BiANOBIAHO 0 3arajlbHONPHHHATOrO B JiTEparypi
nigxony [7; 8], Hackpi3Ha 3aTpuMKa (end-to-end latency) Bix MOMEHTY BHHUKHEHHS TIOJIii B MEPExKi
70 TPUMHATTS pilleHHs Kiacudikatropom He Mae mepeBumryBatu 100 Mc — came 1eil mopir
BB@)XKAETHCSI KPUTEPIEM OOPOOKH B PEKHUMI pPEabHOTO Yacy.

Jlns mpoBeneHHS MOJAbIIOro JOCHIIKEHHS Ta KOPEKTHOI iHTeprpeTauii pe3ynbTariB
OTPUMAHHMX EKCHEPUMEHTIB OyJI0 3MIMCHEHO KiIacH(iKaIilo OCHOBHUX THIIIB TMOJIA Ta METPUK
BinnmoBigHo 10 OpenFlow Switch Specification Bepcii 1.3.5.

Cratuctuyni noBinomsieHnst (Multipart Messages) [11]:

cmamucmuxa inousioyanvHux nomokis, Individual Flow Statistics (packet count — KiIbKiCTh
MaKeTiB, 10 BIAMOBIJAIM MpaBUIy MOTOKY; byte count — 3arasbHUil 00car OalTiB 00poOIEHUX
nakeriB; duration sec/duration nsec — 4yac icHyBaHHs MOTOKY; table id — imeHTH(]iKaTOp TabMMIII
MOTOKIB; priority — IpiopuTET MpaBuia MoToky; idle timeout/hard timeout — mapameTpu 3aBepIICHHS
MOTOKY; match — mosist 3aroI0BKiB JIsI CIIIBCTABIICHHS TTAKETIB);

cmamucmuxa nopmis, Port Statistics (rx_packets/tx packets — KiTbKICTh OTpUMaHHX /
nepefaHux — makeTiB;  rx_bytes/tx bytes o0csar  oTpUMaHHMX/mepefaHux  OalTiB;
rx_dropped/tx_dropped — KUTBKICTh BTpauy€HUX IMAKETIB; X EITors/tx errors — KUIbKICTh MTOMMIIOK
nepenaui; rx_frame err — moOMHUJIKM BHPIBHIOBAHHS KaJIpiB; X _OVEr err — MOMMJIKU MEePETIOBHEHHS
O0ydepy; collisions — KUTbKICTB KOJIi31i1);
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OpenFlow KomyTaTtop ONOS KouTponep Kafka [onatok Apache Kafka Python ML Cnoxusau Knacudbikatop
I I I T I I

t0 - MouaTok o6poGkn nogii

Packet-In nosigomneHHs

=

t1 - O6pobka nakeTy

OHoBneHHs TABnUUi NoToKIB

t2 - NeHepauin nogii

Mopis FLOW_STATS

»

t3 - Koneeprauin chopmaty

GPB cepjanisauis

t4 - NMybnikauin

My6nikauis B ToNik

t5 - NlocTaeka nogaii

CnoxuneaHHa nogii

t6 - Buny4eHHA o3HaK

Mepenava o3xak

>

t7 - ML nepenbayeHHs

Knacudikaliin Tpadiky

t8 - Komanpa ynpasninns

REST ARI Buknuk

t9 - 3acTocyBaHHsA npaBuna

BeraHoeneHHa flow rule

3arankeHa zaTpumka < 100mc

I I I l | |

OpenFlow KomyTarop ONOS Konrtponep Kafka [oparok Apache Kafka Python ML Cnoxueay Knacudikarop

Puc. 2. ITocnigoBHiCTs 00p0oOKK MepekeBUX MOAIN A knacupikanii Tpadiky

aepecosani cmamucmuxku nomokie, Aggregate Flow Statistics (packet count — 3arampHa
KUTBKICTh TaKeTiB MO BCIX MOTOKax; byte count — 3aranpHuUil 00csAr OaifTiB MO BCIX MOTOKAX;
flow count — KiTbKICTh aKTUBHUX ITOTOKIB).

IoBinomaenns npo noxii (Asynchronous Messages)

Packet-In nogioomnenns reHepyOTHCS MPU HAJAXOHKEHHI IMAKETIB, 1110 HE MAIOTh BIATIOBIAHOTO
mpaBwia B TaONHIN MOTOKIB, Ta MicTaTh: buffer id — igenTudikarop OydepusoBaHOrO MaKeTy;
total len — moBHa JOBXMHA OPUTIHATIBLHOTO MAKETY; reason — MpUYMHA HAJICUJIAHHSA 10 KOHTPOJIEPa;
table id — Tabmuis, mo 3reHepyBaia moAio; match — mosus 3aroyioBkiB nakery; data — gaHi makery.

Flow-Removed nosioomnenns 1H)OPMYIOTH TPO BUIAJICHHS TIOTOKIB Ta BKJIIOYAIOThH
CTaTUCTHKH BUJAJICHOTO MOTOKY, IPUYMHY BUAAJeHHs (timeout, delete) Ta yac icHyBaHHS HOTOKY.
Port-Status nosioomnenns MOBIJOMIISIIOTh TIPO 3MIHHM CTaHy MOPTiB, KOHQIrypalliifHi 3MIHU TIOPTIB,
3MiHHU ()I3UYHOTO CTaHy JIIHKIB Ta MapaMeTpH UIBUAKOCTI 1 JYTUIEKCHOCTI.
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IMoas cniBcraBaenns (Match Fields) s knacugikanii

Crnenudixkaris OpenFlow Bu3Hauyae po3uirpeHuii Habip MOiB JUIs CIIBCTABICHHS MAKETIB.

[Tons Layer 2 (Ethernet): eth dst/eth src — MAC-anpecu mpu3HayeHHs Ta BIIIMPaBHUKA;
eth_type — tun Ethernet kanpy.

[Tonst VLAN: vlan_vid — inentudikarop VLAN; vlan pcp — npioputer VLAN.

[Tons Layer 3 (IP): ipv4 src/ipv4 dst — IP-agpecu BianpaBHHMKa Ta MPU3HAYEHHS; ip_proto —
Homep IP-mpotokony; ip_dscp — mone DSCP mis QoS kmacudikarrii.

ITons Layer 4 (Transport): tcp src/tcp dst — moptu xepena Ta mnpusHaueHHs TCP;
udp src/udp dst — moptu mkepena ta npusHaueHass UDP; tcp flags — TCP npamopiti (SYN, ACK,
FIN Tto1o).

Po3mmmpennss ONOS nus inTerpamii 3 Kafka

ONOS 3a6e3neuye BOynoBany iHTerpauito 3 Apache Kafka uyepe3 cremianbHuii 101aTOK
“Kafka Integration Application” [4], sskmii: mignucyeThest Ha mogii ONOS 4depes BHyTpimHi Java API;
nepetBopioe popmat nanux ao crapaaptaoro GPB (Google Protocol Buffers); myOmikye moaii 1o
Kafka-tomikiB 1151 moambIinoi o0poOKH.

[Torouna peanizauisa nigrpumye DEVICE mnoaii (miakmroueHHs/BIAKIIOYEHHS KOMYTATOPIB,
3minu koHiryparii), LINK monii (BcTaHOBIEHHS/PO3pUB JIIHKIB, 3MIHH TOIOJOTIi). ApXiTeKTypa
JI03BOJISIE€ PO3MIUPEeHHs 171 foAatkoBux TutiB nmoAiii: FLOW_ STATS nonii (OHOBJICHHS CTaTUCTUK
notokiB B peambHOoMy daci), PORT STATS mnomuii (cratuctuku moptiB), PACKET IN momii
(TIOBiTOMJIEHHS TIPO HOB1 IMOTOKH).

st miaTBEpMKEHHS TPAIe3JaTHOCTI 3alpONOHOBAHOI apXITEKTypH OyJ0 PO3TOPHYTO
eKCIIepUMEHTAIbHUN CTEeHJ] Ha 0a3l TpPhOX BIPTyaJbHUX MAIIUH, LI0 EMYJIIOIOTh THUIIOBY
koHirypariito SDN-iHpacTpyKTypH 3 IEHTpaTi30BaHUM 300poM Ta 00poOKor0 nanux (puc. 3.).

VM1: ONOS Controller VM2: Mininet
(172.16.22.92) (172.16.22.93)
4 CPU & 8 GB RAM 2 CPU & 4 GB RAM

ONOS 2.7 (Docker) Fat-tree Topol
* OpenFlow Provider 14 (a) -er:§|o$%?/vﬁgr¥es
+ Flow Statistics Collection P 16 Hosts
« Port Statistics Collection « Openflow 1,3
« Kafka Integration App Protocol channel
¢ Traffic Generation:
+ Normal (TCP/UDP/ICMP)
REST API « DDoS (SYN/UDP/ICMP
(port 8181) flood)
« Port scanning
|
HTTP Polling

every 3 seconds

VM3: Kafka + Spark
(172.16.22.91)
16CPU & 32Gb RAM
Polling every 3 sec

JSON formatting Apache Kafka 3.6.1
Topics (3 partitions each):
- flow-stats
* port-stats
« topology-events

Kafka Producer / \
—_—

(JSON messages)

Apache Spark 3.5 Kafka Ul

Streaming Processing (port 8090)

Metrics Collection Jopple monltorlng_
Consumer lag tracking

Python Data Collector

Puc. 3. CxemMa OCHOBHUX KOMITOHEHTIB BipTyaJbHOTO CTEHIY JUIsl IPOBEICHHS €KCIIEPUMEHTY
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[Tepma BipTyanpHa mamuHa (VMI, IP: 172.16.22.92) BukonyBana posib SDN-koHTpoJiepa Ha
6a3i ONOS Bepcii 2.7, posropayroro B Docker-konreiinepi (4 CPU, 8 I'b RAM). [Ipyra BipTyaiibHa
MmamuHa (VM2, IP: 172.16.22.93) BukopucroByBanach 1yt emysisiii SDN-mepesxki 3acobamu Mininet
Bepcii 2.3 (2 CPU, 4 I'b RAM) 3 iepapxiuHoto 3-piBHeBOIO Tomoioris Tumy fat-tree 3 14 OpenFlow-
KoMmyTaTopamu Ta 16 xoctamu (muB. puc. 3). Tpets BipryasnbHa mamuna (VM3, 1P: 172.16.22.91)
¢dyHKuioHyBana gk maTgopma it motokoBoi 00podku nanux (16 CPU, 32 I'b RAM) 3 Apache
Kafka 3.6.1, Apache Zookeeper 3.8 ta Apache Spark 3.5. B tabnumi 1 HaBemeHo naHi 1070
KOH(irypallii KOMIIOHEHTIB PO3TOPHYTOI'0 CTEHAY Ta X MPU3HAYCHHS.

Tabnuys 1
Konirypaiiiss KOMIOHEHTIB TECTOBOTO CTEH]LY
Komnonent Bepcis Pecypcn IP-anpeca Ponp B apxiTekTypi

ONOS Controller 2.7 4 CPU,8Tb RAM | 172.16.22.92 | Ynupasmiaas SDN, 30ip cTaTHCTHK
Mininet 2.3 2CPU,4Tb RAM | 172.16.22.93 | Emymsris Mmepexi, renepartist Tpadiky
Apache Kafka 3.6.1 |8CPU, 16T'b RAM | 172.16.22.91 | IloTokoBa mepemxada mo i
Apache 3.8 |2CPU,4TBRAM |172.16.22.91 | Koopmumauis Kafka-knactepa
Zookeeper
Apache Spark 3.5 6 CPU, 12T'b RAM | 172.16.22.91 | O6pobka IOTOKIB TaHUX

[Tpomiec 300py manux 3MiKicHIOBaBCs 4depe3 Python-ckpunT, skuii BUKOHYBaB TEPiOoaWYHI
onutyBanHs (polling) REST API koutponepa ONOS 3 intepBaiom 3 cexkyHau. CKpUIIT OTPUMYBaB
cTaTUCTUYHY 1H(opMmaiiro mpo motoku (flow statistics), cran mopTiB (port statistics) Ta momii
tononorii (topology events), micis doro myOmikyBaB mi gaHi no BimmoBigamx Kafka-romikis
y dhopmati JSON. Jlyst mpoBeaeHHs TOCTIDKEHHS Ta TECTYBaHHS MEpeXi Ha BIpTyalbHINH MaliuHi
VM2 B cepenoBuiui Mininet Oyna posropuyra SDN-mepexa, sika ckinagaerbes i3 14 OpenFlow
KOMYTaTOPIB, TOIOJIOTIS SIKOT MOKa3aHa Ha PUCYHKY 4.

Puc. 4. lepapxiuna (ribpumaaa) Tonmomorist SDN-mepexi tumny Fat-tree
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VY nopanpiioMy OyJia mpoBeeHa Balliallisi po3po0JICHOT IHTETpaIliiHOT apXITEKTYPH 3aBISIKA
BUMIpY MpPOAYKTUBHOCTI KOHBeepa o0O0poOku mganux. OCHOBHOIO MeETOI0 Bamigamii  Oymo
MIITBEP/UKEHHST 3/JaTHOCTI 3alpoOIOHOBAHOI apXiTeKTypu 3abe3medyBaTd 30ip Ta Tmepemady
MEpEeXKEeBUX MOAIM y pexumi, OTU3bKOMY J0 pealbHOro dacy, 0e3 BTpatu iHdopmarii Ta
3 NIPUIMHATHUMH [TOKa3HUKAMH 3aTPUMKH.

Jlnst BuMiproBaHHs 3aTpuMKH end-to-end (Bix MmomeHTy reHeparii cratuctuku B ONOS no ii
00pobku B Spark consumer) O0yno pospobiieno Python-ckpunt 3060py manmx ta Spark-momaToxk.
Ckpunr 1o1aBaB 10 KOXHOTO MOB1IOMIIEHHS MITKY uyacy 300py (collection timestamp) 3 TOUHiCTIO
1o MuticekyHau. Spark consumer o6uncitoBaB pizHuio MiTok dacy: ONOS REST API — Python
collector — Kafka broker — Spark consumer.

VY 1inoMy, €KCIEpUMEHT TPUBaB 2 TOAWMHU Oe3MepepBHOI pOOOTH 3 aKTUBHOIO T'E€HEPAIIIEI0
MEpekKeBOro Tpadiky pi3HUX TUIIB: HOPMAIBHOTO «IEriTUMHOTO» Tpadiky (60 % uacy), atak Ty
DDoS (25 % gacy) Ta ckanyBanHs opTiB (15 % udacy). Cuctema o6pobiisna B cepeainbomy 174 moaii
Ha CeKyHJy, 1o Bianosigae 1 252 800 moxism 3a BECh Mepio TECTYBAHHS.

Posnonin 3arpumok end-to-end moka3zaB HACTymHI XapaKTEPUCTUKH: CEpPEAHS 3aTpUMKa
00poOku moxiit — 71 Mc; Meniana 3aTpuMKu — 68 Mc; 95-i mepueHTWIb 3aTpUMKH — 128 Mmc;
99-ii nepueHTUIIb 3aTpUMKH — 203 McC.

[Ipu yomy wmakcumanbHa 3aTpuMka — 487 Mc (IIOOAMHOKUI BHUMNANOK MpPHU IMIKOBUX
HaBaHTXKEHH:X ). Pe3ynbraT BUMpoOyBaHb 3BEICHO B TAOJIHII 2.

Tabnuys 2
Pe3ynbraTi BUMipIOBaHb MPOAYKTUBHOCTI CHCTEMH
Mertpuka (3)I§ap ‘1;12/11:1:: IToporose 3HaueHHS Cratyc
Cepenns 3atpumka end-to-end 71 mc <100 mc HocsrayTo
MeniaHa 3aTpUMKH 68 Mc <100 mc HocsrayTo
95-1 mepreHTHIIb 3aTPUMKH 128 mc <200 mc JlocsarayTo
99-#1 mepreHTHITb 3aTPUMKH 203 mc <300 mc JlocsarayTo
[onii 3 3aTpumKoro < 100 Mc 92 % 90 % HocsrayTo
[TpomyckHa 31aTHICTD 174 nonii/c 100 nonii/c Hocsarayto
[TikoBa npomycKHa 31aTHICTh 218 nopii/c 150 nonii/c Hocsarayto
Overhead ONOS CPU 3,7% <10 % HocsrayTo
Overhead ONOS RAM 145 Mb <500 Mb JlocsarayTo
Brpara noBigomieHs 0 (0 %) <0,1 % HocsarayTo
TpuBanicts Ge3nepepBHOI podOTH 120 xB 60 xB Hocarayto

BaxuBo 3a3naunTy, 110 92 % ycix nofiit 0yno od6pobieno 3 3atpumkoro Menmie 100 mc, 1o
MIITBEPKYE MIPUAATHICTH apXITEKTYPH IS 3aCTOCYBaHb PEajbHOTO Yacy.

AHaui3 CKJIaJOBHX 3arajlbHOi 3aTPUMKHU IMOKa3aB HACTYNMHHUM po3moainr: onutyBaHHs ONOS
REST API — 8 mc (11 %); o6pobka B Python collector — 6 mc (8 %); nepenauya no Kafka broker —
5 mc (7 %); 36epiranns B Kafka (Oydepusanis) — 12 mc (17 %); orpumanns Spark consumer — 9 mc
(13 %); obpobka B Spark (mecepiamizamis JSON) — 15mc (21 %); BHyTpimHi omneparii
Spark Streaming — 16 mc (23 %).

MOoHITOPHHT pecypciB IMOKa3aB, 1110 3aIIPOIIOHOBAaHA apXITEKTYpa XapaKTePU3YEThCS HU3bKUMU
HaKJIaJHUMH BUTpaTaMH poboTH KoHBeepa moao SDN-koHTposnepa. /logaTtkoBe HaBaHTa)XEHHS Ha
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ONOS, cnpuunnene nepioguyHuM onutyBaHHsAM (polling) uepe3 REST API koxni 3 cexynmm,
ckimagano aume 3,7 % CPU ta 145 Mb nonaTkoBoi onepaTuBHOI am’sTi.

[Iporsrom Bchoro TectyBaHHs cucteMa 3a0esneumna 100 % pgocraBky moaii — He Oyio
3a(hiKCOBAaHO KOJHOTO BHUIIAAKy BTpaTH MoBimomieHb. Lle miaTBepmkeHo uyepes MmexaHism offset
tracking y Kafka: kinpKicTh BiIpaBiIeHUX MOBIIOMIIEHb producer-oM TOYHO BiAMOBiAaa KiTbKOCTI
OTpPUMAaHUX MOBIIOMJICHb CONSUMETr-OM.

Poznoain 3a tTunamu noxiit (tabin. 3): Flow statistics (flow-stats) — 847 000 moaiit (67,6 %);
Port statistics (port-stats) — 342 000 moniii (27,3 %); Topology events (topology-events) —
63 800 momiii (5,1 %).

Tabnuys 3
Po3nonin orpuMaHux ol 3a THIAMHU
Tuno moxii Kinekicts momii Bincorok Po3mip manux Tomik Kafka
Flow Statistics 847 000 67,6 % 182,3 Mb flow-stats
Port Statistics 342 000 27,3 % 68,4 Mb port-stats
Topology Events 63 800 51% 12,8 Mb topology-events
Bceporo 1 252 800 100 % 263,5 Mb —

Jlani mpeacTaBieHi pe3yJbTaTh MePeBIpKU SKOCTI TaHUX, 310paHux 3 eneMeHTiB SDN-mepexi
(puc. 4) uepe3 nporokon OpenFlow (tabi. 4). ToOTo, siKi came IaHi BIAIOCs OTPUMATH 3 MOTOKIB
Tpaiky 1 HACKUIbKM BOHH IOBHI (SK 4acTO METPUKH 3YCTPIHalOThCs y 310paHUX CTATHCTUYHUX
TAHUX):

3a XapakTtepucTukaMu moTokiB flow statistics mokasas, mo 6a3oBi meTpuku (packet count,
byte count, duration_sec/nsec, device id, flow_id) matots 100 % nokputTs;

METPHUKHU PI3HUX MPOTOKOMIIB MalOTh 3MiHHE MOKpHUTTA: IP-ipotokon (IP. PROTO) — 87,3 %;
TCP/UDP noptu — 76,2 %; MAC-anpecu — 100 %; IP-anpecu — 87,3 %; VLAN ID - 23,4 %; TCP
npanopii — 0% (uve miarpumyetsest OpenFlow 1.3).

TCP-npaniopuii  MaroTh HYJIbOBE MOKPUTTS, OCKUIBKH X MIATPUMKa SIK OKPEMOTO IOJIs
criBcTaBJIeHHs Oyna BBeqeHa juie y cnernudikaiiii OpenFlow.

Takox Oynu oOuucieHi MOXiAHI METPUKHU AJs OUIbII TOYHOI Kiacugikaiii moTOKiB Tpadika
B TIOJIBLIIOMY.

Tabauys 4
HoctymnHicts MeTpuk OpenFlow y 310panux nanux
Kateropis meTpuk Mertpuka IToxpurts Ilxepeno OpenFlow
bazoBi qiunIEHUKT KinbkicTs makeriB 100 % packet count
Kinbkicte OaiitiB 100 % byte count
TpuBaiicTh MOTOKY 100 % duration_sec/nsec
Inentudikaropu ID-npuctporo 100 % deviceld
ID-noroky 100 % id
[Iporokonu L2 MAC-anpecn 100 % match.ETH_SRC/DST
VLAN ID 234 % match.VLAN VID
[Iporoxonu L3 IP-anpecn 87,3 % match.IPV4 SRC/DST
[P-mporoxon 87,3 % match.IP_ PROTO
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Kareropis meTpuk MerTtpuka ITokpurra Ixepeno OpenFlow
[Iporoxonu L4 TCP/UDP noptu 76,2 % match.TCP_*/UDP_*
TCP-npamoprii 0% He niarpumyetscst OF 1.3
[oxigHi MeTpHKHU [MakeTn/c 100 % O6uucneno
Baiitu/c 100 % O06uncieno
CepenHiii po3Mip MakeTy 100 % OO6uucieHo

OTtpumani pe3ynbTaTH MiATBEPKYIOTh, IO 3aPOIIOHOBAHA apXITEKTypa 3abe3neuye JOCTyIl
0 KOMIUJIEKCHOI i1H(opMaIlii mpo MepekeBl MOTOKHM Ha PiBHI, JOCTaTHbOMY ISl TIOJIAJIBIIIOTO
3aCTOCYBaHHSA aJITOPUTMIB MalIMHHOTO HaBuaHHs [7; 8]. ba3oBi xapakTepucTHKH (KIJIBKICTh TAKETIB,
0alTIB, TPUBAIICTH) JOCTYITHI JUIsl BCIX MOTOKIB 0€3 BUHATKY. [H(OpMaIlis mpo mMpoTOKOIN BUIITUX
PIBHIB IOCTYIHA IS IepeBaskHOi O1nbIIOCTI MOTOKIB (76—87 %)).

BucHoBku. VY 1iii poOOTI MpomoHYeThCs 1HTErpaiiitHa apxiTektypa Ha ocHoBi ONOS Ta
Apache Kafka nnsa knacudikanii tpagdiky B Mepexax SDN 3aco0amy MalIMHHOTO HaBYaHHS, sKa
JI03BOJISIE 3IACHIOBATH 301p Ta aHAJIi3 MEPEKEBOro Tpadiky B peKUMIi peaJbHOTO Jacy.

ExcniepumeHTanbpHa BaiJallis 3aporoHOBaHOI apXiTEeKTYpH Ha pO3TOPHYTOMY BipTyaJbHOMY
CTEHJ1 MIATBEPANIA MOXKJIIUBICTh ii TEXHIYHOI peasizallii Ta BIAMOBIIHICTh BUMOTaM JIO0 CHUCTEM
peansbHOro yacy.

[Tin wac tecryBanHs Ha cermeHTi mepexi SDN 3 14 OpenFlow-komyTtaropiB po3pobieHa
CUCTEeMa MTPOJIEMOHCTPYBaJla HACTYITHI KITFOYOB1 XapaKTePUCTHKU:

s3ampumrka ob6podxu: cepenHs 3arpumka end-to-end ckmama 71 mc, mo Ha 29 % kparie
uinboBoro mopory B 100 mc. Ipu mpomy 92 % ycix noaii 6yino o6po0IeHO 3 3aTPUMKOIO MEHIIIe
100 mc, a 95-i1 nepueHTWIb 3aTPUMKH CTAaHOBUB 128 Mc;

NPOOYKMUBHICIb KOHBEEPHOI 00pOoOKU Mepedicesux nodill: CUCTeMa CTabumbHO 00poOIsiia
174 monii Ha CEKYHIy B CEpeIHbOMY, 3 IMIKOBUMH 3HAa4Ye€HHSAMH 10 218 monii Ha CEeKyHIy IpH
iHTeHCUBHIN TeHepanii Tpagiky. IIpoTarom excnepumeHnTty Oyiio ycHimHO 3i0paHO Ta NepenaHo
nmoHaz 1,25 MisbiioHa 1ol 6e3 KO HOT BTPAaTH JIaHUX;

eapanmosana docmaska Oauux: MexaHizm Oydepusamii Ha 6a3i Apache Kafka 3abe3neuns
100 % nocraBky moBimomsieHb. Offset tracking migTBEepAMB TOBHY BIiAMOBIAHICTH KIUIBKOCTI
BIJITPABJICHUX Ta OTPUMAHUX MOBIJOMJICHB;

Minimanvhi eumpamu pecypcie (low overhead): nonmatkoBe HaBaHTaxkeHHs Ha ONOS
KoHTposep ckianano jmie 3,7 % CPU Tta 145 Mb onepaTuBHOT maM’siTi, 0 € HE3HAYHUM IS
CY4YaCHHMX CEpBEpPHUX IIATPOPM;

nosHoma danux (coverage): anamnis 3i06panux flow statistics mokazas 100 % mokpurTs 6a30BUX
MeTpUK Ta 76—87 % MOKPUTTSI METPUK BUIIMX PIBHIB, 110 € TOCTATHIM JJIsl 3aCTOCYBAaHHSI JITOPUTMIB
MalIMHHOTO HABYAHHSI.

VY pe3ynbTari MpOBEACHOTO JOCIIKEHHS BCTAHOBJIEHO, 0 1HTerparlis KoHTpojepa ONOS 3
wiatgopmoro Apache Kafka cTtBoproe eQekTHBHY apXiTeKTypy A 300py Ta aHali3y MEpexeBHX
JaHUX B PEKHMI pEaTbHOTO 4Yacy B MPOTpaMHO-BH3HAUYCHHX Mepekax. AHami3 crenudikarii
OpenFlow Switch Specification Bepcii 1.3.5 BUABMB IIMPOKHUN CIEKTP CTATUCTHYHUX METPHK Ta
TUITIB TIOAIM, AOCTynmHUX miia kiaacudikaiii tpadixy. BusHaueHO Tpu OCHOBHI KaTeropii JaHuX:
CTaTUCTHUKH MTOTOKIB, CTATUCTUKH MOPTIB Ta acCHHXpOHHI noxii (packet-in, flow-removed, port-status
MTOBIIOMJICHHS ).

[Momanpmii AOCHIKEHHST JOLUUIBHO 30CEPEeIUTH Ha po3podli creuupidyHUX alropUTMiB
MaIlTMHHOTO HABUYaHHS JUIS aHaIi3y MOTOKOBHX MEPEKEBUX JTAHUX, ONTHUMI3allii MPOTYKTHBHOCTI
cUCTeMH 300py IJaHUX Ta po3IupeHHi MoxknuBocTei iHTerpamii ONOS-Katka s monatkoBux Tumis
MEPEKEBUX TIOJTIMH.

309



CucrteMH 1 TeXHOJIOTIT 3B’ 513Ky, iH(opMaTu3aliii Ta kidepoesmneku. BITI Ne 9 — 2026 / ISSN 2786-6610

CIIMCOK BUKOPUCTAHUX JUKEPEJI

1. Jammal M., Singh T., Shami A., Asal R., Li Y. Software defined networking: State of the art and
research challenges // Computer Networks. 2014. Vol. 72. P. 74-98. DOI: 10.1016/j.comnet.2014.07.004.

2. Apache Software Foundation. Apache Kafka Documentation. URL:
https://kafka.apache.org/documentation/.

3. Kreps J., Narkhede N., Rao J. Kafka: A Distributed Messaging System for Log Processing.
Proceedings of the NetDB Workshop, 2011. P. 1-7.

4. ONOS Project Team. Open Network Operating System (ONOS) Architecture Guide. Linux
Foundation, 2024.

5. Comer D., Rastegarnia A. Towards Disaggregating the SDN Control Plane. arXiv preprint
arXiv:1902.00581v2, 2019. URL: https://arxiv.org/abs/1902.00581.

6. Karthick G., Mapp G., Crowcroft J. Toward Secure SDN Infrastructure in Smart Cities: Kafka-
Enabled Machine Learning Framework for Anomaly Detection / MDPI Future Internet. 2025. Vol. 17. No. 9,
article 415. DOI: 10.3390/f117090415.

7. Salau A. O., Beyene M. M. Software defined networking based network traffic classification using
machine learning techniques // Scientific Reports, 2024. Vol. 14, article 20065. DOI: 10.1038/s41598-024-
70983-6.

8. Abdallah M., Le-Khac N. A., Jahromi H., Jurcut A. D. A Hybrid CNN-LSTM Based Approach for
Anomaly Detection Systems in SDNs. Proceedings of the 16th International Conference on Availability,
Reliability and Security (ARES '21), August 2021. Article No. 34. P. 1-7. DOI: 10.1145/3465481.3469190.

9. Karimov J., Rabl T., Katsifodimos A., Samarev R., Heiskanen H., Markl V. Benchmarking
Distributed Stream Data Processing Systems. 2018 IEEE 34th International Conference on Data Engineering
(ICDE), Paris, France, April 16—19, 2018. P. 1507-1518. DOI: 10.1109/ICDE.2018.00169.

10. Patil N. V., Krishna C. R., Kumar K. SSK-DDoS: Distributed Stream Processing Framework Based
Classification System for DDoS Attacks // Cluster Computing. 2022. Vol. 25, No. 2. P. 1355-1372. DOIL:
10.1007/s10586-022-03538-x.

11. Open Networking Foundation. OpenFlow Switch Specification Version 1.3.5. ONF TS-023. March
2015.

Haoitiuna oo peoxoneaii 20.04.2026.

Cxsanena 0o opyxy 22.05.2026.
Jama nybnixayii 29.05.2026.

310



	Виклад основного матеріалу
	Нерекурсивні гребінчасті фільтри (Finite Impulse Response, FIR) описуються різницевим рівнянням (1) [7]:
	y[n] = x[n] + α ⋅ x[n – K],                                                   (1)
	Рекурсивні гребінчасті фільтри (Infinite Impulse Response, IIR) описуються різницевим рівнянням (3) [7]:
	y[n] = x[n] + α ⋅ y[n – K],                                                     (3)
	Структурна схема такого фільтра наведена на рисунку 4.
	Таблиця 2
	Порівняльна характеристика обчислювальної складності операцій із буфером
	Використання інструкцій SIMD (ядра Cortex-M4/M7). Інструкції SIMD дозволяють виконувати одну арифметичну операцію над кількома парами даних одночасно. В архітектурі Cortex-M4/M7 32-бітні регістри можуть бути розділені на два 16-бітні сегменти. Це дозв...
	Комплексне застосування механізму DMA для буферизації даних та бібліотеки CMSIS-DSP для математичних обчислень дозволяє реалізувати гребінчасту фільтрацію високого порядку навіть на середніх частотах тактування (48–72 МГц), залишаючи понад 80 % ресурс...
	DOI: 10.58254/viti.9.2026.02.15
	УДК 621.396.7
	д-р філософії Бараннік Д. В. ORCID: 0000-0002-7074-9864 (ВІТІ ім. Героїв Крут)
	д-р філософії Сінько В. В. ORCID: 0000-0003-1380-3390 (ВІТІ ім. Героїв Крут)
	д-р філософії Бараннік В. В. ORCID: 0000-0003-3516-5553 (ХНУ ім. В. Н. Каразіна)
	канд. техн. наук Ушань В. М. ORCID: 0000-0001-9076-9574 (ВІТВ НТУ «ХПІ»)
	МЕТОДИКА ПРОЄКТУВАННЯ РОЗПОДІЛЕНОЇ ЕЛЕКТРОННОЇ КОМУНІКАЦІЙНОЇ МЕРЕЖІ МОНІТОРИНГУ НА БАЗІ ТЕХНОЛОГІЇ LORA
	Ключові слова: LoRa, безпровідні сенсорні мережі, багатохопові мережі, сенсорне покриття, ймовірнісна модель виявлення, проєктування мереж, IoT.
	Вступ
	Виклад основного матеріалу
	Аналіз існуючих підходів до побудови LoRa-мереж.
	Розвиток технологій Інтернету речей (IoT) сприяв широкому впровадженню безпровідних сенсорних мереж для задач моніторингу навколишнього середовища, інфраструктурних об’єктів і протяжних територій. Однією з найбільш перспективних технологій для побудов...
	Таблиця 1
	Порівняння безпроводових технологій
	У більшості практичних реалізацій використовується архітектура LoRaWAN [3–5], яка базується на топології типу “зірка-зірок”. У такій архітектурі сенсорні вузли здійснюють передачу даних безпосередньо до одного або декількох шлюзів (gateway), які висту...
	Перевагами LoRaWAN є простота реалізації, відсутність необхідності у складній маршрутизації та централізоване управління мережею.
	Однак така архітектура має суттєві обмеження, такі як залежність від наявності стаціонарних шлюзів, необхідність прямої радіовидимості між вузлом і шлюзом, складність забезпечення покриття протяжних або екранованих територій, обмежена масштабованість ...
	У науковій літературі [9–12] розглядаються різні варіанти таких мереж, зокрема лінійні мережі для моніторингу протяжних інфраструктурних об’єктів, мережі з енергоефективними протоколами передачі, що використовують тривалі режими сну та агрегацію даних...
	Показано, що багатохопова передача дозволяє розширити зону покриття та підвищити гнучкість мережі в умовах складного рельєфу або відсутності прямої радіовидимості.
	Разом з тим, такі мережі мають низку специфічних проблем:
	накопичення затримок та втрат пакетів при збільшенні кількості хопів;
	зростання навантаження на вузли, розташовані ближче до пункту збору даних;
	складність організації ефективної маршрутизації при обмежених ресурсах вузлів.
	Окремий напрям досліджень присвячений підвищенню енергоефективності LoRa-мереж [6; 11]. У цих роботах розглядаються: оптимізація циклів сну та активності вузлів; зменшення кількості переданих повідомлень; агрегація даних на рівні ретрансляторів; адапт...
	У задачах проєктування безпровідних сенсорних мереж важливу роль відіграє модель сенсорного покриття. В статті [13] використовуються різні підходи:
	детерміновані моделі (моделі кругового покриття);
	ймовірнісні моделі (probabilistic sensing models), зокрема Elfes-подібні моделі;
	моделі з урахуванням шумів та перешкод.
	Ймовірнісні моделі дозволяють більш адекватно описувати процес виявлення, оскільки враховують невизначеність вимірювань, вплив середовища та варіації характеристик сенсорів. Разом з тим, у більшості робіт сенсорне покриття розглядається окремо від мер...
	Проведений аналіз показує, що існуючі підходи до побудови LoRa-мереж мають такі обмеження:
	1. Відсутність інтеграції сенсорної моделі з моделлю передачі даних.
	2. Недостатня увага до впливу ймовірності виявлення на топологію мережі.
	3. Відсутність оцінки граничних параметрів мережі, таких як максимальна довжина багатохопового ланцюга та допустима кількість вузлів.
	4. Розгляд задачі маршрутизації та енергоефективності без урахування вимог до покриття.
	У зв’язку з цим доцільним є розроблення методики проєктування розподіленої LoRa-мережі моніторингу, яка б поєднувала ймовірнісну модель сенсорного виявлення, модель багатохопової передачі даних, оцінку навантаження мережі, визначення граничних парамет...


	Постановка задачі.
	Математична модель сенсорної підсистеми.
	Модель мережі передачі даних.
	Модель навантаження мережі.
	Протокол функціонування мережі.
	Для забезпечення роботи розподіленої багатохопової мережі на базі LoRa пропонується протокол, який враховує обмеження енергоспоживання, пропускної здатності та необхідність автономного функціонування вузлів.
	Основними вимогами до протоколу є:
	мінімізація службового трафіку;
	можливість самоконфігурації мережі;
	підтримка багатохопової передачі;
	забезпечення надійної доставки тривожних повідомлень;
	адаптація до змін топології мережі.
	Процедура виконується наступним чином:
	1. Вузол передає службове повідомлення типу «HELLO».
	2. Вузол приймає відповіді від доступних ретрансляторів або ПУ.
	3. Визначається мінімальне значення H серед отриманих відповідей.
	4. Встановлюється власне значення H = Hmin + 1.
	У випадку відсутності відповіді вузол повторює процедуру через певний інтервал часу. Таким чином, мережа формується у вигляді ієрархічної структури з мінімальною кількістю хопів до ПУ [12].
	Передача повідомлень здійснюється за градієнтним принципом у напрямку зменшення значення H. Кожен вузол приймає повідомлення від вузлів із більшим значенням H та передає їх вузлам з меншим значенням H. Для уникнення циклів використовується правило Hne...
	Для запобігання дублюванню використовується механізм ідентифікації повідомлень:
	кожне повідомлення має унікальний ідентифікатор;
	вузол зберігає список оброблених повідомлень;
	повторно отримані повідомлення ігноруються.
	Це дозволяє зменшити надлишкове навантаження на мережу. Для зменшення навантаження на канал передачі використовується агрегація повідомлень. Ретранслятор накопичує повідомлення протягом інтервалу часу Tagg; формує один пакет, що містить декілька повід...
	передача без затримки;
	використання більш надійних параметрів LoRa (вищий SF);
	можливість багаторазової передачі одного повідомлення.
	Для підвищення надійності тривожних повідомлень використовується механізм підтвердження доставки (ACK). Після отримання повідомлення ПУ формує підтвердження, яке передається у зворотному напрямку. У разі відсутності підтвердження вузол виконує повторн...
	вузол періодично оновлює інформацію про доступних сусідів;
	при втраті зв’язку з поточним ретранслятором виконується повторна процедура самоконфігурації;
	частина сенсорних вузлів може переходити у режим ретранслятора.
	Це дозволяє підвищити стійкість мережі до відмов.
	Для формалізації процесу багатохопової передачі даних у мережі алгоритм функціонування вузлів подано у вигляді граф-схеми (рис. 4), яка відображає основні етапи обробки, передачі та ретрансляції пакетів даних.
	Запропонований протокол спрямований на забезпечення автономного формування топології мережі, ефективної багатохопової передачі даних, зменшення навантаження за рахунок агрегації, підвищення надійності тривожних повідомлень; та стійкості до змін структ...

	Результати моделювання та розрахунків.
	Таблиця 2
	Базові параметри моделі
	Таблиця 3
	Параметри багатохопової мережі
	Таблиця 4
	Ефективний радіус виявлення
	Таблиця 5
	Кількість сенсорних вузлів
	Таблиця 6
	Сумарна ймовірність виявлення
	Таблиця 7
	Ємність мережі

	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	Таблиця 1
	Перелік акторів та їх вимог
	Таблиця 2
	Функціональні вимоги, які висуваються до ІКС
	УДК 004.9:355.4
	РОЗРОБКА МЕТОДИКИ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ОБРОБКИ НЕСТРУКТУРОВАНОЇ  ТЕКСТОВОЇ  ІНФОРМАЦІЇ  В  ІНФОРМАЦІЙНИХ, ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ ОБОРОННОГО ПРИЗНАЧЕННЯ
	Вступ
	Методика підвищення ефективності обробки неструктурованої текстової інформації в інформаційних, інформаційно-комунікаційних системах оборонного призначення
	Наукова новизна отриманих результатів
	На думку авторів, наукові результати проведених досліджень полягають у наступному:
	удосконалено підхід до обробки неструктурованої текстової інформації шляхом попередньої класифікації текстового потоку за допомогою багатоальтернативних послідовних вирішальних правил із наступним наданням класифікованих документів до трансформерних м...
	набув подальшого розвитку метод класифікації текстових документів на основі ймовірнісної моделі подання даних завдяки застосуванню послідовного критерію відношень правдоподібності з верхніми порогами, що дозволяє скоротити середню кількість оброблюван...
	вперше обґрунтовано доцільність використання гібридного підходу, який поєднує швидкі і невибагливі до обчислювальних ресурсів статистичні методи на етапі класифікації та фільтрації та трансформерні моделі на етапі глибокого аналізу, що забезпечує підв...
	удосконалено модель організації процесу обробки даних в інформаційно-аналітичних системах завдяки впровадженню принципу раннього прийняття рішень, що дозволяє зменшити обчислювальне навантаження та підвищити оперативність обробки інформації.
	Висновки й перспективи подальших досліджень
	Таким чином, у статті проведено аналіз існуючих методів, їхніх переваг і обмежень  з акцентом на якість і швидкості обробки неструктурованих текстових інформаційних потоків і вимог до обчислювальних ресурсів.
	Розроблено формальний опис методики, підвищення ефективності обробки неструктурованих текстових інформаційних потоків у військових інформаційно-комунікаційних та інформаційних системах , зокрема в контексті стандартів НАТО (FMN, ISR, C4ISR).
	Запропонована методика використовує сучасні підходи, формує гібридну модель обробки неструктурованих текстових інформаційних потоків і пропонує:
	виконувати первинну класифікацію на розподілених аналітичних вузлах за допомогою багатоальтернативного послідовного вирішального правила, яке при незначних вимогах до обчислювальних ресурсів дозволить збільшити швидкості первинної класифікації зі збер...
	використовувати сховища типу Data Lake для подальшого зберігання інформаційно важливої, класифікованої складової неструктурованої текстової інформації, що дозволить інтегрувати різнорідні джерела інформації, забезпечити масштабованість системи та авто...
	здійснювати глибинний аналіз класифікованої неструктурованої текстової інформації за допомогою кластеру трансформерних методів нейронних мереж великих мовних моделей (LLM), який забезпечить глибинний аналіз і високу точність обробки та дозволить модел...
	Підтримка балансу між швидкістю обробки та точністю прийняття рішення на первинному етапі обробки неструктурованого інформаційного потоку та можливістю подальшого глибинного аналізу відібраної цільової інформації є критично важливою для бойових умов.
	Результати дослідження продемонстрували, що запропонований підхід дозволяє підвищити точність і стійкість системи до шумових і неповних даних, скоротити час обробки та забезпечити ефективний обмін інформацією між платформами відповідно до стандартів Н...
	Автори вважають, що отримані результати можуть бути використані для розробки та вдосконалення інформаційно-комунікаційних та інформаційних систем оборонного призначення, зокрема:

	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	Виявлення автономних БпЛА з оптоволоконним управлінням
	Таблиця 3
	Якісна оцінка впливу резонансної близькості на надійність РЕО

	Визначено метрики для обчислення кожного з показників:
	ДОСЛІДЖЕННЯ СТІЙКОСТІ МЕРЕЖІ 4G/LTE
	ДО ВПЛИВУ НАВМИСНИХ ЗАВАД

	Запропонована система описується сукупністю взаємопов’язаних моделей:
	кореляційна модель → синхронізація;
	частотна модель → компенсація CFO;
	канальна модель → оцінка фази;
	демодуляційна модель → відновлення даних;
	інтерферометрична модель → пеленгація.
	Модель частотно-часової синхронізації
	Формалізована модель

	де  𝑟(𝑛) – прийнятий комплексний сигнал;
	𝑟∗(𝑛) – комплексно-спряжений сигнал;
	𝐿 – довжина повторюваної частини преамбули;
	𝑑 – зсув (гіпотеза початку пакета);
	𝑃(𝑑) – кореляційна функція;
	𝑅(𝑑) – енергетична оцінка;
	𝑀(𝑑) – метрика виявлення;
	,,𝑓.-𝐶𝐹𝑂. – оцінка частотного зсуву;
	,𝑇-𝑠. – період дискретизації;
	∠(⋅) – фаза комплексного числа.
	Модель оцінки каналу
	Формалізована модель [15] визначена за формулою (5):

	𝑘  – індекс піднесучої.
	Модель демодуляції та декодування
	Формалізована модель демодуляції (BPSK) [16–18] визначена за формулою (6):
	Модель BER визначена за формулою (7):

	Модель пеленгації (DOA)
	Фазо-різницева модель [19] визначена за формулою (8):
	∠,⋅.  – фаза комплексного числа.

	Модель ймовірностей виявлення [20] визначена формулою (11):
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ:
	3. Mohammad Amir Hossain, Md. Adil Raza, Taqi Yaseer Rahman. Resource allocation and budgetary constraints for cybersecurity projects in small to medium sized banks. URL: http://dx.doi.org/10.2139/ssrn.5207138.
	4. Rodrigo Román-Castro, Adel Alqudhaibi, Majed Albarrak, Abdulmohsan Aloseel, Sandeep Jagtap, Konstantinos Salonitis. Predicting Cybersecurity Threats in Critical Infrastructure for Industry 4.0: A Proactive Approach Based on Attacker Motivations. UR...

	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	ПАМ’ЯТКА АВТОРУ



