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MOJAEJIb OINIHIOBAHHSA E@EKTUBHOCTI CUCTEM IIEPEJAYI JAHUX
BIHCHKOBOI'O HPU3HAYEHHS 3 YPAXYBAHHAM BUMOT
KOHOIAEHOINHOCTI, HIJIICHOCTI TA JOCTYIIHOCTI

YV cmammi posensnymo ocobausocmi apximexmypu Cy4acHux GIUCbKOSUX cucmeM nepedadi OaHux, sKi
KIACUDIKOBAHO HA MPU OCHOBHI MUNU. MAKMUYUHI MOOLIbHI Mepedici, CMAaYioHapHi 8Y31U Ma XMApHi Aam@opmu muny
C4ISR. Ilokasano, wo KodceH i3 3a3HAUEHUX Munie mae cneyugpiuni nepesazu ma 8paA3IUEOCMI 3a YMO8 Oii
PaoioenekmpoHHUX, KibepHemuuHux ma iHpacmpyKkmypHux 3aepo3, a ix egekmusHne NOCOHAHHA € KPUMUYHUM OIS
3a6e3neuents Oe3nepepeHOoc0 Ma 3aXUWEHO20 YNpasninHA eiticokamu. TeopemuyHo 0OTpYHMOBaHO HeOoOXiOHicmb
Gopmanizayii 6azoeux rpumepiie ingopmayitinoi 6besnexu: Kougioenyitinocmi, yirichocmi ma odocmynunocmi CIA
¥V 8u2n0i MempuyHuUX QYHKYIU, HA OCHOBI AKUX 3ANPONOHOBAHO IHMezpanbHull iHoexc epexmugnocmi besnexu SEI ax
3eadiceny kombinayiio cknaoosux CIA 3 ypaxysanusm éazosux Koepiyicumis, ougepeHyitioaHux 3a munamu Cucmem
(maxmuuni, cmayionapui, xmapui). Ha ocrosi po3pobnenoi mooeni UKOHAHO NOPIGHSIbHUL AHANI3 HU3KU DEaNlbHUX
cucmem (Delta, Kropyva, GIS Arta, BFT, JADC2), wo 003601ui0 KilbKIiCHO OYiHumu piéeHs iXHbOi 3axuujeHocmi ma
BUABUMU KPUMUYHI 30HU PUSUKY. 3anpononosano mampuyio inmepnpemayii 3nauens SEI, sxa 3abe3neuye nepexio io
KIIbKICHUX pe3yibmamie 0a2amokpumepiaivHoi OYIiHKU 00 SKICHUX BUCHOBKIG | PeKOMeHOayill wo0o RIOSUUeHHS
egexmusnocmi 3axucmy. Haykoea nHogusna pobomu noiseac y no€OHAHHi apxXimekmypHo2o ananizy 6ilicbKogUx cucmem
nepedaui Oanux i3 ¢opmanizoganoro mooermo SEI ma inmepnpemayitinoro mampuyero, a NPAKMUYHe 3HAYEHHS
Y MONCIUBOCTNT BUKOPUCIIAHHS OMPUMAHUX Pe3YIbIMamie 011 NPOEKMYBAHHA A0ANMUBHUX, JHCUBYYUX [ MACUMAOOBAHUX
cucmem 36’A3Ky ma RIOMpuUMKU npuuxamms piuensv y cepi kibepzaxucmy. [looamkoso niokpecieno, ujo
3anpONOHOBAHUT NIOXI0 3a0e3neuye IHCMpPYMeHmanbHy 6azy Osi CUCIEMHO20 NOPIGHAHHS PISHUX APXIMeKmyp 3a yMO8
bacamokomnoneHmHux 3a2po3. Ompumani pe3yibmamu Mod*Cyms OYmu 8UKOPUCIAHI N0 YaC NAAHY8AHH MOOePHI3ayil
ICHYIOYUX BIUICbKOGUX NAAMPOPM MA CMBOPEHHsT HOBUX pilleHb, OPIEHMOBAHUX HA NIOBUWEHHA CMIUKOCHI
iHghopmayinoi ingpacmpyxmypu. 3acmocysannsi modeni SEI maxoxc 6iOkpusae moxciusocmi Oisi NOOAIbULOZO
PO36UMKY Memo0i8 pPU3UK-OPIEHMOBAHOI OYIHKU Ma ONMUMI3AYIT 3aX00i6 3aXUCMY 6 YMOBAX MEPEe*COYeHMPUYHUX
onepayitl.

Knrouosi cnosa: siticokosi cucmemu nepedaui danux, apximexkmypa C4ISR, ingpopmayiiina besnexa, inoexc SEI,
xkpumepii CIA, xibep3azcpo3u, makmuuni Mepedici, cucmemu 8ilicbko8o20 YNpaeiiHHsL.

O. Noskov. Development of a model for determining the efficiency of various types of data transmission systems
taking into account the requirements for confidentiality, integrity and availability

The article examines the architectural features of modern military data transmission systems, which are classified
into three main types: tactical mobile networks, fixed nodes and cloud platforms of the C4ISR type. It is shown that each
of these types has specific advantages and vulnerabilities under the conditions of radio-electronic, cybernetic and
infrastructure threats, and their effective combination is critical for ensuring continuous and secure command and control
of troops. The need for formalization of the basic criteria of information security: confidentiality, integrity and availability
CIA in the form of metric functions is theoretically substantiated, on the basis of which the integral index of security
effectiveness SEI is proposed as a weighted combination of CIA components taking into account weighting factors
differentiated by system types (tactical, stationary, cloud). Based on the developed model, a comparative analysis of a
number of real systems (Delta, Kropyva, GIS Arta, BFT, JADC2) is performed, which allowed to quantitatively assess
the level of their security and identify critical risk zones. A matrix for interpreting SEI values is proposed, which provides
a transition from quantitative results of multi-criteria assessment to qualitative conclusions and recommendations for
improving protection efficiency. The scientific novelty of the work lies in the combination of architectural analysis of
military data transmission systems with a formalized SEI model and an interpretative matrix, and the practical
significance lies in the possibility of using the obtained results for the design of adaptive, survivable and scalable
communication and decision support systems in the field of cyber defense. It is additionally emphasized that the proposed
approach provides an instrumental basis for the systematic comparison of different architectures under conditions of
multi-component threats. The obtained results can be used when planning the modernization of existing military platforms
and creating new solutions aimed at increasing the resilience of the information infrastructure. The application of the
SEI model also opens up opportunities for further development of methods for risk-based assessment and optimization of
protection measures in conditions of network-centric operations.

Keywords: military data transmission systems, C4ISR architecture, information security, SEI index, CIA criteria,
cyber threats, tactical networks, military control systems.
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IlocranoBka 3aBaaHHsi. Cy4yacHi BIMCHKOBI CHCTEMH Iepefavi JTaHWX 3a apXITEKTYpHUMHU
O3HAaKaMM MO>KHA PO3JIJIMTH HA TPU OCHOBHI THUIH: TAKTMYHI MOOLIbHI MEpEeXki, CTallioHapHI BY3/I1
ta xMmapHi miargopmu (cloud-based C4ISR). Koxen 13 mux TumiB Mae cnenudiuay CTPYKTypy U
MPUHIMUI Jii, 10 BU3HAYAIOTh 1X 3aCTOCYBaHHA Ta €(EKTUBHICTD Yy pi3HUX yMmoBax [1; 2]. TakTuuni
MOOUTHHI MEPEXi — II€ MOJIBOBI MEPEXKi 3B 3Ky TAKTUYHOTO PiBHS, MPU3HAYCHI JIJIs 3a0€3TMCUCHHS
KOMaHJIyBaHHS 1 B3aeMoii Oe3nocepeHbo Ha 1o 0010. Bonu 00’€1HYIOTh MiaApO3/iH, 0 AII0Th
y pyci (miXOoTHI miapo3aiiu, 00HOBI MalIMHU, MOOIIRHI KOMaH/IHI MMyHKTH TOIIO), 1 HaJalOTh M
MOJJIMBICTh OOMIHIOBAaTHCS JAaHUMH B peaJbHOMY 4Yaci HaBiTh 3@ BIJICYTHOCTI PO3BHHEHOI
iHppacTpykTypu. Taki Mmepexi yacTo OyayroThcs 3a nmpuHIUNIoM ad hoc (To6TO caMmoopraHi30BaHUX
Mepex) 1 MOXYTh (YHKIIOHYBaTH B yMOBaxX MIHJMBOI TOIOJIOTIi, KOJM BYy3/1M (pagiocTaHIIii,
TEPMIHAJIM TOIIO) OAAIOThCS a00 BHOYBAIOTh AWHAMIYHO. BuUXonsuu 3 1[bOTO, TIOCTAE 3aBIaHHS
JIOoCHiKeHHsT — (QopMalnizyBaTd MiAXOMW [0 OIIHIOBAaHHS €()EeKTHBHOCTI BIMCHKOBUX CHCTEM
nepeaadi TaHuX 3 ypaxyBaHHSIM apXiTEKTypPHHX OCOOJMBOCTEH KOXXHOTO THITY Ta Pi3HOT MPUPOIH
3arpo3, a TaKoX po3pOoOUTH YHIBEpCAIbHUN IHCTPYMEHT JJIs OPIBHSUIBHOTO aHAIII3y iXHBOTO PiBHS
iHopmariiiHoi Oe3nexu. s 1boro HEOOXITHO BHU3HAYMTH PEJIEBAHTHI KPHUTEPii OIIHIOBAHHS,
noOyayBaTd METPUYHY MOJENb iX BUMIPIOBaHHS Ta 3a0€3MEYUTH MOXIIMBICTH I1HTEpHpeTarii
OTPUMAaHHX PE3YyJIbTATIB y KOHTEKCTI MPAKTUIHUX MOTPEO BIMICHKOBOTO YIIPaBIiHHSA Ta KIOEp3axuCTy.

AHaJi3 JitepaTypHuX axepes. [IpoBeaenuii anami3 HayKOBUX 1 MPUKIATHUX JOCIIIKEHb
CBITYUTH TIPO 3pOCTAIOUy yBary A0 MpoOJeMy IMiJBHINCHHS €(PEKTHUBHOCTI BIHCHKOBHUX CHCTEM
nepeaayi JaHuX Ta iXHBOI iH(popMmarliifHoi 6e3neku. Y poboti Aunpymka M. B., Apkymenka I1. JI.,
Kysnernosa B. O. tTa Anapymka A. M. [1] oOrpyHTOBaHO y3araJlbHEHy MOJENb (DYHKI[IOHYBaHHS
NEPCHEKTUBHUX 1H(QOPMAIITHO-BUMIPIOBAJIBHUX CUCTEM, IO € BAXJIMBUM MIATPYHTIM JUIs
noAaibmoro (GopMyBaHHS METPUYHUX MIAXOAIB JO OIIHIOBAaHHS BIWCHKOBHUX KOMYHIKAI[IHHUX
wiardopm. Hocmimkerns [Tomopiesoi O. €. Ta Ko63ana C. M. [2], mpucBsiY€HE T€ONPOCTOPOBOMY
MOJICITIOBAHHIO, JIEMOHCTPYE 3HAYECHHS MPOCTOPOBO-aHATITHYHUX IHCTPYMEHTIB ISl ITiIBHUIICHHS
TOYHOCTI Ta ONEPATUBHOCTI 0OPOOKH TaHUX Y BIHCHKOBHX CUCTEMaxX MiATPUMKH pillieHb. Y MaTepiai
Brandi V. [3] miakpecmtoeThCcsi poib MTYYHOTO 1HTENEKTY B TpaHchopmarii miaxonis HATO mo
reONpOCTOPOBOi PO3BIAKM, HIO aKTyadidye muTaHHs iHTerpauii Al-monmyniB y cydacHi C4ISR-
apXITEKTYypH.

Y po6orti Kyniepa T. [6] akiieHTOBaHO Ha BUCOKIiH Bpa3IMBOCTI 3aCO01B paaiooKarii 10 3aco0iB
BOPO’KO1 PaMiOTEXHIYHOI Ta CHUTHAIBHOI PO3BIAKH, IO BHU3HA4YA€ HEOOXIMHICTH ITiIBUIICHHS
CTIMKOCTI KaHATIB mepeAadl JaHUX y TakTUYHUX Mepexax. [lybmikamii Komowiiims B. [7],
Hanunosa O. [8], Haitema M. [9] Ta Mopdinosa C. [10] BUCBITIIOIOTH E€BOJIOIIIO YKpaiHCHKOT
cucreMu  cuTyauidHoi  oOizHaHocTi  «Deltay, 11  ¢QyHKIiOHaNBHI  MOMIJIMBOCTi,  POJIb
Yy MEpEKOIEHTPUYHMX OMepallisix Ta Peakiilo MPOTHBHHMKA Ha ii BUKopuCTaHHS. OKpeme Micie
3aiimae crarts Ko63ana C., ITomopresoi O., IlanpkiBa B. Ta Anaponosa B. [16], ne HaBeaeHo
MIIX0AU 10 MOOYyI0BU reoiHdopmariitHoi cuctemMu st motped 30poitHnx Cun Ykpainu, mo €
peNeBaHTHUM Y KOHTEKCTI ()OpMYBaHHS apXiTEKTypHUX BUMOT JI0 BiiCBKOBUX CHCTEM YIPABIiHHS.

JonatkoBi Marepianu o0 (yHKIIIOHYBaHHS YKPAiHCBKMX Ta MDKHApOIHUX IIaThOpM —
takux sk Delta, GIS Arta, BFT, JADC2, Griselda ta iHmux — y3araapbHEHO Y BIAKPHTHX OTJISAAX i
TEXHIYHUX OIHUCAaX, SKI JIEMOHCTPYIOTh PI3HOMAHITHICTh apXITEKTyp, PiBHIB aBTOMaTH3allii Ta
CTYIEHs iHTerparlii cucTeM cUTyaliiHoi 0013HaHOCTI B OMepaliiiHy AisUbHICTD BiicbK. CyKyIHICTh
MpOaHaTi30BaHUX JDKEpeNl MiATBEp/DKYE HEOOXITHICTh (opmanizamii MigXoAiB JO OI[IHIOBAHHS
3aXUINEHOCTI BIMCHKOBHUX CHCTEM IIiepenadl JaHuX Ta OOIPYHTOBYE aKTYalbHICTh PO3POOKH
yHIBepcaJIbHUX 1HAEKCIB 1 MOJIENeH IS TOPIBHIIBHOTO aHaJIi3y.

Merta cTaTTi. MeTOI0 CTaTTI € TEOPETHYHE OOTPYHTYBAHHS Ta PO3pOOKa IHTETpaTbHOI MOIET1
OLIHKA e(QeKTHUBHOCTI iH(popMaliifHOT Oe3nmeKu BiIMCHKOBUX CHCTEM Iepeladi JaHuX pPi3HUX
apXITEeKTYPHUX THUIIIB (TAKTUYHUX MOOITRHUX MEPEXK, CTAlIOHAPHUX BY3JIIB 1 XMapHHUX IJIaTHOPM
C4ISR) na ocHoBi ¢opmanizanii kputepiiB CIA (koH}iAeHIIHHICTD, HITICHICTh, JOCTYIHICTH) Ta
ingekcy Security Effectiveness Index — (SEI), 3nificHeHHs X MOPIBHSJIBHOTO aHATI3Y 32 KPUTEPISIMH
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THYYKOCTI, )KUBYYOCTI i MacImTabOBaHOCTI, a TAKOXK MOOY0Ba aIallTUBHOI apXiTEKTYPHOI MOl
B3a€MO/IiT 3a3HAYEHUX CHCTEM 1 MaTpuIli iHTeprperanii 3HaueHb SEI 171 miaTpuMKH yripaBIiHChKUX
pimeHs y cdepi Kibep3axucTy.

BukJjaa ocHoBHOro martepiaiy. B 30poiiHux cunax YkpaiHu NPHKIaJJOM TaKTUYHOI MEpExKi
HOBOT0 IOKOJIiHHS € cucTteMa KponuBa — 60iioBa cuctema ynpaBiiHHS TAKTUYHOT JIAHKH, 1110 TIPALIOE
Ha TulaHmerax 1 cMmaprdonax. DyHKIIOHAN BKIOYAae eleKTpoHHi kaptu 3 GPS, o0min
MOBIIOMJICHHSIMA ~ MDK ~ IIAPO3JAUIaMH, PO3PAXyHOK AapTHICPIMCBKUX JIaHWUX, I1HTETpaIliio
3 Oe3NMUJIOTHUKAMH Ta pajapaMu. AHanoridyHoro kiacy cucremu: GIS Arta — reoindopmariiina
cCUCTeMa I apTuiepii, mo 3ade3nedye HaAMBHAKY Mepeaady HiJIeBKa3aHb Ha apTHiAPO3ALUH (710
1 XBUIMHM) 1 TO3BOJISIE BAKOPUCTOBYBATH 3BHYaliHI CMapTOHU K IPUCTPOi HaBeAeHHs. Takox 10
bOT0 KJacy MOXKHa BIIHECTH CHUTyaIliiHo-iHGopmarliiiny cucremy Delta, komu BoHa
BUKOPHUCTOBYETbCS O€3MOCepeIHbO TAKTUYHMMHU JIaHKaMH Ha MoJjii 000 Ha piBHI OKpeMHX
M1 IPO3ILTIB, SIKi OTPUMYIOTH JIaH1 TIPO MPOTHUBHUKA Yepe3 MopTaTuBHI TepMiHaiu. (Bapto 3a3naunTy,
mo Delta 3a cBO€r0 apXiTeKTyporo OrK4a 10 XMapHHUX IIaT(opM, ajne MoJbOoBi TEPMiHAIH, IO
npairoroTh 3 Delta, pakTnuHO BUCTYyNalOTh eIeMeHTaMUu TaKTHYHOI Mepexi.) CydacHi apMii CBITY
TaKO’X MalOTh MOJIIOHI CUCTEMH: HaNpHKIIal, nepeHocHi komiiekcu Blue Force Tracker (BFT), mo
Ha piBHI B3BOJI — pOTa MEPEIAI0Th KOOPAMHATH CBOIX CHJI Yepe3 CyNMyTHHK IS TOOY 0B 1T poBOT
KapTUHU 1ot 00r0. Yci Iii CHUCTEeMH CTBOPEHI IS MIABUINCHHS CUTYalliifHOI OOI3HAHOCTI i
IIBUIKOCTI pearyBaHHs Ha PiBHI TAKTUYHUX MiApo3aiiiB [7; 12].

CrarionapHi By31H — 11e (pikcoBaHi (CTamioHapH1) KOMIIOHEHTH MEPEK 3B’ SI3KY Ta YIPaBIIiHHS,
pPO3rOpHYTI Y MOCTIMHMX a00 MOBrOTPUBAIMX MICIX auciokaiii. Jlo HMX HajekaTh KOMaHIHI
LEHTpH, ITa0u, CTAIliOHApHI BY3NH 3B 53Ky, CEpBEpHI LEHTPHU 1 By31M OOpOOKHM JaHUX, SKI HE
MEePEMINTYIOTECA pa3oM 3 BilicbkamMu. Taki cuctemMu 3a3Bu4ail (GOpPMYIOTH SAPO BIMCHKOBOT
iHpopmaniiiHoi iH(ppacTpyKTypu B THIy ab0 Ha OomepaTHBHOMY piBHI. BOHU XapakTepHu3yroThCs
BHCOKOIO MPOJYKTHBHICTIO, OUTBbII HAMIMHUMHU KaHaJIaMH 3B’S3Ky (TIOPIBHSHO 3 TIOJbOBHMH) Ta
LEHTPaJII30BaHUM YIPABIIHHAM pecypcamu Mepexi [5].

CrarioHapHi CHCTEMH 3B’ 513Ky X04a i MPaIOI0Th y OUIBIT KOM(OPTHUX YMOBAX (HIXK IMOJIHOBI),
aJie TeX MiIIaI0ThCs BUIPOOYBaHHSIM:

OOmexxeHul 3B’SI30K: SIKIIO BIMCBHKOBA 1H(pACTpyKTypHa Mepexka 3a3Ha€ TMOIIKOJKEHb —
Hanpukia, ¢pizuyHe nepepuBaHHs Kabemro yepe3 AUBEPCio 4u 00cTpis, abo BUXIJ 3 Jaay By3ia, —
TO KOMYHIKaIlisi MO’K€ 4aCTKOBO BTpauatucs. Ha 1iell Bumamok nepeadadeHi pe3epBHI MapuIpyTH 1
KaHaJu.

[TikoBe HaBaHTaXXEHHSI: CTallloHapHA IHPPACTPYKTYpa, K MPaBUIIO, MA€E 3aI1ac MOTY>KHOCTI, aJie
Ha/I3BUYalHI cuTyanii (MacoBaHUi KiOEpBIUIMB, panToBa HEOOXiAHICTH OOPOOUTH BETHKHUI 0OCST
JAHUX PO3BIIKK TOIIO) MOXYTh BHUKIMKATH cIuieckun Tpadiky. Cucrema OallaHCyBaHHS
HABAaHTA)XCHHSI TICPEHAINpPABIIIE€ 3alUTH HA MCEHII 3aBaHTAKEHI CEpBEpH, 3aIII0E PE3EepPBHI
00uHMCITIOBANIbHI TOTYKHOCTI. Hanpukiaz, mpu miky 3amuTiB 10 0a3 TaHUX CHCTEMa MOYKE THMYACOBO
BiJIMOBUTHCS BiJ] HEBRXXJIMBUX 3aIUTIB a00 3aTPUMATH HEMEPIIOUEProBi 3a1adi, o0 He JOMYyCTUTH
Kpaxy cepBepa. Ha BiqMiHY BiJl TAKTUYHUX MEPEXK, MIKOBE HAaBAHTAXKCHHS TYT OUIBIIE CTOCYETHCS
MPOITYCKHOI 3aTHOCTI IIEHTPIB OOPOOKHU Ta MEPEXKEBOr0 00IaTHAHHS.

KiGeparaku: crarionapHa Mepeka — IpuBaOIMBa IIIb TSl KIOEPHETUYHHUX aTak, aJKe BOHA
MICTUTh CTPATETI4HI IaHi 1 9aCTO Ma€ BUX1J 10 TodanpHIX Mepex. DDoS-aTaku (po3mnoiieHi araku
Ha BIZIMOBY B OOCIIyrOBYBaHHI1) MOXKYTb 3JIHCHIOBATHUCS Ha BY3JH, II0 MAlOTh MiAKIIOYEHHS 0
[aTepHETY 200 CYyMIKXHUX MEPEX: MaCOBaHUM Tpadik MOKE MEPEBAHTAKHUTH CEpBEpH ur KaHamu. [[is
MPOTUIIl BHUKOPUCTOBYIOTHCS MIKMEpEeKeBl ekpaHu ((daepBoiM), CHUCTEMHU BHSIBICHHS Ta
3amo0iraHHs BTOPTHEHb, a TAKOXK XMapHi CIIy>kOM O04MCTKU Tpadiky (SKIIO AOMYCTAMO). Jamming
(pamionpuaymieHHs1) Oe3rmocepeTHbO MEHILIE CTOCYEThCA CTalllOHApPHUX BY3IiB, 00 iXHI KaHAIH
31€0UTBIIOTO JIPOTOBI; OJHAK, SKIIO € PaaioiiHIi YM CYIMYTHHUKOBI CETMEHTH, MPOTHBHUK MOXE
cnpoOyBaTh iX TIYIIUTH — TOMY KpPUTHYHI KaHamu AyOroloThesi KalOenbHUMH. Spoofing
B CTalllOHAPHUX CHCTEMaX MOXKE MPOSBIATUCA K MiAPOOKa AaHUX a00 MPOHUKHEHHS B MEPEKY
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IUSIXOM BHUJAaBaHHS ceOe 3a JOBipeHWH By30Jl. Bucokwmii piBeHb ayTeHTH(diKamii (cepTudikaT,
armaparHi MapKepH) MOKJIMKaHUi IboMy 3ano0irtu [6].

Jlo 11b0TO THIY MOKHA BITHECTH KJIACHYHI aBTOMAaTH30BaHI CHCTEMH YIIPaBIIHHS BiiCbKaMH,
PO3TOpHYTI B CTalllOHAPHUX MyHKTaX. IcTOpryHO B YKpaiHi iCHYBaJM MPOEKTH HA KIUTAIT €IUHOT
aBTOMaTH30BaHOi cuctemu ynpapimiaHsa 3CY, 1m0 mManu Ha METI CTBOPUTH OIOPHY CTalllOHApHY
Mepexy s oOMiHy naHuMHM MK mrabamu. Y kpaiHax HATO mnpuxiagamu MoOXyTh OyTu
crarionapsi komnonentu cucreM tunny AFATDS (Advanced Field Artillery Tactical Data System) —
aMEepUKaHChKa CHUCTEMa YIPAaBIiHHS BOTHEM apTHIEPil: BOHA BCTAHOBIIOETHCS HA KOMAaHIHHX
MyHKTaX 1 TOB’sI3y€ MK COOOK0 IITa0W apTHIICPIMCHKUX MAPO3IIIB Yepe3 3axXHIICHI MEpexi.
AFATDS noennye 03HaKM TAKTUYHOI 1 CTallIOHAPHOI CUCTEMU: POTPaMHO BOHA JICLIEHTpaJli30BaHa
(kokHa OaTtapess 4Yd B3BOJ MOXYTh JISITH CAaMOCTIMHO, OOMIHIOIOYHCH TOBIJOMJICHHSIMH), aJie
PO3ropTaeTHCS Ha CTALlIOHAPHHUX a00 HaMiBMOOITFHIUX KOMaH/IHUX IMyHKTAaX, sIKi 3’€1HaH1 APOTOBUMHU
YU CTAOUTBHUMU PaJIIOTIHISIMH.

Xwmapui mnatgopmu Ty Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance (C4ISR) — 1e mepexeBO-IIEHTPUYHI CUCTEMHU YIPABIIHHS Ta
PO3BIIKH, L0 BUKOPUCTOBYIOTH TCXHOJIOIi XMapHHX OOYMCICHb JuIsi 30epiraHHs, oOpoOKku Ta
TOIIMPEHHS JaHUX. [XHil apXiTeKTypHHil IPUHIIUII TIOJIATae B LIEHTpajlizoBaHOMy (a60 po3MmoIiaeHo-
[IEHTPATI30BaHOMY) arperyBaHHi BEJIMKOTO 00CATY iH(pOpMAIlii 3 pi3HUX JHKEPEN Ta HaJaHH1 JOCTYITY
710 Hel YMCJIICHHUM KopucTyBauaM y peanbHoMy yaci. Cloud-based C4ISR mmardopmu, mo cyTi, €
PO3BUTKOM CTaI[IOHAPHUX CUCTEM, a/IalITOBAHUM [0 pOOOTH Y XMapHOMY CEPEIOBHIII, IO i ABHUIIYE
THYYKICTh, MAacIITA0OBAHICTh 1 IHTETPAIliI0 MK BUAAMHU 30pOHHUX cuJl. Taki CHCTEeMH OXOIUTIOIOTh
BCi piBHI — BiJl TAKTUYHOTO JI0 CTPATETiYHOTO — 1 JIO3BOJISIFOTH OO’€THATH JaHI 3 HA3eMHUX,
MOBITPSIHUX, MOPCHKHX, KOCMIYHUX Ta KIOEPHETHYHHUX JOMEHIB B €AUHY 1H(OpMAIIHY MEpexKy.
Konnenis Joint All-Domain Command and Control (JADC?2), siky po3BuBae MiHICTEpCTBO 000pOHH
CIIA, € mpukagoM came TaKoro MiAXOAy: MOETHAHHSI CEHCOPIB YCIX POJIB BIUNCHK Y €TUHY MEPEKY
Ha 06a31 IITyYHOTO IHTENIEKTY AJIs IBUJIKOTO yXBaneHHs pimeHb. XmapHa C4ISR cuctema noknukana
3a0e3medyBaTy YIpaBIiHHSA HaBITh y HAWCKIQJHIINIMX CHUTYyaIlisfX, aje 1 BOHA Ma€ CBOI MeExi
criiikocri [3; 4]:

OOMexxeHul 3B’SI30K: SIKIIO TMPOTUBHHUKY BIA€THCA 3HAYHO TMOPYHIMTH KOMYHIKAIIIIO
(Hampukiaa, MacmTaOHUM PpagiOCIeKTPOHHUM MPUAYHICHHSIM CYIyTHHKOBOTO 3B’S3Ky YU
3HUIICHHSIM BY3JIIB TIepeaadi), TO OKPEMi YaCTHHU CHJI MOXKYTh OITUHUTHUCS 0€3 JOCTYIy J0 XMapH.
B takoMy pasi cuctema nmepexoauTh 10 JerpagoBaHOTO PEKUMY: BUKOPUCTAHHS PEe3ePBHUX KaHAIIB
3 MEHIIOTO MIBHUJIKICTIO, 3HWKEHHS SKOCTI MepeJlaHnX JaHUX (HaIp., 3aMiCTh B1JI€O HAaJICUJIATH TUTbKH
KOOpJAMHATH IIIel), 30UIbLICeHHS iHTepBaJiB OHOBJIEHHS iH(opmarii. KimtoyoBe 3aBnaHHs — He
BTPATUTH XUTTEBO BAXJIMBI JaHI: XMapa MOXK€ BHOIPKOBO IepeAaBaTH KPUTHUYHI MOBITOMIICHHS
HAMCTIMKIMMMH KaHamamMu (IPUMipoM, Yepe3 KOPOTKI TeKcToBi maketu no YKX-panio, sKIo iHie
HEJIOCTYIHE). SIKIIO K SKECh yrpyHOBaHHS MOBHICTIO 130JIbOBaHE, BOHO MAa€ MisITH aBTOHOMHO,
CIHUPAIOYMCh HA 3a3/ajerigh OTPUMAaHi pPO3BIMYyBAIbHI JaHI 1 JIOKalbHI TaKTUYHI CHCTEMHU.
OpnHoYacHO, XMapHa CUCTEMA, SIK TUTBKH 3’ SBUTHCS BIKHO 3B’S13KY, 3aTOILTIOE 130JbOBAaHUN CETMEHT
yciMa HAaKOMUYECHUMHU NaHuMU (1 IpuiiMae BiJ HHOTO JIaH1) Ui SIKHAWIIIBUAIIOTO CHHXPOHI3yBaHHS
KapTUHH 0010.

[TikoBe HaBaHTa)XEHHS: XMapHi MIaT(GOPMHU CIPOEKTOBaHI MACIITAOOBAaHUMH, ajle PAarTOBHMA
miK (CKaXIMO, MOYAaTOK MAacmITaOHOI omeparii 3 THUCSYaMH IMOTOKIB JaHHUX BiJ BCiX CEHCOPIB)
BUINIPOOOBY€E IXHIO €IaCTUYHICTh. 3aBASKM XMapHUM TEXHOJIOTiISIM CHCTEMa MOKE aBTOMAaTUYHO
MacmTaOyBaTHUCS: J10/1aBaTH HOBI BIpTyajbHI CEpBEPH, NEPEpO3NOAUIATA 0a3u AaHUX Ha OUIbLIY
KUTBKICTh BY3J1IB, THMYacCOBO BHUKOPUCTATH KOMEPIIIHHI XMapHi MOTY>KHOCTI (SIK pe3epB) TOIIO.
Binomo, mo ykpainceka cuctema Delta micns posummpenHs GpoHTY pociiCbKOTo BTOPTHEHHS Oyia
MepeHeceHa Ha 3aKOPI0OHH1 XMapHI MalTaHUYMKH JIJIs1 3aXUCTY 1 MacITaOyBaHHs.

Taki pimeHHs J03BOJIAIOTH BUTPUMATH pi3Ke 30UIbIIEHHS HaBaHTaXEHHS. Takox
3aCTOCOBYIOTBCSI MEXaHI3MH TpIOpUTE3allii: Ha TIKy HABaHTAKEHHS MEHIN BaXJIMBI 3ajadi
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(HampwKIaa, aHATITHYHI 3alUTH a00 pe3epBHE KOMIIOBAHHS) BIAKIANAIOTHCS, 00 HE 3aBaKaTH
00I10BUM 3amUTaM B peabHOMY Yaci. 3aBJSKU PO3MOIIICHOCTI Pi3HI KOMIIOHEHTH CUCTEMU MOXKYTh
MacmTadyBaTHCSl HE3JICKHO: AKIIO, CKaXKIMO, BIICOCTPIMHU 3 APOHIB TEHEPYIOTh OCHOBHUM Tpadik,
TO 30UIBIITY€THCS YHCIIO CEPBEPIB BiI€OOOPOOKH, TOI SK IHII YACTUHH 3TUIIAIOTHCS HE3MIHHUMU.

KoskeH po3risiHy THI apXiTeKTypHUI THIT Ma€ CBOI IIEpeBar i HeOMIKH, IO BHSBIISIOTHCS MIPH
MOPIBHSHHI 32 KPUTEPIsIMU THYYKOCTI, )KHUBYYOCTI Ta MacITaboBaHOCTI. Pe3ynpTaTu MOpiBHIIBHOTO
aHaII3y IpeIcTaBlIeHo B Tadumii 1.

Tabnuysa 1
[opiBHsUIBHUIN aHATI3 apXITEKTYPHUX THITIB MEPEK
Koureniii TakTH4Hi MOOLILHI Cranionapni Mepexi | Xmapsi nnargopmu KomenTap /
purep mepexi (Kropyva) (GIS Arta) (Delta) npuKIan
Bucoka npocTopoBo: HaiiBuma
03T0 TaII-I)H}I 662 Husika npoctoposo, i) HKH?;H&HBHa Kropyva -
?H(i) alzT KTYDH; BHCOKa FIZ YKICTE, JUHAMIYHE aBToHOMHa; Delta
I'myukicte o 6M12:)KCII-:Z ypH: (YyHKIIIOHATBHO; Ma}émTa6 ’BaHHﬂ' notpedye Starlink;
. JI0IaBaHHS CEPBEPIB 1Oy BAHHA, GIS Arta — rayuka
(GYHKLIOHATBEHO Yepes 3aJISKHICTD Bilt
M p Ta CepBiciB o CEepBICHO
pecypcu KaHaJIB 3B 53Ky
eIIEHTPaIi30BaHa; .
f 31 np aILIOIOTh ’ Hymmsicts 10 Bucoka xuBydicTh Kropyva
stanex?HO' TOYKOBHUX aTaK Ha ATA-LeHT an' ¢dyHKIIOHYE
KupyuicTb . LEHTpPY; y pax, JokaibHO; Delta
Bpa3UBiCTh 10 KPUTHYHA 3aJIXKHICTh
MacoBOTO PE3CPBYBAHIA BiJl KOMYHiKaIliit BPasInBa 1o
. YaCTKOBO BUPIIIy€ y BTpaTH 3B’ 3Ky
pajionpuayuieHHs
eLIeHTPali30BaHa; .
f 3IJI11/1 np alIOI0Th ’ Hyrmsicts 10 Bucoka xuBydicTh Kropyva
Hz:-;ane )I?HO' TOYKOBHUX aTaK Ha ATA-LeHT an. ¢dyHKIIOHYE
JKuBydicTh . [IEHTPH; Y pax, JokayibHO; Delta —
Bpa3IUBICTh 10 KPHUTHYHA 3aJICKHICTD
MacoBOTO PC3CPBYBANHA BiJl KOMYyHIiKaIii Bpasiiupa f1o
. Y4acTKOBO BHUpiIIye Y BTPATH 3B’ SI3Ky
pamionpuaylIeHHS
Moxe
OOMerxeHa: Juie B . Delta — nerxo
MESKAX MacmTabyBaTHUCh HatiBuma: HLAKITEOHAE HOB]
Macrabo- P — BEPTUKAJIBHO Ta ABTOMATHYHE Himposgimt: GIS
BaHICTh io eGve qaCTOTyI;0r0 TOPU30HTAJIBHO; JI0JIaBaHHS PECypCiB, Aftg Hél o é .
HHZI:I BzHHH 0OMeXeHHS B OXOIUICHHSI HOBUX 30H HaﬂaIHTTIl)BaH}I/;
Y iHppacTpyKTypi Y

Jlxepeno: po3pobsieHo aBTOpOM Ha OCHOBI [7; 9; 12].

OTxe, TP OCHOBHI apXITEKTYpHI THUIIM CUCTEM Tepeaadi TaHuX JOMOBHIOIOTHh OJMH OJIHOTO,
3a0e3neuyroun 3B’ 430K 1 YIPaBJIiHHS Ha PI3HUX PIBHAX 1 B pi3HUX YMoBax. TakTH4HI Meperki HaAal0Th
THYYKICTh 1 HE3aJISXKHICTh MiIPO3A1IaM Ha 1o 0010, T03BOJIAIOYH iM OOMIHIOBATHUCS 1HPOPMAIIIE€I0
6e3mocepeIHbO 1 JiITH aBTOHOMHO HaBiTh IPU PO3PHBAX 3B’ 53Ky 3 BUIUMH mTabamu. CrarfioHapHi
CHUCTEMH 3a0€3MeUyI0oTh MOTYKHY OCHOBY — CHOJYYHY 1HOPACTPYKTYpy i 0OUMCITIOBAIbHI IEHTPH,
0 30MparoTh 1 aHANI3YIOTh JAaHi, MATPUMYIOTh O€3NEepepBHICTh YIPABIiHHSA Ta BEIMKHNA 00CST
iHdopmartii. XmapHi maaTdopMu IHTErpYIOTh BCi PiBHI B €IMHE 1HPOpMAIIIifHE CEPEOBUIIIE, Tal0Un
MOJKJTUBICTh MaKCUMAJIBHO IIBHJKO BHUKOPHUCTOBYBATU JaHI 3 OYIb-SIKUX JDKEPEN JJIsl YXBAJICHHS
pimeHs y peasbHOMY daci. KokeH THUI CHCTEeM Ma€ CBOi TEpeBarv: TAKTUYHI TEPEBAKAIOTH
y TOJNBOBHX YyMOBaX, CTalllOHapHI XapaKTEpU3YIOThCS HAIIWHICTIO, XMapHI MAalOTh IEpeBaru
y MacmTabi Ta MBUAKOCTI 00pOOKH JaHUX. AJle KOYKEH Ma€ 1 Bpa3JIMBi MICIISI, 110 TPOSBIISIIOTHCS 32
EKCTPEMAaTbHUX CUTYAIIii.

Takum 4MHOM, aJanTHBHA MOJIETh TOOY0BH BINCHKOBOI CHCTEMH 3B’S3KY 1 Mmepeaadi TaHuX
MOBMHHA MOEAHYBATH 111 KJIACH Ta THYYKO IEPEMUKATUCA MK HUMH 3aJISKHO Bix oOcTtaHOBKH. [list
TaKTUYHUX MEPEX JOIIIBLHO peai3yBaTH aJanTHBHI aJTOPUTMU MaplIpyTH3aIii Ta JUHAMIYHE
KEepyBaHHS 4acTOTaMH, 100 MPOTHCTOSTH MEpelKoaaM i MiHimizyBatu 3aTpuMku. CrarioHapHi
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BY3JIM MalOTh OyTH BOY/IOBaHI B aIalTUBHY 1HPPACTPYKTYpy 3 aBTOMAaTUYHUM TEPEKIIOUYECHHAM Ha
pe3epBu mpu 300X Ta MOXKIIMBICTIO MacIITadyBaHHS i HaBaHTaxkeHHs. XmapHi C4ISR-cuctemu
noTpeOyIOTh aianTailii 10 SKOCTI KaHaiB, HANIPUKJIIAJ, 3MEHIIYBAaTH OOCST MepeaHuX JaHuX abo
NEPEXOAUTH B PEXHUM JeleHTpaitizalii (edge computing) npu nerpajanii 38’ s3Ky. [HTerpais Tpbox
TUMIB B €IUHY MEPEKEBO-IIEHTPUYHY E€KOCHUCTEMY 3 IHTEJIEKTyaJIbHUM KEpPYBaHHSM JIO3BOJIUTH
BUKOPUCTATH CHJIbHI CTOPOHU KOXKHOTO: 3a0€3Me4nTH HalIHHUHI 3B’SI30K 1 YIpaBiiHHS BiiicbKamMu
HaBITh Y YMOBaxX, KOJIM OAWH 3 €JIEMEHTIB (MOOUTbHUH, CTAIlIOHAPHUNA YU XMApHHUM) THUMYACOBO
obOMexeHwmit abo 3a3Hae araku. OTke, aJanTHBHA MOJENb aAPXITEKTYpPH € HAHOUIBII JOUITBFHOK IS
IT1IBUIIICHHS] )KUBYYOCTI, THYYKOCTI Ta €pEKTHBHOCT] Cy4aCHHX BINCHKOBUX CUCTEM Tepeiadi TaHUX,
OCKIUJIBKH BpPaxOBY€ OCOOJIMBOCTI KOXKHOTO KJacy 1 MiHIMi3ye iXHI HEHONIKH 3aBISKHA B3aEMHOMY
nyOmroBaHHIO Ta iaTpumili [4; 16].

VY cydacHHMX cHcTeMax IepelaBaHHs NaHUX iHpopmaliiiHa Oe3neka IPYHTYEThCS Ha Tpiaji
CIA: xoH(biIeHIIMHOCTI, MUTICHOCTI Ta AOCTymHOCTI. KOoKeH 13 IIUX KPUTEPIiB € HEOOXITHUM IS
OILIIHKU 3aXUIICHOCTI CUCTEMH 1 CIIy’)KHUTh OKPEMHM IMOKa3HHUKOM e()EKTUBHOCTI 3aXOJiB OE3MEeKH.
VY 1poMy MiAMYHKTI 3[1HCHEHO HAayKOBE OOTpyHTYBaHHS KOXXKHOTO 3 KpurepiiB CIA B KOHTEKCTI
CHCTEM Tepeiadi JaHuX, HajaHo iXHI (opMaibHI BU3HAUEHHS uepe3 BIAIMOBIAHI MaTeMaTH4YHI
BHpa3H, a TAKOXK 3alPOTIOHOBAHO IHTETpaJbHUN 1HAECKC €PEKTUBHOCTI OE3IEKH, IO MOEIHYE TPH
KpUTEpii 3 ypaxyBaHHSAM BaroBux Koe(]imieHTiB.

Kondinenmifinicte BU3Ha4Ya€ BIACTUBICTh CUCTEMH 3a0e3medyBaTH TOCTYI A0 iHdopmarrii
JIMILIE YTIOBHOBAKECHUM Cy0’ €KTaM 1 3aro0iraT po3rojIoIeHHIO JaHUX CTOPOHHIM 0co0aM. 3 mo3uIlii
iHopmariiiHoi Oe3mekn Mepexi Iepefavi JaHWX, KOH(IACHIIIWHICTh O3HA4ae, M0 TepenaHi
MOBIIOMJICHHSI HE MOXYTh OyTH NpouuTaHi abo mepexoruieHi 3l0BMHCHMKaMu. Ha mpaktuii
JOCSITHEHHS  KOH(1ACHIIIHHOCTI  3a0e3mevyeThes, 30KpemMa, KpUNTOrpadiuyHMMH  METOJAaMH
(ummdpyBaHHsIM Tpadiky) Ta KepyBaHHSAM AOCTYHOM. J[Isi KUIBKICHOT OLIHKH IIbOTO KPHUTEPII0
BBOJIUTHCSI METpPHKA, sKa BigoOpakae dYacTKy Tiepedad, 3[iHCHEHHWX 0e3 TOpYyIICHHS
KoH}ineHuiitHOCTI. PopManIbHO KOoe(]ilieHT KOH(IACHIIIHHOCTI MOKHA BU3HAUYUTH K BiTHOLICHHS
YHCyIa YCHINHO 3aXUIIEHUX Tepeay 10 3arajlbHOT0 YMClia iepeaad. 3pyIHUM € TOTIOBHEHHS I[bOTO
BITHOIICHHS 110 1, 110 ja€e Mipy BTpaTtu KOH(]IIECHIIHHOCTI MPU HASBHOCTI BUTOKIB. TakuM YHMHOM,
3ampoIioHOBaHA METPHKa KOH(IACHIIITHOCTI MOke OyTH BUMIipsiHa 3a popmyioro (1):

L
N' (1)

ne L — kinabKicTh 3a)ikCOBaHMX BUTOKIB (HECAHKIIIOHOBAHUX PO3rOJIOIICHb iHpopMaii);
N — 3aranpHa KUTBKICTh TIEpeiay JaHUX y CUCTEMI.

3navenHs C = 1 BiaAnoBigae moBHOMY 30epexeHHI0 KOH(1ACHITIHHOCTI (B1ICYTHOCT1 BUTOKIB),
ToAl sk 3HadeHHs, Hanpukian, C = 0,9 (abo 90 %), o3nauae, mo 10 % mepegad mpusBenu a0
KoMIpoMmeranii nanux. Yum Ommkde 3HadeHHs C no 1, TUM BUIME piBeHb KOH(]iAEHIIHHOCTI
3abe3mnevye cucreMa nepeaadi JaHuX.

L{imicHiCTh — 1€ BIACTUBICTH iH(pOpMaLii 3aJUIIaTHCA MTOBHOIO, JTOCTOBIPHOIO 1 HE3MIHEHOIO
npu 30epiraHHi Ta 0COOIMBO MPH Mepeaadi. 3 TOYKH 30py 3aXUCTy MEPEKEBUX JTaHUX, ITUTICHICTh
O3Hauyae, 110 MaKETHI JaHi JOXOATh Bijl BiAIpaBHUKA 10 OTpUMYyBaya 0e3 CIIOTBOPEeHb, MOAM(DiKallii
YW 3HUINEHHS HEAaBTOPHU30BAaHMMH [MisiMH. [lopylIeHHsS MUTICHOCTI MOXYTh BiIOyTHCS depes
HaBMHCHY MiMiHy a00 CIIOTBOPEHHS JaHMX (aTaku TUIy man-in-the-middle, BHeCEHHS MIKiIUIMBUX
3MiH), a TAKOX Yepe3 BUMAIKOBI MOMIJIKH YH 3001, 110 TPU3BOATH /10 MOMIKOKEHHS MaKkeTiB. [[is
OLIIHKU IIbOT'O KPUTEPiIO BBOAATH (POPMAbHY METPUKY K YacTKY JaHUX, IO 30€periau LiJiCHICTh
iz gac nepenadi. [lokazHUK IITICHOCTI MOYKHA TToAaTH GpopMyIioro (2):

D
I =1-2, )
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e P — 3aranpHa KiUTBKICTh TIEpeJaHuX MakeTiB (200 1HIMX OJOKIB JAHUX) Y MEPExi;

D — xinpkicth nedopMoBaHUX (YIIKOHKCHHMX a00 HEBANIHMX) TAKETIB, BUSABICHUX Ha
npUMaNbHilA CTOPOHI.

3a takoro Bu3Ha4yeHHs [ = 1y BUNAZIKy, KOJIU BCi TAKETH OTPUMaHO 0€3 CITOTBOPEHB (3KOHOTO
MIOIIKO/PKEHOTO TIaKeTa), IO BIAMOBITAE 1MeanbHIA IUIICHOCTI MEpeNaHuX MaHWUX. 3MEHIICHHS
3HA4YeHHs [TOKa3HUKa | CUTHAJII3ye Mpo BTpary abo 3MiHy yacTunu iHpopmarii. Hanpuknazg, I = 0,98
o3Hauae, 1o 2 % nakeriB OyJIM BTpadyeHi UM 3MIHEHI i Yac TpaHCIOpTyBaHHA. MeTpuKa HITICHOCTI
JI03BOJISIE KIIBKICHO BHMIPATH €(EKTHUBHICTh MEXaHi3MiB 3a0e3NedYeHHs IUTIICHOCTI (TakuX SK
KOHTPOJIbHI CyMH, KOJH TMEPEBIPKH LUIICHOCTI, TPOTOKOJIN BUSBICHHS 3001B) y CHUCTEMI Tepeaadi
TaHUX.

JIOCTYIIHICTh XapaKTepu3ye 3AaTHICTh CUCTEMHU 3a0e3MedyBaTH CBOEYACHHM 1 Oe3repepBHUN
JOCTYIl KOPUCTYBaviB A0 iH(opMarlii Ta cepBiciB. 3 MOy MEepexi nepeaadi JaHUX, JOCTYIHICTh
O3Hayae, IO MEPEeKEBUH cepBic a00 KaHal 3B’SA3Ky (QYHKIIOHYyE 0€3 TpHBAIMX MPOCTOIB,
1 aBTOPU30BaHi KOPUCTYBadi MOXKYTh OTPUMATHU JOCTYII JI0 IaHUX Y MOTPiOHU MOMeHT. [lopymienns
JIOCTYITHOCTI Hal4acTilie moB’si3aHe 3 BiAMOBaMH O0JIaIHAHHS, 300sIMH IMPOTPAMHOTO 3a0€3TICUCHHS
a6o 3moBMucHuMH Jisimu Ty Denial of Service (DoS), 1m0 npu3BoasTh 10 mpocToro Mepexi. s
BUMIPIOBaHHS IIHOTO KPUTEPII0 BUKOPHCTOBYIOTh METPUKY OE€3MEpEepBHOCTI CEpPBICY — BIAHOCHHM
yac, MPOTATOM SKOro cHucreMa € mnpares3naTtHoro. KoedilmieHT JOCTYMHOCTI OOUYMCIIOETHCS 3a

dhopmyoro (3):

T,

A = - (3)
T1otal
ne T, CyMmMapHuii dYac O0e3BIIMOBHOI poOOTH cHCTeMH (uptime) 3a TEeBHHH 1HTEpBal
CTIIOCTEPEIKEHHS;

Typ1a1 — 3aTIBHUI Yac poOOTH cHCTeMH (BKJIIOYHO 3 TIJIAHOBUM 4YacoM (DYHKIIIOHYBaHHS,
YaCOBUMHU 1HTEpBaJIaMH IIPOCTOIO TOIIIO).

3nauenns A = 1 Bignosigae 100 % mocTymHOCTI, KOJIM CHCTEMa HE MaJia IPOCTOIB y 3aJaHOMY
1HTepBail yacy. SIKIIo kK, HAMPUKIIAJI, TPOTATOM JT00M Mepeka OyJia HeJJoOCTyITHa CyMapHO | roauHy
(o670 T,), = 23 rOx, Typsy = 24 TOI), NOKAZHUK JOCTYNHOCTI cTaHOoBUTHME A ~ 0,9583 (95,83 %).
Bucoxke 3HaueHHs1 METpUKU A CBITYUTH PO HaAIHHY, Oe3nepediiiHy poOoTy cucTeMH, TOJII IK HU3bKE
3HA4YeHHs CHUTHANI3y€e Mpo dYacTi ab0 TpuBall MPOCTOi, IO MOXYThb OyTH KPUTHUYHHUMH IS
KOPHUCTYBaYiB CUCTEM Tepeaadi JaHuX.

[Ticns Bu3HaUeHHs okpemMux 6a30Bux mokasHukiB C, I Ta A mocTae 3a/1a4a iHTerpaibHOT OI[IHKH
CYKyIHOT €()EKTHBHOCTI 3aXUCTy. 3Ba)Kal0uu Ha T€, 10 KOH()1ACHIIIHICTD, IIUTICHICTH 1 JOCTYITHICTh
€ PI3HUMHU 32 3HAYCHHSIM JUISI PI3HUX CHCTEM, JOIUIFHO 00’ €/IHATH 1X B OJIH Y3araJbHECHUN MOKa3HUK
13 ypaxyBaHHSM MPIOPUTETHOCTI KOKHOTO KPUTEPit0. Y MeXaxX IbOTro AOCTIHKEHHS MPOMOHYEThCS
iH1eKC eeKTUBHOCTI Oe3nekH, mo 00’ eanye kputepii CIA numsxom 3Ba)k€HOTO MiJCYyMOBYBaHHS.
®opmansao SEI BuzHauaeTbes sk jiHIHHA KoMOiHamis MeTpuk C, I, A 3 BIANOBITHUMH BaroBUMH
koedimientamu (4):

SEl = W(:C + WII + WAA, (4)

1e W¢, Wy, Wy — BaroBi KoeQillieHTH, 10 BiA0OpakaloTh BITHOCHY BaXIJIMBICTh (TIPIOPUTETHICTD)
KOXHOI CKJIaZI0BO1 O€3MeKH AJIs II€] CUCTEMH, IpU bOMY W, + w; + wy = 1.

Koedinientn w; (ne j € {C, I, A}) MoxyTb npuiiMaTi 3Ha4eHHs Big 0 10 1 i mpusHa4aroTHCA
€KCIIEPTHUM LIUIAXOM a00 Ha OCHOBI BUMOT JI0 CUCTEMH. UnM Oinblie 3HAYE€HHS Wj, THM OLIbLIOro
3HAYCHHS HAJIA€THCS BIAMOBITHOMY KPUTEPIIO TIPH OIIHII 3arajibHOI €()eKTUBHOCTI. TakKiuM YHHOM,
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ingexc SEI arperye Tpueaunuii mokaszuuk 6e3nexu: 3HaueHHs SEI, 6im3bke 10 1, Bkazye Ha BUCOKHIA
piBEHb 3arajbHOI 3aXMIIEHOCTI (3a MpHiHATOI KoHQirypamii Bar), TOAl SIK MEHII 3HAYCHHS
CUTHATI3YIOTh MPO HASBHICTH CIAOKWUX MICIb Y KOH(IAEHIIHHOCTI, IITICHOCTI a00 JTOCTYIMHOCTI
(3aJIe)KHO BiJI TOTO, IKUI KOMIIOHEHT Ma€ HEJAOCTaTHIN piBeHb 00 MalTy Bary).

Barogi xoedimienTu B moneni SEI ciix oOupatu 3 ypaxyBaHHSM CHEIU(DIKK Ta TPU3HAYCHHS
KOHKPETHOI CHCTEMH, OCKIJIBKH Pi3Hi TUIIM CUCTEM BUCYBAIOTh pi3Hi npiopureTH moao CIA. [nmmmu
CJIOBaMHM, THI CUCTEMHU Oe3mocepeHbO BIIMBAE HA PO3IOALT Bar Wg, Wy, W,. TakTUYHI cHCTEMH
(HampuKJIaz, BifiCbKOBI 200 €KCTPEH1 CUCTEMH 3B’SI3KY, L0 MPALIOIOTh B pealbHOMY 4aci) 3a3BU4ai
HaWOlIpIIIe 3aJIeKaTh Big Oe3mepepBHOI POOOTH, TOMY KpUTEpid MTOCTYIMHOCTI IS HUX €
npiopuTeTHUM. [ TAKUX CHCTEM HaBiTh KOPOTKOYACHA BIIMOBA 3B’ SI3Ky MOYKE MaTH HETIPHUITYCTUMI
HaCJIIKA, TOMY BaroBuii koeirieHT w, obupaerbcs HalOIbIIM. KoH(1ASHIIHHICTD 1 MUTICHICTD
y TAKTHYHUX MEPEKaxX TEXK BAXKIIHBI, IPOTE MOXKYTh MaTH JIEIIO MEHII Baru, OCKUIbKH B KpUTHIHUX
yMOBax O€3MepepBHICTh CEPBICY (3B’sA3KY) YaCTO BKJIMBIIIA 32 TTOBHY TAEMHUIIIO TIepeaad. XMapHi
cUCTeMH (HalpuKial, CepBiCH XMapHOro 30epiranHs abo oOpoOKH JaHMX) HATOMICTh MPUIUIAIOTH
MEpIIOYEProBy yBary 3aXHUCTy JaHHUX BiJ] HECAHKLIOHOBAHOIO JOCTYITy Ta MOMHJIOK. Y XMapHUX
atopmMax BUTIK KOHGIAEHIIHHOT iHpopMallii a00 TOPYIIEHHS HITICHOCTI JaHUX MOXKE MPU3BECTH
JI0 3HAYHUX 30UTKIB Ta MIAPHUBY AOBIPH KOPUCTYBAUiB, TOJII IK KOPOTKOUYACHA HEJIOCTYITHICTh CEPBICY
(HampuKIaa, JUIs TIAHOBOTO OOCITYTOBYBAaHHS) € BIMHOCHO MEHINI KPUTHUYHOIO. BimmomigHo, auis
XMapHOi CHCTEMH BaroBi KOedIliEHTH W, Ta W; BCTAaHOBIIIOIOTHCS BUIIIUMH, HIXX Wy [3; 11].

Hasenemo nmpukiiaan KoHQiryparii Bar Juist 3a3Ha4CHUX TUIIB cucTeM. sl TAKTHYHOI Mepexi
3B’SI3Ky MOHa o0paTH Taki Barosi koedimientu: we = 0,2, w; = 0,3, wy = 0,5. V npboMy Bunaaxy
HanOuibma Bara (50 %) HagaeTbecst AOCTYMHOCTI, MO0 BigoOpaskae KpUTUYHY Ba)JIMBICTb
Oe3mepepBHOrO 3B’SI3Ky, TOAl K KOH(QiAeHUiiHicTh oTpumye 20 %, a mimichicth — 30 % Bin
3arajJpHOTO 1HJAEKCY. JIIsi XMapHOTO CepeloBHINA OIIILHO 30UIBIIMTH BHECOK KpPUTEpIiB
KoH(ieHIifHOCTI Ta IUTicHOCTI. Hampukiman, ajis XMapHOrO CXOBHINA JaHUX MOXKHA 3a7aTH
we =04 w; =04, wy =0,2, T106TO0 40% Barm mpuNaza€ Ha KOXEH 13 TIOKa3HHKIB
KOH(QIACHIIHHOCTI Ta LUTICHOCTI, a AOCTynHIicTh omiHoeThes y 20 %. Taka koHdiryparis
B1I00paka€e MPiOPUTETHICTH 3am00iraHHs BUTOKAM JaHUX 1 TapaHTYBaHHS KOPEKTHOCTI 1HGopMarlii
JUTSL KOPUCTYBadiB XMapHOTO CEPBICY, IPU TOMY 110 TOKA3HUK JOCTYIMHOCTI 3aTHINAETHCS BAXKIIMBHM,
ajie He JOMIHYIOYMM. 3pO3yMiJo, 1[0 HaBEAEHI Baru € yMOBHUMH HPUKIAJaMH — Y pealbHHUX
MPOEKTAaX IXHI 3HAYCHHS BCTAHOBIIOIOTHCS HA OCHOBI BHMOI 3aMOBHHKA, HOPMATHUBHUX
PEKOMEHTallii Ta €KCIIEPTHOT OIIHKU PU3UKIB. Y IIJIOMY, TAaKTUYHI (YaC-KPUTHYHI) CHCTEMH MarOTh
CXWJIBHICTB 10 KOH(Irypariii, 1e w, MakCUMaJIbHUH, TOJI sIK iH(QOpMaIiiiHO-OpieHTOBaHI (LEHTPU
00poOKHM JaHMX, XMapHI CepBiCH) — A0 KOHPITYypaIlii 3 BUIIUMH W, Ta W;.

Taxkum unHOM, popmarizoBaHo Tpu 0a30Bi Kputepii epekTuBHOCTI iHPOpMaIiiiHOT Ge3meKH —
KOH(1ACHITIHHICTD, MUTICHICTD 1 JOCTYITHICTh — IUISAXOM BIAMOBIIHMX METPUYHHUX BUPA3iB, a TAKOK
noOynoBaHo iHTerpanbHuil iHaekc SEI sk 3Baxkeny cymy ckinagoBux CIA. 3anpornoHoBanuii miaxin
J03BOJISIE  KUIBKICHO OIIIHUTH 3arajlbHUM PIBEHb 3aXMIIEHOCTI CHUCTEMH Tepenadl JaHuX
3 ypaxyBaHHsM ii ocobnuBocTelt Ta mpiopuretiB. OTpumani ¢popmaizallii 3aKj1agal0Tb OCHOBY ISt
nogabioi mooynosu mozem SEIL. Y HacTymHOMY MiAMyHKTI Oyjie AeTaTbHO PO3TIITHYTO PO3POOKY
camoi SEI-mMozeni Ta npakTUYHE 3aCTOCYBaHHS 1HAEKCY e(DeKTUBHOCTI OE3MEKH.

JlomiibHO mTpoOBecTH MaTteMaTH4Hy QopMmamizamito 06a3oBux kputepiiB Confidentiality,
Integrity, Availability (CIA), mo BHKOPHCTOBYIOTbCS B MOJET OLIHKA €()EeKTUBHOCTI CHUCTEM
nepeaadi JaHuX.

1. ®opmanizaris CIA sk KpUTepiiB.

Buznaueno tpu QyHKIIIT 1719 KOKHOTO 3 KPUTEPIiB CUCTEMU Tiepenadi JaHuX — (X):

C(x) — piBeHb KOH(}IACHIIIIHOCTI;

I(x) — piBeHB ILTICHOCTI;

A(x) — piBEHb TOCTYITHOCTI.
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Busnaueno METPUKHU I 00YrCIIEHHS KOYKHOTO 3 TMTOKa3HUKIB!
C=1- (Ndata teak | Niotal tx);

I=1- (Ncormpted packets / Niotal packets);

A= Tuptime / Ttotal.

Barosa mozens ouinku egextuBHOCTI 3a CIA. InTerpanbuuii iHAekc eheKTUBHOCTI Oe3MmeKku
SEI po3paxoByeTbes 3a hopmyroro (5):

SEI = wce C(x) + wr I(x) + wq A(x), ®)]

ne we + wr+ wy = 1, a Baru 3anexarh BiJl THITY CHCTeMH (TaKTHYHA, XMapHa, CTalllOHapHa).
[Tpukiag BaroBoro po3mojaisy BiJ aBTOpa.
Hns raktnunux cucrem: we = 0,25, wy= 0,25, wy = 0,50.
st xmapuux cuctem: we = 0,4, wi= 0,4, wy = 0,2.
Jlist cramionapuux cuctem: we = 0,3, wy= 0,5, wy =0,2.
Takum ynHOM, popmamizoBana mozaens SEI no3Boisie BpaxoByBaTH OCOOIMBOCTI KOXKHOTO
THITY CUCTEMH 4epe3 3MiHHI Bard. [IpeactaBumMo Moaenb y BUTIIsIAL cxeMu (puc. 1).

BxigHi gaHi
KoegilieHTH
3BaxeHa
meTpuka 1

MeTpuka | |MeTpuka
1 n

3BaxeHa
MeTpuKa 4
3BaxKeHa

MeTpuKa n

3BaxkeHa [3Ba>KEHa]

METPUKA | |METPHKaN

Mepr'Ka n 3BakeHa
METPWKa n

SEl

Puc. 1. Cxemarnuna Bizyamizamis moaeni SEI
(mKepeno: po3pobIIeHO aBTOPOM)

3a J0MOMOTOI0 3allpOTNIOHOBAHMX BHINE (POPMYJT Ta TMOCTIJOBHOCTI TPOBEICHHS OIIHKU
MIPOBEJIEMO PO3PaXyHKH iHJeKCy eekTuBHOCTI Oe3neku cuctemu SEL. BximgHi naHi s mpoBeACHHS
pPO3paxyHKiB MPEACTABICH] HACTYITHUM YHHOM:

SEI = 0,25 x 0,85 + 0,30 x 0,92 + 0,20 x 0,88 + 0,15 x 0,75 + 0,10 x 0,70;
SEI =0,2125 + 0,276 + 0,176 + 0,1125 + 0,070 = 0,847;
SEI = 0,847 (a6o 84,7 %).

VY tabauiii 2 mogaHo iHdopMaIlio 3 BUX1THIMHU 3HAUCHHSIMHU TEXHIYHUX METPHK, pe3yIbTaTaMu
HOpMalizalii, a TakoX MNPOMDKHMMHU (opMyJaMH Ta BaroBUMH KoeQilieHTaMu, IO
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BUKOPHUCTOBYIOThCS ISl po3paxyHKy iHaekcy SEI mis 5 06’exriB: Delta, Kropyva, GIS Arta, BFT,
JADC2.

Tabnuysa 2
Pozpaxynok ingekcy SEI mst 5 06’ekriB: Delta, Kropyva, GIS Arta, BFT, JADC2*
e é a )
288 | 2 | fg: itz | E2E| g | B5P% |32i; | E5F| EE
2 0 o g = 228 L= g E< 2 o L2 F = ST 250 S =
S8R g 2 E ES 8 >E g 5.8~ Ea2g3 58 & 2 =
- =8 SEE = =55 =B =5 ¢ E5z-| 2§ £.g
&= g 58 53 58 gz =i 573 EEcx | &8 = g
o2 > T 2 S < T &g T Z B2 | EE~- Q5
m [ = 5 A
Delta 110 0,500 1390 0,727 2,5 0,565 3/15000 | 0,533 2,5
Kropyva 130 0,000 1350 0,000 3,8 0,000 4/12000 | 0,081 3,2
GIS Arta 90 1,000 1 405 1,000 1,9 0,826 2/18000 | 0,835 2,1
BFT 125 0,125 1365 0,273 2,0 0,783 5/14000 | 0,000 4,0
JADC2 100 0,750 1380 0,545 1,5 1,000 1/16 000 1,000 1,7

Jl>xeperno: po3paxoBaHO aBTOPOM Ha ocHOBI [8; 11].

3HavyeHHS HOpMaJIi30BaHi 3a mpuHIUIIOM benefit/cost-kpurepiis:

Jus latency, packet loss, data leak rate Ta detection time 3acTocoBaHO iHBEPCHY HOpMaJTi3aIlio
(MeHIIIE — Kparie).

Jnst availability — 3Buvaiina HopMaizarist (OibIIe — Kparie).

JI>keperno: po3paxoBaHO aBTOPOM.

Martpuriis Hux4ge (Tadi. 3) € mabioHOM IS SIKICHOTO TIIyMaueHHS KUTbKICHOTO 1HTErpajJbHOTO
innekcy edexkruBHocti 6e3nexku SEL, orpuMaHoro B pe3ynbraTi 0araToOKpUTepialbHOTO aHAMTI3Y.

Tabnuys 3
Matpuris iHTepnpeTaii KiTbKICHOTO 1HTErpaabHOTO 1HAeKCY edekTuBHOCTI O6e3meku SEI,
OTPUMAHOTO B PE3yJbTATi OAraTOKPUTEPIAIHLHOTO aHATI3Y

. PiBenn
Hiana3on . .
spavenns SEI eekTMBHOCTI InTepnperanis Pexomenaamii
Oe3nexkH
0,90-1,00 Bucoxui Cucrema IeMOHCTPY€E BUCOKI [MiaTpumyBaTy YMHHI
(OnTumanbHui) 3HAYEHHS BCIX KJIIOYOBHX METPHK. | MOJITHKU. MOXIMBe
3axucT € 30a1aHCOBAHUM 1 BIIPOBAXKCHHS IHHOBAII I
CTIHKHM. (Al-based monitoring, adaptive
controls)
0,75-0,89 Jo6pwuit CucreMa mpairtoe cTabiIbHO, [MornubneHuit ayJuT OKpeMux
(KontponsoBanuii) MPOTE € JTOKATbHI BPa3IHUBOCTI. MMOKa3HUKIB. PexomMenmoBaHi
OcHOBHI KpHTepii 3aJ0BIJIbHI TOYKOBI MOKPAIICHHS
0,60-0,74 Cepenniii (I[Tomipauii | YacTrHA KITOYOBHUX MOKa3HUKIB Y | HeoOXimHO miacuiauTH
PH3HUK) MeXax JOITyCTHMOTO, aJie KOHKPETHI 30HU OE3IMeKH.
CIIOCTEPITAETHCS AeTpaaallis Po3pobuTy miiaH moKpamieHHst
OKpPEMHUX METPHUK Ta KOHTPOJIb JMHAMIKA
0,40-0,59 Husbkuit Cucrema Mae KpuTH4Hi Heomiku. | HeraiiHuit aHami3 apXiTeKTypH.
(Hebe3neunuit) Kondinenuiitaicts abo [IpoBecTr OHOBJICHHS 3aC00iIB
JIOCTYITHICTH MepeOyBaOTh Ha 3axucTy. Bxkutu oprauisariiai
MEKi IPUHHITHOTO 3axoau
<0,40 Kputnununii Indopmauniitna cucrema Pusuk HenpuiHATHUI.
(HenpwuitnsTanit) MPaKTUYHO HE 3aXHulieHa. € HeoOxinHe nosHe
CYTT€BI MOPYLIEHHS [[UIICHOCTI, NIEPEOCMHUCIICHHS apXiTEKTypH
BiJIMOBH 3B’ 513Ky TOIIIO CHCTEMH Ta CTPATETil 3aXUCTy

JIxeperno: po3po0IeHO aBTOPOM.
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3 MeToro 3a0e3nedeHHsT 00’ EKTUBHOTO aHATI3y OTPUMAHUX PE3yJIbTaTiB KOMIUIEKCHOI OIIHKU
e(eKTUBHOCTI CHCTEM Iepenadi JaHuX, MoOyIoBaHOI Ha OCHOBI iHTerpanpHOro iHmekcy SEI,
JOIUTHHUM € BUKOPUCTaHHS (hOPMaTi30BaHOTO IHCTPYMEHTY — MaTpHIli iHTepnperaiii 3HaueHs SEL.
Taka MaTpulss BUKOHYE POJIb METOAOJIOTIYHOTO MICTKa MIX KIJIBKICHOIO METPUKOIO Ta ii AKICHUM
TIyMadYeHHSIM, TpaHchopmyroun obOuucieHi 3HaueHHS SEI y KOHTEKCTHI BHCHOBKM IIOJO PiBHS
iHpopManiiiHoi 6e3nexu 06’ exTa rocimkeHHs [16].

BiamoBigHo /10 3acaj METPOJIOTIYHOTO MAXOAY B 1H(GOpMAIIiifHIN Oe3melni, KOKHEe 3HAYCHHS
IHTErpaJIbHOTO MOKa3HUKA Ma€ OyTH MPUBEACHE 10 IHTEPBAJIBHOI IIKAJIH, HA SIKI BCTAHOBIIOETHCS
MOPOroBa TpajaIlis — Bii KPUTHYHOTO JI0 ONTHMAJIBHOTO PiBHS. 3amporoHOBaHa iHTEpIpeTaliitHa
MaTpullsl 0a3yeTbcs Ha I'ATH PIBHAX edeKTHUBHOCTI: KputuuHuil (< 0,40), Huspkuit (0,40-0,59),
cepenniii (0,60-0,74), moopuii (0,75-0,89), Bucokmit (0,90—1,00). Take po3OHUTTS € HE UIIE
dbopManbHO OOIPYHTOBAaHMM 3 TIO3WIIM IMOBIPHICHOTO aHAJi3y PHU3MKIB, a W QTaNTUBHUM 0
CydyaCHHX MDKHapoaHuX mnpaktuk (Hampukman, NIST SP  800-53, ISO/IEC 27004), ne
pPEeKOMEHI0BaHO Kiacu(iKyBaTH pe3ysbTaTH OLIHKM iH(popMaliifHoi Oe3neku 3a 0araTopiBHEBUMHU
KPUTEPISIMH.

KoxxHoMmy iHTepBally BIINOBiJa€ SKiCHA XapaKTEPUCTHKA MOTOYHOTO CTaHY CHUCTEMH, sSKa
BpaxoBye He nmme 3HadyeHHs SEI, a #I KOHTEKCT CHUCTEMHOI apXiTeKTypH, (PYHKIIOHATHHOTO
HaBaHTAXXCHHS Ta BPa3JIMBOCTI JI0 30BHIIIHIX BIUIMBIB. TaKUM YMHOM, MaTPULS MOEJHYE KUTBKICHY
00’ €KTHBHICTD 1 aHATITHYHY 3MICTOBHICTD, [0 € KPUTHYHO BAXKITUBUM TSI (DOPMYBAHHS TTOAAITBITHX
YIPaBIHCHKUX pIlIeHb, TaKUX SK PO3pOOKa TMOMITUK O€3MEeKH, PO3IMOIiT PecypciB, OHOBICHHS
apXITEeKTYpHUX KOMITOHEHTIB TOIIIO.

Kpim Toro, MaTpuiist MiCTUTh peKOMEHIAIIHUN OJI0K, SIKUH CIYTY€e aHATITHYHUM OPIEHTHPOM
Ut hOpMyBaHHS PIIIEHB OI0 YCYHEHHS BUSIBJICHUX MpooOsieM. Hanpukian, s cucteM 13 piBHEM
SEI < 0,40 pexoMeHJOBaHO TMPOBEJCHHS MOBHOTO AayAWUTY apXITEKTYpH Ta Meperisil MOJITHK
3axucty, toal sk cucremu 3 SEI> 0,90 MoxyTh mepedTH A0 aJanTHUBHOTO MOJCIIOBAHHS Ta
BIIPOBAKEHHSI IHHOBALIHHMX TEXHOJIOTIN Ha KIITAJIT aBTOMATU30BaHMX IIaT(OPM pearyBaHHs Ha
iHnuaenta (SOAR), mosenmiakoBoro anamizy 3arpo3 (UEBA) abGo 3aco0iB Ha 6a3l MITYy4HOTO
iHTenexty [14; 15].

BucnoBku. Takum uywmHOM, MaTpwils iHTepnperamii 3HadeHb SEI BucTymae He nume
IHCTPYMEHTOM aHAJITUYHOT'O KOHTPOJIIO, ajie ¥ eIEMEHTOM KOHIIENTYaJbHOI MOENi OI[iHKH CTaHy
iH(popmariiiHoi 6e3nexu, 3a0e3neuyoun BiITBOPIOBAHICTh, IHTEPCYO’ €KTUBHICTH Ta OPIEHTOBAHICTh
Ha MPaKTHYHE BIPOBAHKECHHS.

OTxe, 3apONOHOBaHA B MEKax JOCIIDKEHHS MaTpuIls iHTepnperaiii 3HaueHb SEI Buctymnae
METOAOJOTIYHUM  IHCTPYMEHTOM, IO 3a0e3leuye CeMaHTHYHE OCMHCICHHS pe3yJIbTaTiB
GaraToKpUTepiaabHOT OLIHKH e(heKTUBHOCTI 3aXMCTy CHCTEM Mepeaadi JaHuX. [i po3pobka 103BoIse
MOEHATH KIJBKICHO (hopMasli3oBaHi 3HAUEHHS IHTETPAIBHOTO IMOKa3HUKA O€3NeKH 3 SIKICHUMHU
XapaKTEePUCTUKAMH CTaHy 1H(OpMAIIHHOT CHCTEMH, IO 3a0e3neduye Mpo30picTh 1 BiATBOPIOBAHICTh
NPUAHATTS YIPABIIHCHKUX PillIeHb Y cdepi Kibep3axucry.

Martpuis noOyaoBaHa 3 ypaxyBaHHSM MPHUHIMINB IMKAJTIOBAHHS KPUTEPIAIBHUX OIIHOK,
METOMIB PHU3UK-OPIEHTOBAHOTO MEHEIKMEHTY Ta MPAaKTUK CTaHAAPTH30BAHOTO MOHITOPHHTY
edextuBHOCTI (30Kpema NIST, ISO/IEC 27004). Takuit miaxin A03BOJISIE HE JIMIIE 31MCHIOBATH
KJacuikariio TOTOYHOTO PiBHS 3aXUCTY, a i (hopMyBaTH peKOMEHaIlli aAanTaIlliiHOTO XapaKkTepy
3aJIeKHO BiJl KOHTEKCTY apXiTeKTypH, TUITY 3arpo3 1 IPiOPUTETIB 3aCTOCYBAHHS CHCTEMH.

InTepnperaniitna matpuist SEI € kito4oBUM e1eMEHTOM Bajifallii pe3yibTaTiB po3po0IeHOT
MojeNi Ta ii MOJANBIIOrO MPAKTUYHOTO BIPOBAKEHHS Y MpOIenypax ayauTy, YIpaBIiHHS
PU3MKAMHU Ta PO3POOKH apXiTEeKTyp 3aXMIEHNX CHCTEM 3B’ A3KY. [i BIIpoBakeHHs 3a6e3meuye 6asuc
JUIs  aBTOMAaTH30BAaHOTO aHaiizy, mnoOynoBH iH(opMamiiiHux mamoopIiB Ta JUHAMIYHOTO
MOHITOPHHTY KHBYYOCTI CHCTEMH B YMOBaX 3MIHHOTO KiOepcepe10BHIIA.
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	Аналіз існуючих підходів до побудови LoRa-мереж.
	Розвиток технологій Інтернету речей (IoT) сприяв широкому впровадженню безпровідних сенсорних мереж для задач моніторингу навколишнього середовища, інфраструктурних об’єктів і протяжних територій. Однією з найбільш перспективних технологій для побудов...
	Таблиця 1
	Порівняння безпроводових технологій
	У більшості практичних реалізацій використовується архітектура LoRaWAN [3–5], яка базується на топології типу “зірка-зірок”. У такій архітектурі сенсорні вузли здійснюють передачу даних безпосередньо до одного або декількох шлюзів (gateway), які висту...
	Перевагами LoRaWAN є простота реалізації, відсутність необхідності у складній маршрутизації та централізоване управління мережею.
	Однак така архітектура має суттєві обмеження, такі як залежність від наявності стаціонарних шлюзів, необхідність прямої радіовидимості між вузлом і шлюзом, складність забезпечення покриття протяжних або екранованих територій, обмежена масштабованість ...
	У науковій літературі [9–12] розглядаються різні варіанти таких мереж, зокрема лінійні мережі для моніторингу протяжних інфраструктурних об’єктів, мережі з енергоефективними протоколами передачі, що використовують тривалі режими сну та агрегацію даних...
	Показано, що багатохопова передача дозволяє розширити зону покриття та підвищити гнучкість мережі в умовах складного рельєфу або відсутності прямої радіовидимості.
	Разом з тим, такі мережі мають низку специфічних проблем:
	накопичення затримок та втрат пакетів при збільшенні кількості хопів;
	зростання навантаження на вузли, розташовані ближче до пункту збору даних;
	складність організації ефективної маршрутизації при обмежених ресурсах вузлів.
	Окремий напрям досліджень присвячений підвищенню енергоефективності LoRa-мереж [6; 11]. У цих роботах розглядаються: оптимізація циклів сну та активності вузлів; зменшення кількості переданих повідомлень; агрегація даних на рівні ретрансляторів; адапт...
	У задачах проєктування безпровідних сенсорних мереж важливу роль відіграє модель сенсорного покриття. В статті [13] використовуються різні підходи:
	детерміновані моделі (моделі кругового покриття);
	ймовірнісні моделі (probabilistic sensing models), зокрема Elfes-подібні моделі;
	моделі з урахуванням шумів та перешкод.
	Ймовірнісні моделі дозволяють більш адекватно описувати процес виявлення, оскільки враховують невизначеність вимірювань, вплив середовища та варіації характеристик сенсорів. Разом з тим, у більшості робіт сенсорне покриття розглядається окремо від мер...
	Проведений аналіз показує, що існуючі підходи до побудови LoRa-мереж мають такі обмеження:
	1. Відсутність інтеграції сенсорної моделі з моделлю передачі даних.
	2. Недостатня увага до впливу ймовірності виявлення на топологію мережі.
	3. Відсутність оцінки граничних параметрів мережі, таких як максимальна довжина багатохопового ланцюга та допустима кількість вузлів.
	4. Розгляд задачі маршрутизації та енергоефективності без урахування вимог до покриття.
	У зв’язку з цим доцільним є розроблення методики проєктування розподіленої LoRa-мережі моніторингу, яка б поєднувала ймовірнісну модель сенсорного виявлення, модель багатохопової передачі даних, оцінку навантаження мережі, визначення граничних парамет...


	Постановка задачі.
	Математична модель сенсорної підсистеми.
	Модель мережі передачі даних.
	Модель навантаження мережі.
	Протокол функціонування мережі.
	Для забезпечення роботи розподіленої багатохопової мережі на базі LoRa пропонується протокол, який враховує обмеження енергоспоживання, пропускної здатності та необхідність автономного функціонування вузлів.
	Основними вимогами до протоколу є:
	мінімізація службового трафіку;
	можливість самоконфігурації мережі;
	підтримка багатохопової передачі;
	забезпечення надійної доставки тривожних повідомлень;
	адаптація до змін топології мережі.
	Процедура виконується наступним чином:
	1. Вузол передає службове повідомлення типу «HELLO».
	2. Вузол приймає відповіді від доступних ретрансляторів або ПУ.
	3. Визначається мінімальне значення H серед отриманих відповідей.
	4. Встановлюється власне значення H = Hmin + 1.
	У випадку відсутності відповіді вузол повторює процедуру через певний інтервал часу. Таким чином, мережа формується у вигляді ієрархічної структури з мінімальною кількістю хопів до ПУ [12].
	Передача повідомлень здійснюється за градієнтним принципом у напрямку зменшення значення H. Кожен вузол приймає повідомлення від вузлів із більшим значенням H та передає їх вузлам з меншим значенням H. Для уникнення циклів використовується правило Hne...
	Для запобігання дублюванню використовується механізм ідентифікації повідомлень:
	кожне повідомлення має унікальний ідентифікатор;
	вузол зберігає список оброблених повідомлень;
	повторно отримані повідомлення ігноруються.
	Це дозволяє зменшити надлишкове навантаження на мережу. Для зменшення навантаження на канал передачі використовується агрегація повідомлень. Ретранслятор накопичує повідомлення протягом інтервалу часу Tagg; формує один пакет, що містить декілька повід...
	передача без затримки;
	використання більш надійних параметрів LoRa (вищий SF);
	можливість багаторазової передачі одного повідомлення.
	Для підвищення надійності тривожних повідомлень використовується механізм підтвердження доставки (ACK). Після отримання повідомлення ПУ формує підтвердження, яке передається у зворотному напрямку. У разі відсутності підтвердження вузол виконує повторн...
	вузол періодично оновлює інформацію про доступних сусідів;
	при втраті зв’язку з поточним ретранслятором виконується повторна процедура самоконфігурації;
	частина сенсорних вузлів може переходити у режим ретранслятора.
	Це дозволяє підвищити стійкість мережі до відмов.
	Для формалізації процесу багатохопової передачі даних у мережі алгоритм функціонування вузлів подано у вигляді граф-схеми (рис. 4), яка відображає основні етапи обробки, передачі та ретрансляції пакетів даних.
	Запропонований протокол спрямований на забезпечення автономного формування топології мережі, ефективної багатохопової передачі даних, зменшення навантаження за рахунок агрегації, підвищення надійності тривожних повідомлень; та стійкості до змін структ...
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	Методика підвищення ефективності обробки неструктурованої текстової інформації в інформаційних, інформаційно-комунікаційних системах оборонного призначення
	Наукова новизна отриманих результатів
	На думку авторів, наукові результати проведених досліджень полягають у наступному:
	удосконалено підхід до обробки неструктурованої текстової інформації шляхом попередньої класифікації текстового потоку за допомогою багатоальтернативних послідовних вирішальних правил із наступним наданням класифікованих документів до трансформерних м...
	набув подальшого розвитку метод класифікації текстових документів на основі ймовірнісної моделі подання даних завдяки застосуванню послідовного критерію відношень правдоподібності з верхніми порогами, що дозволяє скоротити середню кількість оброблюван...
	вперше обґрунтовано доцільність використання гібридного підходу, який поєднує швидкі і невибагливі до обчислювальних ресурсів статистичні методи на етапі класифікації та фільтрації та трансформерні моделі на етапі глибокого аналізу, що забезпечує підв...
	удосконалено модель організації процесу обробки даних в інформаційно-аналітичних системах завдяки впровадженню принципу раннього прийняття рішень, що дозволяє зменшити обчислювальне навантаження та підвищити оперативність обробки інформації.
	Висновки й перспективи подальших досліджень
	Таким чином, у статті проведено аналіз існуючих методів, їхніх переваг і обмежень  з акцентом на якість і швидкості обробки неструктурованих текстових інформаційних потоків і вимог до обчислювальних ресурсів.
	Розроблено формальний опис методики, підвищення ефективності обробки неструктурованих текстових інформаційних потоків у військових інформаційно-комунікаційних та інформаційних системах , зокрема в контексті стандартів НАТО (FMN, ISR, C4ISR).
	Запропонована методика використовує сучасні підходи, формує гібридну модель обробки неструктурованих текстових інформаційних потоків і пропонує:
	виконувати первинну класифікацію на розподілених аналітичних вузлах за допомогою багатоальтернативного послідовного вирішального правила, яке при незначних вимогах до обчислювальних ресурсів дозволить збільшити швидкості первинної класифікації зі збер...
	використовувати сховища типу Data Lake для подальшого зберігання інформаційно важливої, класифікованої складової неструктурованої текстової інформації, що дозволить інтегрувати різнорідні джерела інформації, забезпечити масштабованість системи та авто...
	здійснювати глибинний аналіз класифікованої неструктурованої текстової інформації за допомогою кластеру трансформерних методів нейронних мереж великих мовних моделей (LLM), який забезпечить глибинний аналіз і високу точність обробки та дозволить модел...
	Підтримка балансу між швидкістю обробки та точністю прийняття рішення на первинному етапі обробки неструктурованого інформаційного потоку та можливістю подальшого глибинного аналізу відібраної цільової інформації є критично важливою для бойових умов.
	Результати дослідження продемонстрували, що запропонований підхід дозволяє підвищити точність і стійкість системи до шумових і неповних даних, скоротити час обробки та забезпечити ефективний обмін інформацією між платформами відповідно до стандартів Н...
	Автори вважають, що отримані результати можуть бути використані для розробки та вдосконалення інформаційно-комунікаційних та інформаційних систем оборонного призначення, зокрема:
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	Визначено метрики для обчислення кожного з показників:
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	ДО ВПЛИВУ НАВМИСНИХ ЗАВАД

	Запропонована система описується сукупністю взаємопов’язаних моделей:
	кореляційна модель → синхронізація;
	частотна модель → компенсація CFO;
	канальна модель → оцінка фази;
	демодуляційна модель → відновлення даних;
	інтерферометрична модель → пеленгація.
	Модель частотно-часової синхронізації
	Формалізована модель

	де  𝑟(𝑛) – прийнятий комплексний сигнал;
	𝑟∗(𝑛) – комплексно-спряжений сигнал;
	𝐿 – довжина повторюваної частини преамбули;
	𝑑 – зсув (гіпотеза початку пакета);
	𝑃(𝑑) – кореляційна функція;
	𝑅(𝑑) – енергетична оцінка;
	𝑀(𝑑) – метрика виявлення;
	,,𝑓.-𝐶𝐹𝑂. – оцінка частотного зсуву;
	,𝑇-𝑠. – період дискретизації;
	∠(⋅) – фаза комплексного числа.
	Модель оцінки каналу
	Формалізована модель [15] визначена за формулою (5):

	𝑘  – індекс піднесучої.
	Модель демодуляції та декодування
	Формалізована модель демодуляції (BPSK) [16–18] визначена за формулою (6):
	Модель BER визначена за формулою (7):

	Модель пеленгації (DOA)
	Фазо-різницева модель [19] визначена за формулою (8):
	∠,⋅.  – фаза комплексного числа.

	Модель ймовірностей виявлення [20] визначена формулою (11):
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