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OIIHKA 3ABE3IIEYEHOCTI KIBEPBE3IIEKH OBOPOHHOI'O BITOMCTBA
3 YPAXYBAHHSAM INEPEJOBUX MIZKHAPOJHUX ITPAKTUK

Bemyn. 'V cyuacnux ymoeax inmencusnoz2o po3eumiy iHQOpMAyiiHux mexunonozit ma 3pOCmants KilbKocmi
CKIaOHUX Kibep3azpo3 0coOMUB020 3HAUEHH HAOY6Ae 3a0e3neueHHs HANeNHCHO20 pieHs Kibepbesneku IH@opmayiiHo-
KOMYHIKQUYIUHUX CUCMeM 8IOOMYUX CIPYKMYP, 0COOMUB0 Y ceKmopi 6e3neku ti 000poHu. 3pocmaroua 3anedcHicms 6io
IKC 0b6ymogntoe neobxioHicms QOpMy8arHs CUCMEMHUX NiOX00i6 00 OYIHIOBAHHS PIGHS IX 3AXUUIEHOCM.

Ipobnemamuxa. Icnyioui migicnapooui ma depacasui cmandapmu, 3oxkpema JCTY ISO/IEC 27001, a makooic
memooonoeii NIST i mooeni spinocmi muny CMMC, eusnauaiomsv eumozu 00 3abe3neuenns Kibepbesneku, 0OHAK He
3abe3neuyioms  00CMAMHb0  OPMANI308AHO20, KOMHAKMHOZ0 Md A0ANMOBAH020 Ni0  Gi0OMui  CIMPYKIMYpu
IHCmpyMeHmapito oyino8anHsa pieHs ii 3abe3neuenocmi. Biocymuicme yHihixosanoeo nioxody yCKiaoHOE nposedeHHs
NOPIBHANLHO20 AHANI3Y MIdHC NIOPO30inamu ma hopmyeaHHs y3a2aibHeHol OYiHKY Ha PIeHI 8i00MCMEd.

Mema. Memorw Oocnidxcennss € po3poOneHHs: cnocoby OyiHeanHs 3abesneueHHs Kibepbesneku y Gi0OMUUX
iHGhOpMAYIUHO-KOMYHIKAYTUHUX CUCeMaX, AKUU 0036015€ 30ilICHIO8AMU KITbKICHY OYIHKY DIBHS 8NPOBAONCEHHS 3aX00i6
besnexku na ocrosi eumoe Cucmemu ynpaeiinus ingpopmayitinoro desnexoro 3a JJCTY ISO/IEC 27001.

Mamepianu 1t memoou. Y podomi guxopucmano nioxoou CUCHeMHO20 AHALI3Y, MEMOOU eKCHePMHO20 OYIHIOBAHHS
Ma y3a2anbHen st 0epICABHUX A MINCHAPOOHUX NPAKMUK Y chepi Kibepbesnexu. 3anpononoganuii cnocib bazyemvcs na
OYIHIOBAHHI MPbLOX CKAAO0BUX: OOKYMEHMANbHO20 3a0e3nedens (HaaeHiCmb ma aKmyaibHicms ROIMUK I npoyedyp),
3MICMOBHOT 2IUOUHU ONPAYIO8AHHS NUMAHb [HOpMayiinol besnexu (vexk-rucmu gionosionocmi JJCTY ISO/IEC 27001)
ma mexuiuHo2o 3abe3neuents (HaAA6HICMb i BNPOBAONCEHHS MEXHIYHUX 3ac0o0i8 3axucmy). Oyinoganusa 30iUCHIOEMbCS
WLTAXOM 3ACMOCYBAHHS PIBHO36ANCEHUX KOeDiyicHmig i3 NOOANbUUM A2pecyBaAHHAM Pe3yIbmamie Ha PieHi niopo30inie i
gioomcmaa.

Pezynomamu. 'V pesynromami 0ocniodcennss cqopmosano yHieepcanvbHuii cnocio, aKuil 00380J5€ HPO8OOUMU
cmaunoapmu3osane OYiHIOBAHHS pieHA 3abe3neyeHocmi KibepOesneku niopo3oinie, eusHayamu CAaOKi Micys
6 OpeaHi3ayitiHuX, NPOYEeCHUX mda MeXHIYHUX KOMNOHEHMAX, d MAaKoXiC 30IUCHIO8AMU NOPIGHATbHUL AHALI3 MIdC
nioposoinamu. 3anponoHoéano niOXi0 00 GU3HAYEHHA 302AlbHO20 pIBHA Kibepbe3neKku GI0OMCmEa HA OCHOBI
MIHIMANbHO20 3HAYEHHS ceped niOpo30inis, wo ionosioac npunyuny “naicrabuwioi aanku”. Cnocib y3200%cyemovcs 3
KOHyenyieo npoginie b6e3nexu ma modxce Oymu iHmMecpoO8AHUU 3 ITHCMPYMEHMAMU A8MOMAMUIOBAHO20 KOHMPOJIO
gionogionocmi (SCAP/OpenSCAP).

Bucnosxu. 3anpononosanuii cnocio 3abesneyyc nidguwjeHHs 00 €KMUBHOCMI, 8iOMEOpPIosaHOCmi ma
opmanizayii npoyecy oyintoganns 3abesneuens Kibepbesnexu y 8i0omMuux inopmayitino KOMyHIKAYIUHUX Mepedrcax.
Hozo 3acmocysanns 0036015€ nidguuumi egpeKxmusHicmy ynpagiinns Kibepbesnexoro, 3abesneuumu y32004cenicmy i3
MIHCHAPOOHUMYU  CIAHOAPMAMU WA CMBOPUMU OCHOBY O0JiA NOOAIbUIO20 PO3BUMK)Y HOPMAMUEBHO-MEMOOUUHO20
3abe3neuenns y cghepi Kibepsaxucmy 0epircasnux ingopmayitinux cucmem.

Knruosi cnosa: rxibepbesnexa, CVIB, JICTY ISO/IEC 27001, oyinoeanHs, IHGOPMAYIUHO-KOMYHIKAYIIHI
cucmemu, gioomcmeo, npoghini 6esnexu, SCAP, CMMC.

0. Mazulevskyi. Assessment of cybersecurity of the defense department taking into account best international
practices

Introduction. In the context of rapid development of information technologies and the increasing complexity of
cyber threats, ensuring an adequate level of cybersecurity for departmental information and communication systems
(ICS), especially in the defense sector, becomes critically important. The growing dependence on ICS necessitates
systematic approaches to assessing their security level.

Problem statement. Existing state and international standards such as ISO/IEC 27001 (DSTU), as well as NIST
methodologies and maturity models like CMMC, define cybersecurity requirements but do not provide a sufficiently
formalized, compact, and adaptable assessment framework for departmental structures. The absence of a unified
approach complicates comparative analysis between organizational units and the formation of an aggregated
departmental-level assessment.

Purpose. The purpose of this study is to develop a method for assessing cybersecurity provision in departmental
ICS, enabling quantitative evaluation of implemented security measures based on the Information Security Management
System (ISMS) requirements of ISO/IEC 27001.

Materials and methods. The study applies system analysis, expert evaluation methods, and generalization of
international cybersecurity practices. The proposed method is based on evaluating three components: documentary
support (availability and relevance of policies and procedures), depth of policy content (ISO/IEC 27001-based
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checklists), and technical implementation (availability and deployment of security controls). The assessment uses equally
weighted coefficients and aggregates results at both unit and departmental levels.

Results. The study proposes a unified method that enables standardized assessment of cybersecurity provision
across organizational units, identification of weaknesses in organizational, procedural, and technical domains, and
comparative analysis between units. A departmental-level assessment approach based on the minimum unit score is
introduced, reflecting the “weakest link” principle. The method is compatible with security profile frameworks and can
be integrated with automated compliance assessment tools such as SCAP/OpenSCAP.

Conclusions. The proposed method improves objectivity, repeatability, and formalization of cybersecurity
assessment processes in departmental ICS. Its application enhances cybersecurity management effectiveness, ensures
alignment with international standards, and provides a foundation for further development of regulatory and
methodological frameworks in the protection of state information systems.

Keywords: cybersecurity, ISMS, ISO/IEC 27001, assessment, information and communication systems,
department, security profiles, SCAP, CMMC.

IHocTanoBka npodaemu. CtpiMka nudposizaiis, 0 OXOIIIIOE BCi ChepH AisTbHOCTI JTIOIUHH,
BKJIIOYHO 1 BIMCHKOBY, 3YMOBIIIOE 3pOCTaHHS 3aJ€KHOCTI Bia 1H(QOpPMAIIHHUX TEXHOJOTIH.
VY BIHCHKOBOMY KOHTEKCTI HaJilHICTh ()YHKIIOHYBaHHS 1H(pOpPMAaLiifHO-KOMYHIKALIHHIUX CHUCTEM
(IKC) Oe3mocepenHpo TOB’si3aHa 3 OE3MEKOI0 OCOOOBOrO CKJIAMy Ta BUKOHAHHSIM KPUTHIHHUX
3aBJaHb, 110 Hajlae KibepoOesmeli cTaTycy KI40BOi yMOBHU CTa01IbHOCTI BiJOMCTBA. 3a0e3rnedeHHs
HaJIS)KHOTO DPIBHA KiOEp3axUCTy YCKJIAJAHIOEThCS 1HTerpoBaHicTio OutbimocTi IKC 3 riobanpHOIO
Mepexero [HTepHeT 1 IUPOKUM BUKOPUCTAHHSAM 3arajlbHOJOCTYITHOTO MPOrPaMHOIo 3a0e3MeueHHs,
10 CIIPHUsIE€ HAKOMTMYEHHIO BUMAIKOBUX 1 HeTlepe0auyBaHUX HETATUBHUX BIUIUBIB. Y Takii cUTyarii
Iarepuer-opienTartist IKC po3rasaaeTsest Kpi3b NpU3My HEOOX1THOCTI CHCTEMHOT'O 3aXUCTY PECYpCiB
IT1]T Yac BUKOHAHHS 0a30BUX TEXHOJIOTTYHHUX MIPOIIECIB — OTPUMaHHs, 30epiraHHs, TpaHCIIOPTYBaHHS,
o0pobnenHs Ta BimoOpaxeHHs iHdopmarii. BiamoBigHo, oriHka 3abe3meueHHs KibepOesneku
y BITOMCTBI Ha0yBa€ MPAaKTHUYHOI 3HAYYIIOCTI K IHCTPYMEHT yMPaBIiHHS PU3HUKAMH, 3aM00IiraHHs
BUHUKHEHHS KPH30BUX CHTYyallil NUISXOM OIIHKK Ta MiABUIICHHS KiOepcrilikocTi. OliHka
KIOepCTIMKOCTI TOBUHHA OyTH Pi3HOCTOPOHHBOIO Ta OXOIUIIOBATH Pi3HI aCNeKTH (DYHKIIIOHYBaHHS
IKC. B miit craTTi MaTepiai NpoJOBKYy€e BUCBITIIOBATH pOOOTY B raiy3i OLIIHKH KiOepCTIHKOCTI, ane
(hoKyCy€eThCS Ha OIIHIT 3a0e3MeueHHs KioepOe3neKn K CKIag0Boi KiOepCTIMKOCTI.

AHami3z aochaimkens i myOaikamiii. OIiHIOBaHHS BiIMOBIJHOCTI CTaHAApTaM 1 pamMKam
KiOepOe3neKy y BIJOMUUX CTPYKTYpaxX CIIUPAETHCS HAa TPU B3a€EMOIOTIOBHIOIOYI HAMIPSIMH:

CHCTEMH yTpaBiliHHA iH(popMariiiHolo Oe3nekoro piBHSA MixHapogHoro crannapty ISO/IEC
27001 [2] Ta/abo ACTY ISO/IEC 27001 [3];

KaTaJoTl KOHTPOJIIB Ta (opMalizoBaHi MpoueaypH iX ouiHIOBaHHs (06a30BuUi, ramy3eBuil Ta
uinboBuit npodini 6e3nexu, NIST SP 800-53/53A [4; 5], 800-171 [6]);

raiy3eBi (BificbKoOB1) MoJieni 3pisiocTi Ta ceprudikamiitai moneni (anra. Cybersecurity Maturity
Model Certification, CMMC) [7; 8; 13] pa3om 3 aBTOMaTH30BaHHUMH TEXHIYHUMH IE€pEBIpKaMHU
(SCAP/OpenSCAP) [9-11].

Taka KOHBepreHIisl 103BOJISIE MOEIHATH MPOLIECHUN HATJIs, JOKa30BYy MEPEBIPKY KOHTPOIIIB
Ta OmepariifHy aBTOMaTH3AaIlil0 BiAMOBIIHOCTI.

Mixnaponuanii cranmapt ISO/IEC 27001 Tta/abo nepxkaBauit crangapt JACTY ISO/IEC
27001:23 BU3HAIOTH BUMOTH JI0 CTBOPEHHSI, BIPOBAKEHHS Ta 0€311epEepPBHOIO MOJIIIIICHHS CUCTEMU
yrpasiiHHsa iHbopmariiiiHoo 6e3nekoro (CYIb, anrn. Information Security Management System,
ISMS), yHi(ikyrouu HOJTITUKH, PO, OL[IHIOBAaHHS PU3UKIB 1 KOHTPOJIBbHI 3aX0/IM Ha PiBHI OpraHizariii,
B SKI BIH BIPOBAKYEThCA. AkTyanbHa pepakmis cranmapty ISO/IEC 27001 — 2022 pik
(ACTY ISO/IEC 27001 — 2023 pik) 3akpimioe Horo sk 0a30BHil OpiEHTHpP A BIJOMYHMX Ta
00OpPOHHHX CTPYKTYp, HE3aJIS)KHO BiJ MacmTady, 1 mepembayae y3romkeHnHs nporeciB CYIb i3
PHU3UK-MEHEPKMEHTOM 1 CyMIDXKHUMH paMKaMH KOHTpoJIiB (3okpema NIST).

Buuennss npoceimy CIIA mokasye, mo uepe3 HaIlOHAIbHI PEryJodl TOKYMEHTH
3aTBepkeHo “KaTanmoru KOHTpOIIB 1 mpoueaypu ix ouintoBanHs . Lli kaTamoru MicTsaTbes B [4] Ta
HaJAI0Th 1HPOPMAIIIFO:
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MTOBHUI TTepETiK KOHTPOJIIB O€3MEKH Ta MPUBATHOCTI;

a/IarTOBaH1 MiJ pU3UK-MEHEPKMEHT 1 Pi3HI TEXHOJOTIYHI TOMEHH;

MpOBeACHO (opMalIi3aIlilo METOJIUKH Ta TMPOIEAYpP OIIHIOBAHHS BH3HAYCHUX KOHTPOJIB 13
BUMOTaMH JI0 JOKa3iB 1 KpUTEPIiB NPUHHSATTS.

Jst cepenou, ae oopodnsersest CUI (Controlled Unclassified Information, ykp. anamor —
nepkaBHi iHpopmauiiHi pecypeu, AIP) moza denepansuumu cucremamu NIST SP 800-171 Rev. 3
[6] BcTaHOBIIFOE BUMOTH Ta IIPSIMO BiCHIIa€ A0 orfiHIoBaIbHUX mporienyp SP 800-171A/53A [5; 12].
VY CyKymHOCTI 11l JOKYMEHTH 33Jal0Th IIEpEBIpOUHI KpUTEPii BIIMOBIIHOCTI 151 JEPKABHOTO CEKTOPY
Ta 00OPOHHO-TIPOMUCIIOBOI TaTy31.

[Tporpama Bu3HaueHHS 3pii0cTi 1 cepTudikaii kibepoesneku amns o6oponnoi chepu (CMMC)
iHcTUTYyIIHHO Bu3Havae piBHI 3pinocti 3axucty FCI/CUI (FCI — Federal Contracting Information,
CUI — Controlled Unclassified Information) y mniapsauukie Minoboponn CIIA i BBOAMTH
000B’s13KOB1 CaMO-OIIIHIOBaHHS a00 TPeThO-CTOPOHHI OIIHIOBAHHS 3aJIeKHO BiJ piBHA. DiHaNbHE
npasuiio 32-CFR:2024 [7] 3akpimutoe Bumory, a CAP v2.0 [8] neTanbHO onucye Mpolec OiHIOBaHHS
Ha piBHI poisieid, ¢a3, apredaktiB Ta npuiHaTTa pimenb st C3PAO/CCA (Certified Third-Party
Assessor Organization / Cybersecurity Maturity Model Certification, ykp. — cepTudikoBaHux
oprasizarliii OliHIOBaYiB TPETHOI CTOPOHH / BINCHKOBO1 MOJIeJIi BU3HAYCHHS 3pLIOCTI KibepOe3neKn),
10 KPUTUYHO JUTSL BITOMYHX MEPEBIPOK 1 B3AEMHOTO BU3HAHHS IPAKTHUK.

Hogiakoso: FCI ra CUI — e aBa Tunu koH}iAeHITIITHOT iHPOopMaIlii, 1110 00poOIsS€THCS i yac
po6otu 3 penepanbauM ypsaaom. FCI — e 6yap-ska iHopmariis, 1110 He Ipu3HaYeHa IS yOJIi4HOTo
posnoBcrokenHs, a CUI — 11e 61111 9y TAMBUN THIT JAHUX, 1110 BUMArae CyBOPIIINX 3aX0 1B O€3MMeKn
JUTSL 3aXUCTY BiJl HECAHKI[IOHOBAHOTO JIOCTYIIY.

Atomartmzartis BignosigHocTi (SCAP/OpenSCAP) [9-11]. [Ins TexHIYHUX KOHOITYpaIliifHIX
NEPEeBIPOK  3aCTOCOBYIOTh Habip B3aemonitounx cnenudikamii SCAP, sxuii  yHidiKkye
MallTHHO3YNTYBaHWW KOHTEHT, CKaHyBaHHs Ta 3BiTyBaHHs, iHimiatuBu NIST miaTpumyroTh
Bamijanito npoayktiB. IIpoekt OpenSCAP namae iHcTpyMeHTapiit 1 mpodini BiAMOBITHOCTI, L0
JI03BOJISIE THTETPYBATH KOHTPOJIbHI MEPEBIPKH 3 TIPOILIECAMH ayIUTY Ta 3BITHICTIO.

HosinkoBo: SCAP (Security Content Automation Protocol) — e Habip B3aeMONOB’s3aHUX
cnenudikamii A9 MaNIMHOYUTHHUX TEPEBIPOK  OE3MEKH: OINMUCYy TMOJITHK, BHUSBIICHHS

Bpa3IMBOCTEH/HeBiAMOBIAHOCTEH 1 yHidikoBaHoi 3BiTHOCTi. OpenSCAP —  Binkputuid
iHcTpyMeHTapiid, mo peanizye SCAP-nepeBipku (CLI oscap, mpodini BiAMOBIAHOCTI, TeHEpaIlis
ARF/HTML-3BiTiB, MoOxxiMBOCTI pemenianii). Ha od¢iniliHomy mnopram — OrJisa, HOJITHKH,

JOBITHUKH Ta HAaOIp YTWIIT (Y T. 4. JUIsl TAPKY CHCTEM).

Mogneni npornectoi 3pinocti ISO/IEC 21827 [14], Systems Security Engineering — Capability
Maturity Model (SSE-CMM). SSE-CMM ornucye XapakTepUCTHKY TIPOLIECIB 1HXKEHEPil O€3MeKu K
CTaHJIAPTHY METPHUKY 3PLIOCTi, MO 3aCTOCOBYETHCS HA BCIX €Talmax JKUTTEBOTO LUKy Ta PiBHIX
opranizarlii, il BUKOPUCTOBYIOTh JJIsi OLIHKW 3PUIOCTI Ta TUIAHYBAHHS PO3BUTKY CIPOMOYKHOCTEH.
Jlnst BIIOMYHX CTPYKTYp 1€ KOPUCHUHN “HanamporecHuit” map, cymicHuil i3 CYIb ta koHTpoIsHUMHU
KaTaJoraMH.

Y HATO Tta €C Haronomyerbcss Ha (opMasli3oBaHOMY OLIHIOBAHHI CIIPOMOXKHOCTEH 1
Y3rO/KeHH1 3 TexHIYHUMHU KepiBHHUIITBaMU. JlokymentTn HATO 3 kiGepoOopoHW ¥ MOKTpHHA
AJP-3.20 [15] migkpecnroloTh MOTpedy y B3a€MOCYMICHUX 3axojax i mporenypax. ENISA [16]
npornoHye TexHiuyHi HactaHoBu Ta mimi Oesneku — EECC/NIS (anrn. European Electronic
Communication Code / Network and Information Security), siki MOXYTh CIyryBaTH 0Oa3vCOM IS
BiJIOMYHX OI[IHIOBaHb B €BPOINEUCHKIX OpTraHi3aIlisx.

B Vkpaini hopmyerbest TpupiBHEeBa Mojienb podimie 6e3neku ams [KC:

0a3oBuil (nepkaBHUU piBEeHb, 3aTBepIXkye JlepxkaBHa ciyxba cHemiaabHOrO 3B SI3KYy Ta
3axucty iHdopmartii Ykpaiau (nami — Jlepxcnenss’s3Ky);

rajgy3eBuii (piBeHb BiIOMCTBA);

nuteoBuid (st KoHKpeTHOT IKC).
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Kab6iner MinictpiB Ykpainu y 2025 porii 3aTBepAUB OPSAIOK po3poOku mpodimiB Oe3mexku Ta
NopsoK aBTopu3amii 3 Oe3meku. Jlepikcmen3s’s3Ky onpuimogHuia 0a3oBi mpodinmi Oesmeku Ta
METOAMYHI peKOMEH aIlii po3poOKH MUIBOBUX MPO(]LIIB, a TAKOXK MOPSITOK MOHITOPHHTY ¥ OIIHKH
JOTPUMAaHHS.

ITlin gac mepeBipku BiaacHuk IKC mae Hagatu mokasu pearizailii 3axoiiB, BH3HAYCHHX
y BiAMoBiAHOMY podii.

KittouoB1 HOpMH HOPMATUBHHUX BUMOT I OrOJIOIIEHB MICTSTHCS Y HACTYITHUX JOKYMEHTaX:

nocranoBa KMY Ne 627 Big 30.05.2024 5K mOYaTOK EKCIIEPUMEHTAIBHOTO IPOEKTY
3 nexnmapyBanHs BianosigHocTi KC3I Ha ocHOBI ipodiniB (6a30BuX 1 miiboBux) [17];

naka3 Anminicrpamii JJCC33I Ne 317 Bin 24.06.2024 Buznavae bazoBwii npodine Oe3nexu
iHdopmartii (cTpykTypa Bumor) [18];

MeTonuyHi pekomenaanii moao ¢popmysanus LI1b (mpotokon Bix 14.03.2025 Ne 09-2025)
BH3HAYAE, SIK PO3POOISITH MUTbOBHH Mpodinas 6e3neku ais 1miasoBoi IKC [19];

noctaHoBa KMY Ne 712 Bix 18.06.2025 Busnauae cucremuuii [lopsmok po3pobieHHs Ta
3atBepmKkeHHs npodiniB 1 [lopsmok aBropu3arii 3 O0e3meku (EKCEPUMEHT 3aMIHWIM TOCTIHHOIO
npoteayporo) [20];

MOPSIZIOK MOHITOPHHTY (peecTp, aHam3 3BiTiB) — Haka3 AJICC33I/Min’roct, 6epesenp 2025 —
aKIIEHT Ha aHaji31 MOBHOTH, 00’ €KTHBHOCTI Ta TOCTaTHOCTI okasis 3a LII1b [21];

noBimomiieHHs: JICC331 npo 3arBepmkenHs 6a3zoBux mpodini (08.07.2025) — miakpecaoTh
npu3HaYeHHs 6a30Boro npodinato Ta nogansiie Gpopmysanns LIIIb Ha fioro ocHosi [22].

VY crarti [1] Oys0 mOKa3aHO YacTHHY OINIHKH, SIKY 3aCHOBAHO Ha JAWHAMIIl 3MiHU KiJBKOCTI
3adikcoBaHUX KiOEPIHIMICHTIB.

Metow cratrTi € po3pobka wmomeni s (opmamizaiii  OmiHIOBaHHS 3a0e3MeyeHHs
iHpopManiiiHoi Oe3mekn Ha piBHI MiAPO3aLTiB 3 onoporo Ha CucteMy ympaiiHHS iH(popMaIiitHOO
0e31eKor 000POHHOTO BIJIOMCTBA 3 ypaxyBaHHIM mpodimis 6e3nexu aist IKC.

BukJjaa ocHOBHOro MaTtepiajy JocailzkeHHsA. Po3riisiHyTi B HONepeAHbOMY aHali31 JKepe
Ta My OJTIKaIi{ T1IX0U OLIHKK 3aCTOCOBAHO B 3aKOPJOHHUX CHUCTEMAaX, K1 JIOTTYHO MOETHYIOTHCS 13
Cy4acHUMH BUMOTaMu podiniB 6e3nexy, i3 modynosoro CYIb, nepesipkoro Bianosignocti CMMC
Ta 13 MOXJIMBICTIO BHKOPHUCTAaHHS aBTOMATH3allii MEPIOJWYHOTO IMiATBEPIHKCHHS BiAMOBIIHOCTI
SCAP/OpenSCAP. [lani po3rissHEMO MOXKIUBICT TaKO1 peaizarii.

Crpykrypa npodiniB 6e3nexn HabmmkeHa 1o “policy baseline” y CYIb:

6a30Buit mpodise — 11e epKaBHUN MIHIMYM;

raiy3eBuil mpodisp Oe3nexu 3a0e3neuye yTOYHEHHs 3 ypaxXyBaHHSIM pPH3HKIB 1 3amad
00OpOHHOTO BiJIOMCTBA,

nuTboBUN Tpodise 6e3neku sBisge codoro koHkpeTusamito mig IKC. Y CVYIb ne Biamosinae
iepapxii momrtuk/mpoueayp i “Statement of Applicability”.

Jloist 30epiranHs JOKa3iB BapTO OpPraHi3yBaTu “‘peecTp nokasiB” (evidence register), ne OyayTh
noB’si3aHi  “Bumora mpodimo” — “KoHTposb/mponenypa”’ — “mokaz”’ (MOJITHKA, KypHal,
HaJaIITyBaHHS, TPOTOKOJ MPOBECHHS TeCcTy). MeTomnuHo nepeTuHaroThes 3 miaxoaom NIST 800-
53A/800-171A [5; 12] i mpotecom CMMC CAP (onuTyBaHHs, OTJIsIT JOKa3iB, TEXHIYHI TecTn) [8].

Texniyna mepeBipka — I KOHQITYpalliid/Bpa3aMBOCTEH CHiJl JI0JaTH MPOIEAYPY
SCAP/OpenSCAP:

XCCDF/OVAL-npodini;

peryJsipHi CKaHyBaHHS oscap;

ARF/HTML-3BiTH siKk (hopMasti3oBaHi 10Ka3u BUKOHAHHS BiAMOBIIHUX MYHKTIB MPOQLIIO.

HogigkoBo: XCCDF i OVAL — nie crangaptu3zoBani ¢opMaTH JjIsi MaTHHOYUTHHUX TTEPEBIPOK
o6esnekn. XCCDF  (Extensible Configuration Checklist Description Format) omnucye
YEeK-JTUCT/OeHUMAapK: TpaBuiIa; mpodisii; mapaMeTpu; BaKIUBICTh; MTOCUIAHHS.

Open Vulnerability and Assessment Language (OVAL) omucye TecTH MOTOYHOTO CTaHY
CHUCTEMHU, 1110 caMe 1 K TIEPEeBIPUTH HA KIHIIEBOMY IIPUCTPOI (peecTp/dhaiist/makeT/cepric TOIIO).
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3rimHo 31 crarrero 8 3akoHy Ykpainu “IIpo ocHOBHI 3acaau 3a0e3medeHHs KibepOesmeku
VYkpainu” [23] MinicrepctBo 000poHH YKpaiHM € OJHMM 13 OCHOBHUX CyO’€KTIB HalliOHaJbHOI
CUCTEMHU KiOepOe3meKy 1 BiMOBIIHO 0 KOMIIETEHIIIT 3IHCHIOE 3aX0U 3 MIATOTOBKH JEPKABU 10
BIOUTTS BO€HHOI arpecii y kiGeprpocTtopi. Takox MiHicTepcTBOM 00OpOHH YKpaiHU MPOUIILIO
cepTudikaIio CUCTEMHU YIPaBIIHHSA 1HPOPMAIIIHOK OE3MEeKO Ha BIAMOBIIHICTE CTAHIAPTY
ISO/IEC [24], mo nmigrBepmxye nodynoBy CYIb Ta ii eekTuBHE BUKOPHCTAHHS.

Buxonsuu 13 BUIIE3a3HAUYCHOTO, CIIIJT peajli3yBaTH MOXJIMBICTh OLIIHUTH CTaH KiOEpPCTIHKOCTI
IKC 060poHHOTO BIZIOMCTBA U1l IPUHHATTS 3BXKCHUX YIPABIIHCHKUX PillIeHb B MUPHUI Yac Ta Il
yac ()yHKIIIOHYBaHHS B 0COOJMBHI TIepio1 (BIMCHKOBUM CTaH). PO3TIIsaa 1bOTO MUTAHHS TT1HIMABCS
B crarti [1], me 3ampomoHOBaHO pPO3poOMTH MeToJ NpPOTHO3YBAaHHS Ta BUSBICHHS KpPU30BUX
CUTYyaIliil y KiOeprpocTopi Ha OCHOBI 0OPOOKH CTATUCTUIHUX JTAHUX, Ta TIPEACTABJICHO OJIUH 13 OTO
CKJIAJJOBUX — MIiJXiJl OIIIHIOBaHHS IIOTOYHOTO CTaHy KiOepcTIHKOCTI OOOPOHHOTO BiJIOMCTBA
3 ypaxyBaHHSM CHTYyalii y KiOepmpocTopi Ha OCHOBI CTaTHCTHYHOTO aHamidzy 3adikcoBaHHMX
KiOepiHIIUICHTIB.

VY miii crarTi Oyze mpeacTaBiIeHO e OJUH eTall OIIHIOBaHHS KIOEPCTIHKOCTI, a caMme CIocio
OLIIHIOBAaHHS 3a0e3nedyeHHs iHpopManiiHoi 6e3nekn 0O0POHHOTO BiJIOMCTBA Ha PiBHI MigpO3ILIiB.
Croci0 3abe3neuye:

BIITBOPIOBAHICTH 1 MPO30PICTh OILIHIOBAHHS;

MTOPIBHIOBAHICTh MIXK ITiIPO3A1TaAMH;

MOJJIMBICTh arperyBaHHsl pe3yJibTaTiB Ha piBEHb BIJIOMCTBA Ta BKIIOYEHHS IX Yy IUKII
mnanyBaHHs 3axoaiB CYIb.

3a I0MmoMOroro croco0y, ONMHUCAHOTO B I CTATTi, MOXKJIMBO OyJe€ OIHIOBATH CTPYKTYpHI
MIIPO3UTH BIIOMCTBA, 110 ekcruryaTyioTh IKC, mis sikux BU3HA4eHI BUMOTH IIJILOBOTO TPOod im0
6e3nexu (LITIB) i BcranoBneno mexi CYIb o6oponHoro BizomcTBa. Criocid He 3aMiHIOE IPOBECHHS
ayJIUTy BIAMOBIHOCTI, @ HAJAa€ PETyJApHUNA BUMIp piBHS 3a0e3MeUYeHHS Ta JOTPUMAHHS BUMOT 3a
TpbOMa B3a€EMO/IOTIOBHIOBAJIBHUMHU BEKTOPAMH.

Jloriuna Monenbs OIIHIOBaHHS Ta BEKTOPU 3a0€3TEUYCHHS — OIIHIOBAHHS 3IMCHIOETHCS 3a
MPUHITUIIOM “MiHIMaJIBHO JTOCTaTHHOT'O” HAOOpPy KOHTPOJBHUX MYHKTIB (YEK-JTUCTIB), 3rPyHOBAHUX
y TpH PIBHOB2)KHI BEKTOPH:

1. JlokymMeHTaJIbHE 3a0€3MeUeHHs] — HAsBHICTh 1 aKTYaJIbHICTh KII0UOBHX A0KyMeHTiB CYIb
(momituku, MeToauku, Jlekmaparisi mpo 3acTocoBHICTh (aHri. Statement of Applicability, SoA),
POJII/BIAMNOBIAATBHOCTI, MPOLEAYPH IHIUACHT-MEHEDKMEHTY, IUIaHyBaHHS Oe3nepebiifHoCTi
B po0OOTI Ta BITHOBJICHHS TiCIs 3001B TOIIO).

2. 'nmuOurHa ompaloBaHHs PETJIAMEHTYIOUHX JOKYMEHTIB — CTYIIHb PO3KPUTTSI 000B’I3KOBUX
nutanb CYIb:

KOHTEKCT 1 3aI[iKaBJIeHI CTOPOHH; KpUTepii NPUHHSTTS PU3HKIB;

TpacyBanHs SOA — JlogaTok A cranmaprtiB [2; 3] — nokasu;

HaBYaHHS;

KUTTEBUM LUK IOCTYTIIB;

JIOTYBaHHS/MOHITOPHHT;

YIPaBIiHHS BPa3INBOCTIAMU;

Ockamnu;

iHTerparii 6e3rnekn Ha KOXKHOMY eTarti po3poOKku nporpamHoro 3ade3neueHHs (DevSecOps);

poboTa 3 mocTadaIbHUKaMU;

¢iznynHa Oe3neka;

metpuku CYIb.

3. Texuiune 3abesneuyenHss CYIb — HasBHICTP MiHIMAJIBHOTO HA0OPY TEXHOJIOTTUHUX
KOHTpOJiB BiamoBigHO 10 Jlomatoky A cranmaptiB [2;3] Ta o0OpaHux nuIed Oe3NeKu
(baratopakTopHa aBTEeHTH(]IKAIlis, 3aXHUCT KIHIEBUX NPUCTPOIB Ta AHTHBIPYCHHUH 3axuCT,
LEHTPaAJII30BaHE  JIOTYBaHHs,  pE3€pPBYBaHHsS,  YIPABIIHHSA  OHOBJIEHHSAMH  IPOrPaMHHUM
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3a0e3meYeHHsIM, TIOIITOBHI/BE03aXUCT, CETMEHTalllsl Mepexi, ImmppPyBaHHSI, CKaHYBaHHS
BPAa3JIMBOCTEH, 32 MOXKIIMBOCTI — aBTOMaTH30BaHi nepesipku 3a npukiagom SCAP/OpenSCAP).

KosxHuii BeKTOp OIliHIOBaHHS BiOMBae pizHi mapu cupoMmoxHoctet CYIb:

YIPaBIiHCHKHN — Yepe3 JOKYMEHTH;

3MICTOBUI/TIPOIICCHUI — Yepe3 TIIMONHY BMICTY TOJIITHK;

TEXHOJIOTIYHUI — Yepe3 pealizalilo TeXHIYHUX KOHTPOIIB.

PiBHO3BaXKEHICTH BiTOOpakae MPHUHITMI CUCTEMHOCTI — MKOJICH IIap caM 1o co0l He rapaHTye
JOCTaTHIO KiOepCTIMKICTb.

[Ikanu BUMIpIOBaHHS Ta OOYMCICHHS I1HTErpaJbHUX TMOKa3HHWKIB. I[lpm omiHIOBaHHI
KOHTPOJBHHUX MYHKTIB Y€K-TTHUCTA 3aCTOCOBYEThLCS TPUPIBHEBA IIKAJIA 3 YPAaXyBaHHSIM JIOKA3iB:

1,0 — BUKOHAHO TOBHICTIO (HAssBHUU 1 BIPOBA/DKCHHUM €JIEMEHT; IMOJaH1 MiITBEPKYBaIbHI
apTedaxTH);

0,5 — BUKOHAHO YaCTKOBO (€JIEMEHT ICHY€, aje € MPOTaJuHU, a caMe HEMOBHUU o0car, abo
HEaKTYyallbHICTh, 200 BiJICYTHICTh YaCTUHU JI0KAa3iB);

0,0 — He BHKOHAHO.

[To3nauenns “H/3” (He 3acTOCOBY€TBHCS) BHIIy4Ya€ IYHKT 13 PO3PaxyHKY (IUB. 3HAMEHHUK
y dhopMyax HIKYE).

[Toxa3nuku BekTopiB. Hexait s; — 6ai 3a i-if MyHKT Yy BIAMOBIIHOMY BEKTOpI V, a 71, — KUIBKICTb
peneBanTHUX (0e3 “H/3”) myHKTIB y iboMy BekTOpi. Tosi cepenniit 6a BeKTopy Oyie BU3HAYaTUCS
3a popmyroro:

[HTErpanbHU MOKA3HUK MIAPO3LTY. 3 OTJISAY Ha PIBHO3BAXEHICTh BEKTOPIB, IHTErpaIbHUN
0aJ miapo3/ily BU3HAYAETHCS SIK Cepe/lHE apru(PMETHUHE:

S — SA0K+ SKOHTE‘HT+ STeX
nigp — 3 :

3a moTpedu BBOAMTHCS KoedimieHT goctoBipHOCTi nokasiB (C € [0,8 ... 1,0]), mo Mmomymtoe
CTymiHb JOBipH 10 HamaHux apredaktiB (1,0 — mTOBHUN KOMIUIEKT apTedakTiB, BKIIOYHO
3 TexHiuHUMH 3BiTamu; 0,9 — 6e3 TexHiunux; 0,8 — mepeBaxHo Aexnapanii). Toai ckopuroBanuit

iHTerpasbHuit 0an Oy/e BU3HavaTucs 3a GopMyJior:
Snigp =

S C.

nigp *
JInsi BUCBITJIGHHSI CTaHy Ta BHU3HA4YEHHS HEOOXIIHOCTI NMPUHHATTS YNPaBIIHCBKUX DPIlLICHb
MIPOTIOHYIOTHCS TaKi MMOPOTOBi 3HAYCHHS:
0,85-1,00 — Bucokuii piBerb: CVYIb crabinbHO (yHKIIOHY€E, MiATBEpHKEHA HasIBHUMHU
TOKa3aMu;
0,70-0,84 — JloctaTHiii piBeHb: TOOAMHOKI MTPOTAIIMHU, HEOOXIIHI TUTAHOBI TOJITIIICHHS,
0,50-0,69 — bazoBuii piBeHb: CyTTEBI pU3UKH, TTIOTPIOCH IJIaH TOKPAIICHHS/B1THOBJICHHS,
0,00-0,49 — Huzbkwuii piBeHb: BincyTHI Ki1rouoBi enementu CYIb.
Jlam po3riastHeMO MOKJIUBI MiHIMaIbHI TIEPEITIKU (YeK-JIMCTH) TIEPEBIPOK 32 BEKTOPAMH.
JlokyMeHTanbHe 3a0e3meueHHs (3pa30K MiHIMyMY ):
nmoJTiThKa iHpopMaIiifHoOi Oe3MeKu (CXBaJieHa KePIBHUIITBOM, aKTyalbHa BEpCis).
cdepa CYIb (ommc Mex 1 BUKITIOYCHb);
METOJMKA 1 3BIT 3 OI[IHIOBaHHS PU3UKIB, PEECTP PU3HUKIB;
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JeKapariiss mpo 3actocoBHIcTh Statement of Applicability — (SoA) 13 oOrpyHTYBaHHSIM
BKJIFOUEHB/BUKIIFOUYCHb KOHTpOiB Jlomatky A cranmapris [2; 3];

pOJIi Ta BIAMOBIAILHOCTI (BIIACHUKHU MPOIIECIB/aKTHBIB);

MOJIITHKA YIPABIiHHA aKTUBaMH (KiIacu(ikallis, BIaCHUKN);

MOJITHKAa KOHTPOJIO JOCTymy (NMpUHIMIK, OaratodakTopHa aBTEHTH(IKAIliA, HaHMEHIIT
npuBie);

noriThKa Kpunrorpadii (BUKOPUCTaHHS, KEPyBaHHS KIIFOYaMH ),

Oe3nepepBHICTh (YHKI[IOHYBAaHHS Ta BIJHOBIEHHS TMiciis 3001B (BU3HAYCHHSI IITHOBOI TOYKHU
BITHOBJICHHS, IIIJTLOBOTO Yacy BiJIHOBJICHHS, TECTH);

IHIIUACHT-MEHEKMEHT (POJIi, ecKaallii, )KypHa);

MOJTITHKA MTOCTa4aJIbHUKIB (O11iHKa, BUMoru b y noroBopax);

wiad BHyTpimHIX aynuTiB CYIb Ta 3BiTM 3 BHSBICHHS, aHali3y Ta YCYHEHHS NPUYHH
HEBIAMOBIJHOCTEN;

YIpaBIiHHA 3MiHaMH (IIPOLIETypH, TPOTOKOIIHN).

Ipumimxa. KoxxeH myHKT Mae OyTH 3aKpITUICHUH JI0 BIATIOBIAHOI BUMOTH IiJTLOBOTO MPODLITIO
0e3neku Ta/abo Jlomatky A cranmapris [2; 3] ams 3a0e3medeHHs CIIOCTEPEXKHOCTI (tracing) y 3BiTi.

I'muOuHa omparroBaHHs MOJMITUK (KJIFOYOB1 MUTaHHS):

BU3HA4YCHI KOHTEKCT 1 3alliKaBJIeH1 CTOPOHH, 1110 MEPIOAMYHO OHOBIIOIOTHCS;

dhopmaiizoBaHi KpUTepii MPUHHATTS PU3UKIB; HASIBHUHN TJ1aH OOPOOKH PU3HKIB;

TpacyBaHHs SOA — Jlonatky A ctanmapTiB [2; 3] — mokasu (MaTpulls BiMOBIHOCTI);

HaBYaHHS Ta 0013HAHICTH (TU1aH, % MOKPUTTS, IEPEBIpKa 3HAHb) IEPCOHAIY;

KUTTEBUM LUKJ YIPABIIHHS JOCTYNIOM (HalaHH/030aBIIeHHS/TIepeBipKa);

MOJTITHKA JIOTYBaHHS Ta MOHITOPUHTY (TIepeiiK MoAii, 30epiranHs, 3aXuCT KypHAIIIB),

VIOpaBIiHHA BpA3IMBOCTSMH  (MEPIOAMYHICTD CKAHYBaHHSA, piBEHb OOCIyroByBaHHs/
MTOKpAICHHS1/B1JHOBJICHHS ),

pe3epBHE KOMitoBaHHs (4acToTa, mudpyBaHHs, TECTH BiJTHOBICHHS);

oe3reuna po3pooka/DevSecOps (3a HaIBHOCTI);

OIIIHIOBAHHS TIOCTAYAILHUKIB (aHKETH/ayAUTH, BUMOTH JI0 TIOB1JIOMJICHB PO 1HIIUACHTH).

¢di3uynHa Oe3neka (mepumeTp, cepBepHi KIMHATH, )KYPHAIH TOCTYIIIB);

metpuku CYIb (Hanpukiian, cepenHiidi 4ac Ha BiTHOBJICHHS MICHS IHIUACHTIB, % BUKOHAHUX
TECTIB aHAJII3y Ta YCYHEHHS IPUYMH HEBIATOBITHOCTEH).

Texuiune 3a6e3neuenns CYIb (MiHiManbHMA HAOIP):

a) Opranizariiini/kaaposi/¢i3uyni (JJomatok A cranmaptis [2; 3], myHKTH A.5—A.7):

pO3MexXyBaHHS 000B’SI3KiB;

peaizallisi IPUHIMITY HAWMEHIIIUX TPHUBIJICTB;

OararodakTopHa aBTeHTHU(DIKALIA I aAMIHICTPATOPIB;

HaBYaHHS;

JIOTOBIp MPO HEPO3TOJIOICHHS;

KOHTpOJIb (Pi3uuHOTO AocTymy (OeH K, )KypHAIH, KITIOU1).

0) Texnomnoriuni (JJomarox A cranmapris [2; 3], myHKT A.8):

inenTudikaiis Ta aBTeHTH(IKaiig: OaratodakTopHa aBTeHTH]IKAISA, IIEHTpali3oBaHa
crcreMa aBTeHTH]IKaIlii, MOJTITHKA MapOIiB;

anTuBipyc/EDR Ha KiHLIEBUX TOYKaX;

TIOJIITUKY pearyBaHHS;

B) JloryBanHs 1 Kopemnsis:

HeHTpanizoBanuii 30ip (BrpoBamkerds SIEM/nor-cxosuiige),

30epiranns He MeHIe 90 aHiB.

T') pe3epBHI KOMIi:

odaitH-cai /130111,

mudpyBaHHs,
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MepPEBIPOYHI BiTHOBJICHHS.

1) YrpaBiiHHs oHOBIIeHHsIMU [13:

IIBUJIKICTh BCTAHOBJICHHS OHOBJICHb (KpUTUYHUX HE Oinbie 14 aHiB),

IHBEHTapH3aIlisl aKTHBIB.

€) 3axucT nomTu/Beod:

peaiizalisi MExaHi3MiB 3aXHUCTy BEOCEPBICIB Ta MOMITOBUX CEPBICIB;

dinpTparis Bkinaaens/URL.

K) Mepesxesi 3aco0u:

cermenTartist mepexi (VLAN/VRF);

BIIPOBA/KEHHS MIKMEPE)KEBUX €KpaHiB;

VPN cyyacHUX TPOTOKOJIIB;

CUCTEMH BUSIBJIICHHS/TIPOTH/IIi BTOPTHEHb (IIIOHAHMEHIIIe Ha TIEPUMETI).

3) llludpyBanus naHux:

y tpan3uti (TLS cydacHux Bepcii);

y CIOKO1 (3a moTpedn).

1) YpaBiiHHS Bpa3IMBOCTIMU:

peryJsipHe CKaHyBaHHS;

peecTp Bpas3IuBOCTEN;

CKaHyBaHHS 3a IPIOPUTETAMHU.

K) Perynsipaa aBToMaTHyHa repeBipka KOHTPOJIIB MpodiiiB 6e3mneku (3a MOXKIMBOCTI):

XCCDF/OVAL-npodini;

peryisipHe CKaHyBaHHS Ha IiABHILEHHS MTPUBIJIEIB;

HasBHiCTh ARF/HTML-3BITIB K (hopMati3oBaHUX TOKa3iB.

Jlami po3risiHeMO MpoLEeAypY NPOBEACHHS OLIIHIOBAHHS MiAPO3ILTY:

Eran 1: ITinroroska.

Busnavarotbces niaposninu, Biacuuku IKC, nepeniku apredaxTiB; MOroIKyIOThCs ITYHKTH, 10
SIKUX BUMOTH HE 3aCTOCOBYIOTHCS.

DopMyeThCS peecTp MOKa3iB: BUMora mpodiaro — eleMeHT mpodilto — Joka3 peamizarii
BHUMOTH.

Eran 2: 30ip nanux i BUCTaBIeHHS OaiB.

JIBoE HE3aIC)KHMX OIIHIOBAYiB MEPEBIPAIOTh  apTedakTH/HAIAIITYBaHHS, OIMUTYIOTh
BiJIMTOBIJAIbHUX, BUCTABIISIOTH OIIHKY 32 TYHKTAMU YEK-JIUCTIB.

Etan 3: BupiBHioBaHHS Ta BepudiKaltis.

Po30ikHOCTI  y3rOMKYyIOTbCc KOHCeHcycoM; (ikcyetbes koediuieHT C  (koedimieHT
JIOCTOBIPHOCTI JI0Ka3iB). Y pa3i OI[iHKMA TEXHIYHHUX MYHKTIB — IIepeBara HaJla€ThCsl aBTOMaTU30BaAHIM
3BiTam (Hanpukiaa, ARF/HTML 3 OpenSCAP).

Etan 4: Arperariis Ta 3BiTyBaHHSI.

Po3paxoBytoThest Soox, Skonmenms Smexs Suinp T S nigp. POPMYIOTHCS:

3BejIcHa TaOIHUIIA 110 MiAPO3IiIax;

“TeryioBa KapTa’ BUKOHAHHS ITyHKTIB;

OTJISIT] TPhOX BEKTOPIB;

PEUTHHT TiAPO3ILITIB.

Eran 5: InanyBaHHs NOKpAILLEHHS.

Jlnst koxxkHOTO MYHKTY 3 Oanom Bix 0 mo 0,5 BU3HAYAIOTHCS BIIACHHK, JIisl, TEPMiH, METPHKA
3aBepILIeHHs (HAampuKiIaa, % 3MEHIIeHHS BUCOKHX BigxuieHb y SCAP-ckaHyBaHHSX, 301IbIICHHS
nepioay 30epiraHHs KypHaJiB TOIIO).

[Tpuknax pparmeHTa MaTpHIli OLIHIOBAaHHA MiAPO3A1TYy HaBeleHo B Talmuui 1.

ABTOMAaTH30BaHUN IMA0JIOH PO3paxyHKy Moxe Bukiaodatu “H/3” 3 miapaxysky (my) 1
mifcBiuyBaTu “By3bKi Micis” (myHKTH 3 ouiHkoro 0 a6o 0,5), dbopmyrouum BXimHy uepry s
MTOKpAICHHS1/B1JHOBJICHHSI.
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Crnoci6 mepenbavae mpsMy TEPEeBIPKY MYyHKTIB YEK-JHCTIB JI0 BHMOT IUJIBOBOTO MPOdiI0
Oe3meku, SKWH, y CBOIO Yepry, Hacliye€ BHUMOIHM Tally3eBOro Ta 0a3oBoro mnpoginiB Oe3mekH.
B anamiTnyHOMY 10OAAaTKY A0 3BITY IOILIFHO HABECTH TAOIUITIO BIMOBIHOCTEH: Brmora nmpodimio —
INYHKT 4YeK-TucTta — KoHTposb JlomaTtky A cranmapTiB [2; 3] — Tum A0Kazy — MNEpioAHYHICTb
MEepPEBIPKM — BIIACHUK. Takui MiAXiJ TOJIETHIYE SK BHYTPIIIHI TMEpPEeBIpKH, TaK 1 30BHINIHI
1HCTIeKIii/ayAuTH.

JIist TeXHIYHUX TTyHKTIB PEKOMEHI0OBAHO, € 11e MOXKIUBO, 3acTocoByBatd SCAP/OpenSCAP
SK JKEpeJo MallliHO3YMTYBaHUX JT0Ka3iB (0Ka3iB, sKi copMoBaHi Mpu aBTOMATHYHIN mepeBipi i
3amucaHi B ¢opmari, KWW 3MaT€H TPOYUTATH KOMITIOTEp). Y BHIIJKaX, KOJIH BIJOMCTBO
OpieHTyeThCs Ha cyMicHicTh 13 mpaktukaMu CMMOC/NIST (ans B3aemopii 3 MiXHApOJIHUMU
MapTHEpPaMH), MaTPHIIS OIIHIOBaHHS MOXXE BKIIIOYATH J0JAaTKOBI KOJOHKHA “CiMEMCTBO BHMOT
NIST 800-171/kouTpons 800-53” [4; 12] Ta “npouenypa omintoBanHs (800-53A)” [5], mo migBumIye
B3aEMHY CYMICHICTh JIOKa30BO1 0a3mu.

Tabnuys 1
[puxisiag ¢pparmeHTa MaTpUIl OLIHIOBAHHS MIAPO3ALTY

BekTop IyHKT ban Joka3 peaJi3zamii
HoxymenTn | Ilomituka Ib 3aTBepmKkeHa Ta akTyajbHa 1,0 Haka3z Ne..., PDF Bix 2025-09-12
HokymenTr | SOA i3 00IpyHTYBaHHSIM BUKJIIOUEHb 0,5 SoA v1.2; Hemae MOSICHEHHA

o0 A.8.23

Konrenr | Kputepii npuiHATTS PU3HKIB 1,0 Meroauka pu3uKiB, po3a. 4

Texnaiuri | MFA mns agminicTpaTopiB 1,0 Ckpinu IdP + sxypHan moaii

Texniuni | IleHTpanizoBane goryBanHs (>90 nHiB) 0,5 SIEM: 60 nHiB

Texniuni | OpenSCAP niokBapTanbpHO 0,0 Hewmae npodinis/3BiTiB

KoHTpons gKOCTI OIHIOBaHHA Ta yHpaBliHHA ynepemkeHHAMu. L{o6 3HU3MTH
Cy0’€KTUBHICTb, TPOIIOHYETHCS:

BUKOPHUCTOBYBAaTH TOJIBIliHE OLIIHIOBAaHHS (J[Ba OILIHIOBAYl HA MiAPO3/IiN);

(dikcyBaTH po301KHOCTI Ta MPOLEAYPY X PO3B’SI3aHHS;

3acTOCOBYBaTH Koe(ilieHT qoctoBipHOCTI C;

30epiratu  apTedakTH Yy IICHTPATI30BaHOMY “‘pEeCTpi JOKa3iB” 13 KOHTPOJIBHUMH
CyMaMH/BepCisiMHU.

JlolaTKoBO /Il MYHKTIB, IO MOKJIATAI0THCS Ha MpoIecH! apredakTy (Haka3H, MPOTOKOJIH),
NEpIOIMYHO TPOBOAUTH TEPEBIpOYHi criocTepexeHHsa. Hampukian, TecToBe BiJHOBJICHHS
3 pe3epBHUX KOIIii, MepeBipKa BHOIPKU 3asgBOK Ha JOCTYI, KOHTPOJIb HAsSBHOCTI CIIIB ayJIuTy
B KypHasax SIEM Tomio.

PosrnsnyTuit  croci6 orinku 3abe3medeHocTi KibepOesnekn OOOPOHHOTO BIJOMCTBA 13
ypaxyBaHHJIM MEPEAOBUX MIKHAPOJHHMX IMPAKTHK HAaBMUCHO BHUKOPUCTOBYE MiHIMaJIbHHMNA HaOip
MyHKTIB JIJ1s1 3a0€3MEUCeHHs] KEPOBAHOCTI B yMOBAaX BEJIMKOI KiJIBKOCTI Miapo3autiB. e oOmexxeHHs
MO’K€ IPU3BOAUTH J0 BTPATU YACTUHU “TIMOMHK OmiHKU. [IlnsixamMmu BAOCKOHAJIGHHS MOXKe Oy TH:

PO3LIUPHUTH YEK-JIUCTH JUTSI CICHUGIYHUX TIAPO3LITIB 1 TaTy3ei;

IHTEerpyBaTH MOKa3HUKH PEe3yJIbTaTUBHOCTI;

aBTOMATU3YBaTH 30MPaHHS TEXHIYHUX JOKa3iB;

anpoOyBaTH BaroBi Koe(ilieHTH 3aMiCTh PIBHOBAKHOTO YCEpEIHEHHS TaM, JI¢ 1€ BUIIPABIaHO
PU3HUKOM.

BusnaunBimm oriHku 3a0e3nedeHHs KibepOesnmeku MO MiIpo3[inax, MOXIUBO 3pOOUTH
3arajgbHy OIIIHKY 3a0e3mnedeHHs KioepOe3neku 3a 00OpOHHE BiIOMCTBO. [[/sl OIIHIOBAHHS yChOTO
BiJIOMCTBA BapTO BHUCBITJIIOBATH HACTYITHI 3HAUYEHHS JJIs y3arajbHEHHS OLIHOK MiAPO3/IiTiB:

1. Inpukartop pu3uKy — HAHMOKYE 3HAYECHHS S iop.

2. CepenHe 3HaU€HHS, TOOTO THUIOBE 3HAYEHHS MO MiAPO3iIax.
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3. 10-if mepueHTUIb (BU3HAYAE 3HAUYCHHS HAUTIPIINX) — “XBICT PU3HUKY .

4. Toxputtst Coverage, — BIICOTKOBA YacTKa MigPO3/LIiB, [0 MA€ OLIHKY OUIbIIE HITHOBOTO
nopory (Hanpukian, S’ > 0,70, 7= 0,7).

®opmu pearyBaHHs (YIPaBIiHCHKUX PillleHb) IPU OTPUMAaHHI 3arajibHOT OL[IHKH:

Ko S'min < 0,50 — “gepBoHMI cTaTyc” 00OPOHHOIO BiJJOMCTBA, HETaifHa peai3allis TUIaHy
BiJTHOBJICHHSI/TIOKPAIICHHS IS MiPO3IiTy-ayTcaiiiepa, MOTHKHEBUI MOHITOPHUHT;

Ko S'min > 0,50, ane Siow < 0,70 abo Coverageo; < 80 % — “yxoBTHH cTaTyc”, peaizallis
MporpaMu BUPIBHIOBAHHS, BAPTO 3BEPHYTH yBary Ha ayTcaiJIepiB;

KO S'min > 0,70 1 Coverageo,70 > 95 % — “3enenmuii craryc”, Gokyc AisSIbHOCTI Ha M1BUIIICHH]
MeIIaHU/TEXHIYHIA TITHONHI.

BucHoBku. 3anmpornoHoBaHWN CIOCIO OITIHKK 3a0e3rmeueHocTi KibepOe3neku 000pOHHOTO
BIJOMCTBa 13 ypaxyBaHHSIM IEpPEeIOBHX MIKHAPOJHMX NPAKTUK Hazae OOOPOHHOMY BiJJOMCTBY
yHi(pikoBaHMIA crIOCiO BUMIprOBaHHS 3a0e3MeueHHsI KibepOe3neKy Ha PiBHI MiPO3/UTIB 13 OMOPOIo Ha
CVIb (ACTY ISO/IEC 27001:2023), npodini 6e3nexu mist IKC Ta kpamii Mi>KHapOJIHI MPAKTUKH.
Posmonin Ha Tpu piBHOBaXHI BEKTOPH J03BOJISIE OallaHCyBaTH YIPaBIIHCHKI, MPOIIECHI Ta
TEXHOJIOTIYHI acmeKTh. Tako BHKOPUCTaHHS YEK-JIMCTIB 1 TPo30pux (GOpMya TrapaHTye
BIITBOPIOBAHICTh PE3YyJIbTATIB, a BKIIOYCHHS MamnHO3unTyBaHux noka3iB (SCAP/OpenSCAP)
3MEHIIY€E Cy0’ €KTUBHICTS 1 IMiIBUIILYE T0KA30BY CHITy pe3yibTariB. Criocid MacmTaOyeThCs Ha PiBEHb
B1JIOMCTBA 1 1a€ OCHOBY JIJIs1 TUTAHYBAHHS IMOKPAIIEHHS/BiJTHOBJICHHS Ta MABUIIICHHS K10€PCTIHKOCTI.
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	Передача повідомлень здійснюється за градієнтним принципом у напрямку зменшення значення H. Кожен вузол приймає повідомлення від вузлів із більшим значенням H та передає їх вузлам з меншим значенням H. Для уникнення циклів використовується правило Hne...
	Для запобігання дублюванню використовується механізм ідентифікації повідомлень:
	кожне повідомлення має унікальний ідентифікатор;
	вузол зберігає список оброблених повідомлень;
	повторно отримані повідомлення ігноруються.
	Це дозволяє зменшити надлишкове навантаження на мережу. Для зменшення навантаження на канал передачі використовується агрегація повідомлень. Ретранслятор накопичує повідомлення протягом інтервалу часу Tagg; формує один пакет, що містить декілька повід...
	передача без затримки;
	використання більш надійних параметрів LoRa (вищий SF);
	можливість багаторазової передачі одного повідомлення.
	Для підвищення надійності тривожних повідомлень використовується механізм підтвердження доставки (ACK). Після отримання повідомлення ПУ формує підтвердження, яке передається у зворотному напрямку. У разі відсутності підтвердження вузол виконує повторн...
	вузол періодично оновлює інформацію про доступних сусідів;
	при втраті зв’язку з поточним ретранслятором виконується повторна процедура самоконфігурації;
	частина сенсорних вузлів може переходити у режим ретранслятора.
	Це дозволяє підвищити стійкість мережі до відмов.
	Для формалізації процесу багатохопової передачі даних у мережі алгоритм функціонування вузлів подано у вигляді граф-схеми (рис. 4), яка відображає основні етапи обробки, передачі та ретрансляції пакетів даних.
	Запропонований протокол спрямований на забезпечення автономного формування топології мережі, ефективної багатохопової передачі даних, зменшення навантаження за рахунок агрегації, підвищення надійності тривожних повідомлень; та стійкості до змін структ...
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	Наукова новизна отриманих результатів
	На думку авторів, наукові результати проведених досліджень полягають у наступному:
	удосконалено підхід до обробки неструктурованої текстової інформації шляхом попередньої класифікації текстового потоку за допомогою багатоальтернативних послідовних вирішальних правил із наступним наданням класифікованих документів до трансформерних м...
	набув подальшого розвитку метод класифікації текстових документів на основі ймовірнісної моделі подання даних завдяки застосуванню послідовного критерію відношень правдоподібності з верхніми порогами, що дозволяє скоротити середню кількість оброблюван...
	вперше обґрунтовано доцільність використання гібридного підходу, який поєднує швидкі і невибагливі до обчислювальних ресурсів статистичні методи на етапі класифікації та фільтрації та трансформерні моделі на етапі глибокого аналізу, що забезпечує підв...
	удосконалено модель організації процесу обробки даних в інформаційно-аналітичних системах завдяки впровадженню принципу раннього прийняття рішень, що дозволяє зменшити обчислювальне навантаження та підвищити оперативність обробки інформації.
	Висновки й перспективи подальших досліджень
	Таким чином, у статті проведено аналіз існуючих методів, їхніх переваг і обмежень  з акцентом на якість і швидкості обробки неструктурованих текстових інформаційних потоків і вимог до обчислювальних ресурсів.
	Розроблено формальний опис методики, підвищення ефективності обробки неструктурованих текстових інформаційних потоків у військових інформаційно-комунікаційних та інформаційних системах , зокрема в контексті стандартів НАТО (FMN, ISR, C4ISR).
	Запропонована методика використовує сучасні підходи, формує гібридну модель обробки неструктурованих текстових інформаційних потоків і пропонує:
	виконувати первинну класифікацію на розподілених аналітичних вузлах за допомогою багатоальтернативного послідовного вирішального правила, яке при незначних вимогах до обчислювальних ресурсів дозволить збільшити швидкості первинної класифікації зі збер...
	використовувати сховища типу Data Lake для подальшого зберігання інформаційно важливої, класифікованої складової неструктурованої текстової інформації, що дозволить інтегрувати різнорідні джерела інформації, забезпечити масштабованість системи та авто...
	здійснювати глибинний аналіз класифікованої неструктурованої текстової інформації за допомогою кластеру трансформерних методів нейронних мереж великих мовних моделей (LLM), який забезпечить глибинний аналіз і високу точність обробки та дозволить модел...
	Підтримка балансу між швидкістю обробки та точністю прийняття рішення на первинному етапі обробки неструктурованого інформаційного потоку та можливістю подальшого глибинного аналізу відібраної цільової інформації є критично важливою для бойових умов.
	Результати дослідження продемонстрували, що запропонований підхід дозволяє підвищити точність і стійкість системи до шумових і неповних даних, скоротити час обробки та забезпечити ефективний обмін інформацією між платформами відповідно до стандартів Н...
	Автори вважають, що отримані результати можуть бути використані для розробки та вдосконалення інформаційно-комунікаційних та інформаційних систем оборонного призначення, зокрема:

	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	Виявлення автономних БпЛА з оптоволоконним управлінням
	Таблиця 3
	Якісна оцінка впливу резонансної близькості на надійність РЕО

	Визначено метрики для обчислення кожного з показників:
	ДОСЛІДЖЕННЯ СТІЙКОСТІ МЕРЕЖІ 4G/LTE
	ДО ВПЛИВУ НАВМИСНИХ ЗАВАД

	Запропонована система описується сукупністю взаємопов’язаних моделей:
	кореляційна модель → синхронізація;
	частотна модель → компенсація CFO;
	канальна модель → оцінка фази;
	демодуляційна модель → відновлення даних;
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	Модель частотно-часової синхронізації
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	де  𝑟(𝑛) – прийнятий комплексний сигнал;
	𝑟∗(𝑛) – комплексно-спряжений сигнал;
	𝐿 – довжина повторюваної частини преамбули;
	𝑑 – зсув (гіпотеза початку пакета);
	𝑃(𝑑) – кореляційна функція;
	𝑅(𝑑) – енергетична оцінка;
	𝑀(𝑑) – метрика виявлення;
	,,𝑓.-𝐶𝐹𝑂. – оцінка частотного зсуву;
	,𝑇-𝑠. – період дискретизації;
	∠(⋅) – фаза комплексного числа.
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	𝑘  – індекс піднесучої.
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	Модель ймовірностей виявлення [20] визначена формулою (11):
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ:
	3. Mohammad Amir Hossain, Md. Adil Raza, Taqi Yaseer Rahman. Resource allocation and budgetary constraints for cybersecurity projects in small to medium sized banks. URL: http://dx.doi.org/10.2139/ssrn.5207138.
	4. Rodrigo Román-Castro, Adel Alqudhaibi, Majed Albarrak, Abdulmohsan Aloseel, Sandeep Jagtap, Konstantinos Salonitis. Predicting Cybersecurity Threats in Critical Infrastructure for Industry 4.0: A Proactive Approach Based on Attacker Motivations. UR...

	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	ПАМ’ЯТКА АВТОРУ



