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А Н А Л ІЗ ЗА В А Д О ЗА Х И Щ Е Н И Х  РЕ Ж И М ІВ  РО БО Т И  С У Ч А С Н И Х  В ІЙ С Ь К О В И Х
У К Х  РА Д ІО С Т А Н Ц ІЙ  Т А К Т И Ч Н О Ї Л А Н К И  У П РА В Л ІН Н Я  ТА П РА К Т И Ч Н І  

РЕ К О М Е Н Д А Ц ІЇ Щ О ДО  ЇХ В И К О РИ С Т А Н Н Я

На даний час в Збройний силах України організовані та функціонують УКХ радіомережі, побудовані в 
основному з використанням обладнання “Моіогоіа”, “Иаггіз”, “Азеїзап”. Основна проблема застосування засобів 
зв ’язку “Моіогоіа” -  робота на фіксованих частотах, у  достатньо вузькому діапазоні частот (136-174 МГц), що 
призводить до низької завадозахищеності ліній радіозв’язку. На відміну від обладнання “Моіогоіа”, в 
радіостанціях “Иаггіз” та “Азеїзап” реалізовані сучасні завадозахищені режими роботи, зокрема з 
псевдовипадковим переналаштуванням робочих частот (ППРЧ).

Досвід бойових дій у  зоні проведення операції Об’єднаних сил (ООС) вказує на необхідність підвищення 
ефективності використання існуючих можливостей УКХ радіостанцій тактичної ланки управління. В умовах 
активної радіоелектронної протидії противника підвищення завадозахищеності ліній радіозв’язку набуває 
особливої актуальності і вимагає постійного вдосконалення засобів радіозв’язку на основі досягнень сучасної 
науки.

У дослідженні, на прикладі УКХ радіостанції тактичної ланки управління “Иаггіз”КР-7850М-ИИ, 
проаналізовані наявні на сьогодні завадозахищені режими роботи та розроблені практичні рекомендації щодо їх 
використання в умовах впливу основних видів навмисних завад.

Викладені у  статті практичні рекомендації можуть бути використані при розробці інструкцій щодо 
забезпечення функціонування УКХ радіостанцій тактичної ланки управління в умовах радіозавад.
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П остановка завдання в загальном у вигляді
О днією  з основних характеристик систем рад іозв’язку (СРЗ) є завадозахищ еність, 

складовими якої є завадостійкість і скритність [1-4].
О дним з ефективних ш ляхів забезпечення завадозахищ еності сучасних СРЗ в умовах 

впливу навм исних або ненавмисних завад є застосування сигналів з розш иреним  спектром: 
ш умоподібних сигналів (Ш ПС), сигналів з псевдовипадковим  переналаш туванням  робочих 
частот (ППРЧ), псевдовипадковим  переналаш туванням  часу (П П Ч) і їх  комбінацій [1-4]. 
Н айбільш  ш ироке пош ирення у військових СРЗ отримали сигнали з ППРЧ.

Н а сьогодніш ній день в тактичній ланці управління Збройних сил (ЗС) У країни ш ироко 
використовую ться радіостанції виробництва компаній “Ь3 Наггіз ТесЬпоіодіез” (СШ А ) та
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“Л зеїзап Л .§ .” (Туреччина), побудовані на основі технології програмно-забезпеченого радіо 
(8В К , зоГі^аге-беГіпеб габіо).

В ідповідно до реком ендацій [5], до радіопристроїв з програмованими параметрами 
(Со§піїіуе К абіо 8у8їеш, С К 8) відносяться радіопередавач і /  або радіоприймач, який 
використовує технологію , що дозволяє за  допомогою  програмного забезпечення встановлю вати 
або зм іню вати робочі радіочастотні параметри, вклю чаю чи, зокрема, д іапазон частот, тип 
модуляції або вихідну потужність, за винятком  зм іни робочих параметрів, що 
використовую ться в ході звичайної, попередньо визначеної роботи з попередніми установками 
радіопристрою , згідно з тією  чи інш ою  специфікацією  або стандартом  системи.

Для забезпечення стійкого завадозахищ еного зв ’язку в умовах активної радіоелектронної 
протидії противника в радіостанціях “Наггіз” та  “Л зеїзап” передбачені реж ими роботи з ППРЧ.

Вибір конкретного режиму роботи з П П РЧ  залеж ить від виду завад, що впливаю ть на 
роботу СРЗ. Залеж но від зм іни характеру дію чих завад повинні зм іню ватися і реж ими роботи з 
ППРЧ.

Багатоваріантність реж имів роботи з П П РЧ  створю є проблему вибору оптимального 
реж иму з врахуванням  завадової обстановки у каналі зв ’язку та  необхідності оперативної зм іни 
вибраного режиму при зміні умов прийому у одного чи декількох абонентів. Чим більш ий набір 
м ож ливих реж имів роботи запрограм овано у радіостанції, тим  важче оператору здійсню вати 
необхідне управління (знаходити правильні ріш ення). А налогічна проблема може виникати і 
перед організаторами мереж  рад іозв’язку.

П равильний (оптимальний) вибір режиму роботи радіостанції з П П РЧ  забезпечить 
підвищ ення завадозахищ еності СРЗ, що в умовах активної радіоелектронної протидії 
противника набуває особливої актуальності та  вимагає постійного вдосконалення засобів 
рад іозв’язку й еф ективного використання їх  експлуатаційних характеристик на основі 
досягнень сучасної науки.

Тому постає актуальною  задача аналізу завадозахищ ених реж имів роботи сучасних 
військових У К Х  радіостанцій тактичної ланки управління та  розробка практичних рекомендації 
щ одо їх  використання.

А ктуальність викладеного м атеріалу полягає в тому, що в ум овах постійного 
вдосконалення форм і методів ведення бойових дій, високого динамізму зм іни станів 
інформ аційно-телеком унікаційних систем тактичної ланки управління, які обумовлені 
характером  бойових дій, а також  зм іни підходів до планування бойового застосування систем 
рад іозв’язку актуальним залиш ається питання підвищ ення завадозахищ еності ліній рад іозв’язку 
на основі досягнень сучасної науки.

А наліз останніх публікацій
М етод розш ирення спектру радіосигналів на основі П П РЧ  є достатньо вивченим і 

відображ еним в науковій літературі.
В роботах [1; 2] викладені основні принципи і характеристики методу П П РЧ, проведений 

аналіз м ож ливих способів підвищ ення завадозахищ еності СРЗ з П П РЧ  в умовах організованих 
завад і власних ш умів приймальних пристроїв, аналізую ться адаптивні алгоритми П ПРЧ, 
описую ться алгоритми виявлення сигналів з П П РЧ  з метою  їх радіоелектронного придуш ення.

В монографії [2] розглянуто використання П П РЧ  для підвищ ення завадозахищ еності СРЗ 
в умовах радіоелектронного протиборства, наведена загальна характеристика СРЗ з ППРЧ, 
окремо описані питання завадозахищ еності сигналів з ППРЧ.

Разом  з тим, наявність таких робіт не зниж ує на сьогодні актуальність дослідж ень 
напрямків підвищ ення завадозахищ еності СРЗ з ППРЧ.

В останніх публікаціях пропоную ться нові та  покращ ені м етодики оптимізації 
(ускладнення алгоритму) ф ормування сигналу П П РЧ, виходячи з аналізу можливої завадової 
обстановки в радіоканалі та  характеристик методів ППРЧ.

Так, у роботі [6] запропоновано метод автоматичного визначення тривалості частотних 
елементів радіосигналу з П П РЧ  за умов наявності вузькосмугових завад у частотному діапазоні 
роботи радіозасобів.

У  роботі [7] запропоновано методику вибору необхідної ш ирини хопсету, при якій 
забезпечується задана якість передачі інформації.
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У  роботах [8; 9] розроблені методики формування сигналу П П РЧ  при передачі голосу 
(мови). Сутність м етодики [8] полягає у роззосередж енні у часі сусідніх символів 
інф орм аційного сигналу, що потрапляю ть під вплив завади.

Сутність м етодики [9] полягає у таком у розташ уванні символів мовних кадрів на інтервалі 
частотних елементів сигналу з П П РЧ, при якому завада враж ає найменш  важливі для 
відтворення мови символи.

У  роботі [10] запропоновано удосконалену методику вибору параметрів багатоантенних 
систем рад іозв’язку з П П РЧ  залеж но від завадової обстановки.

У  роботі [11] запропоновані напрямки підвищ ення завадозахищ еності систем рад іозв’язку 
з П П РЧ  та розроблена методика вибору робочих частот з урахуванням  стратегій застосування 
засобів радіоелектронної боротьби (РЕБ) та  електромагнітної сумісності (ЕМ С) засобів 
рад іозв’язку, що розгортаю ться в локальних угрупованнях радіозасобів.

У  роботі [12] представлений огляд існую чих методів (протоколів) фізичного, канального, 
мережевого, транспортного та  прикладного рівнів передачі даних мереж  рад іозв’язку, що 
самоорганізую ться, і визначено напрями їх подальш их досліджень.

У  роботі [13] проведено аналіз завдань, що виникають при розробці та експлуатації СРЗ з 
ППРЧ, та запропоновано напрямки їх вирішення.

Н аукові розробки щ одо підвищ ення завадозахищ еності СРЗ з П П РЧ  можуть бути 
використаними при розробці нових вітчизняних радіозасобів або удосконаленні існую чих.

Разом  з тим, викладені в зазначених роботах теоретичні основи прогнозування завадової 
обстановки в радіоканалі, пропозиції щ одо покращ ення алгоритмів ф ормування сигналів з 
П П РЧ  в ум овах радіопротидії противника є корисними і для підвищ ення ефективності 
використання радіозасобів з П П РЧ, що перебуваю ть на постачанні ЗС України.

П ольові посібники оператора (посібники з експлуатації), зокрем а остання редакція такого 
посібника з експлуатації портативної У К Х  радіостанції “Наггіз” К Р-7850М -Н И  [14], не даю ть 
рекомендацій щ одо вибору реж имів роботи з П П РЧ  залеж но від умов ведення рад іозв’язку.

О станні публікації [1-13] щ одо завадозахищ еності засобів рад іозв’язку з П П РЧ  даю ть 
змогу проаналізувати існую чі реж ими роботи з ППРЧ, зокрем а на прикладі радіостанції 
“Наггіз” К Р-7850М -Н Н , і розробити рекомендації щ одо їх  вибору та налаш тування параметрів 
при плануванні радіом ереж  тактичної ланки управління.

М ета статті. М етою  даного дослідж ення є проведення аналізу завадозахищ ених режимів 
роботи сучасних У К Х  радіозасобів військового призначення тактичної ланки управління на 
прикладі радіостанціїї “Наггіз” К Р-7850М -Н Н  та розробка практичних реком ендацій щодо їх 
використання.

В иклад основного матеріалу
К оротка характеристика завад
О сновними видами завад, які реалізую ться в системах РЕБ, є (рис. 1) [1; 2]:
ш умова загородж увальна завада;
ш умова завада в частині смуги;
полігармонійна завада;
завада у відповідь (ретрансльована завада).
Н айбільш  універсальною  і стійкою  до різних способів завадостійкості, що застосовую ться 

в СРЗ, є ш умова загородж увальна завада (рис. 1, а), моделлю  якої є обмеж ений за  смугою 
адитивний білий гаусівський ш ум зі спектральною  щ ільністю  потужності ^  :

,
де Рі -  потуж ність завади; ^  -  смуга частот.

Загородж увальна завада повинна перекривати частотний діапазон СРЗ і при відповідній 
потужності станції завад здатна придуш ити СРЗ за  будь-яких способів переналаш тування 
частоти. Зваж аю чи на значний частотний діапазон СРЗ з ППРЧ, потуж ність передавача завад 
повинна бути достатньо великою.
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Рис. 1. Основні види завад, що впливають на системи зв’язку з ППРЧ

П отуж ність ш умової завади може бути використана більш  ефективно за  рахунок 
зосередж ення її в обмеж еній смузі частот, значно менш ій, ніж  діапазон частот СРЗ з ППРЧ. 
Таку заваду прийнято називати ш умовою  завадою  в частині смуги (зосередж еною  завадою  по 
спектру, завадою  з частковим перекриттям  спектру сигналів СРЗ) -  рисунок 1, б.

С пектральна щ ільність потужності ш умової завади в частині смуги ^  може бути

представлена у вигляді двох рівнів:

\р^ / ( уЖ,); в о ^у з і ( у Ж,)

0; Ж  = (1 -  у )̂Ж, ’

де у  -  коефіцієнт, щ о характеризує частину смуги, яку займає завада, 0 < у  < 1.
С пектральна щ ільність потужності ш умової завади в частині смуги зростає в 1/ у  раз 

порівняно зі спектральною  щ ільністю  потуж ності ш умової загородж увальної завади.
Станція ш умових завад з рівном ірно розподіленою  потужністю  в межах смуги у Ж  

придуш ує частотні елементи сигналу з П П РЧ  з ймовірністю  у  . Імовірність того, що ці ж  
частотні елементи сигналу з П П РЧ  не придуш ую ться завадою , дорівню є (1 — у ) .

Для СРЗ з П П РЧ  ефективною  завадою  за певних умов є полігарм онійна завада 
(багатотональна завада), що є набором з І немодульованих гармонійних коливань рівної 
потужності, розподілених по діапазону частот Ж  відповідно до заданої постановником  завад 

стратегії (рис. 1, в).
Для створення ефективної полігармонійної завади потрібне досить точне наведення 

вузькосмугових завад на центральні частоти каналів СРЗ з П П РЧ, а також  забезпечення на 
вході і-го каналу приймача СРЗ певного співвіднош ення потужності завади р  і потужності

сигналу Р^ :

Р і = а
І а  ’

де а  -  деяке позитивне число (параметр розподілу потужності), яке вибирається 
постановником  завад відповідно до заданої стратегії так, щоб оптимізувати ефективність 
завади.

П ри цьому, еф ективність гармонійної завади, щ о діє в тому ж  каналі, в яком у знаходиться 
і сигнал, залеж ить від різниці фаз м іж  завадою  і сигналом.
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П ри несприятливих фазових співвіднош еннях і рівності р  = р  завада може повністю  

придуш ити корисний сигнал.
Н аявну потуж ність станції завад найбільш  раціонально м ож на використовувати при 

створенні завад у відповідь (ретрансльованих завад).
П отуж ність передавача завад в цьому випадку концентрується лиш е в смузі частот СРЗ, 

щ о придуш ується, і лиш е під час її роботи.
У  якості завади у відповідь можуть застосовуватися ш умова і вузькосмугова (гармонійна) 

завада (рис. 1, г), а також  комбінація ш умової і вузькосмугової завад.
Завади у відповідь певною  мірою є копією  частотних елементів сигналу СРЗ, що 

придуш ується, і з погляду енергетичних мож ливостей є одними з найбільш  ефективних.
П роте створення завад у відповідь для СРЗ з П П РЧ  за порівняно короткий час передачі 

частотних елементів сигналу (стрибків частоти) наш товхується на технічні й організаційні 
труднощ і.

С ерйозною  проблемою , з якою  стикаю ться при створенні завад у відповідь, є інтенсивна 
робота декількох радіоліній з однаковими параметрами налаш тувань.

А наліз завадозахищ ених реж имів роботи У К Х  радіостанції “Наггія” 
К Р-7850М -Н И

П ередбачені в радіостанції “Наггіз” К Р-7850М -Н Н  реж ими роботи з П П РЧ  та їх  параметри 
наведені в таблиці 1.

П рактичні реком ендації щ одо використання режимів роботи з П П РЧ  
У К Х  радіостанції “Наггія” К Р-7850М -Н Н  в ум овах впливу навм исних завад

Загальні підходи до вибору реж имів роботи
Радіостанція “Наггіз” К Р-7850М -Н Н  мож е бути запрограм ована для роботи у 

25-ти мережах, як  у реж имі з ф іксованою  частотою , так і реж имах з П ПРЧ. 13 мереж  можна 
призначити на відповідні полож ення поворотного перемикача радіостанції у верхній частині 
корпуса. Такі мож ливості радіостанції дозволяю ть на етапі планування радіом ереж  передбачати 
різні варіанти роботи в одних і тих же мереж ахзалеж но від прогнозованої завадової обстановки 
в каналі з в ’язку.

П ри цьому, необхідно враховувати необхідність:
-  ускладнення для противника мож ливостей по виявленню  факту роботи радіостанції в 

мережі (виявлення сигналу);
-  максимальної протидії (за можливості затрим ки в часі) визначення противником 

структури виявленого сигналу та його основних параметрів;
-  оперативного реагування (зміни режиму роботи) при проявах роботи засобів РЕП  

противника (при виявленні факту постановки противником навмисних завад);
-  забезпечення ЕМ С своїх радіоелектронних засобів (РЕЗ).
Зазначені дії є складовою  радіоелектронного захисту, який  організується і здійсню ється 

для захисту своїх радіоелектронних засобів від радіоелектронної розвідки, вогневого і 
радіоелектронного впливу противника та  від взаємних завад.

Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 1 (1) -  2022
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Таблиця 1
Реж им и роботи У К Х  радіостанції «НаггІ8» К Р-7850М -Н Н  з ТТТТРЧ

00

№
з/п Параметр ^иіск1оок 

1А (^^1А)
^иіск1оок 2 

(^^2)

^иіск1оок 3 (ОЬЗ) ^иіск1оок
\¥ійе

(^^^V)ЕС8 81о\¥ Мейішп Еа*1 Аиіо ТХ\¥-25 ТХ\¥-75

1 Тип трафіку ГОЛОС, дан і ГОЛОС ГОЛОС, дан і

2 Синхронізація часу не потребують потребують синхронізації часу ТОВ (Тіше-оґ-сіау, час дня) вручну 
(в межах ±1 хв по всій мережі) або за допомогою системи 

ОІоЬаІ Ро8І1іопіп§ Зузіеш (ОР8)

потребують синхронізації 
часу

ТОВ вручну 
(в межах ±1,5 хв) або 

за допомогою ОР8

3 Хопсет
(Нор*еІ)

передача та прийом на одному чи на різних хопсетах передача та прийом на одному хопсеті

4 Ширина каналу 
(ВапймісШі)

25 кГц 75кЕц 25 кЕц 75кЕц

5 Доступ до каналу 
(СЬаппеі Ассе**)

МОКЕ 
(ніякого, без 
організації 

доступу) або 
МАСА, 
МАСА2

МОКЕ (ніякого, без організації доступу) МАСА2 ТЕГ\¥

6 Швидкість 
стрибків 
(Нор Каїе)

більше 
ніж 100 

за секунду

більше 
ніж 300 

за секунду

Автома
тичний
пошук

вільного
каналу

більше 
ніж 100

за
секунду

більше 
ніж 300

за
секунду

більше 
ніж 1000 

за
секунду

автоматичний
вибір

підрежимів 
РС8 або ГШРЧ 
зі швидкістю 

стрибків, 
вказаною 

оператором 
(8ІОЛУ, Мейіит, 

Разі)

більше ніж 
100 (або 
300) за 

секунду

більше 
ніж 100 

за секунду

більше 
ніж 300 

за секунду

7 Вузькосмуговий 
ключ ТКАХ8ЕС 
(ХВ ТКАХ8ЕС 
Кеу)

не застосовується застосовується
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00

№
з /п

П а р а м е т р
^ и іс к 1 о о к  
1 А  ( ^ ^ 1 А )

^ и іс к 1 о о к  2 
( ^ ^ 2 )

О и іс к іо о к  3  (О Ь З ) ^ и іс к 1 о о к
\У Ш е

Т1Ч\У

Р С 8 8І0М М е й іш п Ра*1 А и іо Т N ^V -2 5 Т N ^V -7 5

8 К р и п т о г р а ф іч н и й  
а л го р и т м  б е зп е ки  
з в ’ я з к у  С О М 8 Е С  
С г у р іо  А 1 § о г іІш )

Сі1ас1е1-128, Сі1ас1е1-256, 
АЕ8-128, АЕ8-256

АЕ8-256

9 Ід е н т и ф ік а т о р  
р а д іо с т а н ц ії  
( К а й іо  Ш )

використо
вується, 

якщо 
СЕаппеІ 
А сСЄ88 -  

МАСА або 
МАСА2

не використовується використовується

10 Ід е н т и ф ік а т о р  
м е р е ж і 
(N е^^V0^к Ш )

не використовується використовується використовується

11 М о д у л я ц ія
(М о й и іа і іо п )

Еіорріп§ Р8К (стрибкоподібна частотна маніпуляція)

12 Ш в и д к іс т ь  
п е р е д а ч і 
(В а и с і К а їе )

1.6 кбіт/с,
2.7 кбіт/с, 
8 кбіт/с, 
16 кбіт/с

16 кбіт/с 16 кбіт/с 16 кбіт/с 12 кбіт/с 2,4 кбіт/с 2,4 кбіт/с, 
12 кбіт/с, 
16 кбіт/с

при 100 
стрибках 
(64 кбіт/с)

при 300 
стрибках 

(4,8 кбіт/с, 
8 кбіт/с, 

24 кбіт/с, 
48 кбіт/с)

2,4 кбіт/с 14 кбіт/с 
на мережу

13 В о ко д е р , го л о с о в и й  
р е ж и м  (У о с о й е г , 
У о іс е  М о й е )

МЕЕР, СУ8В МЕЕР МЕЕР, СУ8В МЕЕР
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Загалом, радіоелектронний захист -  це комплекс організаційно-технічних заходів і дій, 
спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами) і 
зброєю  [15].

О рганізаційні заходи полягаю ть у виборі доцільних способів бойового застосування і 
розм іщ ення радіоелектронних о б ’єктів і засобів на місцевості в угрупованнях військ, 
регламентуванні роботи РЕЗ по території, частотах, реж имах і часу, а також  у виявленні джерел 
ненавмисних (взаємних) завад і вжитті заходів щ одо виклю чення їх  впливу.

Технічні заходи полягаю ть у застосуванні спеціальних пристроїв, схем  захисту і реж имів 
роботи РЕЗ.

Вибір оптимальних режимів роботи радіостанції та  параметрів їх  налаш тування дозволяє 
підвищ ити завадозахищ еність радіомережі в умовах впливу навмисних завад та  зм енш ити 
рівень взаємних завад з інш им и радіоелектронними засобам и та системами.

О ператор радіостанції повинен володіти інформацією  щ одо запрограм ованих режимів 
роботи тазнати їх основні параметри. Баж ано на організаційному рівні завчасно підготувати 
відповідні пам ’ятки  операторам  радіостанцій, що дозволить в складних умовах бойового 
застосування приймати відповідні рішення.

Н а етапі входж ення в з в ’язок необхідно забезпечити обмін інформацією  зі всіма 
радіостанціями мережі, у тому числі з найбільш  віддаленими, з забезпеченням  вимог щодо 
якості з в ’язку. П ри цьому, максимальна прихованість СРЗ буде забезпечуватися при роботі з 
м інімальною  потужністю  передавача та  виборі режиму роботи з П П РЧ  з м інімальною  
ш видкістю  переналаш тування (зі зростанням  ш видкості П П РЧ  дальність з в ’язку зниж ується) та 
м інімальною  ш видкістю  передачі інформації (зі зростанням  ш видкості передачі даних якість 
зв ’язку зниж ується). В ибраний реж им роботи з П П РЧ  не повинен вимагати додаткових дій 
щ одо синхронізації радіоканалу (початкова синхронізація виконується при перш ому вклю ченні 
радіостанцій).

А наліз мож ливих на сьогодні варіантів реж имів роботи У К Х  радіостанції “Наггіз” 
К Р-7850М -Н Н  з П П РЧ  показує (табл. 1), що всі реж ими роботи забезпечую ть передачу 
голосового траф іку і лиш е окремі -  передачу даних. В ідповідно, на етапі планування необхідно 
враховувати прогнозовану інтенсивність та  види трафіку, що передаю ться в радіомережах.

Слід зазначити, що У К Х  радіостанція “Наггіз” К Р-7850М -Н Н  відноситься до серії 
радіостанцій “Раїсоп Ш ” . Радіостанції серії “Раїсоп III” переваж аю ть за  своїми
характеристикам и радіостанції попередньої серії “Раїсоп II” (КР-5800), маю ть додаткові 
реж ими роботи. П ри цьому, забезпечується сумісність зазначених серій радіостанцій, в тому 
числі і при роботі з ППРЧ.

Зокрема, зустрічна робота У К Х  радіостанцій “Наггіз” серії “Раїсоп III”
(КР-7850У , М ) з У К Х  радіостанціям и “Наггіз” серії “Раїсоп II” (КР-5800У , М ) з П П РЧ  можлива 
в реж имах “^иіск1оок 1А” та “^иіск1оок 2” .

Н а постачанні ЗС У країни перебуваю ть У К Х  радіостанції “Наггіз” переваж но серії 
“Раїсоп Ш ”, тому, зваж аю чи на універсальність реж иму роботи з П П РЧ  “^иіск1оок 3” , 
планування роботи радіостанцій “Наггіз” К Р-7850М -Н Н  в режимі “^иіск1оок 2” видається 
недоцільним.

В режимі “^иіск1оок 1А” забезпечується передача голосового траф іку і даних. За 
ш видкістю  П П РЧ  (100 стрибків частоти за секунду) реж им  “^иіск1оок 1А” відповідає 
підреж иму “ 8 їо ^ ” (низька ш видкість) реж иму “^иіск1оок 3” . П ри цьому, підреж им “ 8 їо ^ ” 
реж иму “^иіск1оок 3” є більш  захищ еним  порівняно з “^иіск1оок 1А” за  рахунок ш ифрування 
служ бового траф іку м іж  радіостанціям и в радіомережі (застосовується клю ч ТК А N 8ЕС). Крім 
того, в режимі “ ^иіск1оок 3” оператору з передньої панелі радіостанції доступний вибір 
підреж имів роботи (8 їо ^ , М ебінш , Разі -  низький, середній, ш видкий). Синхронізація 
радіостанцій при роботі в режимі “^иіск1оок 3” особливих труднощ ів не викликає і 
зд ійсню ється або вручну (в межах ±1 хв по всій мережі) або за  допомогою  системи ОїоЬаї 
Розіїіопіпд 8уз1ет (О Р8). В ідповідно, використання реж иму “^иіск1оок 1А” доцільно 
розглядати лиш е для забезпечення передачі даних.
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П рактичні реком ендації щ одо використання режимів роботи з П П РЧ  при передачі 
голосового траф іку

В раховую чи перераховане вище, входж ення в зв ’язок з метою передачі голосового 
траф іку в умовах впливу навмисних завад пропонується здійсню вати у підрежимі “ 81о^” 
(низька ш видкість, більш е ніж  100 стрибків частоти на секунду) реж иму “^иіск1оок 3” . 
Із мож ливих величин потужності передавача (Ь с ^ , М еб, Ні§Ь, Ні§Ь+, 1 Вт, 2 Вт, 5 Вт, 10 Вт) 
сперш у вибирається ^ о ^ ,  потім  М еб і т. д. Тобто, забезпечується робота з мінімально 
необхідною  потуж ністю  випроміню вання, достатньою  для забезпечення заданої якості зв ’язку.

Д ля постановника завад закон переналаш тування частоти в СРЗ з П П РЧ  невідомий. 
Ф ундаментальний принцип псевдовипадковості сигналів переш кодж ає системі РЕ П  противника 
добиватися еф ективного впливу організованих завад на СРЗ з ППРЧ. Ц е змуш ує систему РЕ П  з 
обмеженою  потуж ністю  передавача розподіляти відповідним чином  спектральну щ ільність 
потужності завади по частотному діапазону радіостанції. У К Х  радіостанція “Наггіз” 
К Р-7850М -Н Н  працю є в діапазоні частот 30 -512  М Гц.

Н а постановку противником  ш умової загородж увальної завади, або щ о більш  імовірно, 
зваж аю чи на зазначене вище, ш умової завади в частині смуги і, як наслідок, падіння якості 
з в ’язку ниж че порогового рівня, оператору простіш е всього відреагувати збільш енням  
потужності передавача. Однак, збільш ення потужності передавача хоч і збільш ує 
завадостійкість, проте є нееф ективним  і неприпустимим з погляду забезпечення прихованості 
та  ЕМ С в СРЗ. Роботу передавача з максимальною  потуж ністю  м ож на розглядати як 
вимуш ений і тим часовий реж им (протягом  нетривалого часу).

Інш им способом, є перехід на інш е налаш тування реж иму “^иіск1оок 3” (без зм іни 
підреж иму “ 81о^”), а саме з використанням  хопсетів у інш их ділянках робочого діапазону 
частот, а також  хопсетів з більш ою  шириною. П ри цьому, потрібно мати на увазі, щ о зі 
збільш енням  ш ирини хопсету погірш ується якість з в ’язку [1; 2], що обумовлено наступними 
основними чинниками:

закони пош ирення радіохвиль відрізняю ться для різних частотних елементів, і ця різниця 
тим  більше, чим  далі вони рознесені по частотній осі;

чим  більш а ш ирина хопсету, тим  більш е у його межах відрізняю ться електричні 
характеристики антени.

К рім  цього, більші значення ш ирини хопсету призводять до зростання ймовірності 
виникнення взаємних завад з інш им и радіоелектронними засобами.

Я кщ о вибір інш их хопсетів в межах реж иму “^иіск1оок 3” не дає баж аного результату, то 
мож ливо зробити висновок, щ о противник застосував заваду у відповідь (ретрансльовану 
заваду). Еф ективний вплив завади у відповідь на СРЗ з П П РЧ  може бути досягнутим лиш е за 
ум ови знання постановником завад відповідних параметрів сигналів радіостанції, зокрема, 
центральних частот каналів, ш видкості стрибків частоти, ш ирини хопсету, потужності сигналу 
й завади в точці прийому.

Б оротися з такою  завадою  м ож ливо за  рахунок збільш ення ш видкості П П РЧ  або ш ляхом 
застосування реж иму роботи Т N ^  (ХВМЛ К еї^огкіпд ^ аV е їо ^ т , мережева форма сигналу з 
множинним розподілом доступу за часом).

О ператор У К Х  радіостанції “Наггіз” К Р-7850М -Н Н  мож е перейти на роботу в підрежимі 
“М е б іи т ” реж иму “^иіск1оок 3” (середня ш видкість, 300 стрибків частоти за  секунду). Знову ж, 
за  аналогією  роботи в підрежимі “ 81о^” м ож на випробувати варіанти роботи на різних 
хопсетах, в тому числі з організацією  прийому та передачі інформації на різних хопсетах.

П ідреж им  “Разі” (ш видкий) забезпечує більш е ніж  1000 стрибків частоти за  секунду. П ри 
цьому, завадозахищ еність радіостанції максимальна, а дальність з в ’язку відповідно мінімальна 
порівняно з інш им и режимами.

Д ля забезпечення роботи СРЗ в складних умовах завадової обстановки в каналі з в ’язку, 
щ о постійно зм іню ється, в У К Х  радіостанції “Наггіз” К Р-7850М -Н Н  передбачені адаптивні 
підреж ими роботи “^иіск1оок 3” :

-  реж им пош уку вільного каналу (Ргее Скаппеї 8еагск, РС 8);
-  зм іш аний реж им (Аиіо, автоматичний).
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Реж им  пош уку вільного каналу є симбіозом  режиму роботи на ф іксованій частоті (Ріхей 
Р^е^иепсу, РР) і ППРЧ. В меж ах вибраного хопсету здійсню ється сканування частотних каналів 
з метою пош уку вільної (не зайнятої, з найменш им рівнем  ш умів) частоти. Н а вибраній 
ф іксованій частоті здійсню ється робота, допоки якість з в ’язку відповідає встановленим 
вимогам. У  разі зростання рівня ш умів понад граничний рівень, радіостанція автоматично 
переналаш товується на інш у вільну частоту.

Зм іш аний реж им  -  це ще більш  складний адаптивний реж им  роботи. Залеж но від 
завадової обстановки радіостанція автоматично вибирає, чи використовувати реж им  пош уку 
вільного каналу (РС8), чи роботу з П П РЧ  зі ш видкістю , яку задав оператор (81о^, М ей іи т , 
Разі).

В умовах завадової обстановки, яка ускладню є передачу інформації в режимі 
“ ^иіск1оок 3” , видається доцільним  організувати роботу радіомереж і в реж имах Т N ^  (“Т К ^ -  
25” , “Т К ^ - 7 5 ”).

Т К ^  -  розроблений вид сигналу для організації мереж  у відносно вузькій смузі частот 
(25 кГц або 75 кГц). Т ^ М А  -  це загальний протокол зв ’язку, згідно з яким  кож на радіостанція, 
щ о стає на передачу, отримує доступ до каналу у визначений для неї часовий проміжок. Т ^ М А  
дозволяє радіостанціям  сумісно використовувати один і той ж е канал передачі, розділяю чи 
сигнали на різні часові інтервали. М ереж а Т N ^  використовує форму самоорганізованої 
децентралізованої мережі та  забезпечує контроль як синхронізації часу м іж  радіостанціями, так 
і розподілу слотів для передачі. Б ільш е того, вона може дуж е ш видко адаптуватися до зм ін  в 
топології для гарантування безперервної роботи. М ереж а Т N ^  підтримує від 4 до 
64 користувачів. Т N ^  використовує П П РЧ  з доступом до каналу Т ^ М А  і ш ириною  смуги 
каналу 25 кГц (“Т N ^ - 2 5 ”) або 75 кГц (“Т N ^ - 7 5 ”). В режимі “Т N ^ - 2 5 ” ш видкість П П РЧ  
складає не менш е 100 стрибків частоти за  секунду, а в режимі “Т N ^ - 7 5 ” -  не менш е 
300 стрибків частоти за  секунду. Д ля роботи мережі Т N ^  необхідна синхронізація між 
радіостанціями. Т N ^  автоматично визначає станцію  для використання як “ведучої” . Для 
початку роботи мережі необхідно мати радіостанції з синхронізованим часом, щ о 
забезпечується або через О Р8, або введенням операторами значення часу з похибкою  ±1,5 хв.

П оєднання в мережах Т N ^  методу часового розподілу доступу радіостанції до каналу з 
алгоритмом П П РЧ  є еф ективним методом боротьби з радіопротидією  противника.

О сновними перевагами реж иму “Т N ^ - 7 5 ” над реж имом “Т N ^ - 2 5 ” крім  більшої 
ш видкості П П РЧ  є:

-  повна підтримка ІР-протоколу;
-  мож ливість пересилати ІР-дані додатковим стрибком (хопом);
-  більш а пропускна здатність;
-  мож ливість перепризначення слотів для даних.
П рактичні реком ендації щ одо використання режимів роботи з П П РЧ  при передачі 

даних
Для передавання даних в радіомереж ах, побудованих на радіостанціях “Наггіз” 

К Р-7850М -Н Н , використовую ться реж ими роботи “^иіск1оок ^ і й е ” , “^иіск1оок 1А” та 
“ Т N ^ -7 5 ” (в режимі “ Т К ^ - 2 5 ” забезпечується передача голосового траф іку та  даних звітів 
ОР8).

П ри цьому, якщ о за  критерій оцінки вибрати ш видкість передачі даних, то основним 
реж им ом  роботи радіостанції “Наггіз” К Р-7850М -Н Н  для передачі даних видається реж им 
роботи “^иіск1оок ^ і й е ” , який потребує ш ирокосмугового радіоканалу (75 кГц).

Н айвищ а заявлена ш видкість передачі даних в мережах, побудованих на радіостанціях 
“Наггіз” К Р-7850М -Н Н  при роботі в режимі “^иіск1оок ^ і й е ” , -  до 64 кбіт/с при 100 стрибках 
частоти за  секунду, до 48 кбіт/с при 300 стрибках частоти за  секунду. В режимі “^иіск1оок 1А” 
ш видкість передачі даних до 16 кбіт/с (100 стрибків частоти за  секунду). В режимі “Т N ^ - 7 5 ” 
(300 стрибків частоти за  секунду) ІР-дані передаю ться радіоканалом  з максимальною  сумарною  
ш видкістю  до 14 кбіт/с в межах мережі. К ож ному користувачеві визначається ш видкість 
передачі даних на основі кількості запрограмованих учасників мережі. Тобто, сумарна 
ш видкість розподіляється рівном ірно за  кількістю  учасників мережі. Д ля прикладу, при 10
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учасниках мережі Т N ^  для кожної окремої станції виділяється слот з ресурсом ш видкості до 
1,4 кбіт/с. Я кщ о ж  з ’являю ться додаткові слоти, вони можуть бути перепризначені певним 
користувачам  для додаткових мож ливостей передачі даних. Для прикладу, мережа 
запрограм ована для роботи 10 учасників, реально працю ю ть 6 учасників. В такому випадку 4 
слоти для передачі можуть бути перепризначені для реально працю ю чих користувачів.

Таким чином, при організації радіом ереж  з приорітетною  передачею  даних по 
віднош енню  до голосового траф іку доцільним  видається використання режиму 
“^иіск1оок ^ і б е ” .

Висновки
С пираю чись на проведений в матеріалах дослідж ення аналіз, стає мож ливим зробити 

наступні висновки:
1) забезпечення стійкого рад іозв’язку в умовах складної радіоелектронної обстановки, яка 

постійно зміню ється, м ож ливо за  рахунок вибору реж им ів роботи СРЗ із заздалегідь 
налаш тованими параметрами;

2) ріш ення щ одо вибору реж имів роботи в радіолінії повинні прийматися на основі 
аналізу стану каналу зв ’язку;

3) в умовах застосування противником засобів радіоелектронного придуш ення, реж ими 
роботи радіостанцій повинні узгодж уватися з видами завад і м інім ізувати помилки сигналів, що 
приймаю ться;

4) вибір оптимальних режимів роботи в радіолінії напряму залеж ить від можливостей, 
в тому числі і технічних, щ одо ідентифікації завадової обстановки в каналі зв ’язку. К ритично 
важ лива інф орм аційна взаємодія з п ідрозділами радіоелектронної розвідки з метою отримання 
відомостей щ одо засобів РЕБ противника та  характеру випроміню ваних ними сигналів;

5) у випадку відсутності впливу навмисних і випадкових завад, крім ш умового фону, 
необхідність роботи в реж имах з П П РЧ  відпадає. Б ільш  того, невиправдане вклю чення цих 
реж имів погірш ує якість рад іозв’язку через додаткові втрати і затрим ки при складних 
перетвореннях сигналів;

6) прийняття оператором оптимальних ріш ень щ одо вибору завадозахищ ених режимів 
роботи СРЗ м ож на досягнути ш ляхом автоматизації процесу моніторингу стану каналу з в ’язку і 
підготовки пропозицій щ одо реж имів роботи радіостанції залеж но від завадової обстановки. 
Ц е мож ливо за  рахунок удосконалення як апаратної частини радіостанцій так і програмного 
забезпечення.

П рограм не забезпечення У К Х  радіостанцій “Наггіз” К Р-7850М -Н Н  постачається 
виробником, компанією  “Ь3 Наггіз ТесЬпоіодіез” (СШ А). М ож ливо допустити, щ о в наступних 
версіях м ікропрограм  (актуальна версія 4.7.0) можуть з ’явитися додаткові опції [16], в тому 
числі і щ одо автоматизації вибору запрограм ованих реж имів роботи залеж но від стану каналу 
з в ’язку (зм іш аний реж им “^иіск1оок 3” тому свідчення).

Н апрям ом  перспективних дослідж ень є:
1) дослідж ення в галузі розробки окремого дистанційного пристрою  з відповідним 

програмним забезпеченням , який буде підклю чатися до радіостанції (через боковий роз’єм) і 
забезпечувати автоматичну ідентиф ікацію  завадової обстановки і автоматичний (або 
автоматизований, на рівні видачі варіантів для прийняття ріш ення) вибір оптимального режиму 
роботи радіостанції;

2) впровадж ення технологій  когнітивного радіо (СК, Со§пі^ІVе Кабіо), які дозволять 
автоматично проводити аналіз завадової обстановки і відповідний вибір частотного 
піддіапазону, підстрою вання частотних, часових й енергетичних параметрів, реж имів роботи та 
форм сигналів радіостанцій, що налаш товую ться програмно;

3) проведення натурних випробувань із залученням  сучасних засобів РЕБ для визначення 
ефективності (завадозахищ еності) роботи радіом ереж  у різних реж им ах та розробка інструкцій 
щ одо забезпечення ф ункціонування СРЗ в умовах впливу радіозавад.
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