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AHAJII3 MOJEJEN MAIMINHHOI'O HABYAHHS U151 BUSIBJIEHHS IHKIJIMBOI'O
MPOT'PAMHOI'O KOJY B ®ANJIAX PDF: BUBIP OITUMAJBHOI MOJEJII

B ocmanni poxu cnocmepicacmbcsi pizke 3pOCMAHHS CKIAOHUX Kibepamak i3 GUKOPUCMAHHSM 3/108MUCHO
3aK0008AHUX OOKYMEHMIB, OCKLIbKU 3011buyiomubest 00 'emu ingpopmayii, axa nepedaecmucs. Dauau, Ki BUKOHYIOMbCA,
NPUKPInIeHi 00 eleKmMpPOHHUX TUCMi6 abo 6eOCMOPIHOK, MOJCYymMb Oymu Hebe3neuHuMu, npo wo 6i00Mo Oinbuiocmi
Kopucmyeauie Inmepnemy. Tum ne menut, OOKYMEHMU € KOPUCHUM THCIPYMEHMOM 0I5l PO3NOGCIOONCEHHS UKIOIUBO20
npoSpamHo2o 3abes3nedents, OCKiIbKU II00U He 3Har0mb npo HuX. lIlowupenns 3108MUCHO 3aK0008AHUX OOKYMEHMIG 3i
30LIbUIEeHHAM KiIbKOCMI nepedayi ingopmayii npusgeno 00 3p0CMAaHHs KilbKocmi ckaadnux amax. Daiu popmamy
nopmamusHux ooxymenmie (Portable Document Format, dani — PDF) cmanu 0CHOSHUM 8eKMOPOM amaxu WKiOIU8020
NPOSPAMHO20 KOOY 3AGOSKU IX a0anmueHOCMi ma WupoKoMy GUKOPUCMANHIO. Busenenns wkionueoeo npospammozo
K00y y atinax PDF ¢ cknaonum 3a80aHHAM yepe3 1020 30amHICMb GKII0YAMU PI3HI WKIONUGI elemenmu, maki sx
60yoosani cyenapii, excnioumu ma wxioauei URL-adpecu. ¥V yiu cmammi npoeedeno ananiz y nioxooax MauunHo2o
HAGUAHH MA NPeOCMAsLeHo NOPIGHIbHULL AHANI3 Memooie MAauunHo20 Haguanhs (Oani — ML), exmouaiouu Naive
Bayes (oani — NB), K-Near Neighbor (0ani — KNN), Average One Dependency Estimator (Oani — AIDE), Random
Forest (0ani — RF) ma Support Vector Machine (0ani — SVM) onsa eusenenns wkionueux PDF-gaiinis. Ile 0ocrioxcenus
06a3yembcst HA PIHUX MUNAX Kpumepiie mecmysanus, 3 6i0COMKOGUM nodiiom ma K-kpamuow nepexpecHoio
nepegipkoio, 01 OMpUMaHHs Oilbwl 00 eKmusHuUx pesyrvmamie. Pesynomamu 00cniodcenHss RNIOKpecaioms
eexmusHicms mooeneti MAUUHHO20 HABYAHHSL Y MOYHOMY BUSABNIEHHI WKIOIUB020 NpocpamHo2o kody 6 PDF-¢gaiinax,
BUBHAUAMb HAUOILIbW epeKmueri memoou ma Hadaromy YeieHHs nPo pPo3POOKYy HAOIIHUX cucmem O/ 3aXUcmy 6io
sn0emuchux Oiti. Ilooanvwii Hanpamku 0ocnioxcenv 6 obaacmi eusenenus wkionueux PDF-¢haiinie nosunni 6ymu
30cepe0diceHi Ha 00CHIOJNCeHHI Memoodi 2IUOOK020 HAGUAHHI, WO MOJce NIOGUWUMU NPOOYKIMUGHICIb | MOYHICMb
MoOeretl.

Kniouoegi cnosa: xibepbesnexa, wkionusuii npoepamuuil koo, PDF-gaiin, mawunne naguanns, JavaScript.

D. Fomkin, O.Shemendyk, V. Tkach, D. Balan. Comparative analysis of machine learning models for
malware detection in PDF: evaluation of training and testing criteria

In recent years, there has been a sharp increase in sophisticated cyberattacks using maliciously encrypted
documents as the amount of information transmitted increases. Executable files attached to emails or web pages can be
dangerous, as most internet users are aware of. Nevertheless, documents are a useful tool for spreading malware
because people are unaware of them. The spread of maliciously encrypted documents with an increase in the number of
information transfers has led to an increase in the number of sophisticated attacks. Portable Document Format (PDF)
files have become the main attack vector of malicious code due to their adaptability and widespread use. Detecting
malicious code in PDF files is challenging due to its ability to include various malicious elements, such as embedded
scripts, exploits and malicious URLs. This article analyzes machine learning approaches and provides a comparative
analysis of machine learning (ML) methods, including Naive Bayes (NB), K-Near Neighbor (KNN), Average One
Dependency Estimator (A1DE), Random Forest (RF), and Support Vector Machine (SVM) to detect malicious PDF
files. This study is based on different types of testing criteria, with percentage division and K-fold cross-validation, to
obtain more objective results. The results of the study highlight the effectiveness of machine learning models in
accurately detecting malicious code in PDF files, identify the most effective methods, and provide insight into the
development of robust systems to protect against malicious activities. Further research in the field of detecting
malicious PDF files should focus on investigating deep learning methods that can improve the performance and
accuracy of models.

Keywords: cybersecurity, malware, PDF, machine learning, JavaScript.

IMocTanoBKa 3axayi. B ocTanHi poku crocTepiraeThes pi3ke 3pOCTaHHA CKIAJHUX Kibeparak
3 BUKOPUCTAHHSM 3JI0BMHCHO 3aKOJIOBAaHUX JOKYMEHTIB, OCKIJILKH 301IBIIYIOTHCS 00’ €MHU mepeaayi
iHpopmanii. OCHOBHUM BEKTOpOM KiOepaTak 3 BHUKOPUCTAHHSM HPOTPAMHOTO KOXy, AKi Oyiun
BusiBJIeHI, € aitim dopmary PDF, sxuii jerko aganTyeThCcsi MOPIBHAHO 3 IHIMMMH (opmMaTamMu
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nokymeHTiB. Ilkigmuei PDF-gaiinm dwacro wictare JavaScript abo OiHapHi CKpUITH, SKi
BUKOPUCTOBYIOTh CJIa0Ki CTOpOHM Oe3NeKku Jjisi BUKOHaHHs 310BMHUCHUX i [1]. Adobe Acrobat
Reader BusiBHB BenmuuesHy KUTbKicTh BpaznuBocTeit B 2017 pori. KoxHe nmporpamue 3a0e3mneueHHs
JUTSL YUTaHHS Mae TeBHI HeMomiky, 1 mkipmsuii PDF-daiin moxe aumu ckopucrarucs [2]. [TosiBa
OUTBhIII Cy4yaCHUX TEXHOJIOTIH, IO HE BUKOHYIOTHCS, 1 METOJIB aTaKk Ha OCHOBI (ailliB 3poOuia
3axuct PDF Oinbm cknagauM, ocKiibku 310BMUCHI PDF-¢aiinu 3a3Buuail JoCHiKyIOTh BEKTOPH
3apa)KeHHS Y BOPOXKUX 0OCTaBUHAX [3; 4].

Bkpaii BaxiMBe BHUSBICHHS LIKIUIMBOrO nporpamuoro koay B PDF 3 kinbkox npuuu. Ilo-
mepie, 1e JO0MOMarae 3aXMCTHTH KOPUCTYBAdiB BiJl HECAHKIIIOHOBAHOTO JOCTYITy a0o0 3amycKy
HeOesnmeyHux (¢ainiB, 3axWINa4M iX Big nNoTeHHiHOT mkomu. [lo-gpyre, Bpa3muBOCTI
B IIporpamMHoMy 3a0e3nedeHHi s untands PDF ta iHmmx nporpamax MOXyTh OyTH BUKOPHCTaH1
3a pomomoror mKimmBux PDF-daiini, mo poOUTh KPUTUYHO BAXKJIMBUM BHSIBICHHS Ta
3ano0iranHs Takux Kioeparak. [To-tpere, PDF-¢aiinu gacto MicTsITh KOH(IAEHIIHHY 1H(POpMAIIiTO,
sgKa MO)ke OyTH BUKpajeHa, 10 MPHU3BOIUTH 10 (iHAHCOBUX BTPAT, BUTOKY JAaHUX a00 KPaIiKKH
0COOMCTHX IaHUX.

OTxe, icHye HaranpHa oTpeda y po3poOIli epeKTUBHIX METOMAIB 3aXUCTY BiJl CKIaHUX aTaK
3 BUKOPUCTaHHSM IIKIITTUBOTO TIporpamMHoro koay y PDF-daiinax.

AHaJi3 ocTaHHIX JociailxeHb i my0Jikaniii. BukopucroByoun pi3Hi MoJesi MAalITMHHOTO
HaBUYaHHs, OyJI0 TPOBENEHO KiJdbKa PI3HOBUIIB JOCTIIKEHh 3 METOI BHSBJICHHS IIKIIJIMBOTO
nporpamHoro 3abesnedenns B PDF.

Ax Peym Kanr Ta inmi HaykoBii onucanu Bukopuctands PDF y 2019 pomi [5]. Boru manu
peTenbHMIA aHani3 CTpyKTypu Ta Bmicty JavaScript y PDF-daiini 3 BOynosanum XML. [Totim Oymu
CTBOPEHI pi3HOMaHITHI (PYHKIIIi, Taki IK METOJIU KOJyBaHHs KOH]iryparii Marepiady Ta 3MIHHHUX,
TaKUX K po3Mip ¢aiiny, KIF0UOBi CJI0Ba, BepcCii Ta psIKH, SKi MOXKYTh pouuTatu JavaScript.

[linxomn g0 HaBuaHHA CTiHKUX KiacudikaropiB mkimmBux mporpam PDF, mo
BUKOPHUCTOBYIOTh CIOCTEpEXyBalbHI (YyHKII cTiiikocTi, Oymu omucani 0. Yen Ta iHmMMHU
HaykoBIsiMU Yy 2019 porti [6]. YV poboTi gociimkeHo, 0 KiacugikaTop MOBUHEH ieHTU(DIKYBATH
IIKiTUBHIA iporpamuanii ko1 B PDF-¢aiini sk mkigmBwii, BOHU I€MOHCTPYIOTh, SIK TOUHO OI[IHUTH
HaWTIpIIy MOBEMIHKY KiIacu]ikaropa MIKiIJTUBOTO MPOrPAaMHOTO KOy 00 MTEBHUX BIACTUBOCTEH
CTIMKOCTI.

HaykoBi po6otn Wepawet [7], Laskov Ta iamn [8] Oymum 30cepemkeHi Ha HeOE3MEYHOMY
JavaScript, sxuii OyB mpejacTaBIeHUN Yy WIKIATMBOMY HporpamMHOMYy 3a0e3rnedeHHi (opmary
Portable Document Format. TyT miaxoaun MammmMHHOTO HaBYaHHS OyJIM BUKOPUCTaHI JUIsl pO3POOKH
KJacu(ikaTopiB MIKiATUBUX IporpaMHuX koxaiB y PDF.

Ec JIxeit XiTan Ta iHmi [9] 3anpononyBaiy aTpuOyTH, BUXOASYHU 3 JISKCHYHUX 0COOIUBOCTEH
ckpuntiB JavaScript, a TakoX QYHKIII, KOHCTaHT, 00 €KTIB, METOMIB 1 KITFOUOBUX CiiB. J[>keit 3aHr
ta iHmi [10] o6’emHanu KiTbKICTH 00’€KTiB JavaScript, KUIBKICTh CTOPIHOK Ta JaHi (iapTparii
NnoTOKy 31 crpykrypotro PDF, xapakrepuctukammu CyTHOCTEH, iHQOpMAaIli€l0 MeTaJaHuX Ta
CTaTUCTUKOIO BMICTY.

[Ticna BUABNEHHS TOTO, IO MIKIUIMBUEN JavaScript QpyHKIIOHY€E 1HaKIIe, HIXX 3aKOHHUNA KO
JavaScript, /. JIto, X. Ban 1 A. CtaBpy [12] 3anponoHyBajii KOHTEKCTHO-3aJexHUN miaxia. Llei
MiaxXia nepeadayae BUKOPUCTAHHS OPUTIHABLHOTO KOOy JavaScript sk BXiTHUX AaHUX JUTsl QYyHKIT
“eval” mns Binmkpurta PDF-¢aitny, yBaxHO BincTexxyrounm OyIb-sKy HE3BHUYAiHYy IMOBEIIHKY Ha
OCHOBI1 HaBEJICHUX 1HCTPYKIIiil.

3a  panmmu  Eppepa-CinBa 1. A. it Epnangec-AnbBapec M.  [13], kibeparaku
3 BUKOPHUCTaHHSIM MpOrpaM-BUMarauiB 3pOCiHM 3a OCTaHHI JECATh POKIB, BUKJIMKABIIM BEJIUKE
3aHENOKOEHHS Cepell OpraHi3amii.

Hxamapis M. 1 I'angorpa E. mpencraBunu riOpuaHW METON BHUSBIEHHSA 1 Kiacugikarrii
mkigmuBux mporpam Android [14]. 3anpomoHOBaHUN METOA MOENHYE METOAM CTATUYHOTO Ta
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y pi3Hi ciMeicTBa WIKI[UIMBUX MPOrpaM. ABTOPH HABYAIOTh MOJETI MAIIMHHOTO HAaBYaHHS JUIS
BHSIBJICHHS IIKIJUTMBUX MporpaM 1 kiacudikaiii ciMeiicTBa, BAKOPUCTOBYIOYH (PYHKITIT, B3ATI 5K 31
CTaTMYHOI, TaK 1 3 JAWHAMIYHOI TOBeNiHKH aoAatkiB Android. ExcmepuMmeHTalbHI pe3ynbTaTu
JEMOHCTPYIOTh €()EeKTUBHICTh TiOpHUIHOTO TIJIXOMy B TOYHOMY BHUSBJICHHI Ta KiIacudikamii
mKiamuBuXx nporpam Android, Tum camum crnpusitoun chepi MOOLITBHOT Oe3MeKn Ta JoIoMararuu
3amo0iraTy MKIUIMBUM JisiM Ha TpUCTposx Android.

Bcei po3risiHyTi BHIE AOCHIIKEHHS MalOTh OAWH CHUIBHUI HEOOJIK — OOMexeHHs chepu
BUKOPHUCTAHHS 32 TUIIOM 3arpo3.

TakuM YHHOM, OCHOBHOK) METOK IIHOTO JOCIHIIKEHHS € Po3poOKa YHiBepCallbHOT Moemi
BHSIBJICHHSI IIKIIJIMBOTO TMPOTPAMHOTO KOJY, 3/IaTHOI 3aXHWCTUTH CHCTEMH BIJ IIKIIJIUBUX i,
cnpuurHeHnX WKiumBuMu PDF-daiinamu, mo HeoOXigHO A ONEepaTHBHOTO MOIMEPE/DKEHHS Ta
pearyBaHHsl Ha KiOSpIHIIUJCHTH B MEPEXKi, IUIIXOM aHAII3y METOJIB MAIIMHHOTO HABYAHHS IS
BUSIBJICHHS IIKIJIMBOTO IporpaMHoro koxay B PDF-¢aiinax.

Buxkiaax ocHoBHOro marepiaay. Y 1bOMy JOCHIKEHHI MPEICTABICHO aHaji3 JACIKHX
MoJIesiell MallTMHHOTO HaB4aHHsA, a came: Average One Dependency Estimator (A1DE), K-Nearest
Neighbor (KNN), Support Vector Machine (SVM) [15], Naive Bayes (NB) ta Random Forest (RF)
[16]. e mocmikeHHs 30CEpeKEHO Ha MOPIBHSAHHI PI3HUX MOJeENell MAallMHHOIO HaBYaHHS Ta
KpUTEpiiB HaBYaHHS MoOJENed ISl MOIIYKYy Kpalloro pilleHHS JUisl BUSBIEHHS ILIKIIJIMBOTO
nporpamuaoro koxy B PDF-daiinax. Moneni mamuaHOro HaB4aHHs BKIodaioTe A1DE, NB, KNN,
RF Ta SVM, Toni sk kpuTepii HaBYaHHS BKJIIOYAIOTH MporeHTHe posnuieHHs 3 70 % Tta 30 % mis
HaBYaHHS Ta TECTYBaHHS BIANOBITHO, a TakoX 10-KpaTHY mepexpecHy MepeBipKy. 3arajibHa cxema
JOCTIKEHHS MTpe/ICTaBlIeHa Ha PUCYHKY 1.

P -
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. / i vePDFMal2022/Datas /:
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Puc. 1. Y3aragpHeHa cxeMa JOCIIIKEHHS
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IMosicHeHHs1 HA0OPY JAHUX Ta MoMNepeaHs 00podKa

Byno B3sTOo HabIp JAHUX TIPO BUSBIICHHS IIKIJJIMBOTO MPOTPAMHOT0 Koy y (aiinax popmary
PDF Binx Kanancekoro inctutyty KiGepoesneku (https://www.unb.ca/cic/datasets/pdfmal-
2022.html). HaGip nanux mae 33 xapakTepUCTUKH, 32 3 KX € HE3ICKHUMHU, a | 3 HUX — 3aJ]ekKHa.
[Tepmi 11 xapakTepucTuk OyJIM yCYHEHI, OCKUIbKM BOHHM HE Maju e(eKTy Ha eTami aHajizy.
i XxapakTepHCTUKU B CYKYyIHOCTI Ha3MBaIOTHCS 3arajlbHUMU O3HAKAMH, 1 BOHH MICTSATh HACTYITHY
iHdopmartiro: mmdpyBaHHs, pO3Mip METaJaHUX, HOMEP CTOPIHKH, 3ar0JIOBOK, HOMEP 300pakeHHS,
TEKCT, HOMep 00’€KTa, MpPHUPTOBI 00’ €KTH, KIIbKICTh BOy1OBaHUX (haillliB Ta cepeqHiil po3Mip ycix
BOYZIOBaHMX HOCIiB — 11€ BC1 (DakTOpH, K1 CI17 BpaxoByBaTH. JlaHi OUMINAIOTHCS 1 HE MOTPEOYIOTH
MOJJAVIBIIOT TONIEPEAHBOT 0OPOOKH.

Jlnst mojanbIIoro aHajizy BHMHHMKAE HEOOXITHICT, BUOpaTH JIeAKI OCOOJMBOCTI, SKI
HaAMKpaluM YMHOM MiAXOJATh Ul aHamidy. 3 Ii€l0 METOI0 MU BHOMpAeMO /€Ki 0COOIMBOCTI 3i
CTPYKTYPHUX OCOOIMBOCTEH, siki Bu3Ha4yaroTh PDF-daiin, 3 Touku 30py HOTO CTPYKTYpH, IO
BUMarae OUTbII peTenbHOi 00pOOKH Ta po3KpHBae iHpopMario mpo 3araiabHi pamku PDF-gaitny.

byno Bukopucrano wmeroam Classifier Attribute Evaluator, mo BxmIouyaioTh B cebe
knacudikarop ZeroR ta meron momyky Ranker mns otpumanHs Takux ¢yHKuid. [{ng ouinku
TOYHOCTI KiJIBKICTh CKJIQJIOK, III0 BUKOPHCTOBYIOTHCS, TOPiBHIOE 5. BuOpani GpyHKIIIT paHKYIOThCS
gk BuOpani arpudyTu: “21, 7, 8, 10, 6, 5,4, 3,2,9, 11, 20, 18, 19, 12, 17, 16, 15, 14, 13, 1:21”.

VY Takomy TOpSAKY TPHUCYTHI Taki arpuOytw: Koiawopw, mmdpysanHs, JS, XFA startxref,
Tpeinep, xref, kiHmeBuit motik, motik, endobj, 3amyck, OpenAction, AA, EmbeddedFile,
JBIG2Decode, Acroform, pageno, ObjStm, JavaScript, RichMedia ta obj.

VY tabnuui 1 npeacraBieHo oOpaHi 03HAKH 3 X OIMUCOM.

Tabnuys 1
No OzHaxka Ommc
1 | Xref Po3mip MOTOKY, OCKITBKH MTKIJTUBUN KOJ MOXe OYTH IPUXOBAHUH Y ITOTOKAaX
2 | Trailer Number of trailers inside the PDF
3 | Pageno Kinexicts TpeitnepiB y PDF-gaiini. lkignusi PDF-daiinu yacto MicTsITh MeHIIe

CTOPIHOK — YacTO JIWIIE OJHY IOPOKHIO CTOPIHKY — TOMYy, IO IM Oaifmyxe,
SIK TIPEJICTABIICHO TXHIi MaTepial

4 Stream e nokasye, CKUIBKM MOCITIJOBHOCTEH ABIMKOBUX AaHUX MicTUThCS B PDF-(aiini

5 | Encrypt L5 gyHKis BKa3ye Ha Te, un 3axuinennid PDF-daiin napoaem

6 | Objstm [ToToku, sIKi MICTSTh TOJTATKOBI 00’ €KTH

7 | Endstream KirodoBi coBa, 110 03HAYAI0Th NMPUITHHEHHS TPAHCIIAIIT

8 |JS JlekxinbKa 00’ €KTiB, IO OXOIUTIOIOTE KoA JavaScript

9 | Obj e Mosxe OyTH O3HAKOIO CIIPOOU 3arTyTaTHCS

10 | JavaScript Lle moxka3sye, sk OaraTo pededl BkiIoyae Kon JavaScript, HAMITOMIMPEHIIUN THIT
XapaKTePUCTUKU

11 | AA Busnayae KOHKPETHY Ai10 IPH IHIMICHTI

12 | OpenAction ITpu Bigkputti PDF-(haiiny 1s BracTHBiCTh BH3HAYaE, SIKY IO CIiJi BUKOHATH.

Binpmicts mkigmueux PDF-¢aiiniB, ki yacto 3ycTpiyaroTbesi, BAKOPHUCTOBYIOTh
110 QYHKIIIO B HoeaHaHHI 3 JavaScript

13 | endobj PDF-daitnn  m03BONSAIOTE  BUKOPHUCTOBYBATH — ITUPOKHM  CIIEKTP  METOMIB
o0¢yckarii, BKIOYaroun OO0QYCKaIilo pAAKIB y LIICTHAALSATKOBIH, BiCIMKOBIH
TOIIO, SIKi YaCTO BUKOPUCTOBYIOTHCS B CTPATETISX YXUICHHS

14 | Acroform [ons popm y PDF-(aiinax, cTBOpeHHX 3a JOIOMOIo0 Acrobat, MiCTATh CLieHapii,
SIKI XaKepH MOXYTh BUKOPUCTATH IIPOTH Bac
15 | Startxref UucneHHI KIIOYOBI CJIOBA, SKI BKIIOYAIOTh ‘‘startxref’, Bka3yoTh Ha MicIe

noyarky Tabnuni Xref
16 | JBIG2Decode JBig2Decode — momyispHuii (GinbTp A8 KOAYBaHHS HEOE3MEUHUX MaHUX. SIKi
€JIEMEHTH MalOTh HaWOUIBITY KUIBKICTh BKJIaneHUX GinpTpiB? BrianeHi GimsTpu
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MOXKYTh MEPEIIKOKATH IEKOYBAHHIO Ta MPOMOHYBATH YXUJICHHS

17 | Richmeddia KinbkicTs MynbTUMENIHHUX KITIOYOBUX CIIiB MOKa3ye KUIBKICTh (brem-nam’aTi Ta
BOyToOBaHMX Meniadaiiinip
18 | Launch CnoBo “launch” cTocyeThCst aKTy BUKOHAHHS KOMaHId a00 MporpaMu

19 | EmbeddedFile | ®aitmu PDF MoxyTh BKIagaTH a0 BOYAOBYBATH iHIII pedi, Taki SK JTOKYMEHTH
Word, dotorpadii Toro, siki MOXKHa BHKOPHCTOBYBATH 3JI0BMHCHO

20 | XFA XFA, apxitekrypa XML-dopMm, 1m0 A03BOJISIE BUKOPUCTOBYBAaTH TEXHOJOTIi
CLICHApIiB, 1110 MOXKYTh BUKOPHCTOBYBAaTH 3JIOBMUCHHUKH, MO>KHA 3HAHTU B NESKUX
PDF-daitmax

21 | Color Y PDF-aiini BUKOPUCTOBYETHCSI 0araTo KOJIbOPOBHX CXEM

22 | Class BinHeciTh 10 kateropii 1o00posKicHUX ab0 MIKiIMBUX

3aBasku cBoiii 3pyuHocTi, PDF craB ¢opmaroM MOKyMEHTIB, IO HaHOIIbII YacTo
BUKOPHUCTOBYETHCS TPOTATOM Yychoro dvacy. Ha »xamp, posnocromkeHicte PDF-¢aiiniB Ta ix
CKJIaJTHI MOJKJIMBOCTI JTO3BOJIMJIM 3JIOBMUCHMKAaM BHUKOPHUCTOBYBAaTH iX pPI3HUMH CIIOCOOaMH.
3II0BMUCHUK MOXE CKOPUCTATHCS KUTbKOMa Ba)UTMBHUMH BiacTuBocTsMu PDF s mommpenHs
IIKIIJTABOTO KOPUCHOTO HaBaHTaXeHHs. Llel HaOip maHux, skmii Bkatodae 10 019 3amucis, B AKuUX
5551 mkignuBuii 1 4468 € NOOPOSIKICHUMH, SIKi CXMIIBHI YXWISATUCS BiJl B3a€EMHO 3HAYYLIMX O3HAK,
BUSIBJICHUX Y KO’KHOMY KJiaci, 30Mpae i MIKiATUBI 1aHi Ta iHpopMarliio.

Ile mocmiKeHHs 30CEpPEPKEHO Ha JIBOX PI3HUX THMAaX aHalmizy TecTyBaHHSA. OmuH
3aCHOBAHUH HA BIJICOTKOBOMY PO3IICIUICHHI HA0Opy MaHMX, A€ MU BUKOpUCTOBYBaimu 70 % maHux
JUIsl HaByaHHA, a pemta 30 % nmaHux juist tectyBaHHA. [pyruii meron — K-kpatHa mepexpecHa
nepeBipka, B sKid Mu BuOpanmu 3HaueHHS K sx 10. Y npomy JOCHIDKEHHI IpenCTaBlICHO
MOPIBHSIHHS I[IMX METOJIB TECTyBaHHSI. MeETOAM MAIIMHHOTO HAaBUaHHS IMOPIBHIOIOTHCA 3a
JIOTIOMOTOI0  CTaHJAPTHUX TMOKAa3HUKIB OIlIHKH, TakuxX sK Fl-score, TO4YHICTh, BIATYK Ta
nocToBipHICTh. 111 moka3HUKM MOKHA po3paxyBartu 3a ¢popmyrnamu (1)—(4):

TP

TouHicTb = e (1)
. TP
YyTauBicTb = e (2)

2*ToyHicTb*YyTNUBICTD
F1= . ; 3)

TounicTb+YyTnuBiCTH

TP+TN
TP+TN+FP+FN °

JocToBipHicTb = 4)
ne F1 — Fl-score (e()eKTUBHICTh IPOTHO3YBaHHS);

TP — icTHHHI IO3UTHBHI 3HAUYE€HHS PO3paxyHKiB (true positive);

FP — noMuIIKoBi MO3UTHBHI 3HAaUYEHHS po3paxyHKiB (false positive);

TN — icTUHHO HETaTHBHI pO3paxyHKiB (true negative);

FN — noMunkoBo HeraTHBHI 3HaYeHHs po3paxyHKiB (false negative).

AHani3 pesyabtatiB. IlpoBenemo aHami3 3a JONOMOrOI0 BHINE3raJlaHUX —MOJETeH
MamuHHOTO HaBuaHHs, BKaodaroun A1DE, NB, SVM, KNN Tta RF. 1{i Moxemni OIiHIOIOTECS 3a
nonomororo Fl-score (eeKTHBHICTH MPOTHO3YBaHHSA), TOYHOCTI, UyTJIMBOCTI Ta JOCTOBIPHOCTI.
st BiacoTkoBoro momainy Oyno BukopuctaHo 70 % nmanux ans HaBuaHHs, a 30 % maHux uis
tecTyBaHHs. Y wmozeni K-kparHoi mepeBipku Oyno obOpanHo 3HaueHHs K sk 10. Pucynok 2
IPEJCTaBIs€ TOYHICTh, YYTIMBICTh Ta FIl-score KOXHOi TEXHIKM 3 BHKOPHCTAHHSM IEPILIOTO
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KpuTepito TecTyBaHHs, kUil cTaHoBUTH 70 % Ta 30 % naHuxX AJis HaBYaHHA Ta TECTYBAaHHS
BianoBigHO. Ha pucyHky 3 mpencrasieHo pesysibraTs i 10-KpaTHOI nepexpecHoi nepeBipKy.

Puc. 2. Anani3 Tounocri, yyTimBocTi Ta F1-Score 3 BUKOpUCTaHHIM KPUTEPil0 PO3MOILTY BiICOTKIB

3,5
3
2,5
. N A
1,5 R |
1 —
0,5 B
0
AIDE | NB | SWM | KNN | RF
F1-Score 0,995 | 0986 | 0,995 | 0998 | 0,998
UyTmBicTs 0,995 | 0,986 | 0,995 | 0998 | 0,998
_ 0,995 | 0,986 | 0,995 | 0,998 | 0,998

3,5
3
2,5
N 5N BN BN EE
1,5 R |
1 —
0,5 B
0
AIDE | NB | SWM | KNN | RF
F1-Score 0,996 | 0,985 | 0,994 | 0,999 | 0,998
Yy TiHBicTh 0,996 | 0,985 | 0,994 | 0,999 | 0,998
0,996 | 0,985 | 0,995 | 0,999 | 0,998

Puc. 3. Anani3 TourocTi, ayTiuBocTi Ta F1-Score 3a momomorotro 10-kpaTHOT epexpecHoi epeBipKr

BpaxoBytoun kpurepii TecTyBaHHS, L€ aHali3 IOKa3ye, L0 BHUKOPHCTOBYBAaTH Kpalle
10-xpaTtHy nepexpecHy mnepeBipky, a He noaiin aanux 70 % 1 30 % st HaBYaHHS Ta TECTYBAaHHS.
Kpim Toro, KNN mepeBepiirye iHII MO, [0 BUKOPUCTOBYIOThCS 32 10-KpaTHOO MepexpecHOro
nepeBipkor. BukopucroByroun kpurtepiit BijgcotkoBoro noairy, KNN 1 RF mokasyroTs ogHakoBy
MPOAYKTUBHICTD.

Ha pucynkax 4 Ta 5 okpeMO mpeacTaBiIE€HWUW aHaji3 JOCTOBIPHOCTI KOXHOI MOJENi, IO
BUKOPHUCTOBYETHCS 3 BUKOPHCTAHHAM 000X KPUTEPIiiB TECTyBaHHS, a CaMe 3 BiJICOTKOBUM IOAIIOM
1 K-kpaTHOIO mTepexpecHOI0 MepeBipKoIo.

B o6ox Bumagkax KNN mnepesepurye iHmi mopmeni 3 Kpamoro TouHicTio 99,8499 % 3a
KpUTEPISIMH TECTyBaHHS BIACOTKOBOro moxauty Ta 99,8599 % 3a xputepismu K-kpaTHoi
nepexpecHoi nepeBipku. Llel anami3 mokasye, 0 B MOTOUYHOMY cleHapii K-kpaTHa mepexpecHa
nepeBipKa € KpalluMU KpUTEPisIMU HaBUAHHS Ta TECTYBaHHS JIJIsl MOl HAaBYaHHSI.

218


https://www.techscience.com/JCS/v5n1/53779/html#fig-4
https://www.techscience.com/JCS/v5n1/53779/html#fig-5

Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

100
99,8
99,6
99,4
99,2

99
98.8
98,6
98,4
98,2

98
97,8

99,4997 | 98,6157 | 99,4663 | 99,8499 | 99,7999
JloCTOBIpHICTB AIDE NB SWM | KNN RF

Puc. 4. Anani3 10CTOBIpHOCTI 3 BUKOPUCTAHHSIM KPUTEPIiB TECTYBaHHS BiACOTKOBOTO MOITY

100
99,8
99,6
99,4
99,2

99
98,8
98,6
98,4
98,2

98
97,8

99,6147 | 98,519 | 99,4496 | 99,8599 | 99,8449
HocTtoBipHicte | AIDE NB SWM | KNN RF

Puc. 5. 10-roukoBuit aHaii3 3 BUKOpUCTaHHAM 10-KpaTHUX KPUTEPIiB IMEPeXpPECHOT MepeBipKH

Ha ocHOBI pi3HOMaHITHHUX BXIJIHUX 3HA4€Hb, MOJEJ MAIIMHHOTO HABYaHHS MPOTHO3YIOTh
BUXiAHI 3HaueHHs. OJHUM 13 HAWMPOCTIMINX AITOPUTMIB MamMHHOTO HaBuyaHHS € KNN, skwii
3a3BHYall BUKOPHCTOBYEThCA IS Kiacudikaii. Bin kmacudikye Touky qaHUX Ha OCHOBI TOTO, SIK
knacudikyrorbes i1 cycigu. Lazy Learner (HaB4aHHS Ha OCHOBI €K3EMIUIPIB) — II€ IHIIA Ha3Ba
KNN. Bin Hi40ro He BYMTHCS MPOTATOM YCHOTO TEpioAy HaBuaHHA. JKoaHa TUCKpUMIHAIlITHA
(GYHKIliSI HE TEHEPYETHCS 3a JOMOMOTOI0 HABYAIBHUX JaHUX. [HIIMMU CIIOBaMH, HISKOI MiITOTOBKU
He ToTpiOHO. BiH numie depmae HaBuYaHHSA 31 30epekeHOro HaOOpYy HaBUaJIbHUX JaHUX JJIS
MIPOTHO3YBaHHS B pekuMi peanbHoro yacy. Texnika KNN HabaraTo mBuaIIa, HIXK 1HII PO3TIISHYTI
TEXHIKH, OCKUIBKH 1HIIII MOJIENIl BUMAararoTh HaB4aHHsA, ToAl K TexHika KNN He BMarae HaB4aHHS
paHile CTBOPEHHS MPOTHO31B, 1 CBIXI1 JJaHI MOXYTh OyTH BKJIIOUYEHI 0€3 3yCUJIb, HE BIUIMBAIOYHN HA
TOYHICTb METO/IIB.

B minomy, oTpumaHi pe3yibTaTH IOKa3ylOTh, IO MOJENI MAIIMHHOTO HaBYaHHSI
MEepPEBEPIIYIOTh OOWIBAa METOAW OIHKH, JIEMOHCTPYIOUH iX €(EeKTHUBHICTh y MPaBHIBHOMY
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MMPOTHO3YBaHHI MUIbOBOI 3MiHHOI. OCKIIBKA PO3OMTTS NaHWX Ha PO3IIM Ta HAaBUYAHHS MOJEII
BIJIPI3HAIOTHCS B yCiX JBOX METOJaX, 3HAUYEHHS TOYHOCTi, OTPUMAaHi BIJICOTKOBUM IOJLIOM Ta
10-kpaTHOIO TIEPEXPECHOI0 TMEPEBIPKOIO, PI3HATHCA HE CyTTeBO. OIHAK BiIMIHHI PEHTHHTH
TOYHOCTI MOZIETICH TEMOHCTPYIOTh iX MOTEHIIiall 115l TOYHUX MPOTHO31B Y HUHILIHIN cUTyarti.

Pesynbrati poO0TH HAIAOTh YSBICHHS MPO €PEKTHBHICTH MOJIENEH MAlIMHHOTO HABYaHHS
JUI  BUSIBIGHHS IIKI[UIMBUX mporpam y PDF-gaiinax. IlopiBHAIBHMI aHami3 Ta OIHKA
€(EeKTUBHOCTI CIIPUAIOTH PO3POO0I HAMIMHUX CHUCTEM 3aXHUCTY BiJ IIKIIJIUBUX i, MMOB’sI3aHUX 13
IIKIJUTUBUM TIporpaMHuM 3abe3nedenHsM PDF. [locnimkeHHs 1eMOHCTpY€E €(eKTUBHICTh MOJIEICH
MAIIMHHOTO HaBYaHHS y TOYHOMY BHSBIICHHI IIKi[UIMBOTO TporpamHoro 3abesmedenHs PDF rta
HaJa€ ySBICHHS MPO PO3POOKY HAMIMHUX CHUCTEM JUIS 3aXUCTY BiA MIKiAMMBUX Mid. OTpuMaHi AaHi
cBimyaTh mpo Te, mo KNN € nmepcrnekTHBHOI MOJEIUIIO JUIsl BUSBICHHS mIKiamBuXx nporpam PDF,
ajie JiIsl IepeBIpKU Ta MOKPAIIEHHS Pe3yJIbTaTiB MOXKYTh 3HAJOOUTHUCS MOAAJIBINI JOCIIPKEHHS Ta
EKCTICPUMEHTH.

BucHoBku. Y wiif po6oTi Oyno mpoBeneHO MOPIBHSJIBHUNA aHalli3 MOJAETIeH MaIIMHHOTO
HaBUYaHHS I BUSBIICHHS IIKiamuBoro komy B PDF-daiinax, 3ocepeauBiim yBary Ha MOJEISAX
AIDE, NB, SVM, KNN Tta RF. Ilpu npomMy BHKOpPHCTOBYBaBCS Habip JaHWUX, OTPUMAHHUH Bix
Kanaacekoro iHCTHTYTY KiOepOe3mekd Ta JBa KpUTepii TECTyBaHHs: MPOIICHTHE MUICHHS Ta
10-kpatHa mepexpecHa rmepeBipka. Ominka 0Oa3yBajacs Ha  IOKa3HMKax  TOYHOCTI,
3amam’siToByBaHHs, omiHku F1 Ta TowyHOocTi. Pesynpratn mokazamu, mo KNN nepeBepmuB i1
MoJieNi, JOCATHYBIIM TouHOCTI 99,8599 % 3a nmomomororo 10-kpaTHOI mepexpecHol MepeBipKH.
Ili pe3ynapTaTd MiIKPECTIOTh €(OEKTUBHICTh MOJEICH MAIIMHHOTO HABYaHHA y TOYHOMY
BUSIBIICHHI IIKIJTMBOTO TporpamHoro 3ade3nedeHHs PDF Ta HajmaroTh ySBICHHS TIPO PO3POOKY
HaJIIHHUX CHUCTEM I 3aXHCTy BiI WKIMWMBUX 1 y dainax PDF. [ocmimkenHs copuse
MOCHJICHHIO 3aXO[iB KiOepOe3meku, Hagaro4yu HaIiiiHy MOJENTbh s BHSIBJICHHS IIKIJJTMBOTO
nporpamMHoro koxay B PDF-gaiinax, ska MoXXe TONMOMOTTH 3aloO0IrTH  PO3MOBCIOKEHHIO
BUTOHYCHHUX aTaK 3a JIOTIOMOTOI0 3IOBMUCHO 3aKOJJOBAaHHUX JOKYMEHTIB.

Momanbui HANPAMKH JOCTiZKeHb B 00JacTi BUSBJICHHS HIKIIJTUBOTO MPOTPAMHOTO KOIY
B PDF-daiinax mnoBuHHI OyTH 30Cepe/KeHI Ha JEKUIbKOX KIIOYOBUX 00JacTax, a came
JOCITIJDKEHHS METOIB TJIMOOKOTO HaBYaHHS, TAKUX SIK 3TOPTKOBI HEHpOHHI Mepexi (convolutional
neural networks) Ta pekypeHTHI HelpoHHI Mepexi (recurrent neural networks) Ta MokaMBOCTI
M1 IBUIIICHHS TIPOYKTUBHOCTI 1 TOYHOCTI Mojienield. BkimtoueHHs MeTo1iB 00poOKH TPUPOAHOT MOBH
(natural language processing) ans anamizy TekcroBoro Bmicty B PDF-¢aiinax, mo moxxe Hajgatu
IIHHY 1HGOPMAIIiIO 711 BUSBIEHHS IIKIJIMBOTO MporpaMHoro koay. Kpim Toro, po3pobka cucrem,
ki MOXyTh aHamizyBatu PDF-daiinu B pexxumi peaqpHOro yacy Ta CBOEYACHO BHSBISTH HOBI
3arpo3u, Oysa 6 IyKe KOPUCHOIO.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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	Estimating the time required to achieve the Compromise System tactical objective in real-world penetration testing is subject to many uncertainty factors. Two approaches are proposed to reduce the impact of uncertainty.  The first is by implementing m...
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