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METOJ CAMOHABYAHHSA CUCTEMMU KIBEP3AXUCTY HA OCHOBI
IHBAPIAHTIB IOBEAIHKHA ITOJIMOP®HOI'O TA METAMOP®HOI'O
HKIIJINBOI'O ITIPOI'PAMHOTI'O 3ABE3IIEYEHHSA

Hoe6i 3pasku  wKxionueo2o npoepammnozo  3abe3nevenns, 30KpemMa NOMMOp@HI ma  MmemamopdhHi,
Xapaxmepu3zyiomscsi RiOBUWEHOI0 CKAAOHICIIO Ma 30AMHICINI0 3MIHIOBAMU NOBEOIHKOBI O3HAKU 3 MEMOI YHUKHEHHS
BUABTICHHSL ICHYIOYUMU CUCEMAMU KIDep3axucmy, wo CmaHo8ums ceplio3ny 3azpo3sy 0ist Kibepbesnexu in@popmayiino-
KOMYHiKayiunux cucmem. OCHOBHOIO NpoOIEMOIO  ICHYIOUUX —cucmem Kibep3axucmy 6 OaHoMy KOHMEKCMmi
€ GuUKOpucmanus 0a3 ORUCY 3PA3KIE WIKIOIU6020 KOOy, SKI 3 YACOM 6MpAvaOmv aKmydibHiCMb [ CMAarmo
HeCnpoMOJICHUMU 3a0e3neyumu 8UseleHHs HO8UX peanizayiii Kibep3azpos.

Y ecmammi 3anpononosano memoo camoHaguaHHs CUcmemu KiOep3axucmy Ha OCHOSI IH8apiaHmie NoeediHKU
noaiMopguoco ma memamopQHoeo  WKIONIUBO20 NPOSpAMHO20  3abe3neuenHa. Januli memod nepedbauae
BUKOPUCMAHHA 0B0CULeIOHHOI CcUcmeMU BUABNICHHA. HA NePpUuioMy euleloni 30IlCHIOEMbCA aHANI3 AKMUBHOCHI
iH(hopMayiiHO-KOMYHIKAYIUHOI cucmeMu Ha npeomMem 6UAGIEHHA WKIOTUBO20 NPOSPAMHO20 3abe3neveHHs 3a
NOBEOIHKOBUMU O3HAKAMU, 3HAUEHHS AKUX ONUCAHI HeYTMKUMU JTHeBICMUYHUMU MEPMAMU 0I5l KOXCHO20 8I00MO20 U020
muny, Opyeuil ewelon 8UKOPUCTNOBYE 3a30ane2iob chopmosany 6asy iHeapianmie NoeoiHKuU, ONUCAHUX HedimKUMU
NPOOYKYIUHUMYU NPABUIAMY 0I5 NIOBULEHHS eDeKMUBHOCI BUABILEHHS NOLIMOPDHO20 MaA MemaMOPHHO20 WKIONUBO20
NPOSPAMHO20 3a0e3neUeHHs..

Kniouoeoro ocobnugicmio 3anpononosanozo memooy € a8MOMamuina ceHepayis HO8UX HeYimKUX Npasun O
onucy nogediHKOB8UX O3HAK HeBIOOMUX 3DA3Ki8 WKIOIUB020 NPOSPAMHO20 3abe3neyeHHs, Wo O00CALAEMbCA UWAAXOM
00’ €OHanHs THeapiaHmuol ma NoNIMOPEHHOI KOMROHeHmM Y UNAOKY OemeKyil ineapianmuoi Komnoxenmu. J{o0amxkoso
nepeobaueno nepegusHayeHHs IHaAPIaHMHUX KOMNOHEHM WIAXOM NOBMOPHO20 8i000pY MAKUX O3HAK, AKI 3AKOHOMIPDHO
8 CYKYNHOCMi NO8MOPIIOMbCA 05 OIbULOCTI eK3eMNIAPI8 KON CHO20 MUNY WKIOIUBO2O NPOSPAMHO20 3aDe3neyeHHs.
Januii npoyec 3abe3neyye camMoOHABYAHHA CUCHEMU KIDep3axucmy, wo 0d4e 3Mo2y epekmueniue npomuoismu
noaiMopgHoMy ma MemamoppHoMy WKIOIUEOMY NPOSPAMHOMY 3A0€3NEeUEHHIO.

Knrwuosi cnoea: nonimopgne ma memamopghre wikionuge npocpamue 3aOe3neyeHHs, n0GeOIHKOBUU AHAI3,
Kibepbesneka, HeuimKa 102iKa, MAUUHHe HAGYAHHS, 2eHeMUYHI AICOPUMMU, THBAPIAHMHA KOMNOHEHMA.

V. Fesokha, D. Kysylenko. A method of self-learning of a cyber defence system based on behavioural
invariants of polymorphic and metamorphic malware

New samples of malware, in particular polymorphic and metamorphic, are characterised by increased
complexity and the ability to change behavioural characteristics to avoid detection by existing cyber defence systems,
which poses a serious threat to the cybersecurity of information and communication systems. The main problem of
existing cyber defence systems in this context is the use of databases describing malicious code samples, which lose
their relevance over time and become unable to detect new implementations of cyber threats.

The article proposes a method of self-learning of a cyber defence system based on behavioural invariants of
polymorphic and metamorphic malware. This method involves the use of a two-tier detection system: the first tier
analyzes the activity of the information and communication system to detect malware by behavioural features, the
values of which are described by fuzzy linguistic terms for each known type of malware; the second tier uses a pre-
formed database of behavioural invariants described by fuzzy product rules to increase the efficiency of detecting
polymorphic and metamorphic malware.

The key feature of the proposed method is the automatic generation of new fuzzy rules to describe the
behavioural characteristics of unknown malware samples, which is achieved by combining the invariant and
polymorphic components in the case of detecting the invariant component. Additionally, the system provides for the
redefinition of invariant components by re-selecting such features that are naturally repeated in the aggregate for most
instances of each type of malware. This process ensures self-learning of the cyber defence system, which makes it
possible to more effectively counter polymorphic and metamorphic malware.

Keywords: polymorphic and metamorphic malware, behavioural analysis, cybersecurity, fuzzy logic, machine
learning, genetic algorithms, invariant component.

202



Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

AKTyaJIbHICTh Ta TOCTAHOBKA 3aBJaHHS B 3arajbHOMY BHMIJIsiAi. [cHyroul Temmu
eBOJIIOLT MiJXOMIB A0 peaiizalii Kibep3arpo3 MpU3BeId OO 3POCTAHHS KUIBKOCTI HOBHX 1 HOSIBU
Jefali CKJIQJHINIMX BapiaHTIB JECTPYKTUBHOTO BIUIMBY, cepell SKHX OCOOJHMBO HEOE3NMECYHHMMHU
e moniMopdHe Ta MeTamopdHe MKimMBe nporpamue 3adesneueHns (ILI13). Moro 3maTHicTs 10
JMHAMIYHOT ajanTallii yCKJIaIHIOE Tpolec i1eHTudikamii TpaAulliiHUMU METOAaMH BUSIBIICHHS, SIK1
He 3a0e3MeuyoTh HaJIeKHOTO PIBHS JETEKIiT HOBHX, paHime HeBizomux 3paskis LI13. Kpim toro,
BUKOPHUCTAHHS 3JIOBMUCHHUKAMHU 3arajbHOJOCTYIMHUX TEXHOJOTIH mTy4Horo iHTenekty (L) st
aBTOMaTH30BaHOi TeHepalii moixiMoppHuX Ta Metamoppuux 3paskiB LIII3 crBoOproe cepiiosHi
BHUKJIMKH ISl CHCTEM Ki0epOe3nekn B KOHTEKCTI 3aXUCTy KiIro4oBuX iHGopMamiiHux cuctem (IC),
30kpema IC BilickkoBOrO mpu3HaueHHs [1].

OmHuM 13 JOMITBHUX TiAXOIIB 110 BHUSBICHHS MojiMopdHoro Ta meramopduoro IIII13
€ 3aCTOCYBaHHSI MOJIeJIi BU3HAUEHHS MOBEIHKOBUX 1HBApIaHTIB, BIACTUBUX BimoMuM Tumam LITI3
Ha OCHOBI IHTerpaiii HeuiTKoi Joriku Ta reHeTnyHux anroputmiB (['A) [2]. 3a3nadenHa
MOJICJIBIPYHTYETbCSI Ha BU3HAYEHHI IOBEAIHKOBOI 1HBapiaHTHOI KOMITOHEHTH [UIS KOXKHOTO
Bimomoro tumy I3, mo 3anumaeTbcs HE3MIHHOIO HE3aJICKHO BiJ MPOBEACHUX MOAMQIKAIlIH.
Tak, mocnmigpkyBaHa MHOXHWHA TOBEAIHKOBUX O3HAK OIMUCYEThCS HEYITKUMHU JIIHTBICTUYHUMU
TepMaMH, Ha OCHOBI SKHUX (OPMYIOTBCS HEUITKI MPOMYKIIHHI TIpaBwiIa MJs TMOAAIBIIOTO
BHU3HauUeHHs 3acobamu ['A 1HBapiaHTHOI KOMIIOHEHTH SIK ITIJIMHOKMHU O3HAK, IO XapaKTePU3YE
pigmoBiguui Tun III13. Takwil miaxig J03BOJSE MOCITTA BHCOKOI TOYHOCTI BUSIBJICHHS
noiiMOppHUX Ta MeTaMOppHHUX IIKI[UIMBUX MporpaM Ha OCHOBI 3a3Jalierib BU3HAUYCHHUX
1HBapiaHTIB TIOBETIHKHU.

[Topsia 3 MM, aKTyaIbHICTh 3HAHB (TIPaBHJII) TAHOI MOJIENI, K 1 PEIITH MOAIOHUX MiAXOIIB J10
BUsIBJICHHsT TioiMopdHOro Ta Metamopduoro IIII3 [3—6], cTpiMKO 3HMKYETHCS BHACTIIOK
0e3mocepeIHbOl  3aJIKHOCTI BiJ] HIBHUIKOCTI €BOJIOLII METOMIB MacKyBaHHS Ta MoAuQikarii
HIKIJUTUBOTO KOAY, 1110 BUKOPUCTOBYIOTHCS 3JI0BMUCHUKAMHU.

Ile 3ymoBIIO€ HEOOXIAHICTh MONANBINUX JOCHIKEHb, SKi TMOJATAIOTh Y IIiIBHIIEHHI
e(eKTUBHOCTI BUSBICHHS mnoidiMophHoro Ta wmeramopdroro I3 mmgxom mocCTiHOTO
JIOTIOBHEHHSI 3HaHb (MPaBUJI) Ta aJianTailii cuctem kidepzaxucty g0 Hosoro LIII3.

AHaji3 momepeaHix aochailkeHb [3—6] momo amamnramii cuctem kidepzaxucty go I3,
3IATHOTO JI0 camMoMoudikallii, moKa3ye, 110 MepeBaXkHa X KUIbKICTh 0a3yeThCsi HA BUKOPUCTAaHHI
MOJICJIC MAIIMHHOTO HaBYaHHS, 30KpeMa Il OOpOOKM BEIMKWX MAaCHBIB JaHUX, aHaIi3y
PE-3aronoBkiB, BH3HAYeHHS KOHLENTYAIbHOTO Apeiidy MK CXOKUMH 3pa3kaMu LIKiIJTUBUX
mporpam, CTBOPEHHS TMpeAcTaBieHb nmpo HoBi 3pasku LII3 3acobamu renepatuBanx moxaenei 1.
OpnHak 3a3HayeHi MAXOAM XOY 1 JO3BOJISIIOTH CUCTEMI MEBHOIO MIpOI0 CBOE€YACHO CaMOHABYATHUCS
(moHaBuaTHCA), HAPHUKJIAA, Y BUMAJAKaX BUKOPUCTAHHS IHKpEeMeHTaabHOTo HaB4daHHs (Incremental
Learning), naBuanHsi 3 mnepeHeceHHsM (Transfer Learning), HaB4aHHS 3 IICEBIOMO3HAYKAMH
(Self-training with Pseudo-labeling) a6o moroxoBoro nHapuanHs (Online Learning/Continual
Learning), mpore moTpeOyOTh MOCTIHHOTO KOHTPOJIIO ISl 3aI00IraHHsl BTPATH MOIEPEIHIX 3HAHb,
a TakoXX He 3a0e3mevyroTh BepHQiKaIliio Ta IHTEPIPETaIlii0 MPUHHITHX PIIICHb, 10 Y CBOIO Yepry
YCKJIAIHIOE SIK JIOCIHI/DKCHHS KiOepiHIUACHTIB, Tak 1 Biacrexends epomtoiii LIII3. Pemra
nocikeHb [7; 8], ki 0a3yloThCs Ha BUKOPUCTaHHI 0a3 3HaHB (MpaBWJI), Xoua W 3a0€3MeUyIOTh
Bepu(ikaliro Ta iHTepHpeTalio NPUHHATUX pillleHb, BOJHOYAC MOTPEOYIOTh 3aTy4YEeHHS €KCIIEPTiB,
10, y CBOKO YEpry, YMOBIIBHIOE MPOIEC HABYAHHS CHCTEMHU T4 BHOCUTH €JIEMEHT Cy0’ €KTUBHOCTI
CYIUKEHb.

Y 3B’M3Ky 3 UM TIOCTa€ akKTyalbHE HAYKOBE 3aBJaHHS II0JI0 PO3POOKH METOay
CaMOHAaBYaHHS JJIsi CHUCTeMH KiOep3axucTy, B OCHOBI SIKOI TOKJIaJ€HO MOJENb BHU3HAUYEHHS
iHBapiaHTHOI KomroHeHTH B moeniHmi IIII13 Ha ocHOBI iHTerpaunii HewiTkoi joriku ta ['A 6e3
3aJTy4eHHS €KCIIepTiB [2].
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Metow cratTi € po3poOKa METONy CaMOHAaBYaHHS CHCTEMH KIOEp3axHCTy Ha OCHOBI
1HBapiaHTIB MOBEAIHKH MoJiiMopdHOro Ta Metamopduoro LIII3.

MeToa caMOHABYAHHS CHCTEMHM Ki0ep3axucTy Ha OCHOBI iHBapiaHTIB NOBeXiHKH
nojaiMoppuoro ta Meramopgpuoro IHII3. 3 ypaxyBaHHSM BUSBICHHUX HEJOJIKIB ICHYIOUHX
MIIXOMIB IIOAO amamnTailii cucreM Kibep3axucty a0 momimopdroro ta meramopduoro I3,
a TakoX OCOOJMBOCTEH peamizamii MoJelni, 3alponoHOBaHOI B [2], MPIOPUTETHUM HAMPSIMKOM
BUpIMIEHHS C()OPMYJILOBAHOTO HAYKOBOT'O 3aBJAHHS JOIJIBHO pO3MNISAJATH aBTOMATUYHE
JIOTIOBHEHHSI HOBMMH IIPaBUJIAMM 1CHYIOUOi 0a3M HEWITKMX MpaBUJI, OTPUMAHMX BHACIIIOK
pe3yabTaTiB AeTekmii crnenudivyanx noeninkoBux mnatepHiB III13. Peamizamis manoro mimxomy
nepeadayae  BUKOPHUCTAHHsS  JBOCIIEIIOHOBAHOTO  CIOCOOY  BiJCHIIKOBYBAaHHS  aKTHBHOCTI
noiMopdroro Ta meramopduoro LT3 [9].

Hepwuii ewenon anamizye tpadix IC Ha mnpeaMeTr BHSIBICHHS MIKIJJIMBOI aKTUBHOCTI
3aco0aMu 0a3M HEUITKHX TpaBWj, sSKa OMHCye Bimomi moBeaiHkoBi o3Haku I3 pizHoMaHITHHUX
THIIIB.

Jlpyeuii ewenon anamnizye tpadik IC Ha nmpeamMeT BUSABICHHS IIKIIJIMBOI aKTUBHOCTI 3aco0amMu
0a3M HEUITKUX MpaBWJ, IO OMNHCYE IHBApiaHTHI KOMIIOHEHTH MOBEIIHKM MOJIMOP(HOro Ta
metamopduoro III3. HAxmo o3naku aktuBHOCTI [C BINNMOBINAIOTH OMUCAHIM HEYITKUMH
THTBICTUYHUMH TepMaMHu iHBapiaHTHiIiM kommoHeHTi moBeminku IIII13, To naHa akTUBHICTH
KJIAaCU(PIKY€ETHCS K IIKIJJTHBA.

Buxioni oani:

T={t;} — tpadik IC, ne ¢; — okpemuii pparmMeHT Tpadika abo Moaisi B CUCTEMI;

db1 — 6a3a HEWITKMX NPaBWJI MEPIIOrO EIIETOHY, SKa OMKCY€E BiJOMI MOBEIIHKOBI O3HAKU
HII13;

db, — 0a3a HEYITKMX TNpaBWJI JPYroro emiejloHy, L0 MICTUTh IHBapiaHTHI KOMIIOHEHTHU
MoBeIIHKH ToJiiMopdHOTo Ta MeTamopdroro I1IT13;

Fi: ti — {0,1} — ¢yHKUig neTeKIil NepIioro emenoHy, sKa BHU3HAYA€, YU BIANOBIJAE f;
npaBuiy 3 dbi:

1, akwio t; Bignosigae xoya 6 ogHOM rJ edp )
Fl(ti)={ AKINO E; BIATOBIA AHONMY T = G0y (1)
0, iHakme.

Fr @ ti — {0,1} — ¢yHKIis neTexmii Apyroro emeloHy, sKa BU3HAYa€, YU BIATOBIAAE ;
npaBuity 3 db:

o . k
F,(t) = {1, AKILO t; BinnoBizae xo4a 6 ogHOMY 15 € db,, 2)
0,inakie.

Obmedicenns ma QONnYyweHHs:

db> — wmictuth 1HBapianTHI KoMmmoHeHTH moBeminku I3, sAki € He3ameKHUMHU Bif
nosimMopdizMy uu MeTamopdizmy;

nomimopdra P(#;) abo meramopdna M(t) KOMIIOHEHTH MOXke OyTH 3adikcoBaHa, SKIIO i
HE JICTEKTYETHCS MEPIINM SIISTIOHOM, alle ICTEKTYEThCS APYTUM;

MpoIIeC OHOBJIEHHS db1 BiIOYyBa€ThCS 32 paxyHOK J0/IaBaHHS HOBUX MPABHII rzj € db,, TOmi K
OHOBJICHHS db; BinOyBaeTbcs uepe3 MEBHUW MeEpiof], MIiCNsi HAKOMUYEHHS IOCTaTHBOI KUTbKOCTI
HOBUX TIpaBuII B dbi.

Heoobxiono:

BU3HAaYuTH TomimMmophHy P(z;) abo meramopdnHy M(#) KOMIIOHEHTH B TIOBEMIHII IUIIXOM
MOPIBHSIHHSI MOBEJ[IHKY 3 BIIOMUMH 1HBapiaHTamu [;;
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chopmyBati HOBI HewiTki mpaBuia R; : I(t;) + {P(t), M(t)} 3a ymoBu: sxwo I(t;) = I,
mo t; = 13, ne I(#;) — iHBapiaHTHA KOMIIOHCHTA;

J0JIaTH 3r€HEepOBaHEe MPaBWIo R; do db.

Memoo camonasuanns cucmemu Kibepsaxucmy Ha OCHOBI TIOBEIIHKOBUX I1HBapiaHTIB
nosiMmopduoro ta meramopduoro LT3 nependayae pearnizaiiro HACTYTHUX €TaIiB:

1. Iniyianizayis 6uxXioOHUX OAHUX.

Ha pganomy erarmi iHimianmizyeThcsi MHOXKHHA ToBeaiHKoBUX o3Hak I3 i3 Bimomux HaOoOpiB
nanux npo aktuBHICTh LT3, Hanpukman, Takux sk ML-Based NIDS Datasets [10], Ha ocHOBI SKHUX
3alOBHIOIOTHCS 0a3u 1-ro Ta 2-T0 emiesoHis [2].

2. Ananiz akmuenocmi 1-m ewienoHom.

Ha npomy erami BinOyBaeThcsi mepBUHHE ckaHyBaHHs Tpadiky IC i3 BUKOpHUCTaHHIM 0a3u
MpaBUJI TIEPIIOTO €MIeNIOHY dbi 3 METOI BH3HAYCHHS BIAMOBITHOCTI (parmeHta Tpadika t; IC
icHytounm mnpaBwiaMm (1). Skmo ¢parment Tpadika ¢ KIaCH(PIKOBAHO K  IIKIIJTHBHA
(mecTpykTUBHHII), BiIOyBa€ThCsA HeraiiHe HWoro OnOKyBaHHSA. B iHImomy Bumanky Tpadik
MepeacThCs IS TIOJANBIIOTO aHai3y Ha 2-i emenoH [2].

3. Ananiz axmuenocmi 2-m euienroHoM.

Ha npomy piBHI NpOBOAMTHCS NEepeBipKa HAa HASBHICTh 1HBAPIaHTHUX KOMIIOHEHT y O3HAKax
¢parmenTa Ttpadika #; IC. BusHaueHHs BIAMOBIIHOCTI 3IHCHIOETHCS MUISIXOM TOPIBHSHHS
MOBEIIHKOBUX O3HaK 3 0a30to db; (2), mo MicTUTh 1HGOPMAIIIIO0 PO 1HBapiaHTHI KOMIOHEHTH [(f;)
Bimomux knaciB I3 I(#) & dbs. Sxmo tpadik #; mictutk o3naku LT3, sxi He Oyno BUSBIECHO Ha
MONIEPETHOMY €Talll, TO ¢ KIacu(iKyeTbcs SK dYacTuHa HoBoro 3paszka IIII3 Ttakoro Ttwuiy,
710 SIKOTO Hajiexasa iHBapiaHTHa KomroHeHTa /(#;). Jlani BinOyBaeThcs Oy0oKyBaHHs Tpadika #; [2].

4. Dixcayis eexmopa 3Hauenb O03HaK noaimopprnoi P(t;) abo memamopgnoi M(t;)
komnonenmu. biokyBaHHS Tpadika f Ha MONEPEIHHOMY €Tamli CBIIYUTH NP0 NPHUCYTHICTH
B iHpacTpykTypi IC momimopduoro a6o meramopduoro HIII3. Ile Takox € CBIAYEHHSIM TOTO,

o y 6a3i mpaBui 1-ro emenony dbi BiCYyTHE MPaBUIO rlj & db,, sike ae 3MOTy BUSIBUTH HOBUU
3pazok [II13.

VY 3B’S3Ky 3 LUM, JOIUIBHUM MiAXO0JIOM 10 BUPILICHHS JaHOTO 3aBJaHHS € TeHepallis HOBOTO
HEYiTKOro npasuia 1 01 6asu dby 3 MeToI0 3a0e3MeYeHHs] CBOEYACHOTO CAMOHABYAHHS CHCTEMHU
kiOep3axucry. Jlis peanizauii onucaHoro, npu BU3HAUEHHI BIAMOBIAHOCTI GparmMenTa Tpadika t; IC
AK HOBOTO 3paska 1113 Ha 3-My erarmi, HeoOXinHO 3adikCyBaTH SK aKTHBOBaHE MPABUIO Ty € db,,
10 ONHCY€E TIEBHY IHBapiaHTHY KOMIIOHEHTY, Tak 1 momimopdry P(#) abo metamopdhnry M(t;)
KOMIIOHEHTH. Y TakoMy BHUNAJIKy cucTeMa (iKcye HOBI O3HAKM MOJIMOPQHOI yu MeTaMopgHOi
KOMITOHEHT.

5. I'enepayis Hogux npagu..

Ha ocHoBi 3adikcoBaHMX MaHWX Ha TOMEPEIHBOMY €Tami MO0 AaKTHBHOCTI B CHCTEMIi
nosiMopdHoro Ta Meramopduoro I3 3xilicHIOETbCS (HOpMYyBaHHS HOBOTO HEYITKOIO IpaBUIIa
7 " s 6a3u dbr:

Hexaii:

1(¢) — inBapianTHa KoMmioHeHTa noBeAiHkU LT3, o Bxke € B 6a3i dbo;

P(f)—HoBa momiMop(dHa KOMIIOHEHTa, IO BU3HAYAETHCA SK PI3HULSA MK 3arajibHOIO
MOBEIIHKOIO B(f), MOYaTKOBO OOMEXKEHY BIJMOBIIHICTIO MHOXXHHI O3HaK 13 oQimiitHOro Habopy
nanux npo aktuBHicTh HII13 [10] Ta iHBapianTHOIO KOoMIoHeHTO (7) (3):

P(t) = B(t) - 1(1). (3)
udb1(t) — cTymiHb BiAMOBIAHOCTI TOBEIIHKHY ¢ TIpaBmiiaM 0a3u dbi.

udb>(t) — cTymmiHb BIAMOBITHOCTI MpaBmiiaM 0asu dbs.
61, O, — IOpPOTroBi 3HAYCHHS BiAMOBITHOCTI IPaBUIIaM, Jie O1 — Huzbke, O2 — gucoxe.
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Tomi, saxmno udbi(t) < 61, udba(t) > O, TO HOBE HEUITKE MPABUIIO POPMYETHCS SIK (4):
r " axwo I(t) Ta P(t), To t € 1113 4)

6. [looasanns nosoco npasuna r'*" 0o bazu db;.

3reHepoBaHe HEUITKE MPaBWIIO JOAAEThCSA A0 0a3u mpaBui 1-ro emenony (5), 10 Aa€ 3MOTy
OJIOKYBaTH CXOXYy IIKIJUIMBY AaKTUBHICTh Ha paHHIX eTanax MpoTHAll TojJiMophHOMY Ta
metamophuomy I1II3.

dby «— db1 U " (5)

7. Onosnenns 6aszu ineapianmuux komnonenm dba.

Jlns 3a0e3nedyeHHss akTyalbHOCTI 0a3W 1HBapiaHTHUX KOMIIOHEHT db, Ha JaHOMY eTarli
3MIMCHIOETHCA 1X MEepeBU3HAYCHHS HA OCHOBI [2] IUIIXOM BiI0OOpY TaKMX O3HAK, SIKI 3aKOHOMIPHO
B CYKYIHOCTI MOBTOPIOIOTBCA AJIsi OLIBIIOCTI ek3eMIuisipiB koxHoro tumy LIIT3. Jlanuii mporec
3a0e3meyye caMOHAaBUYAaHHS CHUCTEMH KiOEp3axucCTy, IO Ja€ 3MOry e(eKTHBHIIIE MNPOTHIISTH
nojiMoppHOMy Ta Metamopduomy HIIT3.

TakuM 4YWHOM, 3alPOTIOHOBAHMM METOJ] CAMOHABYaHHS CHCTEMH KiOEp3axHCTy Ha OCHOBI
iHBapiaHTIB MOBeAIHKH noJiMopdHoro Ta Meramopduoro LT3 3abe3neuye rHyuke Ta epekTUBHE
foro BUSBIICHHS. BUKOpUCTaHHS iHBapiaHTHUX KOMIIOHEHT Yy TIO€JHAHHI 3 aBTOMATUYHHM
OHOBJICHHSIM 0a3 MPaBUJI JIa€ 3MOT'Y CHCTEMI IIBUIKO pearyBatu Ha HOBi 3pa3ku LI13, 3meHmryroun
HWMOBIpHICTh TXHBOT'O 00XO.Y.

IMpuknan. Po3rasHeMo BUSBIEHHS aKTUBHOCTI ojHOTO 3 momuperux TumiB I3 — Generic,
KU CHpPAMOBAHUN Ha KpunrTorpadidyHi CHCTEMH, 30KpeMa Ha CTBOPEHHS KO3l y OJOKOBHX
mudpax [11].

BiamoBimgHo no odimiitnoro Habopy mammx mpo IIII3 ML-Based NIDS Datasets, a came
NF-UQ-NIDS-v2 [10], HaBeneHo BijoMi mOBeAiHKOBI 03Haku (Generic, HA OCHOBI SIKUX OyAYIOThCS
npaBwia i 1-ro ta 2-ro (BUAUIEHO 3eIEHUM KOJIbOPOM) emennoHiB (Tabm. 1).

[Toeminka ex3eMinisipa Generic XapakKTepU3yEThCS HACTYITHUMH 3HAYCHHSIMH O3HAK:

Generic* = <1043, 53, 17,0, 556703, 2,0, 0, 0, 0, 0, 4563288, 0, 0, 254, 254, 57, 57, 0, 57,
114,0,0,0, 0, 0,912000, 0, 2,0, 0, 0,0, 0,0, 0,0, 5120, 255, 2000, 0>.

Kommo3swurtifiny Tabnuito, Ha OCHOBI K01 OYJI0 CTBOPEHO HEYITKE JIIHTBICTHYHE TIPABUIIO IS
1-ro emenony BiacaiakoByBanHsa aktuBHOCTI HIIT3 Ty Generic, HaBeaeHO y Tabnuii 2.

HeuiTke niHrBiCTHYHE MPaBUIIO 1-TO €ICIIOHY Ma€ BUTIISI:
SIKIIO L4_SRC_PORT = t; & L4 DST_PORT = t, & PROTOCOL = t, & L7_.PROTO = t,& IN_BYTES = t, &
& TPC_FLAGS = t, & CLIENT_TPC_FLAGS = t, & SERVER_TPC_FLAGS = t, & FLOW_DURATION_MILLSECONDS = t, &
& MIN_TTL = t, & MAX_TTL = t; & SHORTEST_FLOW_PKT = t; & MIN_IP_PKT_LEN = t, &
& NUM_PKTS_256_T0_512_BYTES = t, & NUM_PKTS_512_T0_1024_BYTES = t; & TCP_WIN_MAX_IN = t; &
& TCP_WIN_MAX_OUT = t, & ICMP_TYPE = t, ICMP_IPv4 TYPE = t, & DNS_QUERY_ID = t, &
& DNS_QUERY_TYPE = t, & DNS_TTL_ANSWEAR = t, & FTP_COMMAND_RET_CODE = t,,TO t € Generic

OueBuAHO, MPABUIIO 1-TO €IIETOHY HE aKTHBYETHCS 4Yepe3 Te, 10 3HAUYEHHS O3HaK in_bytes,
flow_duration_milliseconds, dns ttl answear BUXOASTH 3a MeX1 Jiala30HIB 3HAYCHb BKA3aHHMX
JHTBICTUYHUX TEPMIB, 1110 y CBOIO YEpry HE J103BOJIsi€ BUSABUTH MIKiamuBuid Tpadik ILLII3 Generic.
VY TakoMy BUTaKy Tpadik MepeaacThCs sl MOIAIBIIOr0 aHalli3y Ha 2-i eIIesoH.

HeuiTke mHTBICTUYHE TpaBWIO, 10 OYyJI0 CTBOpEHE il 2-TO EMICIOHY, HaBeIEeHO

y Tabnumi 3.
HeuiTke niHrBICTHYHE NMPABUIIO 2-TO EMICIIOHY MA€ BUTIISI:
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AKHIO IN_PKTS =t; & OUT_BYTES = t; & OUT_PKTS =t & DURATION_IN = t; &
& DURATION_OUT = t; & LONGEST_FLOW _PKT = t, & MAX_IP_PKT LEN = t; &
& SRC_TO_DST_SECOND_BYTES = t; & DST_TO_SRC_SECOND_BYTES = t, & RETRANSMITTED_IN_BYTES = t, &
& RETRANSMITTED_IN_PKT = t, & RETRANSMITTED _OUT_BYTES = t; & RETRANSMITTED_IN_PKT = t, &
& SRC_TO_DST_AVG_THROUGHPUT = t, &DST_TO_SRC_AVG_THROUGHPUT = t; &
& NUM_PKTS UP_TO_128 BYTES = t; & NUM_PKTS 128 TO_256_BYTES = t; & NUM_PKTS_1024_T0_1514_BYTES = t,,
TO t € Generic

Takum 4WHOM, TIPABUIIO 2-TO €MICJIOHY BiJICTIIKOBYBAaHHS IIKIIJIMBOI aKTUBHOCTI YCIIIITHO
aKTUBYETHCSI, BUKOPUCTOBYIOUH MOTIEPEAHHO BU3HAYCHY iHBapiaHTHY KOMITOHEHTY st tumy 11113
Generic.

Jnst popMyBaHHS HOBOro HewiTKoro mpasmia 'Y BusiBineHHs exzemiunsipa LT3 Generic
3 METOI0 peaji3allii caMOHaBYaHHsS CHCTEMH KiOep3axucTy HeoOXimHO 3adiKCyBaTH HOBY
noimiMOppHY  KOMIIOHEHTY B  #oro moBemiHui. Buxig 3HadeHb  o3HaK  in_bytes,
flow _duration_milliseconds, dns _ttl answear 3a Mexi giama3oHIB 3HAa4Y€Hb  IMMOTOYHHX
JIHTBICTHYHUX TEPMIB NPH3BOJUTH JO IeHEpalii HOBUX JHHIBICTUMHUX TEPMiB #;+1, Jiala3oHu
3HAYCHb SKHX BU3HAUYAIOTHCS HO OCHOBI OTPHMaHUX JaHWX. Sk moka3aHo B Tabiwuii 4, HOBI
JHTBICTUYHI TEPMHU J03BOJIAIOTH KOPEKTHO OMHUCATH MIiHJIMBI MOBEIIHKOBI O3HAKH, L0 JAa€ 3MOTY
chopMyBaTH HOBE HEUITKE JIIHTBICTHYHE TIPABUIJIO HA OCHOBI IMO€HAHHS MOTOYHOI 1HBapI1aHTHOI Ta
BU3Ha4YeHOT noniMop¢pHoi (MeTaMophHOi) KOMITIOHEHT.

HoBe HeuiTke NIHTBICTHYHE MTPABUIIO MA€E BUTJISL;

SAKIIO L4_SRC_PORT = t, & L4_DST_PORT = t; & PROTOCOL = t, & L7_PROTO = t;& IN_BYTES = t3&
& TPC_FLAGS = t, & CLIENT_TPC_FLAGS = t; & SERVER_TPC_FLAGS = t; & FLOW_DURATION_MILLSECONDS =t3 &
& MIN_TTL = t; & MAX_TTL = t; &SHORTEST_FLOW_PKT = t; & MIN_IP_PKT LEN = t, &
& NUM_PKTS_256_TO_512_BYTES = t; & NUM_PKTS_512_T0_1024_BYTES = t, & TCP_WIN_MAX_IN = t; &
& TCP_WIN_MAX_OUT = t, &ICMP_TYPE = t, ICMP_IPv4 TYPE = t; & DNS_QUERY_ID = t; &
& DNS_QUERY TYPE = t; & DNS_TTL_ANSWEAR = t, & FTP_COMMAND_RET_CODE = t,,TOt € Generic

Takum ynHOM, c(hOpMOBaHE HOBE HEUITKE JIHTBICTUYHE MPABUIIO JOAETHCS A0 0a3u MpaBHII
l-ro emenoHy, IO COpUs€E aJamnTalii CHCTEMH KiOep3axHucTy [0 BHSBICHHS HOBHUX 3pa3KiB
nosrimopdroro Ta meramopduoro LITI3.

BucHoBKH. Y CTaTTi BUPINIYETHCS aKTyalbHE HAYKOBE 3aBIaHHS, SKE IMOJISITAE€ y PO3poOIT
METOAY CaMOHaBYaHHS JJISl CHCTEMH KiOep3axucTy, SKui 0a3yeTbcs Ha BUKOPUCTAHHI MOJEINI
BH3HAYCHHS 1HBapiaHTHOI KoMroHeHTH B moBeiHm [III13 Ha ocHOBI iHTerparlii HeUiTKOI JIOTIKH Ta
I'A. OcHoBHa ines MeToay, IO BiApi3HS€ HOro BiJ ICHYIOUHX, IMOJIATa€ B peajizalii crocoOy
aBTOMATHYHOTO JOMOBHEHHS 0a3W NpaBHJ HOBUMH HEUITKHMMHU IpaBWIaMH, C(OPMOBAHUMH Ha
OCHOBI 00’€/JTHaHHA 1HBapiaHTHOT NoBeAiHKOBOI komnoHeHTH I1II13 i3 BusiBIeHUMU MTOTIMOPHHUMHU
a060 MeTaMOphHUMH 3MIHAMH.

KitouoBuME pe3ynbTaTaMu TOCIIIKEHHS €:

po3po0IeHO HOBHM MiAXiM T0 CAaMOHABYAHHS, SKUM 3a0e3leuye aJanTUBHICTh CHCTEMHU
kibep3axucry 1o HoBuX 3pa3kiB LLI13 6e3 BTpaTn HaKONMMYEHUX 3HAHB;

3amMpoOIIOHOBAHO JIBOCHICIIOHHY CHCTeMy aHaiizy akTuBHOCTI IC, sika MoemaHye KIacCHYHUI
MOBEIIHKOBHUM aHaNi3 13 MEPEeBipKOIO HA BiANOBIIHICTh IHBaplaHTHUM KOMIIOHEHTAM, IIO MiBHILY€E
e(eKTUBHICTh JICTEKIIii;

3a0e31eueHO BUKITIOUECHHS (PaKTOpy CyO €KTUBHUX CKCIIEPTHHUX CYIKEHb.

3anpornoHOBaHU METO MOXe OyTH BUKOPHCTAHO JUIS BAOCKOHAJICHHS ICHYIOUMX CTpaTerii
kiOepcriiikocti kmoyoBux IC, 30Kkpema y BUNAIKax, KOJM HEOOXiAHO 3a0e3NnedyuTd MIBHIKE
pearyBaHHs Ha HOBI BapiaHTH Kibep3arpos.

[lepcneKTUBHUM HAmpsIMKOM TOJANBIIMX HAYKOBHX JOCHIDKEHb € BIJICTIIKOBYBAaHHS
esomrortii 1113 3 ypaxyBaHHSM KOHIENTyaJbHOTO npeddy, a Takok po3poOKa MeXaHi3My
KOHTPOJTIO, SIKH 3aro0iraTuMe HaJMipHii KUTBKOCTI XMOHUX CHpPAIOBaHb HOBUX MPABUIL.
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[opeminkoni osuaku 1113 Generic arigno 3 NF-UQ-NIDS-v2

Tabnuys 1

L4 SRC PORT IouyatxoB it MopT Ha 4-My pieHi O3] — MOPT AT BCTAHOBIEHHA 3° €THAHHA

L4 DST POTR Kirmiesnit mopr #Ha 4-my pieHi OS] — nopt ans mpeioMy 3" eHAHHA

PROTOCOL ITporoxon Ha 3-my abo 4-my pisssmx OS] — przHauae e komyaikami (TCP, UDP, ICMP)

L7 PROTO ITpotorom Ha 7-My pieHl OS] — BHzHAYAE TTepemauy ganrex Mix goparkami (HTTPE, FTP, DNS. SMTP)
IN BYTES Kimericts oTprmarmx Gafitie — o0car OTPIMAHIX JAHIX V MEPEKL

IN PKTS KimBKICTE BXITHIX TTAKETIB, OTPHMAHIX MEPEsKero

OUT BYTES KinskicTs Tepenantx 6aiiTie — Ha o0caT BIATIPABIEHHX JaHHX 3 TTPHCTPOO

QUT PKTS KimExicTs BHXITHHX ITAKSTIR

TPC FLAGS TCP-mpanopiil, TOKA3VIOTh CTAH 3’ eIHAHHA 200 Komanay v TCP

CLIENT TPC FLAGS

TCP-mipamoprii KinieHTa, 0 BHZHAYAIOTH i1, AK BHKOHYE KITEHT

SERVER _TPC FLAGS

TCP-mipamoprii cepBepa, MK BKA3YIOTh, AK CEPBEp Pearye Ha 3aITHTH KT €HTa

FLOW DURATION MILLSECONDS

TpHBarm cTh IMOTOKY B MUV CEKYHIAX, YAC B3aEMOJIl MK JBOMA BY3JIAMI B MEDEsi

DURATION IN TpHeamcrs BxigHOTO Tpadiky, Yac NPHHOMY JIaHHX
DURATION OUT TpHBATICTH BUXITHOTO Tpadiky, 4ac BITITPABIEHH TAHHX
MIN TTIL MiHIMATEHIG HAC KHTTA TTAKETY

MAX TTL MarcHmAanTsHEd 4ac JKITTS TaKeTy

LONGEST FLOW PKT

Haiibi b IakeT ¥ IOTOL] TaHIK

SHORTEST FLOW PKT

HattMeHIDIT TAKET V TIOTOLN TaHFX

MIN IP PKT LEN

Hativermmtt poamip [P-miakety, BH3HAYAE XapakTep Tpadiky abo BISIBHTH aHOMAaMI

MAX [P PKT LEN

HaiGinpioit posmip IP-makeTy, axrit Moske 6YTH BHKOPHCTaHMM 11 BemmErx (alimie abo aTax

SRC TO DST SECOND BYTES

KimpkicTs DaliTie Bif MyKepera 10 MPH3HAYCHI 33 TeBHIG Uac, BITCTERYE 00CAT JAHIK B OTHOMY HATIDAMEY

DST _TO_SRC SECOND BYTES

KinskicTs GaiiTiB Bl IPHIHAYSHHS 10 JI3Epena, Bifobpaae 3B0poTHEI Tpadik

RETRANSMITTED IN BYTES

KimeKicTh TOBTOPHO TepelaHix OaiTie (BXITHHX), Yepes BTPary abo IIONKIKEHH ITAKETIR

RETRANSMITTED IN PKTS

KimBKICTE TIOBTOPHO TTEPENAHIK BXITHHX TTAKETIB, Uepes BTPATY ab0 TIONIKOMKEHHA TTAKETIR

RETRANSMITTED OUT BYTES

KimeKiCTE TIORTOPHO TTepeTanix GalTie (BHXITHHX), MCI HERTAHX clIpol mepemaul

RETRANSMITTED OUT PKTS

KinBKICTE TOBTOPHO IEPETaHIX BHXITHIX ITAKETIR, JK MOTpeCyRaH IOBTOPHOL Iepeaul Yepes HeBJam cripobu

SRC TO DST AVG THROUGHPUT

Cepeis NpOITYCKHA 3MaTHICTE (BXIIHA) — cepeHii obciar mepeqatix JaHHX BUT JPKEPENA D0 TPH3HAYEHHA 3a IIEBHIH Uac

DST TO SRC AVG THROUGHPUT

Cepens IMpoITyCKHA 3MaTHICTE (BUXITHA) — CepeHii obcir IepelaHix JaHxX Bl IMPH3HAYEHH 10 JyKePela 3a IEBHHIH uac

NUM PKTS UP TO 128 BYTES

IMakern g0 128 Gattt — Mameit Tpadik, BHKOPHCTOBYETRCA T BHABTICHHS aHOMAITIH

NUM PKTS 128 TO 256 BYTES

IMaretw 2ig 128 10 256 Gadit — cepexmrii Tpadik v Mepesxl

NUM _PKTS 256 TO 512 BYTES

[MaxerH Bix 256 1o 512 Gaiit — cepepmiii Tpadik ado THIH MAKETIB 715 IPOTOKOIIEB

NUM PKTS 512 TO 1024 BYTES

TMarern pig 512 g0 1024 Gaiit — cepenmiii 60 crarmapTHIE Tpadix

NUM PKTS 1024 TO 1514 BYTES

TMarerw pig 1024 g0 1514 Gaiir — MaxcHManbHEdi posmip Ethernet-marety

TCP_WIN MAX IN

Maxcrnamsarit posmip TCP-pixaa (Bx1THMIT) — MAKCHMATBEHA KUIBKICTE OaliT 63 INATEep3KeHHA AT BXITHOTO Tpadisy

TCP WIN MAX OUT

Marcrvarmb et posyip TCP-Bixia (BHx IHEI) — MAKCHMAIBHA KULK CTE OaiiT 663 IMITEBePIKSHHS I BHXUTHOTO Thadbiky

ICMP_TYPE

T norigomnersa ICMP — giarHoctHuHi 60 TTOMHITKOB] TOBITOMITEHHA (TIHT, BiJICT SXKEHHA MAPIIPYTY)

ICMP IPV4 TYPE

T nosigomnends [CMP mma IPv4

DNS QUERY ID

ImenTrdirarop sammTy DNS — VHIKAIBHH KO AT BlIIIOBITHOCT] 3aIHTIB 1 BlJITORITeit

DNS _QUERY TYPE

Tom zarmrry DNS BH3Hauae To saremryeasoi indopmarii

DNS TTL ANSWEAR

Yac mii DNS-3armicy g0 #0ro OHOBISHI

FTP COMMAND RET CODE
e —————

Kop eigroeimi FTP — pesyiprar BHKOHAHHS KoMaHtH FTP-cepeepom
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Tabnuys 2
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Kowmmrosuiniina Tabouir popMyBaHHS HEUITKOTO IIpaBUIIa IS 2-T0 elIEIIOHY
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Taonuys 4

11 HOBOI'0 HCUITKOIO IIpaBuJIa

Kommno3zwuitiiina tabuiist reneparit
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
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	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
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	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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