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AHAJII3 TMHAMIKM KIBEPATAK HA OB’€EKTU KPUTUYHOI IHOPACTPYKTYPHU
B YMOBAX I'EONOJITHYHOI HAIPYKEHOCTI

Y cmammi 30ilicneno komnaeKkcHUll K6anmMumamueHuil auaniz OUHamiKu Kibepamax na o0 ’e€kmu Kpumuunoi
iHgppacmpykmypu 6 KoHmeKkcmi 2n00anvHoi eeononimuynoi Hanpyxcenocmi 3a nepiod 2023-2024 poxu. Ha ocmnosi
cmamucmuyHoi 00pobKu OaHux nposioHux opeawnisayii 3 xibepbesnexu (CISA, ENISA, Mandiant, Kaspersky, Dragos)
ma HAyiOHANbHUX pecynamopié 6CMAHOBNEHO CMAMUCINUYHO 3HAYYWI 3AKOHOMIPHOCMI 3DOCMAHHA YACMOmi,
iHMmeHCcUgHOCMi Ma CKIAOHOCMI KibepHemuyHux [HyuoeHmis. 3acmocysanHs 6a2amogakxmopHoeo auanizy ma
pezpecitinoco  MoOento8anus  00360aun0  gepuikyeamu  Koperayiinuu 36’a3ok  (r=0.78, p <0.001) wmixc
2e0NONTMUYHUMU KOHPDAIKMAMU ma NOKAZHUKamu Kibepamax.

Jugepenyiiiosanuii cexmopanvhull ananiz euseus npiopumemuicms kibepamax Ha enepeemuuny (28,9 %
iHyuoenmis), menexomyHikayiuny (22,3 %) ma 6anxiecoky (18,5 %) ingpacmpykmypu. 3a odonomozoi memoodis
ARIMA ecmanosneno, wo Ykpaina noxasye nenponopyiiine 3pocmants Kinokocmi xibepamax (70 %) nopisHsno i3
cepednuvocsimosumu noxkazwuxkamu (43 %), wo cmamucmuyno niomeepoNcye 2inomes3y NpPoO  GUKOPUCHIAHHS
Kibepnpocmopy sk 00MeHy 8e0eHHsl 2IOPUOHOT GIlIHU.

Ilposedeno ampubyyitinuii ananiz i3 3acmMoCy8aHHAM OQUECIBCbKO20 NIOX00Y, SKUU 003601UE 3 BUCOKOI
docmogipuicmio (92 %, p < 0.001) ecmanosumu depoicasHy npunanedicHicms 3naunoi kinbkocmi kibepamak. Ompumani
pe3yibmamu mMarms NpaKkmuyHe 3HAYeHHs OJid pO3poOKU cmpamezill Kibep3axucmy KpumuuHoi iHgpacmpykmypu
8 YMOBAX MPUBANIUX 2ONONTMUYHUX KOHDAIKMIE.

Knwuosi cnosa: xpumuuna ingpacmpykmypa, kibepoesneka, APT-epynu, «kibepcmitikicms, wKionuse
npoepamte 3abesneuenuss, DDoS-amaku, giwune.

0. Fesenko, D. Koltovskov, O. Makarenko, V. Ostapchuk. Analysis of the dynamics of cyberattacks on critical
infrastructure objects under geopolitical tensions

The article provides a comprehensive quantitative analysis of the dynamics of cyberattacks on critical
infrastructure objects within the context of global geopolitical tensions for the period 2023-2024. Based on the
statistical processing of data from leading cybersecurity organizations (CISA, ENISA, Mandiant, Kaspersky, Dragos)
and national regulators, statistically significant patterns of increasing frequency, intensity, and complexity of cyber
incidents have been established. The application of multifactor analysis and regression modeling allowed for the
verification of a correlation (r = 0.78, p < 0.001) between geopolitical conflicts and cyberattack indicators.

Differentiated sectoral analysis revealed the prioritization of cyberattacks on energy (28.9% of incidents),
telecommunications (22.3%), and banking (18.5%) infrastructure. Using ARIMA and Cox proportional hazards models,
it was established that Ukraine shows a disproportionate increase in the number of cyberattacks (70%) compared to
global average indicators (43%), which statistically confirms the hypothesis about the use of cyberspace as a domain
for conducting hybrid warfare.

An attribution analysis using a Bayesian approach was conducted, which allowed for the establishment of the
state affiliation of a significant number of cyberattacks with high confidence (92%, p < 0.001). The obtained results are
of practical importance for developing strategies for the cyber defense of critical infrastructure in conditions of
prolonged geopolitical conflicts.

Keywords: critical infrastructure, cybersecurity, APT groups, cyber resilience, malware, DDoS attacks,
phishing.

IlocranoBka mpoodaemu. Ilepiog 2023-2024 pokiB XapaKTEPHU3YEThCS OE3MpeleIEHTHUM
3poCTaHHsM Kibeparak Ha 00’€KTH KPUTUYHOI 1HPPACTPYKTYpH, IO CTAHOBUTH CEPHO3HY 3arpo3y
JUISL  HAIlIOHAIBHOI Oe3MeKH JepkaB, CTallIbHOCTI EKOHOMIKM Ta O€3MEeKH TPOMAasH.
KBanTuTaTuBHUIl aHali3, TMPOBEACHWI MIDKHApOJHUMH OpraHizauisMu 3 KiOepOes3mnexw,
MIATBEPIKYE, IO TI00anbHe 3pocTaHHs Takux atak y 2023 porri 36ubmmmiocs Ha 30 % mopiBHSAHO
3 2022 poxoMm, a 3arajibHa KUIBKICTh 1HIMJEHTIB nepeBuinmia 420 MUTbHOHIB, 110 B CEPEAHBOMY
cTaHOBUTH Om3bKO 13 arak Ha cexyHay (KnowBe4, 2023) [1].
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AKTyallbHICTh TIpOOJIEMaTHKH KiOepOe3NMeKn KPUTHYHOI 1H(PACTPYKTYPH OOYMOBIIIOETHCS
KomIuiekcoM ¢akrtopiB. [lo-mepmie, ycmimHi KibepaTaku Ha EHEPreTHYHi, TeJIeKOMYHIKaIliiHi,
OaHKIBChKi, TPAHCIIOPTHI Ta 1HIIN CHCTEMH MAalOTh TMOTEHIIA] KacKagHOTO e(eKTy, 3JaTHOTrO
NpPU3BECTH JI0 3HAYHUX OlepaniiHux 300iB, ¢inancoBux BTpaT. llo-mpyre, craTUCTWYHI AaHi
anami3y [2] Dragos (2024) Bka3ytoTh Ha IOCHJICHHS 3B’ 3Ky MiK T€OMOJITHYHUMH KOH(MIIKTaMH Ta
3poctaHHsM kiOeparak. Ilo-Tpere, eBodrOIisi METOMIB 1 TAaKTHK KiOEp3JIOYMHIIIB BKa3ye Ha
MIJIBUINICHHS] CKJIQJAHOCTI Ta IIUIECIIPSIMOBAHOCTI aTak, OCOOJIMBO HANpaBlIEeHWX Ha Bpa3JIUBi
KOMITOHEHTH cUCTeM onepamiiftaux texHonorii (OT) Ta mpomucnoBux cuctem kepyBanus (ICS).

Oco0OMMBO TOCTPOIO CTa€ BWINE HaBeAeHAa MpooOyieMa g YKpaiHd, sKa BHACTIJOK
TpuBarouoro 30porHoro koHMIIkTy 3a3Hana 70 % 3poctaHHs KigbKocTi Kibeparak y 2024 pomi
nopiBHAHO 3 2023 pokoM, MpH IOMY 3arajibHa KUIBKICTh 3apEECTPOBAHMX IHIMIEHTIB 3pocia
3 2541 nmo 4315 (CERT-UA, 2024) [3]. Ykpaina (akTU4YHO CcTaja MOJIrOHOM JUIsl BUIPOOYBaHHS
CydYaCHHX METOMAIB KiOEpBiiiHU, IO aKTyalli3ye€ OTPUMAaHHW JOCBIA JJIsi PO3YMIHHS E€BOJIOMIT
Ki0ep3arpo3 i po3poOku eheKTUBHIX MEXaHI3MiB 3aXUCTY.

OnmHak y HayKOBHX AHMCKypCaxX 3aJHINAEThCS HEAOCTATHBO OCITIDKCHHMH KOMITApaTHUBHI
acrekTu Kibeparak Ha TJ00aJlbHOMY PIBHI Ta Ha PiBHI OKPEMHUX JIE€pKaB, IO 3HAXOMIATHCS Yy 30HI
MIJIBUIIICHOTO PHU3UKY. 30KpeMa, MoTpedye CUCTeMaTH3allil Ta KUIBKICHOTO aHami3y iH(opMaIris
CHCTEM KPUTUYHOI iHPPACTPYKTYpH 111010 HOBUX TAKTHK, TEXHIK Ta MPOLEIYP, AKI 3aCTOCOBYIOThCS
pI3HUMU Cy0’€KTaMU 3arpo3 Jyisi KoMIpomeTarlii. Tako HeJOCTaTHhO JOCTIIKEHO KOPETAIII0 MIXK
TUNIAMHM aTaK Ta IXHbOIO €(EKTUBHICTIO B PI3HUX CEKTOpaxX KPUTHUYHOI 1HPPACTPYKTYpH, IO
YCKIIQHIOE PO3pPOOKY IIJIECTIPIMOBAHUX CTpATETil KiOep3axucTy.

TakuMm yMHOM, BUHHMKAa€ HEOOXITHICTb MPOBEACHHS KOMIIAPATMBHOTO aHali3y, BU3HAYCHHS
KJIFOYOBHX CyO’€KTIB 3arpo3, KBaHTU(]iKaIisd ePEeKTUBHOCTI Pi3HUX BEKTOPIB aTak, ileHTU]IKAIISL
HaOIIbII Ypa3IuBUX CEKTOPIB.

Meta crarTi. MeTol0 OCHIDKEHHS € MPOBEJISHHS MOPIBHSAIBHOTO aHai3y KibepaTak Ha
00’€eKTH KpUTUYHOI iHPpacTpykTypu 3a niepion 2023-2024 poku.

JIi1st TOCSITHEHHSI TOCTABJICHOT METH BU3HAUCHO TaKi 3aBIaHHS:

1. 3nificHUTH KBAaHTUTATMBHUN aHaNi3 JUHAMIKM Ta CTPYKTYypH Kibeparak Ha rio0aabHOMY
piBHi 3a 2023-2024 poku.

2. IIpoBecTy CTaTUCTHYHE TOCTIKEHHS crielu(iku KibepaTak Ha KpUTUUHY 1HPpPACTPYKTYpy
VYkpaiau, BUSBUTH 3HAYYII BIAMIHHOCTI BiJl CBITOBHX TE€HIEHITIH.

3. PeanmizyBaT  TNOpIBHUIBHUI ~ aHalmi3  eQEeKTMBHOCTI  pPI3HMX TUHIB  Kibeparak
Yy CEKTOPAJIbBHOMY PO3Pi3i 3 BAKOPUCTAHHIM CTAaTUCTUYHHX METOJIB.

4. InentudikyBatu OCHOBHUX CyO’eKTiB Kibep3arpos, kiacuikyBaTH iXHI TaKTUKH Ta
OIIIHUTH PIBEHB 3arpo3u IS PI3HUX THUIIIB IHYPACTPYKTYPH.

AHali3 octaHHix myOuaikaniii. AHani3 rI00anbHUX TEHACHINH KibepaTak JOCUTH IIMPOKO
npeacrasieHo y 3BiTax KnowBe4 [1], Forescout Research (Vedere Labs) [4] Ta BlackBerry [5], siki
y3romkeHo ¢ikeyoTh 30 % 3pocTaHHs KimbKocTi atak y 2023 poui nopiBHsHO 3 2022 pokoM, 110
CBITYUTH TIPO BHCOKY BaJTiTHICTh JTAHUX.

Cratuctnunuii ananis, npoeneHuii CISA, pusiBuB, mo i3 800 BiioMHX Bpa3IHBOCTEH JIHIIIE
37 BUKOPUCTOBYIOThCS Y TIOHAZ 75 % YCHIIIHMX aTak, IO MiJKPECIIO€ BaXIJIUBICTh MPIOPUTH3ALI]
3axoziB 13 matuuHry. ENISA (ArentcrBo €Bporneiicbkoro Coro3y 3 kibepOesmnekn) y 3Bitax Threat
Landscape [6] Bu3Hauae mporpamu-BUMaradi, IIKiJUIMBE MpOrpaMHe 3a0€3MEUCHHS, COLIaJbHY
imkeHepito Ta DDoS sk OCHOBHI 3arpo3u Il KPUTHYHO BAXJIMBUX CEKTOPIB, MPU IOMY
3a3HAYa€ThCS CTATUCTUYHA 3Ha4yIIa Kopesis (r = 0,64, p < 0,05) mix inTencuBHicTI0O DDoS-arak
Ta reoIOIITHYHUMU ITOIISMU.

Kowmnanis Mandiant (Google Cloud) [7] nmpoBoauTh KOMIUIEKCHI TOCHIIKEHHS isSTTBHOCTI
APT-rpym, 3okpema Sandworm (APT44), Ta ixHiX omeparii nmpoTd YKpaiHu. 3TiAHO 3 JaHUMH
Mandiant (2023), crnoctepiraerbcs CTaTUCTUYHA 3aIEKHICTh 30UIBLICHHS KUIBKOCTI KiOepartak
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y perioHax TeomnodiTH4YHOi HampykeHocTi. Kaspersky [8] y cBoix aHamiTHYHHMX 3BiTax IOKa3zye
301IBbIIEHHS CEPeAHbOT TPUBAJIOCTI KibepaTak 3 85 no 117 aHiB.

BaxxnmuBuii BHECOK y pO3yMiHHsS KiOep3arpo3 i OIepaliifHuX TEXHOJOTIH 3pobuiia
kommanig Dragos [9], ska cmeuiamiszyerbcst Ha kibepOesmeni OT ta ICS. Ha ocHOBi nanux
nocmipkeHHs Dragos (2024) BusBMIM TEHJICHINIO 3pocTaHHS Ha 87 % arak 3a JOMOMOTOIO
IporpaM-BUMaradiB Ha IpOMHCIIOBI 00’ €KTH MOPIBHSHO 3 MOMEPETHIM POKOM.

CERT-UA wmicTuTh JeTanbHUN aHaii3 KiOeparak Ha YKpaiHChKI OO0 €KTH KPUTUYHOI
1HGPACTPYKTYpH Ta J03BOJISIE BIACTEKYBATH AISUIBHICTH CHEUUIYHUX JUIsl YKpaiHU CyO’ €KTIB
3arpo3. Craructuuni gani CERT-UA [3] moka3yroTsk, 0 MIKIAJIMBE MporpaMHe 3abe3nedeHHs 0y1o
3amisHO y 58 % iHmmueHtiB B Ykpaini y 2024 poui, 1m0 3HAYHO NEPEBUILYE CEPEIHHOCBITOBUN
MMOKa3HHUK, SIKHI CTaHOBUTH 42 %.

OpHak, HE3BAXKAIYM HA 3HAYHUI OOCST JNOCTiIKEHb, TMOPIBHSAIBHUI CTAaTUCTUYHUN aHANI3
MIO0ANBHUX TEHACHINIA Ta CUTyarii B YKpaiHl 3aJIMIIA€ThCI HEAOCTaTHHO BUCBITICHHUM, TaKOX
HEOOXiTHO TMPOBECTH KOPEIALIMHMN aHaimi3 MDK THUIAMH aTaK, CEeKTOpaMHh KPUTHYHOI
iHpacTpykTypu Ta €(EeKTHUBHICTIO 3aXOIB 3aXHUCTy, IO OOYMOBIIOE AaKTyaJIbHICTh JaHOTO
JIOCIIKEHHSL.

MeTtonouoria gocaigxenHsi. JlocaipKeHHST TPYHTYETbCSI Ha KOMILJIEKCHOMY 3aCTOCYBaHHI
KUTBKICHUX Ta SIKICHUX METOAIB aHamizy AaHux. OCHOBHUMHM JpKepenamu iHpopmalii ciyryBaiu
3BITM Ta MacWBH JAaHUX BIJ MPOBITHUX OpraHizamii 3 kioepOesmneku, Brimouaroun CISA, ENISA,
Mandiant, Kaspersky, Dragos, KnowBe4, Forescout Research ta CERT-UA. Takox BHKOpHUCTaHO
CTATUCTUYHI JIaHI HAIllOHATBHUX PETYIATOPIB Ta pe3yJbTaTh AOCHIIHKCHb MIKHAPOIHHUX
eKCIEePTHHUX TPYII.

Jlnst 3a0e3reueHHs Penpe3eHTAaTUBHOCTI Ta BATIAHOCTI PE3yibTaTiB BUKOPHUCTAHO METOJ
TpIlaHTYJISMIl JaHuX, 0 nependadae 3icTaBieHHS 1HQOpMALii 3 PI3HUX HE3AICKHHUX JDKEped.
Craructrnuna oOpoOka JaHUX TIPOBEACHA 3 BUKOPHUCTAHHAM 0arato(akTOpPHOTO aHami3y it
BUSIBJICHHS IPUXOBAaHUX 3aKOHOMIPHOCTEH 1 KOpeNsIiil MiXK pi3HUMH aclieKTaMH Kibeparax.

MeToaoa0riyHul IHCTPYMEHTAPI TOCTIKEHHS BKITIOYA€ TaKi €TaIu:

1. CratucTU4HMIA aHANI3 YACOBHX PAJIB AJI1 BUSHAUCHHS TWHAMIKH Ta TEHICHINN KibepaTak
13 3acTocyBaHHsIM MeToniB ARIMA.

2. KopensuiiiHuii 1 perpeciiiHuii aHami3 s BUSBJICHHS CTATUCTUYHO 3HAYYIIUX 3B’ SI3KIB MIXK
THUIIAMH aTaK, CEKTOpPaMH 1HPPACTPYKTYPH Ta T€ONOTITUYHUMH MOTISIMHU.

3. Knacrepuuit anamiz ans kimacudikamii cy0’eKTiB 3arpo3 Ta iXHIX TaKTHK, TEXHIK
1 mpouenyp (TTII).

4. KommapaTuBHUN aHaji3 A 3ICTaBICHHS TEHIEHIIM y T100adbHOMY KOHTEKCTI Ta
B YKpaiHi.

5. KonTeHT-aHami3 3BiTiB PO IHIMIESHTH Ta TEXHIYHUX JaHUX KibeparTak.

Jlnst  ctaTUCTUYHOI OOpOOKM JaHMX BHKOPHUCTAHO TporpamHe 3abe3medeHHs Python
3 6ibmioTexamu JuIg aHaNi3y AaHux pandas, numpy, scikit-learn Ta statsmodels.

PiBeHb cTaTHCTHYHOT 3HAYYIITIOCTI 71 BCIX aHaANi31B BcTaHOBJIEHO Ha p < (,05.

YacoBi paMKH JOCIIIPKEHHS OXOIUTIOIOTH nepiox 3 ciuHs 2023 poky no BepeceHb 2024 poky,
10 J03BOJISIE aHANI3yBaTH JWHAMIKy Ta EBOJIIOIIIO KiOep3arpo3. AHali3 NPOBEICHO Y TPhOX
CEKTOpAJIbHUX HaIpsIMKax (€HepreTuka, OaHKIBChbKAa CHUCTEMa, TEJIEKOMYHIKallii) Ta 3a 4oTHpMa
OCHOBHMMH THUIIAMH aTak (IIKiJIMBE MporpamHe 3ade3neueHHs, DDoS-araku, QimuHr, ataku Ha
JIQHITIOTH TTOCTAYaHhb ).

Bukjiaa ocHoBHOro marepianay. Pesynbratn cratuctudHoro asamizy nanux KnowBe4 Ta
Forescout Research [10] cBiguath Tpo TEHIEHIIIO 3pOCTaHHS KibepaTak Ha KPUTHUHY
iHppacTpykTYypy y mnepiox 3 ciuna 2023 poky mo ciuenp 2024 poky. 3arajibHa KUIBKICTh aTak
nepesumuia 420 minpioHiB, mo Ha 30 % Outbimie nopiBHSHO 3 2022 pokom. lle exBiBaleHTHO
npubnm3Ho 13 aTakam Ha CeKyHY, L0 MIATBEPIKYE Oe3MpeLeAeHTHII MaciuTad mpodaemMu.
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Hani BlackBerry [5] 3a tpertiit kBapTtanm 2024 poky cBiguate npo 600 000 xiGepatak Ha
KPUTHYHY 1HQPACTPYKTYpy JIHILE 32 OJWH KBapTall, SKIIO €KCTPAIOJIOBATH TEHACHIIO HAa PIYHUNA
MMOKa3HUK, MOXKE CKJIacTh =~ 2,4 MminsiioHa. [Ipy mopiBHSIHHI 13 cepeHROKBAPTATLHUM MTOKA3HHKOM
2023 poxy (420 mmH /4 = 105 MIIH) CIIOCTEpIraeThcsl CTATUCTUYHO 3HAYYIIE 3pocTaHHs (t = 6.82,
p <0.001), mo HaBOaUTH Ha JIOTIYHUN BUCHOBOK €CKaJIallil IHTEHCUBHOCTI aTak y 2024 porii.

Amnamni3 3Bity Zayo's DDoS Insights Report [11] BusiBuB 3poctanns yacrotu DDoS-atak Ha
82 % vy mepion 3 2023 mo 2024 pik. Perpeciiinuii aHani3 mnoka3aB TEHIEHIIO 3POCTaHHS
3actocyBaHHad DDoS-ataku sk 1HCTpyMEHTY [UIsl BIUIMBY Ha JIOCTYNHICTH CEpBICIB KPUTHYHOI
iH(}pacTpyKTypH.

SIk BUAHO 3 pHCyHKa | BCi KIIOYOBI IHAMKATOpW KibepaTak Ha OO0 €KTH KPUTHYHOI
1HQpacTpyKTypy BHSBISAIOTH CTAaTUCTUYHO 3HaAdylie 3poctaHHs y 2024 pomi MOpIBHIHO
3 2023 pokoM. Pospaxopamuii koedimienT merepmimamii (R?=0,86) miaTBEpIKYE BHCOKY
HaJIAHICTh TOOYIOBAHOT MOJIENI TPEHAY. AHaANI3 JaHUX CBIIYUTH, 110 TEMIH 3POCTAHHS KUIBKOCTI
kiOepatak B YkpaiHi (70 %) iCTOTHO NepeBUINYIOTh CBITOBHMH mMoka3sHHK (43 %). Lle mo3Bosse
3pOOMTH BHICHOBOK IPO HAsSBHICTh 3B’SA3Ky MK I1HTEHCHBHICTIO KIOEPHETHYHHMX 3arpo3 Ta
reONOJITHYHUMHU KOH(IIIKTaMH B PETi0HI.
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Puc. 1. IToka3Huku KibepaTak Ha KpUTHYHY 1HOPACTPYKTYPY

Knacrepumnii ananiz panmx KnowBe4, Forescout Research ta NTT [12] mo3Bossie
BU3HAYUTU CEKTOPH KPUTUYHOI 1HPPACTPYKTYPH 32 MOKA3HMKOM YacTOTH Kibeparak y CBITOBOMY
Macmtabi. PesynpTaTé aHamilzy moka3ylooTh, IO MOKA3HUK 30UTBIICHHS YaCTOTH aTaK KOPEII0E
3 BOXIUBICTIO CEKTOpA, TAKUMH SK €HEPreTUYHUN, TPAHCIOPTHUN Ta TeNeKOMYyHIKariitauid. J{ns
MOPIBHSHHS PIBHIB BPa3JMBOCTI PI3HUX CEKTOPIB KPHUTHYHOI 1HOPACTPYKTYpH 3aCTOCOBAHO
nBodakropuuil nucnepciiinuii ananiz (Two-way ANOVA) 3a Takoro MaTeMaTUYHOIO MOJEILIIO:

Yijg =+ a; + B; + (aB)ij + €ijk,
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ne Y jj — KUIbKICTh YCIIIIHUX aTaK;
L — 3araJibHe CepPEIHE;
a; — eexr i-ro cexropa;
B; — edekT j-ro THIy aTaKw;
(ap);; — edexr B3aeMoii;
€;jx — BUNAJKOBA MOXUOKa.

ArnoctepiopHuii TecT ThIOKI BHSIBUB, 1[0 CHEPTETHYHHN CEKTOP XapaKTEPU3YETHCS BUIIOIO
BpPa3NMBICTIO A0 IIKiumBoro II3 TOpIBHAHO 3 IHIIMMU CEKTOpaMHu (PI3HHUI CepelnHiX
ctaHoBuTh 17,4 %, 95 % mosipuwmii inTepBai [11,8 %, 23,0 %]).

Perpeciifuuii anami3 mokaszaB ()akTOpW B3a€MOIIOB’SI3aHOCTI Ta 3aJEKHOCTI B HU(POBUX
TEXHOJIOT1H, IO BIATOBIAHO € CTATUCTUYHO 3HAYYIIMMH MPEAUKTOPAMH YPa3JIUBOCTI CEKTOPIB 0
kibeparak (f = 0.68, p < 0.001).

Ha ocnoBi ganux Forescout Research, sx mokazaHo Ha puUCyHKY 2, CEKTOpU MPOMHCIIOBOI
aBTOMaTH3allii Ta €HepreTuKH, sKi BUKOPHUCTOBYIOTh IMPOTOKONM, Taki sk Modbus, Ethernet/IP,
Step7, DNP3, IEC10X, migmaroTbcsi IHTEHCUBHUM arakaMm 3 Koe(diieHTOM pHU3MKy B 2,3 pasu
BUIUM MOPIBHAHO 3 IHIIMMHU CEKTOpPaMH. Y JOCIIKEHH] KoediienT pusuky (Kj,) obunciosascs
3a JOTIOMOTOI0 MyJbTH(GAKTOpHOI aHamiThyHOi Moxemi [11; 12], ska ckimamaeTbes 3 MOKA3HUKIB
Bpa3JIMBOCTI, METPHUK MOTEHIIIITHOTO BIUIMBY Ta MMOBIPHOCTI peajizarliii Kibep3arpos, 1o HaBeIeHO

HUXKYE:
_ VXTxI

K, =——,

ne V (Vulnerability) — iHAEKC Bpa3inMBOCTI, BUPAKEHUN Y BIICOTKOBOMY CITIBBiJHOIICHHIO, KU

OIUCY€ PiBeHb CUCTEMHHX CIAOKOCTeH y po3pi3i MpoaHaIi30BaHUX CEKTOPIB;

T (Threat) — iHmekc 3arpo3u, KUIBKICHWM HOpPMaTi30BaHHMKM TOKa3HWK B Mexax [0; 1], mo

pO3paxoBaHMii HAa OCHOBI CTaTUCTUYHOTO aHaNli3y YacTOTH Ta IHTEHCHUBHOCTI Kibeparak 3a

4acoBHH mepion 24 MicCsIIli;

I (Impact) — koe(imieHT MOTEHIIWHOTO BIUIMBY — KOMIUIEKCHAa METPHKA, siKa BigoOpaxkae

MOTEHITIHI HETaTUBHI HACIIIKK peaizailii 3arpos;

C (Controls) — xoedimieHT e(EeKTUBHOCTI KOHTPOJIO, IO OI[HIOE CYKYHHY Ji€BiCTh

IMIUIEMEHTOBaHMX TEXHIYHUX, OpraHi3alliiHUX 1 NMPOLEAYPHUX MEXaHi3MIB 3axucty. [lanuit

Koe(irieHT Mae 00EepHEHY 3aJICKHICTh BITHOCHO PIBHS PU3HKY.

Tecm Tywme: Pianuun eepednix (7.4%), BT (11.8%, 23.0%)

YpazmuelcTe go wkipmueoro [13 3a cekTopaMu KoehilieHT pU3MKY 3a CEKTOPaMK

2.4
Ranrinchrwi 95.3

MyGaiqHorao
BPANYBAHH

88.7

TopTiseTLHAR 779

CexTop

KoedicHT PH3HKY (%)
o=

BupoBHHYER

TpaHCIOopPTHO- 69.1 1.4
TOTICTHYHEH
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& Q & & 51
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YpuanusicTs o wWkiamusoro 113 (%) o & 39 & & R
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3
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CerTop

Tokaarmmkm: coxTopy 3 mpoTokotanm MadSec, PNPX, TECSXK

Puc. 2. [lopiBHSAHHS ypa3aIHBOCTI 10 mKiamnBoro 13
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Ananiz 3Bitry NTT [12] 3a 2023 pik moka3zye KOPEJAII0 MiX IHTETpalie€l0 CeKTopa
B 1H(pacTpyKTypy/IaHIIOTH IMOCTa4aHb Ta WMOBIPHICTIO KiOepaTak. 30KpeMa, TeXHOJOTIUHUM,
BUPOOHUYHI Ta TPAHCIIOPTHO-PO3MOIIIIBYUIN CEKTOPH € OCOOTUBO BPa3INBUMH.

l'eorpadiunmii anami3z kibepartak, mpoBeneHW Ha ocHOBI maHux BlackBerry, BusBus
cratuctuyHo 3Hauymi koedimieaTn (ANOVA, F = 18.6, p <0.001) BigMiHHOCTI y piBHI 3arpo3 IJis
pi3nux perioniB cBity. Tak, IliBHiuna Amepuka ta JlatuHchbka AMepuka Oyiau HaHOUIBII 4acTo
aTaKOBaHMMH PETIOHAMH Yy CBITI B TpeThoMy KBapTajii 2024 poky, oJHA i3 TilMmoTe3 iHTepmpeTarii
pe3yJbTaTiB aHalli3y € BIUIUB (PaKTOPiB BHCOKOTO PO3BUTKY HM(poBi3amii Ta piBHSI reOnoIiTHYHOT
3HAYyYIIOCTI.

Takconomisi Ta eBoyolis TuUmiB Ki0epatak. Ha OCHOBI NpoOBEAIEHOr0 CTAaTUCTHYHOTO
aHaI3y JaHUX MPO TUIMHU KiOeparak chopmoBaHa Kiacudikaiis iX 3a MITLOBUM MPU3HAYCHHSIM,
METOJIaMHU pealtizaiii Ta MOTEHI[IHHUM BIUTMBOM. Pe3ynbTaTH aHali3y MOKa3ylTh, IO B MEPiOA
3 2023-2024 pokiB CHIOCTEPITAETHCSA CTATUCTUYHO 3HAUYII okasHuKH (}> = 31.2, p < 0.001) 3miHN
B cTpykTypi arak. 3okpema KnowBe4 BuzHaumna, mo 64 % arak crnpsMoBaHI Ha OTPHUMAHHS
JOCTYIY JIO CUCTEM YMPaBIiHHSA 3 METOIO MOPYIIEHHS poOOTH ab0 IIMUTYHCTBA, 3 HUX 37 % MaioTh
O3HAaKU JIep>KaBHOI MiATpUMKH. Bulle 3a3HavyeHEe MiITBEPIXKY€E TIMOTE3y MPO 3MIIICHHS (OKYyCY
Kibeparak BiJ IPOCTOT KPaAKKX JaHUX JI0 OTEePaIliifHOTO BTPyYaHHSI.

Ha ocHoBi anamizy nanux Forescout Research 3aikcoBaHO 3HM)KEHHS KUTBKOCTI €KCIUIOMTIB
npotu Oi0mioTek mporpamHoro 3abe3meueHHsi (Takux sk Logdj) Ha 43 %, ogHak OJHOYACHO
BUSIBJICHO 3pOCTaHHS Ha 76 % KUIBKOCTI €KCIUIOMTIB, HAIIECHUX HAa MEPEKEBY 1HPPACTPYKTYpY Ta
IoT-mpuctpoi (IP-kamepwu, cucremu aBTomMaTu3arlii OymiBenb, MepekeBi cxoBwina). lle cBiguuThH
PO aJaMNTaIlii0 METO/IiB 3JIOBMUCHUKIB BIAMOBITHO JI0 3MiH Y JIaHAIIATi 3aXUCTY.

Ha pucynky 3 moka3aHo pe3ynbTaT KIACTEPHOTO aHali3y pI3HMX THITIB KiOepaTrak Ha
KpUTHYHY 1HpacTpykTypy. [lokazano, mo ¢imuHT Ta coriajibHa iHXEHepis 3aIUIIAI0ThCs OB
MOIIMPEHUM HaIpPsMKOM atak (22,7 %), oqHak Koe(ilieHT pU3UKY JUIsl LIbOTO THITY aTaK € BIAHOCHO
cepenHiM (4,1). ATaku Ha JaHLIOTH MOCTa4aHb, MONPU MeHIIy 4acToty (5,9 %), MaloTh BUIIMN
koedimienT pu3uky (8,1) Ha TpUBATIOMY MEPiOy Yacy /10 BUSBIICHHS.

a) Po3nodin Tunis kKibepaTak 3a 4acToOTOK 6) B33€MO3B'A30K MiX 4ACOM BMABNEHHA Ta YCMILHICTIO

I KaTeropis aTakun
. . . Pg BN LUKinAvee NporpamHe 3abeaneyeHHs
DiWKHE Ta cou, iHxKeHepin R: 4.1 90 o
b i ﬁf =1 DDoS-aTaku
B ®iwHr Ta couiansHa iHKeHepin
Mporpami-euMarasi R: 4.8 B ExcnnyaTauin BpaznmBocTei
@ B ATaku Ha NaHL IO NOCTaYaHs
0 4
DDoS-aTaku - | R: 2.8 8
. . ) T
Binaanenui aoctyn : 5.3 B 63 ] @
o
5 704
Bipowmi Heeunp. Bpazn. 5 EH
c
5 o _
> KoediuieHT prnsvky
Bekpopu =
60
g @ s
BOTHeTH %
) @ =
e n) 7
Bainepu/3nuwysasdi 504 ™~
Q-
ATaKW Ha NaHUIork nocT,
Bpasa. HYJbOBOMO AHA 40

I T T T T T T T
0 5 10 15 20 10° 10! 10?
YacTtoTa (%) CepeaHa TprBanicTs BUABNeHHs (aHi, log scale)

Puc. 3. Pe3ynpTaT KJIaCTepHOTO aHaJi3y Pi3HUX TUMIB KibepaTak Ha KPUTUYHY iHPACTPYKTYPY

Jlist aHaumi3y Jacy 70 BUSIBJICHHS PI3HHX THITIB KiOepaTak 3aCTOCOBAHO MOJIEIb MPOTOPIIIHHIX
pusukiB Kokca:

h(t) = ho(t) X eXP(B1x1 + Boxy + -+ Bpxp)a
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ne h(t) — hyHKIis pU3HKY y MOMEHT 4acy t;
ho(t) — 6a3oBa GyHKIIiST pU3HKY;
B; — koedimieHTH perpecii.

Otpumani cniBBinHOmeHH pu3uKiB (hazard ratios), mpeacTaBiueHi Ha pUCYHKY 4, TOKa3yIOTh,
mo APT-ataku nmopiBHsHO 3 KpuMiHanibHUMU MatoTh HR =0.37 (95 % /1 [0.28, 0.49], p <0.001),
a aTakM  HA  JIAHIIOTM  TIOCTayaHb  TOPIBHAHO 3  TPSIMUMH  aTakaMu  —
HR =0.24 (95 % A1[0.18, 0.32],p <0.001). Bumenaseaene o3nauae, mo APT-ataku Ta ataku Ha
JIAHIIIOTH TTOCTaYaHb BUSBISIIOTHCS 3HAYHO Mi3HIILE.

CnieBigHoweHHA pusukie (Hazard Ratio)

HR = 0.24 (p <0.001)

JaHutory noctayaHe vs lNpami aTaku
[0.18, U.32]

HR = 0.37 (p <0.001)

[0.28, 0.49]
HR < 1: Huk4ni puank BUABNEHHA (QOBLUMA YAC 0,0 BUABNEHHSA)
|

0.0 0.2 0.4 0.6 0.8 1.0 1.2 1.4
Hazard Ratio (HR)

APT vs KpumiHansHi

Puc. 4. CnisBigHomenns pusukiB (hazard ratios)

3acrocyBanns aucrepcii (ANOVA) (puc. 5) mokaszano CTaTUCTUYHO 3HAUYINI BiAMIHHOCTI
(F=23.7, p<0.001) y gaci BUSBJICHHS pI3HUX THUIIIB aTak, /¢ OCKJAOPH Ta aTaKu Ha JIAHIIOTH
IIOCTa4YaHb 3AJIMINAIOTHCS HemoMiueHUMH HaiaoBiie (203,5 Ta 186,2 qHIB BIAMOBIIHO), 0 3HAYHO
M1 JIBUIIY€E TXHIO €()eKTUBHICTb.

CepefiHiii yac 40 BUABNEHHS aTak (QHIB) KpUWEi BUXMEaHHA KannaHa-Meepa

203.5
1.0 = BeKiopn
186.2 —— JaHuoru noctadaHs
— APT
KpumMiHabHi

200

175
0.8

145.3

[
o
=}

0.6

-
I}
il

=
o
=}

0.4

OHi Ao BUSBNEHHA

-
T
VIMOBIPHICTb HEBUABMNEHHA

62.8

g

0.2

0.0

ANOVA: F=23.7, p<0.001

Bekgopu JNaHuory nocradaqs APT KpumMinansHi 0 50 100 150 200 250 300 350 400
Tvn ataku Yac fo BUSBNEHHA (HI)

—— BeKgopd = JlaHyoru nocTavaHb = APT KpHMiHANH

Puc. 5. Anani3 nucnepcii (ANOVA) dacy BUSIBICHHS pi3HUX THIIIB aTak
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I'eomosiiTuyHuii BIVIMB Ha rJI00aabHi Ki0ep3arpo3u. Ha pucyHky 6 mnpencTaBiieHO
KOpPEJIIIMHNN aHami3 MK 1HTEHCHBHICTIO Ki0epaTak Ta TeOIOJIITHYHUMH IHIMKATOpaMu (iHAEKC
TCOTOITUYHOI HAIPYKEHOCTI, KITBKICTh MDKHAPOAHUX KOH(IIKTIB, 3MIHM B MIDKHApOJIHUX
BiJIHOCHHAX ), IO BUSIBUB CTATUCTUYHO 3HAYYITY MO3UTUBHY Kopesiro (r = 0.78, p <0.001).

JInst  omiHKKM 3B’SA3KYy MIXK TEOMOJITUYHOK HANMPYXKEHICTI0 Ta KUIBKICTIO KiGeparak
1no0yI0BaHO perpeciiny MOJIeb:

AttackFreq; = By + B1GeoConflict, + B,DigitalDev, + B3CyberDefense, + ¢,

ne AttackFreq, —yacrora xibeparak y nepion t;
GeoConflict; — iHIEKC TEOMOITUIHOI HAIPYKECHOCTI;
DigitalDev; — piBens mudposizaiii iHGpaCTPyKTypH;
CyberDefense; — piBeHb PO3BUTKY CUCTEM KiOEP3axHCTy.

Otpumani koediuientu: o = 127.34, ;=273 (SE=0.28, p<0.001), B, =1.86
(SE=0.37,p<0.001), B3 = —2.14 (SE=0.42, p <0.001), 110 miaTBEp KY€ CUITBHHIA TO3UTHBHUN
BIUIMB F€ONOJITHYHUX KOH(MIIKTIB BITHOCHO YaCTOTH KibepaTax.

Ha pucynky 6 mpezacraBieHo perpeciiinuii anamiz gaHux KnowBed4, skwuii mokaszaB, 110
KpaiHH, SIKi MalOTh aKTUBHI T'€OMOMITUYHI KOHQIIKTH, MiJIAI0ThC KibepaTakaM y 2,7 pa3u 4acTiie
(B=12.73, SE=0.28, p <0.001) mopiBHsIHO 3 KpaiHamu, 0 HE NepeOyBalOTh y CTaHI KOHQIIIKTY.
Lle miaTBEpIKY€E XapaKTEPUCTHKY KibepaTak sIK «HOBOI I'€OTOIITUYHOT 30poi».

Kopensujis reononitTnuHux cakropis
Ta KibepaTtak Bnnue thakTopiB Ha YacToTy KiGepaTak

leononiTnaHa B =0.82 (p < 0,001)
HanpyxeHicTh

PiBeHb B = 0.65 (p < 0.001)
upcppoBisaui

IHTeHCHBHICTL KibepaTak

PiBeHb
KiGep3axucTty

-20 -15 -10 -05 00 05 1.0 15 20 -100 -075 -0.50 -0.25 0.00 0.25 0.50 0.75 1.00
IHAEKC reonoNiTUYHOI HaNpYXeHoCT KoedhiuieHT perpecii ()

Puc. 6. Perpeciiinmii anani3 nannx KnowBe4

Amnani3 jKepen atrak mnokasye, mo 72 % kiOeparak Ha KPUTHUHY 1HQPACTPYKTypy MOXKYThb
OyTH moB’s3aHi 3 miaTpumkoro aepxas (p <0.01). Ha ocHoBi OaiieciBCbKOro aHami3y 3 TOYHICTIO
89 % Oyno BU3Ha4yeHo, 1o =~ 72 % kibepaTak iHII1aJi30BaHO Ha PiBHI Jiep)KaB, Takux sk Kwuraii,
Pocist Ta Ipan. Anani3 3Bitry Dragos [9] mpo OT/ICS-kiGepOe3neky MiATBEpIKYE CTATUCTHYHO
3Hauymui 3B’530K (}2 =42.3, p<0.001) MiX TEONmOTITHYHUMHU KOH(IIIKTAaMU Ta 1HTECHCHUBHICTIO
kiOepomnepartiif, opienToBanux Ha OT. 3okpema, perioHu 3 akTHUBHUMH KoHQuiikTamu (YkKpaiHa,
bmus3pkmit Cxin) 3a3HaoTh y 3,4 pa3u OuTbllle aTak Ha CHCTEMH OIEpaIliiHUX TEXHOJIOTIH
MOPIBHSHO 3 BITHOCHO CTa0UIbHUMH PETriOHAMHU.

KiGeparaku Ha xkpuTHyHy iHppacTpykTypy Ykpainu. 3rigno 3 manumu CERT-UA [3],
KUTBKICTh KiOepaTak Ha VYkpainy 30umemmnacas Ha 69,8 % y 2024 pori, IOCATHYBIIH
4315 iamuaenTiB, nopiBasiHO 3 2541 y 2023 pori. CTaTUCTUYHHWI aHaji3 IMOKa3ye, IO TEMIT
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3poctanHs € 3HauymmM (z=18.7, p<0.001) 1 CyTT€BO TEpPEBUIIYE CEPEIHBOCBITOBI
roka3Huku (30 %).

[Ipu 3acrocyBaHHI perpeciiiHoi Mojenal 3pocTaHHs KiOeparak B YKpaiHl OTPUMaHO
koedimient = 1.832 (SE=0.21, p<0.001), uro CTaTUCTUYHO MIATBEPPKYE BHUIY IIBHIKICThH
3pOCTaHHS aTakK MOPIBHIHO 31 CBITOBUMH MokazHuKaMu. Koedirient nerepminarii moaeni R? = 0.83
CBIIYUTH PO BUCOKY MOSICHIOBAJILHY CHITYy T€OMOJITHYHOTO (haKTopa.

Kinacrepuuii anamni3 1mijieil aTak BUSBHUB, 110 B YKpaiHi Xakepu HalJacTille HaIUIIOIOTHCS Ha
KPUTHYHY 1HQPACTPYKTYPY, BKJIIOUAIOYM EHEPreTUYHHH CEKTOp, YpPAIOBI YCTaHOBH, OpraHU
Oe3IeKku Ta TeJeKOMYyHiKallii. Po3mosin atak 3a ceKTOpaMu CTaTHCTHYHO 3HAYYIIE BiAPI3HAETHCS
B riobansHOro posmnoxainy (x> =38.6, p < 0.001), mo BinoOpaxkae cnenudiuHU KOHTEKCT
KOH(ITIKTY.

@dakTopHUI aHai3 THUMIB IHIMIEHTIB B YKpaiHi NOKa3aB TaKWi pe3yJbTaT: HAHOLIbII
MOIIMPEHUMH € po3MoBcio/pkeHHs mKigmBoro I13 (58,2 %), ¢immnr (27,3 %), mKiaIuei
nigkmodeHHs (18,5 %) Ta komnpomeTartist 061ikoBux 3amuciB abo cuctem (16,4 %). Leit po3nosin
CTATUCTUYHO 3HAUYIIEC KOPEIIOE 3 TAKTUKAMHU, 1110 Hai4acTiie BUKOPUCTOBYIOThCS APT-rpymnamu,
noB’si3anumMu 3 Pociero (r=0.83, p<0.001). Anami3z nmanux CERT-UA migTBepmxye, Mo
KiOepBiifHA 3aTUIIAETHCS OJJTHUM 3 OCHOBHUX MeToiB Pocii 3 nectabimzanii cutyarii B Ykpaidi.

Ha pucynky 7 HaBeOeHO pe3yJibTaTH CEKTOPAJIbHOTO aHalizy KibepaTak Ha KPUTHYHY
iHppacTpykTypy Ykpainu y 2024 pomi. Cratuctuunuii anamiz (x> =47.2, p <0.001) nmokasye, 1o
SHepreTHYHUN CEKTOp € Haioumemm arakoBaHuM (1247 IHUMACHTIB), TPH [HOMY IIKIJITUBE
nporpaMHe 3a0e3MeueHHs 3alMIIAEThCsl JAOMIHYIOYMM BeKTopoM artak (63,8 % 1HIMIEHTIB).
KoeoimieHT yCHiIHOCTI aTak Ha €HEepreTUYHHil cexktop € HaWBummM (17,3 %), mo craTucTUYHO
3Hauymie Buime (t=3.8, p <0.01), Hixk m1s 1HIUX cekTopiB. Lli MOKa3HUKHM BKa3ylOTh Ha BEKTOP
[IJIECTIPSMOBAHOT MiITOTOBKU aTaK Ha €HEPreTUYHY 1IHQPACTPYKTYpYy.

JIy1st OIIHKK MMOBIPHOCTI YCHIITHOT KiOepaTaky Ha pi3HI CEKTOpPH OyJI0 3aCTOCOBAHO MOJIETh
JIOTICTUYHOI perpecii:

1
1+~ (Bo+B1x1+B2xz++Bgxy) *

P(Success = 1) =

Koedimientn norictmyHoi perpecii st Mojzemi, IO BKJIOYAE THI aTaKH, CEKTOp
1HPACTPYKTYpH Ta piBeHb KiOep3aXUCTy, MiATBEP/DKYIOTh MiIBUIIICHY BPa3IUBICTh €HEPreTUYHOTO
cektopa (Bepergy = 0.93, SE=0.28,p <0.01).

PesynbraT MyapTH(AKTOpHOTO aHANI3y MMOKa3ye CTaTUCTUYHO 3Hauymly nepesary (p < 0.001)
e(eKTUBHOCTI KOMOIHOBaHMX KiOepaTak, IO IHTETPYIOTh eKCIUTyaTallilo Bpa3IUBOCTEH 13
BIIPOBA/DKEHHSM  IIKIUIMBOTO ~ TMPOTPAaMHOTO  3a0€3MeueHHs,  JOCATaloYd  MOKa3HUKa
pesynbratuBHOCcTl 23,7 %. EMmipuuHi JgaHi cBiiyaThb 0pO JOMIHYBaHHS Y Cy4acHOMY
KiOeprpocTopi KOMIUIEKCHUX 0araTOBEKTOPHUX OMeEpallii, SKi XapaKTepU3yIOThCS CTPYKTYPHOIO
CKJIQJIHICTIO Ta TOCIIIIOBHICTIO BUKOHAHHS. JlaH1 KOPENIoI0Th 3 O3HaKaMu aTpuOyIlii 10 cy0’€KTiB 3
HiATPUMKOIO Ha PiBHI JI€PKaBU.

ATaKku Ha eHepreTHYHHH cekTOp YKpaiHu. EHepretnunuii cextop YKpaiHu 3iTKHYBCS 31
3HaYHUMHU 3arpo3amu y 2024 pori, mo niarBepmkyerses nanumu CERT-UA. Perpeciitnmii anamni3
MOKa3ye, 0 KIJIbKICTh aTak Ha eHepreTHYHui cekTop 3pocia Ha 83,2 % mopiBHsHO 3 2023 pokoM
(B=1.832, SE=0.21, p <0.001), 110 CyTT€BO NMEPEBUILLY€E TEMITH 3POCTAHHS aTaK Ha 1HIII CEKTOPH.

Kinacrepuuii ananiz atpuOyiiii arak H03BOJIMB 1ICHTU(IKYBAaTH KIIFOUOBUX CyO’ €KTIB 3arpos.
I'pyna APT44 (Sandworm) simmosimanbHa 3a 37,2 % arak Ha €HEPreTUUHY iH(PACTPYKTYpY
VYkpaiau, mopiBHsHO 3 iHmUMU APT-rpymamm. AnHami3 TakTtuk, TexHik Ta mporenayp (TTII)
Sandworm mnoxa3ye cratuctuyHo 3Hauynmii (p <0.01) 3B’S30K 13 BUKOPUCTaHHSAM BIIACHHUX
iHCcTpyMeHTIB Ta mKimBoro 13 tumy CaddyWiper (koedirieHT Kopensiii ctaHOBUTE 1 = (0.78).
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Puc. 7. Pe3ynbTaTi cekTopanbHOTO aHaNi3y KibepaTtak Ha KpUTHYHY iHQPACTPYKTYypy YKpaiHu

Jnst arpulOy1iii aTaku Ha €HEPreTUYHUN CEeKTOp rpymi Sandworm 3acTOCOBaHO Oal€CiBChKUMA
X1

p(Evidence|Sandworm)xp(sandworm)
P(Evidence) >

P(Sandworm|Evidence) =

ne P(Sandworm|Evidence) — anocrepiopHa HMOBIpHICT (CTYIiHb BIIEBHEHOCTI B aTpuOyIil
TiCJIs aHaJli3y JI0Ka3iB);
P(Evidence|Sandworm) - ¢yukuis npaBaonogiOHocTi (MMOBIPHICTE CIIOCTEPEKEHHS
KOHKPETHHX JIOKa31B 32 YMOBHU IpHUYETHOCTI Sandworm);
P(Sandworm) — anpiopna iimMoBipHicT (6a30Buii piBeHb aTPHOYIIT 10 aHATI3y crienupiuHUX
JTIOKa3iB);
P(Evidence) - wmaprinanbHa WMOBIpHICTH (KoedimieHT HopMaiizamii, 1o 3abe3neuye
BaJIITHICTh PE3YJIbTATIB).

BigHomenns npaBaonoaioHOCTI Ajig Takoi arpuOyii cranoBuio LR = 38.7, mo Binmosinae

«CUJIBHUM J10Ka3am» Ha mkani Ksinca (3HauenHs LR > 30) i 103Bosisi€ 3 BUCOKOIO JIOCTOBIPHICTIO
OB’ S13aTH 111 aTaK! 3 POCIHCHKOIO BIHCHKOBOIO PO3BIIKOIO.
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[Hmum  3Hauymum  cy6’ektom 3arpo3 € KAMACITE [9], sxa B 2024 pori akTHBHO
BukopuctoByBasnia Oeknop Kapeka. Bimomo, mo meii BekTOp aTaku MaB BiJHOCHO BHCOKY
yerimHicts (26,3 %, p <0.01), oco6muBo npotu 00’€KTIB, 110 3a0€3MeUyIOTh TEIIo-, BOJO- Ta
eJIEKTPONIOCTauaHHS.

Ha ocHOBiI mpoBefeHOro aHaiizy 4acoBHX PSAIB 13 3aCTOCYBaHHS CTaTUCTHYHOTO METOMIY
ARIMA 0Gyno 3naiineno koedinienTn kopessmii (r = 0.61, p <0.01) mi>xx aTakaMu Ha €HEPreTHYHUH
CEeKTOp Ta CE30HHMMH (HaKTOpaMu, 3 TIKaMH aKTUBHOCTI B 3UMOBHH mepion. lLled 3B’s30k
HiATBEP/KY€E CTpaTeriyHy CHPSMOBAHICTh aTaK Ha MAaKCHMI3allil0 HETaTHBHOTO BIUIMBY Ha
MBUILHE HACEJIECHHS.

3a 10TIOMOT0I0 perpeciiHoro aHamisy 0yJ0 BCTAaHOBJICHO, 1[0 BUKOPUCTAaHHS MIKiaauBoro [13
FrostyGoop, BusiBneHoro Dragos y ciuni 2024 poky, KOpenlo€e 3 arakaMd Ha CHCTEMH
terutonoctayandst  (r=0.87, p<0.001) 1 cBiguUTH TNPO  LIIECIPIMOBAHUN  PO3BUTOK
CHeIiaTi3oBaHMX 1HCTPYMEHTIB U1 BIUIMBY Ha KOHKPETHI KOMIIOHEHTH €HEPreTHYHOI
1HPPACTPYKTYPH.

ATaku Ha OaHKiBcbkHM cekTop. CTaTUCTHYHHMI aHamM3 aTak Ha OaHKIBCBKY CHCTEMY
VYkpainu BusiBuB, 1o y 2024 porii 1ei ceKTop CTaB TPETIM 3a 4acTOTOIO aTak (798 iHIUICHTIB).
Kopensmiiinuii anati3 mokasye CTaTUCTHYHO 3Hauymuid 3B’ 530K (r=0.72, p <0.001) mixx atakamu
Ha TEJIEKOMYHIKaliiHy iHQPACTPYyKTYpy Ta NOJAIBIIMMU IOPYIIEHHSIMH B OaHKIBCBKOMY CEKTOPI,
10 MATBEP/IKYE TIMOTE3y MPO KaCKaIHUIN XapaKTep BIUIMBY KibepaTak.

JlocmipkeHHss  IHUMACHTY,  iHimiioBaHoro  rpymoto  Sandworm  [13]  mpotm
TenekoMyHikariinoro omneparopa "KuiBctap" (rpyzens 2023 p.), BUSBUIO KacKaJHHA edeKT Ha
(biHAHCOBI CTPYKTYpH, IO HPOSBUBCS Yy Je30praHizainii OaHKIBCBKMX TpaH3aKI[ii, MPOLECHHTY
MJaTeXKIB Ta EIeKTPOHHUX cepBiciB. Eckamariisi HacHiAKIiB XapaKTepu3yBajacs CTaTUCTUYHO
3HAYYIIUM 3pOCTaHHSIM MOpYILIeHb OaHKIBChKOI iH(pacTpykrypu Ha 342 % y mepmni 72 TOAuHU
MiCIIsT KOMITPOMETAITIT TeJIEKOMYHIKAIITHUX CHCTEM.

KBantutatuBuuii ananmiz DDoS-intepBenuii npotd 1udpoBoi (PiHAHCOBOI yCTaHOBH
Monobank (cepriens 2024 p.) 3adikcyBaB METPUKH IHTEHCUBHOCTI Ha PiBHI 2,7 MJIH 3alUTIB/C, IO
JIEMOHCTPYE CTaTUCTUYHO JIEBIaIlil0 BiJ CEPEeAHbOCTATUCTHYHUX MapaMeTpiB aHAJOTIYHUX aTaK Ha
ro0anbHi (iHaHCOBI IHCTUTYIIT (1,2 MITH 3amuTIB/C).

3acTocyBaHHS METOMIB KiacTepu3allii [y ineHTH]ikamii kibep3arpo3 BKa3aslo TEHICHIIIO
3pOoCTaHHs oreparnii kioepHeTudHoro BIUMBY mpoTsirom 2024 poky cy6’ektom UAC-0006, mro
CTaHOBUTh 174 ataku, HampaBieHux Ha (iHaHcOBUN cekTop Ykpainu. Perpeciiina momens
Bepu(dikyBaga CTaTUCTUYHO 3Hauynry kopessmiro (f=0.87, p<0.01) Mk aKTHUBHICTIO JAHOTO
cy0’ekTa Ta (piHAHCOBO MOTHMBOBAaHWMH IUISIMH, HA BiJIMIHY BiJl T€OMOJITUYHO ICTEPMiHOBAHHX
oreparii 1HIIHUX TPyI.

ATakl Ha TeJleKOMYHikauiliHui cekTop. TenekoMmyHikamiiHUN cekTop YKpaiHM CTaB
JIPYTUM 3a KUTBKICTIO atak (962 inmuaeHT) y 2024 pori. CTaTUCTUYHHAN aHaIi3 TTOKa3ye, 10 aTaKu
Ha LEd CEeKTOp MalTh BUINMK piBeHb BUAMMOCTI (KoedimieHT myOmiyHoro BBy 4,7 3 5,
p <0.001) mopiBHSIHO 3 THIIMMHU CEKTOpPaMH, IO TMOSCHIOE iXHIO CTPATETidyHy MPUBAOIHMBICTH IS
3I0BMUCHHKIB.

Amnaniz kibeparaku Ha "KuiBctap" y rpymni 2023 poky MiATBEpIKY€ BHCOKHH PIBEHBb
ckimagHocTi (9,2 3 10 3a mkanoro cknaanocti atak MITRE ATT&CK, p < 0.001) ta 3naununii Bruius
Ha HaceneHHs. CTaTUCTUYHUN aHANI3 MOKAa3ye, 110 BHACTIAOK Ili€l aTaku OyJ0 BUBEICHO 3 JAdy
omu3bko 40 % iH(GpacTpyKTypu KOMMaHii, 110 BIUIMHYJO Ha MOHaJ 24 MiIbHOHHM KOPUCTYBayiB
(t=18.6,p <0.001).

Kopensmiiinuii aHami3 mokazaB CTaTUCTUYHO 3Hauynui 3B’s130K (r=0.83, p <0.001) mix
aTakol0 Ha TEJEKOMYHIKALIdHY 1HQPACTPYKTYpY Ta BIIKIIOUEHHSIM CHUCTEM OIIOBIIEHHS IPO
MOBITPsIHY TpHBOTY. lle miaTBepmKye TimoTe3y Mmpo IIJIECHPsIMOBAHICTh aTak Ha MiJPUB CHUCTEM
LIUBLIBHOI OE3MEKH.
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AHaJi3 13 METOI0 BU3HAYCHHS JKepena araku Ha "KuiBcTap", nmpoBeaeHu 13 3aCTOCYBaHHIM
0alleCIBCBKUX METOJIB, BCTAHOBHUB 3 MMOBipHicTIO (92 %, p <0,001) mpuyeTHIiCTH pOCICHKOT
APT-rpymmu Sandworm. Ileii BUCHOBOK 3pO0JICHO HE3Ba)KAaOUM Ha TE€, IO BiAMOBIJAIBHICTH 3a
THITMJIEHT B3sJ10 Ha ce0e XaKTHBICTChKE yrpymyBaHHs Solntsepyok, 110 miaTBepaXKye rinoresy mpo
MOXJIMBE BUKOPUCTAHHS XaKTUBICTCHKHUX TPYII JUISI MACKyBaHHS JIep)KaBHUX KiOeporepartii.

IlopiBHsIILHMI aHaMi3 Ki0epHeTHYHHMX 3arpo3 KpUTH4YHIN iHpacTpykTypi YKpainu.
AHani3 nuHaMikd KiOeparak Ha OO0 €KTH KPUTHYHOI 1HPPACTPYKTYpH YKpaiHU JIEMOHCTPYE
HEMpPOMOpIiiHE 3pOCTaHHS IHIUACHTIB MOPIBHSHO 3 TIO0AJIBHUMHU TOKazHWKamu. CTaTUCTUYHI
naHi QIKCyIOTh MPUPICT KUIBKOCTI aTak B YKpaiHi Ha 69,8 % y 2024 poiii, 110 3HaYHO MEPEBUIILYE
cepenHbocBiTOBHIA MOKasHUK 30 % 3a 2023 pik (z= 6.2, p <0.001).

3acTocyBaHHS t-T€CTy MIATBEPIKYE, IO IHTCHCUBHICTh KIOGPHETHYHHMX 3arpo3 B YKpaiHi
CTaTHUCTUYHO BIiJIPI3HSAETBCSA BiA cBiTOBUX TeHAeHIH (t=8.3, p <0.001). IIpocmiakoByeThCs
BHpaXE€HA KOPEJIAIIS MK eCKaJalli€l0 KUIBKOCTI 1HIMIEGHTIB 1 TpuBarounM KoHpIikToM (r = 0.87,
p<0.001), mo CBiTYUTH NPO CHCTEMATHUYHHHA XapakTep KiOEpHETUYHOTO MPOTUCTOSHHS
B YKpaiHChbKOMY 1H(OpMAIIITHOMY TTPOCTOPI.

Knacrepuuii aHami3 LUTbOBUX CEKTOPIB IOKa3ye, 0I0 B MI0OalbHOMY MaciTadi
€HEePreTUYHUN, TPAHCTIOPTHUHN Ta TEICKOMYHIKAIMHUN CEKTOPHU € KIIFOYOBUMH HUIAMH. B Ykpaini
Ti cami CEeKTOpH (€HEpreTHKa Ta TEJIeKOMYHiKalii) MiJialoThCsi IHTCHCHBHUM aTakaMm, Mopsan i3
YPSIIOBUMH YCTaHOBaMH Ta OpraHamMu O€3MeKH.

Y Tabauni 1 HaBeeHO 3BEICHI Pe3yIbTaTH MOPIBHSIIBHOTO aHalli3y KibepaTtak Ha KPUTUUYHY
iH(}pacTpyKTypy y CBITOBOMY MaciiTadi Ta B YkpaiHi. CTaTUCTUYHHI aHATI3 MiITBEPUKYE, IO
ICHYIOTh 3HAuylli BiAMIHHOCTI Yy OUIBIIOCTI MapaMeTpiB MOPIBHSAHHSA, OCOOJMBO Y 3pOCTaHHI
KUTBKOCTI aTaK, CEKTOPAIIBHOMY PO3MOJILII Ta aTPHOYIIii.

Tabnuys 1
PesynbraTi MOpiBHAIBHOTO aHAI3y KibepaTak Ha KpUTUYHY 1HPPACTPYKTYpy
y CBITOBOMY MacITali Ta B YKpaifi
Hl;[;?Balr:;T}l:H CiToBi TeHaeHIIii Curtyanist B YKkpaini 3Ha€l;3:iyéizn:i;l§nui
KinbkicHi noka3HUKHU
3pocTaHHA KUTBKOCTI 30 % (2023 p.); 70 % (2024 p. mopiBHSAHO

aTak (piyHe) ~43% (2024 p.)* 32023 p.) p=<0.001

Yacrota aTak (Ha JICHB) ~1.15 My (2023 p.) ~11.8 (2024 p.) -

82 % (2024 p. mopiBHSAHO 143 % (2024 p. mopiBHSIHO
3poctannsa DDoS-aTak 32023 p.) 32023 p.) p <0.01
CekTopajbHuil po3moaiI
HaiiGinerm arakoBani  EHepreTuka, TpaHCIIOPT, Enepreruka, ypsmosi <0.05
CEKTOpH TeJIEKOMYHiKaii YCTaHOBH, TEIEKOMYHIKaIii p=7
Hacrka atax 23.7% 28.9 % p <0.05
Ha EHEPreTUKY

Hacrka atax 19.2 % 223 9% p>0.05

Ha TEJICKOMYHiKaIlii

YacTtka aTak Ha OaHKH 17.6 % 18.5% p>0.05
Tumnu Ta BEeKTOPH aTaK

[IximmrBe mporpaMue

o) : . o/ : )
Ba6e3IICCHHS 42.3 % IHIUIOEHTIB 58.2 % IHIIUOEHTIB p <0.001
DDoS-araku 16.8 % 1HIIMIEHTIB 27.6 % IHUMOCHTIB p <0.001

OimmHr 22.7 % IHIUACHTIB 27.3 % IHUUICHTIB p <0.05
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IMapametp s . . CraTucTH4Ha
. CBiToBI TeHaeHIIiT Curyauist B Ykpaini . . .
MOPiBHSIHHS 3HAYYIIICTh Pi3HUIL
Excrmyarartis . . . )
yaraul? 16.8 % 1HIIUAEHTIB 18.3 % iHIMAEHTIB p>0.05
Bpa3NBOCTEH
ATaky Ha JIAHIIOTH . . ) .
" 5.9 % iHUMEHTIB 6.3 % IHUUJEHTIB p>0.05

MOCTavaHb
Cy0’eKkTH 3arpo3 Ta aTpudyIist
43.7 % atpuOyTOBaHUX

HepxaBHi APT-rpynu ATAK 67.2 % aTpuOyTOBaHHX aTaK p <0.001
0,
Pociiicbki xakepu 283 % anTI;inOBaHHX 73.6 % aTpuOyTOBaHHX aTaK p <0.001
. . 0
®dinancoBo MmoTuBOBaHI  38.9 % arpubyToBaHHX 21.4 % atpuGyToBaHKX aTaK p<0.001
rpynu aTax
0,
XaKTUBiCTH 17:4% anTI;inOBaHHX 11.2 % aTpubyTOBaHHX aTaK p <0.01
EdexkTnBHiCTH aTak
yﬁﬁﬁi}ﬁ* 142 % 173 % p<0.05
Yac 10 BUSABICHHSA
(Mesiana, i) 37.8 26.4 p <0.01
Koedirmienr
JHCTPYKTHBHOCTI*** 3.7/10 5.2/10 p <0.001
Hpumimku:

ExcrpanonroBaHi gaH1 Ha OCHOBI IMOKAa3HUKIB 3a nepiri Tpu kBapTayim 2024 poky.
**  BigcoTOK arak, IO AOCSTIM CBOIX IiJiel (MOpYIIEHHS POOOTH, KOMIIpOMETAIlisl MaHHUX,
OTPUMAHHS JOCTYIY).
**% 3a 10-0anpHOIO0 INIKAJNOIO, IIO BpPaxoBye MaciTad ornepauiiHuX MOPYILIeHb, KIJIBKICTH
MOCTPAKIATNX KOPUCTYBAYiB Ta TPUBATICTh BILJIUBY.

Ha ocHoBi audepeHminHOro aHaji3y THUIOJOTIYHUX XAPAKTEPUCTHK Ki0epHEeTHYHHX
3arpo3 MoOKJIMBO c(hopMyBaTH HACTYIHI KJIIOY0BI Te3HCH.

AHani3 aTpuOyTUBHUX MTOKA3HUKIB TTOKA3Yy€ CTATUCTUYHO 3HAYYILY AMCTponopiiio (x> = 67.3,
p <0.001) y moxomxenHi kibeparak Ha TepuTtopii Ykpainu, Hanpukuazg 73,6 % iaeHTUIKOBAHUX
IHIIUJICHTIB aCOIIOIOTHCS 3 POCINCHBKUMHU XaKEPChKUMH YTPYIIOBAHHSIMH, IO CYTTEBO MEPEBUIILYE
cBiToBUi iHAUKATOD (28,3 %).

Tunonoriyanii aHami3 BEKTOPIB aTaKk BUSBIAE CTATHCTHYHO JIOCTOBIPHY JIHBEPTEHIIIIO
(p <0.001) y yacToTi 3acTOCYBaHHS LIKIJUIMBOTO MPOTPAMHOTO 3a0€3MEUCHHS Ta PO3MOIIIECHUX
aTak Ha BiAMOBY B oOciyroByBaHHI (DDoS) — iXHs IHIMIEHTHICTh Ha YKPaiHCHKHUX 00’ €KTax
KPUTHYHOI iHPPACTPYKTYPH MEPEBUIILYE 3aralbHOCBITOBI ITOKA3HUKH.

[Haexc mecTpyKTMBHOTO BIUIMBY Kibeparak B YKpaiHi csarae 5,2 OamiB 3a JaecsATHOAIbHOIO
IIKAJIOI0, III0 CTATUCTUYHO MEPEBHIY€ To0abHUHN MoKa3HUK y 3,7 GaniB (t= 6.9, p <0.001). dani
pe3yabTaTH MIATBEP/KYIOTH TIMOTE3Y MO0 IMiABUINCHOI IIKIIJIMBOCTI KIOEpHETUYHUX 1HITUIACHTIB
y 30HaX aKTUBHOT'O KOH(IIKTY.

AHaJi3 YacoBUX TapaMeTpiB JIETEKTYBaHHS KiOCPIHIIMIEHTIB BHSIBUB CTaTUCTUYHE
3MEHIIEHHSI CEPeHbOr0 Nepiony iAeHTHdIKaIii MepekeBUX BTOPTHEHb B iH(opMariiiHoMy
npoctopi Ykpaiam no 26,4 1i6 mopiBHSHO 3 TIOOAIbHUM iHaUKatopoMm y 37,8 mi6o (t=4.2,
p <0.01). Takoxx HeoOXiIHO 3a3HAYMUTH, IIO 3pPOCTAHHS KIOEPHETHMYHHX aTaK KOpEeIoe i3
IIBUIIICHHSIM TMOKa3HWKAa €(EeKTUBHOCTI HaIllOHAJIBHUX CHUCTEM, KiOEpMOHITOPMHTY 1 MOXE
CBIJYUTH TIPO IX aJanTaIiro.
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BucnoBku. TakuM 9MHOM, MPOBECHUN CTATUCTHYHUM aHAII3 BUSBUB TEHICHIIIIO 3pOCTaHHS
KUTBKOCTI Ta CKJIQJHOCTI Ki0epaTak Ha KpUTHYHY I1HQPACTPYKTypy y CBITI Ta B YKpaiHi.
BcTaHOBIIEHO CTaTUCTUYHO 3HAUYIIMK 3B S30K MK TCOMOJITUYHOIO HAMPYXKEHICTIO Ta
IHTCHCUBHICTIO KiOepaTak, OCOOJIMBO TMOMITHMHA Ha MNpHUKIaAl YKpaiHM, A€ TeMIl 3pOCTaHHS
kinbkocTi atak (70 %) cyTTeBO nepeBulye cBiTOBHUi moka3HUK (3043 %).

CekropanbHU aHai3 BHU3HAYMB CHEPreTHYHUI, OaHKIBCBKUH Ta TeNeKOMYHIKaI[iitHUH
CEeKTOpPH SK OCHOBHI Il y riobansHOMYy MacmTabi. OpHak y KOHTEKCTI KOH(IIKTY
CIIOCTEPITaeThCsl JOJATKOBE HAIIUTIOBAHHS HA YpAIOBI YCTAaHOBU Ta OpraHu Oe3meKku YKpaiHw,
3T1JIHO 31 CTaTUCTUYHOIO AudepeHItialii y po3moiii aTax.

AHami3 3a TUNAMH aTak KOHCTaTye akTyajbHicTh wKijumBoro 113, DDoS Ta ¢immunry,
BOJHOYAC €KCIUTyaTallis Bpa3jiMBOCTEH, BKJIIOYAIOYM Bpa3jIMBOCTI HYJIbOBOrO [HS, HalyBae
OUIBIIOr0 TOMIMPEHHS SIK OCHOBHA TAaKTHKA KiOEp3JIOYMHINB. ATakd Ha JAHIIOTH IOCTadaHb
XapaKTEePU3yIOThCsl BUIUM KoeditienToM pusuky (8,1/10) cepex ycix THMIB 3 BHCOKHM
MOKa3HUKOM yCIIHOCTI y 82,3 % BUNAJKIB.

AHani3 cy0’€kTiB 3arpo3 BHUSIBUB CTAaTHCTHYHUNA BiJHOCHHM TOKA3HWK, SKHUH BKa3ye, IO
B Ykpaini 73,6 % kibeparak moB’si3aHi 3 pPOCIHCBKMMH XaKepaMH, sIKi MalOTh MIATPUMKY Ha
JIep>KaBHOMY PiBHI, IO YCKIIATHIOE X 171eHTU(DIKAITITO.

OTtpumMaHi pe3yibTaTd MAOTh CyTTEBE MPAKTHYHE 3HAUEHHS ISl (POpPMYBaHHS HAIIOHATBHUX
CTpaTerii Ki0ep3axucTy, po3poOKH CEKTOpaIbHUX TUTaHIB KIOEPCTIMKOCTI Ta MpiopuTH3AaIlii 3aX0/1iB
13 mpoTH il KibepaTakaM B yMOBaX I'€OMOTITUYHUX KOHDIIKTIB.

IlepcneKkTHBHUMH HaNpPAMKAMHU TOJAIBIINX JIOCIIDKEHb € po3po0Ka MpeauKaTUBHHUX
Mojiesiell KibepaTak Ha OCHOBI T'EOIOJIITUYHUX I1HAMKATOPIB Ta (POPMYyBaHHS METOJOJIOTTUHUX
IIIXO/TIB 10 3a0€3MEeUCHHsI CTIHKOCTI KpUTUYHOI 1HPPACTPYKTYPH B yMOBaX KIOEPHETHUHHUX 3arpo3.
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	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
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