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АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  

В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ 
 

У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної 
інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі 
статистичної обробки даних провідних організацій з кібербезпеки (CISA, ENISA, Mandiant, Kaspersky, Dragos) 
та національних регуляторів встановлено статистично значущі закономірності зростання частоти, 
інтенсивності та складності кібернетичних інцидентів. Застосування багатофакторного аналізу та 
регресійного моделювання дозволило верифікувати кореляційний зв’язок (r = 0.78, p < 0.001) між 
геополітичними конфліктами та показниками кібератак.  

Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % 
інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів 
ARIMA встановлено, що Україна показує непропорційне зростання кількості кібератак (70 %) порівняно із 
середньосвітовими показниками (43 %), що статистично підтверджує гіпотезу про використання 
кіберпростору як домену ведення гібридної війни. 

Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою 
достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані 
результати мають практичне значення для розробки стратегій кіберзахисту критичної інфраструктури  
в умовах тривалих геополітичних конфліктів. 

Ключові слова: критична інфраструктура, кібербезпека, APT-групи, кіберстійкість, шкідливе 
програмне забезпечення, DDoS-атаки, фішинг. 

 
O. Fesenko, D. Koltovskov, O. Makarenko, V. Оstapchuk. Analysis of the dynamics of cyberattacks on critical 

infrastructure objects under geopolitical tensions 
The article provides a comprehensive quantitative analysis of the dynamics of cyberattacks on critical 

infrastructure objects within the context of global geopolitical tensions for the period 2023-2024. Based on the 
statistical processing of data from leading cybersecurity organizations (CISA, ENISA, Mandiant, Kaspersky, Dragos) 
and national regulators, statistically significant patterns of increasing frequency, intensity, and complexity of cyber 
incidents have been established. The application of multifactor analysis and regression modeling allowed for the 
verification of a correlation (r = 0.78, p < 0.001) between geopolitical conflicts and cyberattack indicators. 

Differentiated sectoral analysis revealed the prioritization of cyberattacks on energy (28.9% of incidents), 
telecommunications (22.3%), and banking (18.5%) infrastructure. Using ARIMA and Cox proportional hazards models, 
it was established that Ukraine shows a disproportionate increase in the number of cyberattacks (70%) compared to 
global average indicators (43%), which statistically confirms the hypothesis about the use of cyberspace as a domain 
for conducting hybrid warfare. 

An attribution analysis using a Bayesian approach was conducted, which allowed for the establishment of the 
state affiliation of a significant number of cyberattacks with high confidence (92%, p < 0.001). The obtained results are 
of practical importance for developing strategies for the cyber defense of critical infrastructure in conditions of 
prolonged geopolitical conflicts. 

Keywords: critical infrastructure, cybersecurity, APT groups, cyber resilience, malware, DDoS attacks, 
phishing. 

 
Постановка проблеми. Період 2023–2024 років характеризується безпрецедентним 

зростанням кібератак на об’єкти критичної інфраструктури, що становить серйозну загрозу 
для національної безпеки держав, стабільності економіки та безпеки громадян. 
Квантитативний аналіз, проведений міжнародними організаціями з кібербезпеки, 
підтверджує, що глобальне зростання таких атак у 2023 році збільшилось на 30 % порівняно 
з 2022 роком, а загальна кількість інцидентів перевищила 420 мільйонів, що в середньому 
становить близько 13 атак на секунду (KnowBe4, 2023) [1].  
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Актуальність проблематики кібербезпеки критичної інфраструктури обумовлюється 
комплексом факторів. По-перше, успішні кібератаки на енергетичні, телекомунікаційні, 
банківські, транспортні та інші системи мають потенціал каскадного ефекту, здатного 
призвести до значних операційних збоїв, фінансових втрат. По-друге, статистичні дані 
аналізу [2] Dragos (2024) вказують на посилення зв’язку між геополітичними конфліктами та 
зростанням кібератак. По-третє, еволюція методів і тактик кіберзлочинців вказує на 
підвищення складності та цілеспрямованості атак, особливо направлених на вразливі 
компоненти систем операційних технологій (OT) та промислових систем керування (ICS). 

Особливо гострою стає вище наведена проблема для України, яка внаслідок 
триваючого збройного конфлікту зазнала 70 % зростання кількості кібератак у 2024 році 
порівняно з 2023 роком, при цьому загальна кількість зареєстрованих інцидентів зросла  
з 2541 до 4315 (CERT-UA, 2024) [3]. Україна фактично стала полігоном для випробування 
сучасних методів кібервійни, що актуалізує отриманий досвід для розуміння еволюції 
кіберзагроз і розробки ефективних механізмів захисту. 

Однак у наукових дискурсах залишається недостатньо дослідженими компаративні 
аспекти кібератак на глобальному рівні та на рівні окремих держав, що знаходяться у зоні 
підвищеного ризику. Зокрема, потребує систематизації та кількісного аналізу інформація 
систем критичної інфраструктури щодо нових тактик, технік та процедур, які застосовуються 
різними суб’єктами загроз для компрометації. Також недостатньо досліджено кореляцію між 
типами атак та їхньою ефективністю в різних секторах критичної інфраструктури, що 
ускладнює розробку цілеспрямованих стратегій кіберзахисту. 

Таким чином, виникає необхідність проведення компаративного аналізу, визначення 
ключових суб’єктів загроз, квантифікація ефективності різних векторів атак, ідентифікація 
найбільш уразливих секторів.  

Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на 
об’єкти критичної інфраструктури за період 2023–2024 роки. 

Для досягнення поставленої мети визначено такі завдання: 
1. Здійснити квантитативний аналіз динаміки та структури кібератак на глобальному 

рівні за 2023–2024 роки. 
2. Провести статистичне дослідження специфіки кібератак на критичну інфраструктуру 

України, виявити значущі відмінності від світових тенденцій. 
3. Реалізувати порівняльний аналіз ефективності різних типів кібератак  

у секторальному розрізі з використанням статистичних методів. 
4. Ідентифікувати основних суб’єктів кіберзагроз, класифікувати їхні тактики та 

оцінити рівень загрози для різних типів інфраструктури. 
Аналіз останніх публікацій. Аналіз глобальних тенденцій кібератак досить широко 

представлено у звітах KnowBe4 [1], Forescout Research (Vedere Labs) [4] та BlackBerry [5], які 
узгоджено фіксують 30 % зростання кількості атак у 2023 році порівняно з 2022 роком, що 
свідчить про високу валідність даних. 

Статистичний аналіз, проведений CISA, виявив, що із 800 відомих вразливостей лише 
37 використовуються у понад 75 % успішних атак, що підкреслює важливість пріоритизації 
заходів із патчингу. ENISA (Агентство Європейського Союзу з кібербезпеки) у звітах Threat 
Landscape [6] визначає програми-вимагачі, шкідливе програмне забезпечення, соціальну 
інженерію та DDoS як основні загрози для критично важливих секторів, при цьому 
зазначається статистична значуща кореляція (r = 0,64, p < 0,05) між інтенсивністю DDoS-атак 
та геополітичними подіями.  

Компанія Mandiant (Google Cloud) [7] проводить комплексні дослідження діяльності 
APT-груп, зокрема Sandworm (APT44), та їхніх операцій проти України. Згідно з даними 
Mandiant (2023), спостерігається статистична залежність збільшення кількості кібератак  
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у регіонах геополітичної напруженості. Kaspersky [8] у своїх аналітичних звітах показує 
збільшення середньої тривалості кібератак з 85 до 117 днів. 

Важливий внесок у розуміння кіберзагроз для операційних технологій зробила 
компанія Dragos [9], яка спеціалізується на кібербезпеці OT та ICS. На основі даних 
дослідження Dragos (2024) виявили тенденцію зростання на 87 % атак за допомогою 
програм-вимагачів на промислові об’єкти порівняно з попереднім роком. 

CERT-UA містить детальний аналіз кібератак на українські об’єкти критичної 
інфраструктури та дозволяє відстежувати діяльність специфічних для України суб’єктів 
загроз. Статистичні дані CERT-UA [3] показують, що шкідливе програмне забезпечення було 
задіяно у 58 % інцидентів в Україні у 2024 році, що значно перевищує середньосвітовий 
показник, який становить 42 %. 

Однак, незважаючи на значний обсяг досліджень, порівняльний статистичний аналіз 
глобальних тенденцій та ситуації в Україні залишається недостатньо висвітленим, також 
необхідно провести кореляційний аналіз між типами атак, секторами критичної 
інфраструктури та ефективністю заходів захисту, що обумовлює актуальність даного 
дослідження. 

Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні 
кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували 
звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, 
Mandiant, Kaspersky, Dragos, KnowBe4, Forescout Research та CERT-UA. Також використано 
статистичні дані національних регуляторів та результати досліджень міжнародних 
експертних груп. 

Для забезпечення репрезентативності та валідності результатів використано метод 
тріангуляції даних, що передбачає зіставлення інформації з різних незалежних джерел. 
Статистична обробка даних проведена з використанням багатофакторного аналізу для 
виявлення прихованих закономірностей і кореляцій між різними аспектами кібератак. 

Методологічний інструментарій дослідження включає такі етапи: 
1. Статистичний аналіз часових рядів для визначення динаміки та тенденцій кібератак 

із застосуванням методів ARIMA. 
2. Кореляційний і регресійний аналіз для виявлення статистично значущих зв’язків між 

типами атак, секторами інфраструктури та геополітичними подіями. 
3. Кластерний аналіз для класифікації суб’єктів загроз та їхніх тактик, технік  

і процедур (ТТП). 
4. Компаративний аналіз для зіставлення тенденцій у глобальному контексті та  

в Україні. 
5. Контент-аналіз звітів про інциденти та технічних даних кібератак. 
Для статистичної обробки даних використано програмне забезпечення Python  

з бібліотеками для аналізу даних pandas, numpy, scikit-learn та statsmodels.  
Рівень статистичної значущості для всіх аналізів встановлено на p < 0,05. 
Часові рамки дослідження охоплюють період з січня 2023 року по вересень 2024 року, 

що дозволяє аналізувати динаміку та еволюцію кіберзагроз. Аналіз проведено у трьох 
секторальних напрямках (енергетика, банківська система, телекомунікації) та за чотирма 
основними типами атак (шкідливе програмне забезпечення, DDoS-атаки, фішинг, атаки на 
ланцюги постачань). 

Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та 
Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну 
інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак 
перевищила 420 мільйонів, що на 30 % більше порівняно з 2022 роком. Це еквівалентно 
приблизно 13 атакам на секунду, що підтверджує безпрецедентний масштаб проблеми. 
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Дані BlackBerry [5] за третій квартал 2024 року свідчать про 600 000 кібератак на 
критичну інфраструктуру лише за один квартал, якщо екстраполювати тенденцію на річний 
показник, може скласти ≈ 2,4 мільйона. При порівнянні із середньоквартальним показником 
2023 року (420 млн / 4 = 105 млн) спостерігається статистично значуще зростання (t = 6.82, 
p < 0.001), що наводить на логічний висновок ескалації інтенсивності атак у 2024 році. 

Аналіз звіту Zayo's DDoS Insights Report [11] виявив зростання частоти DDoS-атак на 
82 % у період з 2023 по 2024 рік. Регресійний аналіз показав тенденцію зростання 
застосування DDoS-атаки як інструменту для впливу на доступність сервісів критичної 
інфраструктури. 

Як видно з рисунка 1 всі ключові індикатори кібератак на об’єкти критичної 
інфраструктури виявляють статистично значуще зростання у 2024 році порівняно  
з 2023 роком. Розрахований коефіцієнт детермінації (R2 = 0,86) підтверджує високу 
надійність побудованої моделі тренду. Аналіз даних свідчить, що темпи зростання кількості 
кібератак в Україні (70 %) істотно перевищують світовий показник (43 %). Це дозволяє 
зробити висновок про наявність зв’язку між інтенсивністю кібернетичних загроз та 
геополітичними конфліктами в регіоні. 

 

 
Рис. 1. Показники кібератак на критичну інфраструктуру 

 
Кластерний аналіз даних KnowBe4, Forescout Research та NTT [12] дозволяє 

визначити сектори критичної інфраструктури за показником частоти кібератак у світовому 
масштабі. Результати аналізу показують, що показник збільшення частоти атак корелює  
з важливістю сектора, такими як енергетичний, транспортний та телекомунікаційний. Для 
порівняння рівнів вразливості різних секторів критичної інфраструктури застосовано 
двофакторний дисперсійний аналіз (Two-way ANOVA) за такою математичною моделлю: 

 
𝑌𝑌𝑖𝑖𝑗𝑗𝑘𝑘 = μ + α𝑖𝑖 + β𝑗𝑗 + (αβ)𝑟𝑟𝑥𝑥 + ε𝑟𝑟𝑥𝑥𝑘𝑘, 
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де 𝑌𝑌𝑖𝑖𝑗𝑗𝑘𝑘 – кількість успішних атак;  
μ – загальне середнє;  
α𝑖𝑖 – ефект i-го сектора; 
β𝑗𝑗 – ефект j-го типу атаки;  
(αβ)𝑖𝑖𝑗𝑗 – ефект взаємодії;  
ε𝑖𝑖𝑗𝑗𝑘𝑘 – випадкова похибка. 

 
Апостеріорний тест Тьюкі виявив, що енергетичний сектор характеризується вищою 

вразливістю до шкідливого ПЗ порівняно з іншими секторами (різниця середніх 
становить17,4 %, 95 % довірчий інтервал [11,8 %, 23,0 %]). 

Регресійний аналіз показав фактори взаємопов’язаності та залежності від цифрових 
технологій, що відповідно є статистично значущими предикторами уразливості секторів до 
кібератак (β = 0.68, p < 0.001). 

На основі даних Forescout Research, як показано на рисунку 2, сектори промислової 
автоматизації та енергетики, які використовують протоколи, такі як Modbus, Ethernet/IP, 
Step7, DNP3, IEC10X, піддаються інтенсивним атакам з коефіцієнтом ризику в 2,3 рази 
вищим порівняно з іншими секторами. У дослідженні коефіцієнт ризику (𝐾𝐾р) обчислювався 
за допомогою мультифакторної аналітичної моделі [11; 12], яка складається з показників 
вразливості, метрик потенційного впливу та ймовірності реалізації кіберзагроз, що наведено 
нижче: 

𝐾𝐾р = 𝑉𝑉×𝑇𝑇×𝐼𝐼
𝛽𝛽

, 
де 𝑉𝑉 (Vulnerability) – індекс вразливості, виражений у відсотковому співвідношенню, який 

описує рівень системних слабкостей у розрізі проаналізованих секторів;  
𝑇𝑇 (Threat) – індекс загрози, кількісний нормалізований показник в межах [0; 1], що 
розрахований на основі статистичного аналізу частоти та інтенсивності кібератак за 
часовий період 24 місяці;  
 𝐼𝐼 (Impact) – коефіцієнт потенційного впливу – комплексна метрика, яка відображає 
потенційні негативні наслідки реалізації загроз;  
𝐶𝐶 (Controls) – коефіцієнт ефективності контролю, що оцінює сукупну дієвість 
імплементованих технічних, організаційних і процедурних механізмів захисту. Даний 
коефіцієнт має обернену залежність відносно рівня ризику. 

 

 
Рис. 2. Порівняння уразливості до шкідливого ПЗ 
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Аналіз звіту NTT [12] за 2023 рік показує кореляцію між інтеграцією сектора  
в інфраструктуру/ланцюги постачань та ймовірністю кібератак. Зокрема, технологічний, 
виробничий та транспортно-розподільчий сектори є особливо вразливими. 

Географічний аналіз кібератак, проведений на основі даних BlackBerry, виявив 
статистично значущі коефіцієнти (ANOVA, F = 18.6, p < 0.001) відмінності у рівні загроз для 
різних регіонів світу. Так, Північна Америка та Латинська Америка були найбільш часто 
атакованими регіонами у світі в третьому кварталі 2024 року, одна із гіпотез інтерпретації 
результатів аналізу є вплив факторів високого розвитку цифровізації та рівня геополітичної 
значущості. 

Таксономія та еволюція типів кібератак. На основі проведеного статистичного 
аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, 
методами реалізації та потенційним впливом. Результати аналізу показують, що в період  
з 2023–2024 років спостерігається статистично значущі показники (χ² = 31.2, p < 0.001) зміни 
в структурі атак. Зокрема KnowBe4 визначила, що 64 % атак спрямовані на отримання 
доступу до систем управління з метою порушення роботи або шпигунства, з них 37 % мають 
ознаки державної підтримки. Вище зазначене підтверджує гіпотезу про зміщення фокусу 
кібератак від простої крадіжки даних до операційного втручання. 

На основі аналізу даних Forescout Research зафіксовано зниження кількості експлойтів 
проти бібліотек програмного забезпечення (таких як Log4j) на 43 %, однак одночасно 
виявлено зростання на 76 % кількості експлойтів, націлених на мережеву інфраструктуру та 
IoT-пристрої (IP-камери, системи автоматизації будівель, мережеві сховища). Це свідчить 
про адаптацію методів зловмисників відповідно до змін у ландшафті захисту. 

На рисунку 3 показано результат кластерного аналізу різних типів кібератак на 
критичну інфраструктуру. Показано, що фішинг та соціальна інженерія залишаються більш 
поширеним напрямком атак (22,7 %), однак коефіцієнт ризику для цього типу атак є відносно 
середнім (4,1). Атаки на ланцюги постачань, попри меншу частоту (5,9 %), мають вищий 
коефіцієнт ризику (8,1) на тривалому періоду часу до виявлення.  

 

 
Рис. 3. Результати кластерного аналізу різних типів кібератак на критичну інфраструктуру 
 
Для аналізу часу до виявлення різних типів кібератак застосовано модель пропорційних 

ризиків Кокса: 
 

ℎ(𝑡𝑡) = ℎ0(𝑡𝑡) × exp�β1𝑥𝑥1 + β2𝑥𝑥2 + ⋯+ β𝑟𝑟𝑥𝑥𝑟𝑟�, 
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де ℎ(𝑡𝑡) – функція ризику у момент часу t;  
ℎ0(𝑡𝑡) – базова функція ризику;  
β𝑖𝑖 – коефіцієнти регресії. 

 
Отримані співвідношення ризиків (hazard ratios), представлені на рисунку 4, показують, 

що APT-атаки порівняно з кримінальними мають HR = 0.37 (95 % ДІ [0.28, 0.49], p < 0.001),  
а атаки на ланцюги постачань порівняно з прямими атаками – 
HR = 0.24 (95 % ДІ [0.18, 0.32],p < 0.001). Вищенаведене означає, що APT-атаки та атаки на 
ланцюги постачань виявляються значно пізніше. 

 

 
Рис. 4. Співвідношення ризиків (hazard ratios) 

 
Застосування дисперсії (ANOVA) (рис. 5) показало статистично значущі відмінності 

(F = 23.7, p < 0.001) у часі виявлення різних типів атак, де бекдори та атаки на ланцюги 
постачань залишаються непоміченими найдовше (203,5 та 186,2 днів відповідно), що значно 
підвищує їхню ефективність. 

 

 
Рис. 5. Аналіз дисперсії (ANOVA) часу виявлення різних типів атак 

 



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

194 

Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено 
кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс 
геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних 
відносинах), що виявив статистично значущу позитивну кореляцію (r = 0.78, p < 0.001).  

Для оцінки зв’язку між геополітичною напруженістю та кількістю кібератак 
побудовано регресійну модель: 

 
𝐴𝐴𝑡𝑡𝑡𝑡𝑎𝑎𝑐𝑐𝑘𝑘𝑄𝑄𝑟𝑟𝑟𝑟𝑞𝑞𝜕𝜕 = β0 + β1𝐺𝐺𝑟𝑟𝑐𝑐𝐶𝐶𝑐𝑐𝑎𝑎𝑓𝑓𝑙𝑙𝑟𝑟𝑐𝑐𝑡𝑡𝜕𝜕 + β2𝐷𝐷𝑟𝑟𝑎𝑎𝑟𝑟𝑡𝑡𝑎𝑎𝑙𝑙𝐷𝐷𝑟𝑟𝑣𝑣𝜕𝜕 + β3𝐶𝐶𝑦𝑦𝑏𝑏𝑟𝑟𝑟𝑟𝐷𝐷𝑟𝑟𝑓𝑓𝑟𝑟𝑎𝑎𝑠𝑠𝑟𝑟𝜕𝜕 + ε𝜕𝜕, 

 
де 𝐴𝐴𝑡𝑡𝑡𝑡𝑎𝑎𝑐𝑐𝑘𝑘𝑄𝑄𝑟𝑟𝑟𝑟𝑞𝑞𝜕𝜕 – частота кібератак у період 𝑡𝑡;  
𝐺𝐺𝑟𝑟𝑐𝑐𝐶𝐶𝑐𝑐𝑎𝑎𝑓𝑓𝑙𝑙𝑟𝑟𝑐𝑐𝑡𝑡𝜕𝜕 – індекс геополітичної напруженості;  
𝐷𝐷𝑟𝑟𝑎𝑎𝑟𝑟𝑡𝑡𝑎𝑎𝑙𝑙𝐷𝐷𝑟𝑟𝑣𝑣𝜕𝜕 – рівень цифровізації інфраструктури;  
𝐶𝐶𝑦𝑦𝑏𝑏𝑟𝑟𝑟𝑟𝐷𝐷𝑟𝑟𝑓𝑓𝑟𝑟𝑎𝑎𝑠𝑠𝑟𝑟𝜕𝜕 – рівень розвитку систем кіберзахисту. 

 
Отримані коефіцієнти: β0 = 127.34, β1 = 2.73 (SE = 0.28, p < 0.001), β2 = 1.86 

(SE = 0.37, p < 0.001), β3 = −2.14 (SE = 0.42, p < 0.001), що підтверджує сильний позитивний 
вплив геополітичних конфліктів відносно частоти кібератак. 

На рисунку 6 представлено регресійний аналіз даних KnowBe4, який показав, що 
країни, які мають активні геополітичні конфлікти, піддаються кібератакам у 2,7 рази частіше 
(β = 2.73, SE = 0.28, p < 0.001) порівняно з країнами, що не перебувають у стані конфлікту. 
Це підтверджує характеристику кібератак як «нової геополітичної зброї». 

 

 
Рис. 6. Регресійний аналіз даних KnowBe4 

 
Аналіз джерел атак показує, що 72 % кібератак на критичну інфраструктуру можуть 

бути пов’язані з підтримкою держав (p < 0.01). На основі байєсівського аналізу з точністю 
89 % було визначено, що ≈ 72 % кібератак ініціалізовано на рівні держав, таких як Китай, 
Росія та Іран. Аналіз звіту Dragos [9] про OT/ICS-кібербезпеку підтверджує статистично 
значущий зв’язок (χ² = 42.3, p < 0.001) між геополітичними конфліктами та інтенсивністю 
кібероперацій, орієнтованих на OT. Зокрема, регіони з активними конфліктами (Україна, 
Близький Схід) зазнають у 3,4 рази більше атак на системи операційних технологій 
порівняно з відносно стабільними регіонами. 

Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], 
кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 
4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп 
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зростання є значущим (z = 8.7, p < 0.001) і суттєво перевищує середньосвітові 
показники (30 %). 

При застосуванні регресійної моделі зростання кібератак в Україні отримано 
коефіцієнт β = 1.832 (SE = 0.21, p < 0.001), що статистично підтверджує вищу швидкість 
зростання атак порівняно зі світовими показниками. Коефіцієнт детермінації моделі R² = 0.83 
свідчить про високу пояснювальну силу геополітичного фактора. 

Кластерний аналіз цілей атак виявив, що в Україні хакери найчастіше націлюються на 
критичну інфраструктуру, включаючи енергетичний сектор, урядові установи, органи 
безпеки та телекомунікації. Розподіл атак за секторами статистично значуще відрізняється 
від глобального розподілу (χ² = 38.6, p < 0.001), що відображає специфічний контекст 
конфлікту. 

Факторний аналіз типів інцидентів в Україні показав такий результат: найбільш 
поширеними є розповсюдження шкідливого ПЗ (58,2 %), фішинг (27,3 %), шкідливі 
підключення (18,5 %) та компрометація облікових записів або систем (16,4 %). Цей розподіл 
статистично значуще корелює з тактиками, що найчастіше використовуються APT-групами, 
пов’язаними з Росією (r = 0.83, p < 0.001). Аналіз даних CERT-UA підтверджує, що 
кібервійна залишається одним з основних методів Росії з дестабілізації ситуації в Україні.  

На рисунку 7 наведено результати секторального аналізу кібератак на критичну 
інфраструктуру України у 2024 році. Статистичний аналіз (χ² = 47.2, p < 0.001) показує, що 
енергетичний сектор є найбільш атакованим (1247 інцидентів), при цьому шкідливе 
програмне забезпечення залишається домінуючим вектором атак (63,8 % інцидентів). 
Коефіцієнт успішності атак на енергетичний сектор є найвищим (17,3 %), що статистично 
значуще вище (t = 3.8, p < 0.01), ніж для інших секторів. Ці показники вказують на вектор 
цілеспрямованої підготовки атак на енергетичну інфраструктуру. 

Для оцінки ймовірності успішної кібератаки на різні сектори було застосовано модель 
логістичної регресії: 

 
𝑃𝑃(𝑆𝑆𝑢𝑢𝑐𝑐𝑐𝑐𝑟𝑟𝑠𝑠𝑠𝑠 = 1) = 1

1+𝑟𝑟−�β0+β1𝑥𝑥1+β2𝑥𝑥2+⋯+β𝑘𝑘𝑥𝑥𝑘𝑘�
 . 

 
Коефіцієнти логістичної регресії для моделі, що включає тип атаки, сектор 

інфраструктури та рівень кіберзахисту, підтверджують підвищену вразливість енергетичного 
сектора (β𝐸𝐸𝑛𝑛𝑟𝑟𝑟𝑟𝑔𝑔𝑔𝑔 = 0.93, SE = 0.28, p < 0.01). 

Результат мультифакторного аналізу показує статистично значущу перевагу (p < 0.001) 
ефективності комбінованих кібератак, що інтегрують експлуатацію вразливостей із 
впровадженням шкідливого програмного забезпечення, досягаючи показника 
результативності 23,7 %. Емпіричні дані свідчать про домінування у сучасному 
кіберпросторі комплексних багатовекторних операцій, які характеризуються структурною 
складністю та послідовністю виконання. Дані корелюють з ознаками атрибуції до суб’єктів з 
підтримкою на рівні держави. 

Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі 
значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз 
показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 роком 
(β = 1.832, SE = 0.21, p < 0.001), що суттєво перевищує темпи зростання атак на інші сектори. 

Кластерний аналіз атрибуції атак дозволив ідентифікувати ключових суб’єктів загроз. 
Група APT44 (Sandworm) відповідальна за 37,2 % атак на енергетичну інфраструктуру 
України, порівняно з іншими APT-групами. Аналіз тактик, технік та процедур (ТТП) 
Sandworm показує статистично значущий (p < 0.01) зв’язок із використанням власних 
інструментів та шкідливого ПЗ типу CaddyWiper (коефіцієнт кореляції становить r = 0.78). 
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Рис. 7. Результати секторального аналізу кібератак на критичну інфраструктуру України 

 
Для атрибуції атаки на енергетичний сектор групі Sandworm застосовано байєсівський 

підхід: 
 

𝑃𝑃(𝑆𝑆𝑎𝑎𝑎𝑎𝑑𝑑𝑤𝑤𝑐𝑐𝑟𝑟𝑐𝑐|𝑄𝑄𝑣𝑣𝑟𝑟𝑑𝑑𝑟𝑟𝑎𝑎𝑐𝑐𝑟𝑟) = 𝑃𝑃�𝑄𝑄𝑣𝑣𝑟𝑟𝑑𝑑𝑟𝑟𝑎𝑎𝑐𝑐𝑟𝑟�𝑆𝑆𝑎𝑎𝑎𝑎𝑑𝑑𝑤𝑤𝑐𝑐𝑟𝑟𝑐𝑐�×𝑃𝑃(𝑆𝑆𝑏𝑏𝑛𝑛𝑖𝑖𝑗𝑗𝑖𝑖𝑟𝑟𝑚𝑚)
𝑃𝑃(𝐸𝐸𝑎𝑎𝑖𝑖𝑖𝑖𝑟𝑟𝑛𝑛𝑎𝑎𝑟𝑟)  , 

 
де 𝑷𝑷(𝑺𝑺𝑺𝑺𝑺𝑺𝑺𝑺𝒘𝒘𝑺𝑺𝑺𝑺𝑺𝑺|𝑬𝑬𝑬𝑬𝑬𝑬𝑺𝑺𝒆𝒆𝑺𝑺𝑬𝑬𝒆𝒆) – апостеріорна ймовірність (ступінь впевненості в атрибуції 
після аналізу доказів);  
𝑷𝑷(𝑬𝑬𝑬𝑬𝑬𝑬𝑺𝑺𝒆𝒆𝑺𝑺𝑬𝑬𝒆𝒆|𝑺𝑺𝑺𝑺𝑺𝑺𝑺𝑺𝒘𝒘𝑺𝑺𝑺𝑺𝑺𝑺) – функція правдоподібності (ймовірність спостереження 
конкретних доказів за умови причетності Sandworm);  
𝑷𝑷(𝑺𝑺𝑺𝑺𝑺𝑺𝑺𝑺𝒘𝒘𝑺𝑺𝑺𝑺𝑺𝑺) – апріорна ймовірність (базовий рівень атрибуції до аналізу специфічних 
доказів);  
𝑷𝑷(𝑬𝑬𝑬𝑬𝑬𝑬𝑺𝑺𝒆𝒆𝑺𝑺𝑬𝑬𝒆𝒆) – маргінальна ймовірність (коефіцієнт нормалізації, що забезпечує 
валідність результатів). 

 
Відношення правдоподібності для такої атрибуції становило LR = 38.7, що відповідає 

«сильним доказам» на шкалі Квінса (значення LR > 30) і дозволяє з високою достовірністю 
пов’язати ці атаки з російською військовою розвідкою. 
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Іншим значущим суб’єктом загроз є KAMACITE [9], яка в 2024 році активно 
використовувала бекдор Kapeka. Відомо, що цей вектор атаки мав відносно високу 
успішність (26,3 %, p < 0.01), особливо проти об’єктів, що забезпечують тепло-, водо- та 
електропостачання. 

На основі проведеного аналізу часових рядів із застосування статистичного методу 
ARIMA було знайдено коефіцієнти кореляції (r = 0.61, p < 0.01) між атаками на енергетичний 
сектор та сезонними факторами, з піками активності в зимовий період. Цей зв’язок 
підтверджує стратегічну спрямованість атак на максимізацію негативного впливу на 
цивільне населення. 

За допомогою регресійного аналізу було встановлено, що використання шкідливого ПЗ 
FrostyGoop, виявленого Dragos у січні 2024 року, корелює з атаками на системи 
теплопостачання (r = 0.87, p < 0.001) і свідчить про цілеспрямований розвиток 
спеціалізованих інструментів для впливу на конкретні компоненти енергетичної 
інфраструктури. 

Атаки на банківський сектор. Статистичний аналіз атак на банківську систему 
України виявив, що у 2024 році цей сектор став третім за частотою атак (798 інцидентів). 
Кореляційний аналіз показує статистично значущий зв’язок (r = 0.72, p < 0.001) між атаками 
на телекомунікаційну інфраструктуру та подальшими порушеннями в банківському секторі, 
що підтверджує гіпотезу про каскадний характер впливу кібератак. 

Дослідження інциденту, ініційованого групою Sandworm [13] проти 
телекомунікаційного оператора "Київстар" (грудень 2023 р.), виявило каскадний ефект на 
фінансові структури, що проявився у дезорганізації банківських транзакцій, процесингу 
платежів та електронних сервісів. Ескалація наслідків характеризувалася статистично 
значущим зростанням порушень банківської інфраструктури на 342 % у перші 72 години 
після компрометації телекомунікаційних систем. 

Квантитативний аналіз DDoS-інтервенції проти цифрової фінансової установи 
Monobank (серпень 2024 р.) зафіксував метрики інтенсивності на рівні 2,7 млн запитів/с, що 
демонструє статистично девіацію від середньостатистичних параметрів аналогічних атак на 
глобальні фінансові інституції (1,2 млн запитів/с). 

Застосування методів кластеризації для ідентифікації кіберзагроз вказало тенденцію 
зростання операцій кібернетичного впливу протягом 2024 року суб’єктом UAC-0006, що 
становить 174 атаки, направлених на фінансовий сектор України. Регресійна модель 
верифікувала статистично значущу кореляцію (β = 0.87, p < 0.01) між активністю даного 
суб’єкта та фінансово мотивованими цілями, на відміну від геополітично детермінованих 
операцій інших груп. 

Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став 
другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки 
на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, 
p < 0.001) порівняно з іншими секторами, що пояснює їхню стратегічну привабливість для 
зловмисників. 

Аналіз кібератаки на "Київстар" у грудні 2023 року підтверджує високий рівень 
складності (9,2 з 10 за шкалою складності атак MITRE ATT&CK, p < 0.001) та значний вплив 
на населення. Статистичний аналіз показує, що внаслідок цієї атаки було виведено з ладу 
близько 40 % інфраструктури компанії, що вплинуло на понад 24 мільйони користувачів 
(t = 18.6, p < 0.001). 

Кореляційний аналіз показав статистично значущий зв’язок (r = 0.83, p < 0.001) між 
атакою на телекомунікаційну інфраструктуру та відключенням систем оповіщення про 
повітряну тривогу. Це підтверджує гіпотезу про цілеспрямованість атак на підрив систем 
цивільної безпеки. 
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Аналіз із метою визначення джерела атаки на "Київстар", проведений із застосуванням 
байєсівських методів, встановив з ймовірністю (92 %, p < 0,001) причетність російської  
APT-групи Sandworm. Цей висновок зроблено незважаючи на те, що відповідальність за 
інцидент взяло на себе хактивістське угрупування Solntsepyok, що підтверджує гіпотезу про 
можливе використання хактивістських груп для маскування державних кібероперацій. 

Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. 
Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє 
непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні 
дані фіксують приріст кількості атак в Україні на 69,8 % у 2024 році, що значно перевищує 
середньосвітовий показник 30 % за 2023 рік (z = 6.2, p < 0.001). 

Застосування t-тесту підтверджує, що інтенсивність кібернетичних загроз в Україні 
статистично відрізняється від світових тенденцій (t = 8.3, p < 0.001). Прослідковується 
виражена кореляція між ескалацією кількості інцидентів і триваючим конфліктом (r = 0.87, 
p < 0.001), що свідчить про систематичний характер кібернетичного протистояння  
в українському інформаційному просторі. 

Кластерний аналіз цільових секторів показує, що в глобальному масштабі 
енергетичний, транспортний та телекомунікаційний сектори є ключовими цілями. В Україні 
ті самі сектори (енергетика та телекомунікації) піддаються інтенсивним атакам, поряд із 
урядовими установами та органами безпеки.  

У таблиці 1 наведено зведені результати порівняльного аналізу кібератак на критичну 
інфраструктуру у світовому масштабі та в Україні. Статистичний аналіз підтверджує, що 
існують значущі відмінності у більшості параметрів порівняння, особливо у зростанні 
кількості атак, секторальному розподілі та атрибуції. 

 
Таблиця 1 

Результати порівняльного аналізу кібератак на критичну інфраструктуру  
у світовому масштабі та в Україні 

Параметр 
порівняння Світові тенденції Ситуація в Україні Статистична 

значущість різниці 
Кількісні показники 

Зростання кількості 
атак (річне) 

30 % (2023 р.);  
~43% (2024 р.)* 

70 % (2024 р. порівняно  
з 2023 р.) p < 0.001 

Частота атак (на день) ~1.15 млн (2023 р.) ~11.8 (2024 р.) - 

Зростання DDoS-атак 82 % (2024 р. порівняно  
з 2023 р.) 

143 % (2024 р. порівняно  
з 2023 р.) p < 0.01 

Секторальний розподіл 
Найбільш атаковані 

сектори 
Енергетика, транспорт, 

телекомунікації 
Енергетика, урядові 

установи, телекомунікації p < 0.05 

Частка атак 
на енергетику 23.7 % 28.9 % p < 0.05 

Частка атак 
на телекомунікації 19.2 % 22.3 % p > 0.05 

Частка атак на банки 17.6 % 18.5 % p > 0.05 
Типи та вектори атак 

Шкідливе програмне 
забезпечення 42.3 % інцидентів 58.2 % інцидентів p < 0.001 

DDoS-атаки 16.8 % інцидентів 27.6 % інцидентів p < 0.001 
Фішинг 22.7 % інцидентів 27.3 % інцидентів p < 0.05 
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Параметр 
порівняння Світові тенденції Ситуація в Україні Статистична 

значущість різниці 
Експлуатація 
вразливостей 16.8 % інцидентів 18.3 % інцидентів p > 0.05 

Атаки на ланцюги 
постачань 5.9 % інцидентів 6.3 % інцидентів p > 0.05 

Суб’єкти загроз та атрибуція 

Державні APT-групи 43.7 % атрибутованих 
атак 67.2 % атрибутованих атак p < 0.001 

Російські хакери 28.3 % атрибутованих 
атак 73.6 % атрибутованих атак p < 0.001 

Фінансово мотивовані 
групи 

38.9 % атрибутованих 
атак 21.4 % атрибутованих атак p < 0.001 

Хактивісти 17.4 % атрибутованих 
атак 11.2 % атрибутованих атак p < 0.01 

Ефективність атак 
Коефіцієнт 

успішності** 14.2 % 17.3 % p < 0.05 

Час до виявлення 
(медіана, дні) 37.8 26.4 p < 0.01 

Коефіцієнт 
диструктивності*** 3.7/10 5.2/10 p < 0.001 

Примітки: 
* Екстрапольовані дані на основі показників за перші три квартали 2024 року. 
** Відсоток атак, що досягли своїх цілей (порушення роботи, компрометація даних, 
отримання доступу). 
*** За 10-бальною шкалою, що враховує масштаб операційних порушень, кількість 
постраждалих користувачів та тривалість впливу. 

 
На основі диференційного аналізу типологічних характеристик кібернетичних 

загроз можливо сформувати наступні ключові тезиси.  
Аналіз атрибутивних показників показує статистично значущу диспропорцію (χ² = 67.3, 

p < 0.001) у походженні кібератак на території України, наприклад 73,6 % ідентифікованих 
інцидентів асоціюються з російськими хакерськими угрупованнями, що суттєво перевищує 
світовий індикатор (28,3 %). 

Типологічний аналіз векторів атак виявляє статистично достовірну дивергенцію 
(p < 0.001) у частоті застосування шкідливого програмного забезпечення та розподілених 
атак на відмову в обслуговуванні (DDoS) — їхня інцидентність на українських об’єктах 
критичної інфраструктури перевищує загальносвітові показники. 

Індекс деструктивного впливу кібератак в Україні сягає 5,2 балів за десятибальною 
шкалою, що статистично перевищує глобальний показник у 3,7 балів (t = 6.9, p < 0.001). Дані 
результати підтверджують гіпотезу щодо підвищеної шкідливості кібернетичних інцидентів 
у зонах активного конфлікту. 

Аналіз часових параметрів детектування кіберінцидентів виявив статистичне 
зменшення середнього періоду ідентифікації мережевих вторгнень в інформаційному 
просторі України до 26,4 діб порівняно з глобальним індикатором у 37,8 діб (t = 4.2, 
p < 0.01). Також необхідно зазначити, що зростання кібернетичних атак корелює із 
підвищенням показника ефективності національних систем, кібермоніторингу і може 
свідчити про їх адаптацію. 
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Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання 
кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. 
Встановлено статистично значущий зв’язок між геополітичною напруженістю та 
інтенсивністю кібератак, особливо помітний на прикладі України, де темп зростання 
кількості атак (70 %) суттєво перевищує світовий показник (30–43 %). 

Секторальний аналіз визначив енергетичний, банківський та телекомунікаційний 
сектори як основні цілі у глобальному масштабі. Однак у контексті конфлікту 
спостерігається додаткове націлювання на урядові установи та органи безпеки України, 
згідно зі статистичною диференціації у розподілі атак. 

Аналіз за типами атак констатує актуальність шкідливого ПЗ, DDoS та фішингу, 
водночас експлуатація вразливостей, включаючи вразливості нульового дня, набуває 
більшого поширення як основна тактика кіберзлочинців. Атаки на ланцюги постачань 
характеризуються вищим коефіцієнтом ризику (8,1/10) серед усіх типів з високим 
показником успішності у 82,3 % випадків. 

Аналіз суб’єктів загроз виявив статистичний відносний показник, який вказує, що  
в Україні 73,6 % кібератак пов’язані з російськими хакерами, які мають підтримку на 
державному рівні, що ускладнює їх ідентифікацію. 

Отримані результати мають суттєве практичне значення для формування національних 
стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів 
із протидії кібератакам в умовах геополітичних конфліктів.  

Перспективними напрямками подальших досліджень є розробка предикативних 
моделей кібератак на основі геополітичних індикаторів та формування методологічних 
підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз. 
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
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	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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