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В А РІА Н Т  С И С Т Е М И  Е Л Е К Т РО Н Н О Ї ІД Е Н Т И Ф ІК А Ц ІЇ ТА  А В Т Е Н Т И Ф ІК А Ц ІЇ
Н А  О С Н О В І 2 ^  (^ К ) К О Д У

Завдяки розвитку цифрових технологій у  сучасному світі значно підвищились вимоги до систем 
життєзабезпечення та діяльності суспільства, а також до документів, що беруть участь у  роботі цих систем.

Прикладів таких систем безліч і майже всі вони використовують документи у  вигляді пластикової картки. 
Оскільки це документи, то актуальними є питання захищеності систем від несанкціонованого доступу, а саме, 
наявність елементів захисту та надійність процесів ідентифікації та автентифікації користувачів.

В статті проаналізовано існуючі «електронні елементи захисту» й електронні елементи персоналізації 
сучасних документів, а саме види, характеристики, процеси функціонування.

Проведено оцінку електронних елементів захисту.
Встановлено, що на ступінь захищеності документу впливають два основні чинники, такі як контроль 

доступу та проведення процедури зчитування, захищеної базовим контролем доступу.
Запропоновано систему захисту на основі елементу персоналізації.
Така система може бути використана як аналог більш дорогим варіантам організації контрольно- 

пропускного режиму на об’єктах, завдяки своїй простоті, малоймовірності несанкціонованого доступу до 
алгоритмів та процесу роботи її елементів. Впровадження даної системи на контрольно-пропускних пунктах 
може значно покращити управління та забезпечити захищеність системи безпеки, процесу перетину 
контрольованої зони.

Напрямком подальших досліджень є розробка системи з переносом персоналізованої інформації з 
документів напряму до баз даних машинозчитуваних систем.

Однак найважливішим параметром залишиться стійкість та захищеність від несанкціонованого 
втручання в роботу машинозчитуваних електронних систем.

Ключові слова: система контролю й управління доступом, машинозчитуваний проїзний документ, 
технологія радіочастотної ідентифікації, двовимірний штрих-код, базовий контроль доступу, автентифікація 
чіпа.

I. Рапскепко, 81оіУІп^кауа, V. Ьуа^кепко. Уагіапі о / еіесігопіс і^епіі/ісаііоп апй аиікепіі/ісаііоп ^у і̂ет 
Ьа8ей оп 2В (ЦК) сойе.

Вив іа іке ^вувіартепі а /  ̂ ідііаї їесНпоІодіез іп іке ша^егп ^агі^, іке гедиігетєпіз /аг їі/в хиррагі кузіешз ап^ 
засіеіу, ах м>еІІ ах/ог іке ^оситепіх іпуоіуе^ іп іке М!Огк о/ікехе хухіетх кауе іпсгеахей зідпі/ісапііу.

Ткеге аге тапу ехатріех о / хиск хухіетх ап^ аітохі аіі о / ікет ихе ^оситепіх іп іке /огт о / а ріахііс саг^. Ах 
ікехе аге Аоситепіх, іке іххиех о/ргоіесііоп о/хухіетх/гот ипаиікогігеА ассехх аге геіеуапі, патеіу, іке ауаііаЬііііу о / 
хесигііу/еаіигех апА іке геііаЬііііу о/іке ргосеххех о/іАепіі/ісаііоп апА аиікепіісаііоп о/ихегх.

Тке агіісіе апаіугех іке ехіхііпд "еіесігопіс еіетепіх о/ргоіесііоп" апА еіесігопіс еіетепіх о/регхопаіігаііоп о/ 
тоАегп Аоситепіх, патеіу іке іурех, скагасіегіхіісх, ргосеххех о//ипсііопіпд.

Тке еуаіиаііоп о/еіесігопіс хесигііу еіетепіх м>ах саггіеА оиі.
Іі іх ехіаЬііхкеА ікаі іке Аедгее о/хесигііу о/іке Аоситепі іх іп/іиепсеА Ьу і^о таіп /асіогх, хиск ах ассехх сопігоі 

апА геаАіпд ргосеАиге, ргоіесіеА Ьу Ьахіс ассехх сопігоі.
А ргоіесііоп хухіет ЬахеА оп іке регхопаіігаііоп еіетепі іхргорохеА.
Зиск а хухіет сап Ье ихеА ах ап апаіодие о / тоге ехрепхіуе орііопх /ог іке огдапігаііоп о / ассехх сопігоі аі 

/асіііііех, Аие іо ііх хітріісііу, іке іікеіікооА о / ипаиікогігеА ассехх іо аідогііктх апА іке ргосехх о / ііх еіетепіх. Тке 
ітріетепіаііоп о/ікіх хухіет аі скескроіпіх сап хідпі/ісапііу ітргоуе іке тападетепі апА хесигііу о/іке хесигііу хухіет, 
іке сгоххіпд ргосехх сопігоііеА агеа.

Тке Аігесііоп о//игікег гехеагск іх іке Аеуеіортепі о / а хухіет м>іік іке ігапх/ег о/регхопаіігеА іп/огтаііоп /гот 
Аоситепіх Аігесііу іо іке АаіаЬахех о/таскіпе геаАіпд хухіетх.

Ио^еуег, іке тохі ітрогіапі рагатеіег м/ііі гетаіп іке хіаЬііііу апА ргоіесііоп адаіпхі ипаиікогігеА іпіег/егепсе 
іп іке орегаііоп о/таскіпе-геаАаЬіе еіесігопіс хухіетх.

Кеу^огАх: ассехх сопігоі апА тападетепі хухіет, таскіпе-геаАаЬіе ітауеі Аоситепі, гаАіо /^е^иепсу 
іАепіі/ісаііоп іескпоіоду, і^о-Аітепхіопаі Ьаг соАе, Ьахіс ассехх сопігоі, скір аиікепіісаііоп.

П остановка завдання та актуальність дослідж ення
Я к в умовах функціонування силових структур, так і в умовах ведення гібридної війни 

м іж  У країною  і Росією , в тому числі на сході У країни та в зоні проведення О перації об ’єднаних 
сил, дуж е часто виникає потреба в мобільному та ш видкому створенні пропускних пунктів, де 
проводиться контроль великого потоку лю дей з використанням  різного виду документів.
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Значну частину складаю ть документи, що контролю ю ться в автоматичному або 
напівавтоматичному реж им ах [1-7; 9].

Такі докум енти оснащ ені м аш инозчитуваними елементами і д істали назву 
маш инозчитувані проїзні докум енти (М ЗПД). Їх перевірка відбувається з використанням 
електронної бази даних.

Загальні вимоги до виготовлення і ф ункціонування М ЗП Д  викладені в стандарті «ІСАО 
В с е  9303 М аш инозчитувані проїзні документи» [12].

Згідно з нормативними документами М ЗП Д  повинні мати поліграфічний захист від 
підробок, який не повинен заваж ати маш инному зчитуванню , а також  електронний елемент 
захисту.

Електронний елемент захисту -  це електронний носій із закодованою  інформацією , яка 
зчитується за  допомогою  спеціальних електронних пристроїв і програмного забезпечення.

Різноманітні електронні елементи захисту маю ть свої переваги і недоліки. Але, 
однозначно, що використання електронної бази даних, відповідних документів з 
м аш инозчитуваними елементами та програм но-апаратного комплексу може значно полегш ити 
процедуру контролю  та забезпечити безпеку роботи органів і підрозділів, які працю ю ть з 
документами.

А наліз публікацій за темою  дослідж ення
Д ля захисту документів використовую ть різні електронні елементи персоналізації, такі як 

магнітна смуга, 1 ^  т а 2 ^  штри:х-коди, а також  різновиди чипів та міток. Дані методи 
полягаю ть у захищ еності електронної системи від несанкціонованого доступу до неї, сприяю ть 
запобіганню  пош кодження, зм іни чи викрадення інформації, яка міститься на 
м аш инозчитуваних закодованих елементах [1].

Н а теперіш ній час рівень інтеграції маш инозчитуваних систем захисту й обробки 
персональних даних на документах перебуває на високому рівні. Створено безліч інститутів та 
стандартів щ одо технологічних процесів виготовлення, використання та їх  захисту.

Д ля створення ідентиф ікаційних та інш их документів сьогодні використовую ть 
найсучасніш і технології. О днак існую ть факти їх підробки, несанкціонованого доступу та 
використання. Для прикладу, отримавш и банківську картку та знаю чи її пароль, стає мож ливим 
проведення різного роду операцій з нею.

П опри всі методи захисту, найдостовірніш им  ф актором автентифікацї і отримання різного 
роду привілеїв залиш аю ться біометричні дані людини. А дж е саме ці дані є найунікальніш ими 
та майж е не піддаю ться підробці. Такі елементи захисту застосовую ться в сучасних 
автоматичних системах, таких як РасеІВ , сканер сітківки ока (іридосканер), відбиток пальця та 
структура ДНК. О скільки такі технології ще не зовсім  досконалі та маю ть певні технічні 
недоліки, їх  використання в системах, де циркулю є персональна інформація, є дуже складним 
та проблематичним. Тому основним і кінцевим ф актором обробки інформації є лю дина [8].

Н айсучасніш і досягнення в системах ідентиф ікації та автентифікації пластикових 
документів безперечно п ов’язані з використанням  чипів. Головним  чином  через те, щ о такий 
спосіб дозволяє оциф ровувати персональні дані, кращ е захистити процес автентифікації та 
зробити його достатньо ш видким. В икористання таких технологій є досить недеш евим, а 
процес відтворення -  складним. Через щ о не завж ди виникає доцільність їх використання в 
окремих видах пропускних систем, що надаю ть доступ до тих чи інш их об’єктів за 
посвідченнями учасників різного роду організацій.

Тому, в цьому випадку, необхідно звернути увагу на використання старих, але значно 
покращ ених м аш инозчитуваних елементів.

М етою  статті є аналіз пластикових документів (карток) з м аш инозчитуваними 
елементами захисту, вибір відповідного елементу персоналізації і його захисту та розробка 
аналогу системи автентифікації користувачів.

В иклад основного матеріалу
Було проаналізовано найбільш  розповсю дж ені електронні елементи захисту пластикових 

карток: види, технології виготовлення, принцип роботи.
М агнітна смуга -  носій інформації з обмеж еним обсягом пам ’яті.
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Смуга може бути виготовлена для різних напруж еностей магнітного поля. К одування 
магнітної смуги виконується на спеціальному пристрої (енкодері), який дозволяє записати на 
неї інформацію , необхідну для подальш ої роботи.

П одібні пластикові картки ш ироко використовую ться в платіж них і дисконтних систем ах, 
дуже рідко -  в системах доступу.

Н еобхідно зазначити, що за  кордоном магнітні картки застосовую ться в системах 
контролю  й управління доступом значно ш ирш е внаслідок того, що впровадж ення даних систем 
на Заході почалося набагато раніш е, ніж  в Україні.

К одування 8тагї-ч и п ів  також  здійсню ється спеціалізованими енкодерами, які, як  і 
енкодери магнітних карток, можуть бути вбудовані в деякі моделі принтерів для їх 
виготовлення. Існує відм інність у напруж еності м агнітного поля: ^ о С о  ( ^ о ^  Сое^сі^ІVе -  
низькокоерцитивні = 300 ерстед) і Н іС о (Н і§й Сое^сі^ІVе -  висококоерцитивні = 2750 ерстед) 
магнітні смуги.

П ластикові картки з магнітною  смугою  Н іС о надійніш і і довговічніш і, оскільки 
інформація на магнітних смугах Н іС о менш  схильна до розм агнічення зовніш нім и магнітними 
полями, ніж  на смугах ^оС о.

М агнітна смуга Н іС о використовується в тих випадках, коли потрібно захистити 
інформацію  на магнітній карті від мож ливого розмагнічування, а також  підвищ ити захищ еність 
карток від мож ливої підробки. К артки з магнітною  смугою Н іС о кош тую ть дорожче, ніж  картки 
з магнітною  смугою  ^оС о.

Ш трих-коди. Всі ш трих-коди поділяю ться на лінійні (1 ^ )  та  двомірні (2 ^ ) . Л інійний 
ш трих-код читається тільки в одному напрямку (перпендикулярно чорним  лін іям  ш трих-коду), 
а двом ірний зчитується при будь-якому положенні.

Лінійні коди -  це послідовність паралельних чорних та білих смуг різної ширини. Темні 
смуги називаю ться ш трихами, а світлі -  пробілами. Інформацію  несе суворо задана 
стандартизована ш ирина ш трихів та  пробілів, а також  їх розташ ування відносно один одного. 
Д вом ірний код м істить інформацію  як по горизонталі, так і по вертикалі.

Серед чипів та м іток, в основу яких покладено використання бездротових (^ігеїезз) 
технологій, найбільш  пош ирені наступні.

К БС  означає комунікацію  ближ нього радіусу дії, -  радіочастотну ідентифікацію .
О бидві технології використовую ть радіосигнал для пош уку тегів і відстеж ення цілей та 
приходять на зм іну ш трих-кодуванню . К БС  тільки зародж ується, а вже пош ирена в
усьому світі. К РШ  мітки (теги) містять антену і чип, в яком у зберігаю ться дані.

Щ об побачити дані, потрібно зчитувач. К РШ  часто працю є на великих відстанях,
інакш е довелося б небезпечно м іняти розташ ування, наприклад, при парковці автомобіля, до 
воріт, щоб переконатися що мітку дійсно зчитано рідером.

Я к приклад, К РШ  -  це система односпрямованого зв ’язку, в якій  дані з м ітки передаю ться 
до безконтактного зчитувача.

Технологія К БС  набагато менш а версії КРШ . Радіус її дії становить максимум 10 см і в 
ній може бути встановлений як односторонній, так і двосторонній з в ’язок.

Розглянем о односторонню  передачу даних.
В икористовую чи смартфон, мож на прочитати К БС  тег, який може бути вбудований в 

рекламні постери, політичні листівки, путівники. Розумні м ітки дуже схожі на К РШ  теги, вони 
просто налаш товані на роботу з К Р С  зчитувачами, зам ість КРШ . К РШ  однонаправлена 
технологія, де зчитувач читає інформацію  з мітки. К РС  технології більш  комплексні.

Я к правило, кількість витрачених ресурсів та  зусиль для захисту тієї чи інш ої (інформації) 
системи залеж ить від рівня важливості даної системи.

В артість виготовлення пластикових карток може бути різною.
У  таблиці 1 наведено середню  кількість витрат на їх  виготовлення з тим  чи інш им 

елементом  захисту, тираж ем  в 100 штук. Для порівняння додано поліграфічні елементи 
захисту -  ембосування і нумерацію  [18].

Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 1 (1) -  2022

66



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 1 (1) -  2022

Таблиця 1
Витрати на виготовлення пластикових карток

Елем ент захисту на картці С ередня ціна, 100 шт.
Ш трих-код 480 грн

М агнітна смуга 590 грн
Безконтактний чип 1200 грн

Ембосування 510 грн
Н умерація 480 грн

З таблиці добре видно, щ о найдорож чим з усіх запропонованих варіантів є виготовлення 
пластикової картки з безконтактним чипом. А  варіант з виготовлення картки з ^ К -к о д о м  є 
найдеш евш им.

У се це м ож на пояснити тим, щ о ^ К -к о д  -  це лиш е нанесене на поверхню  зображ ення з 
використанням  одного з видів друку, воно не вимагає значних витрат під час виробництва та 
використання.

Чип, навпаки, потребує застосування спеціалізованого обладнання для монтажу, 
а процедура його створення сама по собі є досить складною.

Щ е однією, схожою  з чипом, перевагою  ^ К -к о д у  є ш видкість процедури його зчитування, 
адже навіть назва дає зрозуміти, щ о ^ К -к о д  (англ. ^ и іс к  Кезропзе Собе) -  це код ш видкого 
реагування.

П оряд з перевагами ^ К -к о д  має ряд недоліків.
О днією  з найголовніш их проблем використання ^К -код у , як  надійного елементу в процесі 

ідентифікації та  автентифікації, є те, що процес та  алгоритми його кодування та зчитування 
знаходяться в публічному доступі та  є відомими [11].

Н аступним  недоліком  є обмеж ення в кількості кодованих символів.
З аналізу та  дослідж ення зібраного матеріалу випливає необхідність в кодуванні тієї 

інформації, за  допомогою  якої генерується ^К -ко д . М ета цього кодування -  приховати 
інформацію  про о б ’єкт від зловмисника. Д ля виріш ення цієї задачі потрібно використати 
елементи криптології [13; 14].

Тому було запропоновано процес хеш ування. Х еш -сумою  (хеш ем, хеш -образом , хеш - 
кодом) називається значення хеш -ф ункції на якихось вхідних даних. Іноді хеш -сум у також  
називаю ть дайдж естом  повідомлення. Значення хеш -сум и мож е використовуватися для 
перевірки цілісності даних, їх ідентифікації та  пош уку (наприклад в р2р-мереж ах), а також  
зам іняти собою  дані, які небезпечно зберігати в явном у вигляді.

Саме таким и даними є персональні відомості про об ’єкт, а в наш ому випадку це дані про 
особу. К риптограф ічна хеш -ф ункція дозволяє легко перевірити, щ о деякі вхідні дані 
зіставляю ться із заданим  значенням  хеш у, але, якщ о вхідні дані невідомі, то навмисно важко 
відновити вхідне значення (або еквівалентну альтернативу), знаю чи збереж ене значення хеш - 
функції. Ц е використовується для забезпечення цілісності переданих даних і є будівельним 
блоком для хеш -кодів аутентифікації повідомлень (НМ АС), які забезпечую ть їх автентичність.

Я вне значення хеш -суми, як  правило, записується в ш істнадцятковому вигляді. Так, 
утиліта т б 5 з и т ,  яка обчислю є значення хеш -ф ункції М ^ 5  від заданого файлу, видає результат 
у вигляді рядка з 32-х ш істнадцяткових цифр -  наприклад, 026ї8е459с8ї89еҐ75Га7а78265а0025.

Однак, існує проблема, якої немож ливо уникнути -  це алгоритми хеш ування. Тобто, той 
факт, що хеш і є рядком  ф іксованої довжини, означає, щ о для кожного введення даних є інші 
можливі входи, які приведуть до того ж  хешу. Ц е означає, щ о якщ о зловм исник може 
створю вати ситуацію , він може передавати ш кідливі файли чи дані та  ховатися під правильним 
хешем.

М ета хорош ої хеш -ф ункції полягає в тому, щоб зробити надзвичайно складними для 
зловм исників способи генерації вхідних даних, які хеш ую ться з однаковим значенням. 
О бчислення хеш а не повинно бути занадто простим, так як це полегш ує зловм исникам  ш тучне 
обчислення.
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А лгоритми хеш ування повинні бути стійкі до «атак знаходж ення прообразу». Тобто, щоб 
отримую чи хеш , було б надзвичайно складно обчислити зворотні детерміновані кроки, зроблені 
для відтворення значення, яке створило хеш.

З аналізу та  дослідж ення опрацьованого матеріалу було визначено, що процес 
автентифікації має певні вимоги згідно з низкою  керівних документів. Головним  чином вимоги, 
щ о забезпечую ть автентичність документа, -  це контроль доступу до системи (мережі) та 
створення процедури пасивноїй активної автентифікації.

П ерш очерговим и та вже добре відомими способами захисту інформації у корпоративній 
мережі є встановлення надійних паролів, наявність резервних копій, безпечне використання 
додатків, оновлення системи та зм іна налаш тувань за  замовчуванням.

П оряд з цим, особливу увагу під час забезпечення безпеки корпоративної мережі слід 
приділити захисту баз даних. О скільки інформація, яку вони містять, особливо цінна для 
організацій та  приваблива для зловмисників. Бази  даних потребую ть особливої уваги та 
додаткового захисту [15].

Було опрацьовано питання щ одо захисту баз даних. П роаналізовано інформацію  компанії 
Е 8Е Т  -  м іж народного розробника антивірусного програмного забезпечення та ріш ень в області 
ком п’ю терної безпеки.

С пеціалісти Е 8Е Т  надаю ть декілька основних порад щ одо захисту баз даних підприємств і 
організацій.

1. Контроль доступу до бази даних. Запобігти атакам кіберзлочинців допомож уть 
обмеж ення дозволів та привілеїв. К рім  базових системних дозволів слід застосувати:

О бмеж ення доступу до конфіденційних даних для певних користувачів і процедур, які 
мож уть робити запити, п ов’язані з конфіденційною  інформацією .

О бмеж ення використання основних процедур тільки певними користувачами.
У никнення використання і доступу до баз даних в неробочий час.
2. Визначення критично важ ливих даних. П ерш им  кроком має стати аналіз важливості 

захисту для конкретної інформації. Д ля полегш ення визначення місця та  способу збереж ення 
конф іденційних даних слід зрозум іти логіку й архітектуру бази даних. Н е всі дані є критично 
важ ливими чи потребую ть захисту, тому на них немає сенсу витрачати час і ресурси.

3. Ш ифрування інформації. П ісля ідентифікації критично важ ливих даних потрібно 
застосувати надійні алгоритми ш ифрування конфіденційної інформації.

У  разі використання уразливості або отримання доступу до сервера або системи, 
зловм исники в перш у чергу спробую ть викрасти бази даних, які, зазвичай, містять багато цінної 
інформації. К ращ ий спосіб захистити базу даних -  заш иф рувати її для осіб, які намагаю ться 
отримати доступ без авторизації.

4. Реалізація анонімності непродуктивних баз даних. Багато компаній інвестую ть час та 
ресурси у захист своїх продуктивних баз даних, але при розробці проєкту або створення 
тестового середовищ а вони просто роблять копію  вихідної бази даних і починаю ть 
використовувати її в середовищ ах з менш  ж орстким  контролем, тим  самим розкриваю чи всю 
конфіденційну інформацію .

Тобто за допомогою  маскування та анонім ізації м ож на створити аналогічну версію  з тією  
ж  структурою , щ о й оригінал, але зі зм іненим и конф іденційними даними для їх захисту. 
За допомогою  цієї технології значення зм іню ю ться за  умови збереж ення формату.

Дані можуть бути змінені ш ляхом зміш ування, ш ифрування, переставляння символів або 
зам іни слів. К онкретний метод, правила і формати залеж ать від вибору адміністратора, але 
незалеж но від вибору метод повинен забезпечити немож ливість отримати вихідні дані за 
допомогою  зворотної інженерії.

Ц ей метод реком ендовано використовувати для баз даних, які є частиною  середовищ а 
тестування і розробки, оскільки він дозволяє зберегти логічну структуру даних, забезпечую чи 
відсутність доступу до конфіденційної інформації поза виробничим  середовищ ем.

5. М оніторинг активності баз даних. А удит і відстеж ення дій всередині бази даних 
передбачає знання про те, яка інф орм ація була оброблена, коли, як  і ким.

Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 1 (1) -  2022

68



В зявш и до уваги цю інформацію , для ідентиф ікації було запропоновано використання 
алгоритму 8НЛ3 для створення персонального ^ К -к о д у  на основі текстових або інших, 
наприклад, біометричних, даних людини.

Д аний буде унікальним  посиланням  на комірку пам ’яті в системі та  виконуватиме 
роль об ’єкта безпеки системи. Головне завдання цього ^ К -к о д у  -  передати унікальність об ’єкта 
(лю дини) для м аш инозчитувальних систем.

С творення хеш -сум и відбувається за  допомогою  спеціального додатку бІVНа8Ье^. 
Ц е невелика програма, щ о працю є під ^ іп б о ^ з ,  призначена для зручного і надзвичайно 
ш видкого обчислення хеш ів (або контрольних сум) для будь-яких файлів або тексту. У тиліта 
вміє підраховувати контрольні суми практично за  всіма пош иреним и алгоритмами: М В 2, М В4, 
М В 5, 8И Л1, 8И Л -224, 8Н Л -256, 8Н Л-384, 8Н Л -512, КХРЕМВ-128, КХРЕМВ-160, К ІРЕМ В -256, 
^ Н IК ^ Р О О ^ , Ті§ег , Л6ІЄГ32, СКС32 і Р ап а та .

Д ля використання програми необхідно вибрати файл або вставити в спеціальне віконце 
текст, контрольні суми яких потрібно розрахувати.

Далі вибираю ть алгоритми і натискаю ть кнопку «О бчислити». П ісля підрахунку можна 
скопію вати будь-які дані в буфер обміну прямо з програми. П риклад обчислення даних 
наведено на рис. 1.
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Рис. 1. Приклад отримання хеш-суми завдяки алгоритму 8НЛ3

У  запропонованому прикладі хеш ую ться персональні дані, такі як ПІБ, дата та  місце 
народж ення, м ісце навчання (роботи, служби), ідентиф ікаційний номер. Д одатково можна 
використовувати відповіді на запитання.

Далі генеруємо ^ К -к о д  за  допомогою  спеціального додатку ^ К -С о б е  8їибіо. О К-Собе 
8їибіо -  Дизайнер ^ К -С о б е  -  безкош товна програма для ш видкого та  легкого створення 
^К -код ів . П рограм а дуж е проста у використанні і не вимагає ніяких спеціальних знань. 
П ом ічник введення даних спрощ ує створення ш трих-кодів ^ К -С о б е  для мобільного маркування 
та маркетингу: всього за  кілька секунд м ож на створити ш трих-коди ^ К -С о б е  для вебсайтів, 
скачування файлів, для посилань на додатки, ЕасеЬоок, Т ^ ій ег  і ^ іпкебIп  сторінки, 8ЕРЛ - 
платежі, відправки 8М 8.

Створені ^ К -С о б е  ш трих-коди можуть бути збереж ені у форматі растрової графіки (ВМ Р, 
ОГР, ^РО, ТІЕ, РN О ) або скопійовані в буфер обміну.

О тримані зображ ення пош ирю ю ться за  ліцензією  К оуаїїу  Ргее і мож уть бути використані 
або оброблені для цілей приватного чи некомерційного використання.

К рім  цього, підтримується створення електронних бізнес-карток в форматах VСа^б або 
теС агб . П риклад генерації наведено на рис. 2.
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Рис. 2. Генерування ^К-коду з даних у вигляді хеш суми

В подальш ому даний ^ К -к о д  мож на застосовувати на пластиковому документі, 
комбіную чи його з інш ими елементами захисту. О днак це не обов’язково, адже в процесі 
автентифікації буде представлено всі дані про об ’єкт, якому належ ить цей код.

П рактична реалізація процедури автентиф ікації
Контроль доступу в запропонованом у алгоритмі реалізується ш ляхом захищ еності 

процедури доступу до всіх груп даних, щ о м істяться в системі. П риклад структури бази даних 
зображ ено в таблиці 2. Застосування об ’єкта системи та захищ еність її бази даних від 
несанкціонованого доступу відіграє роль активної та  пасивної автентифікації в даному 
алгоритмі. Далі, після зчитування ^К -код у , персональні дані графічно виводяться на пристрій. 
Ц е надає зм огу вповноваж еній особі чи системі отримати та порівняти потрібну 
персоналізовану інформацію  про лю дину, щ об підтвердити її статус.

Таблиця 2

Х еш -сум а О б’єкт системи
026Г8е459с8ї89е^75Га7а78265а0025 Гііе 1425.]р§
еґ75Га7а78265а0025026Г8е459с8Г89 Гііе 2467.]р§

Дану систему м ож на реалізувати на апаратній частині у вигляді спеціалізованого 
ліцензійного додатку для різних операційних систем (апбгоіб, Ю 8, ^ іп б о ^ з ,  ^ іпиx  та ін.). 
А  також  є варіант створення спеціального вебсервера баз даних.

Сервер баз даних виконує обслуговування та управління базою даних та відповідає за 
цілісність та  збереж ення даних, а також  забезпечує операції введення-виведення при доступі 

клієнта до інформації. А рхітектура клієнт -  сервер складається з клієнтів та  серверів. О сновна 
ідея полягає в тому, щ об розм іщ увати сервери на потуж них маш инах, а додаткам, що 

використовую ть мовні компоненти системи контролю  і управління доступом, забезпечити 
доступ до них з менш  потуж них маш ин-клієнтів за  допомогою  зовніш ніх інтерфейсів.
Д ана система дозволяє відмовитись від елементів персоналізації на самій картці, адже всі 

персоналізовані дані тепер зберігаю ться в захищ еній базі даних системи. Ц е дозволить значно 
здеш евити процес створення ідентиф ікаційного документу. О днак необхідне чітке 
розм еж ування в доступі різних класів користувачів. Н априклад, супер-користувач -  
сп івробітник організації (установи), який наділений правами щ одо втручання та допуску до 
бази даних може додавати та видаляти учасників системи. А дміністратор -  співробітник, який 
використовує базу даних для служ бових цілей, але не має мож ливості зм іни або втручання в 
роботу бази даних. Та учасник системи -  ф ізична особа, яка лиш е користується системою  для 
отримання допуску до об ’єкта або привілеїв, пов’язаних з цим о б ’єктом.

70



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 1 (1) -  2022

Рис. 3. Блок-схема алгоритму ідентифікації та створення персонального ^К-коду

П рактичне застосування
В икористовую чи алгоритм  ідентифікації, хеш уємо дані у вигляді вебпосилання (^ К ^ ) ,  як 

приклад використовується персональна сторінка з соцмережі ГасеЬоок (рис. 1). Також  необхідно 
перевірити, чи не відбулась невідповідність в процесі хеш ування інформації. В ідомості чи 
сукупність відомостей про ф ізичну особу, в тому числі фото, статус, рід занять, дозволять 
здійснити перевірку дійсності докум ента та  відповідність його власнику. В подальш ому є 
мож ливість створити спеціальний захищ ений вебсервер для обробки, зберігання та 
використання персональної інформації членів установи або організації.

Далі генеруємо О К-код з хеш -сум и (^ К ^ ) .  Таким чином  інформація про дані у вигляді 
вебпосилання приховується, а залиш ається лиш е набір символів. Д ля реалізації процедури
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автентифікації розроблено спеціальний додаток Гасе8сап^^ для смартфонів з операційною  
системою  Лпбгоіб. Ц ей додаток має вбудовану базу даних з можливістю  запису та видалення з 
неї інформації. Також  в програму вбудовано елемент, який зчитує 2 ^  (^ К )  коди. Інформація 
подається у вигляді клю ча та вебпосилання (^ К ^ ) , далі вони заносяться в базу даних 
інстальованого додатку (рис. 4).
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Рис. 4. Занесення інформації в базу даних

Рис. 5. Блок-схема алгоритму автентифікації та підтвердження статусу

72



П роцес роботи м ож на описати, використовую чи змінні Н, у, та  x. Де Н  -  це о б ’єкт бази 
даних (рядок в таблиці), х  -  це клю ч (код), у -  посилання, де х=у. П ри зчитуванні сканером 
клю ча на екран виводиться лиш е у. Тобто реалізується система, де наявні публічні та  приватні 
дані (рис. 6).
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Рис. 6. Принцип дії системи

Рис. 7. Блок-схема алгоритму роботи додатку ґасе8сап^^

Висновки. А наліз сучасних пластикових документів, ступенів їх  захисту, елементів 
ідентифікації та  автентифікації показав, що найголовніш им методом забезпечення процесу 
ідентифікації та  автентифікації пластикових документів виступає реалізація в процесі
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створення систем на основі м аш инозчитуваних елементів. К ож ен вид м аш инозчитуваного 
елементу має власну технологію  створення і відповідні властивості. Залеж но від цих 
властивостей підбирається варіант застосування елементу в пластикових документах різного 
рівня важливості.

Встановлено, щ о на ступінь захищ еності докум ента впливаю ть два основні чинники, такі 
як контроль доступу та  проведення кінцевих пасивної або активної автентифікацій.

Розроблено власний варіант системи ідентифікації та  автентифікації пластикових 
документів на основі 2В  (^ К )  коду.

Запропонована система може бути використана як аналог більш  дорогим  варіантам 
організації контрольно-пропускного реж иму на о б ’єктах завдяки своїй простоті, 
малоймовірності несанкціонованого доступу до алгоритмів і процесу роботи її елементів.

В икористання даної системи на контрольно-пропускних пунктах може значно покращ ити 
управління та  забезпечити захищ еність системи безпеки, процесу перетину контрольованої 
зони. П ідсумовую чи результати, м ож на стверджувати: щ об якісно та  надійно захистити 
докум ент від підробки, забезпечити його автентичність -  необхідно надалі покращ увати 
процеси кодування, ідентиф ікації та  автентифікації персоналізованої інформації. Н апрям ком  
подальш их дослідж ень може бути розробка системи з переносом  персоналізованої інформації з 
документів напряму до баз даних м аш инозчитуваних систем. Адже, по-перш е, це захистить 
персональну інформацію  особи від дій зловмисника. П о-друге, це полегш ить сам процес 
створення документів і значно здеш евить його. О днак найваж ливіш им параметром залиш иться 
стійкість та  захищ еність від несанкціонованого втручання в роботу маш инозчитуваних 
електронних систем.
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