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AHAJII3 TEHAEHIIN PO3BUTKY TA MOJEJIb OIIIHKA XAPAKTEPUCTHUK
E®PEKTUBHOCTI BE3ITPOBOJOBUX MEPEX CUCTEM KOTI'HITUBHOI'O PAJAIO
CIIEHIAJIBHOI'O TIPU3HAYEHHSA

YV cmammi npedcmagieno KOMRIEKCHUL AHANI3 CYYACHUX MEHOCHYIU pO36UMKY md MoOelb OYIHKU
Xapaxmepucmuk egexmugHocmi 6e3npo8oo06UX Mepedc CUCMEM KOSHIMUBHO20 paodio CHeyianbHO20 NPUSHAYEHHS.
Hocniodcenns oxycyemupcs Ha KIIOHOBUX HANPSAMAX PO3GUMKY MEXHONO2I, IXHIX nepeeazax i HeooiKax, a MaKoic Ha
NepCneKmueax 3acmocy8anHts 6 KpUMmudHo eaxcausux 2anyssix. Ocobnugy yeazy npudiieHo ananizy Cy4acHux HayKosux
00Ci0HCeHb Ma PO3POOOK y 2ay3i KOHIMUBHO20 padio, 30KpeMa 05l GIllCbKOBUX cucmeM, oe HaolHicmbs ma Oe3nexa
38 3Ky € KPUMUYHO GACIUBUMU.

Cmamms po3ensioae OCHOGHI NPUHYUNU KOSHIMUSHO20 padio, mMaki sK OUHAMIYHUL docmyn 00 Chnekmpad,
aoanmueHicms 00 3MiH cepedosulyd ma iHmeieKmyaibHe YNpaeninua pecypcamu. Ilpoananizoeano mexwonozii, ujo
BUKOPUCMOBYIOMbCSL 8 CUCHEMAX KOZHIMUGHO20 padio CReyianbHO20 NPUSHAYEHHS, GKIIOYAIOYU NPOCPAMHO-GUSHAYEH]
paodiocucmemu (SDR), koenimueni padiomepedxci (CRN) ma mexnonozii 6esnexu 38 a3Ky.

OcHogni menOeHyil po3eumKy, GuUsGIeHi Y Npoyeci OOCHIONCEHHS, GKIOUAIOMb GUKOPUCMAHHS UHYYHO2O0
[HmeneKmy ma MAWUHHO20 HAGUAHHS Osl ONMUMI3ayii pobomu Mepesic, PO36UMOK 2emepOSeHHUX Mepedlc Oilsl
3abe3neuents OLIbWOL eHYyYKOCI Ma HAOJIUHOCHI, a MAKONC NOCUNEeHHS 3aX00i8 be3neku O 3axXucmy 8i0 Kibepamax
i padioenekmponnoi bopomvou.

Cneyugiroio mepesice8oyeHmpuiHoi cucmemu 36 's3Ky GiliCbKO8020 NPUSHAYEHHS € WEUOKULI Ma 2apanmO8anull
docmyn Kopucmyseauyis 0o ii nocaye. ¥ npeocmasneniti pobomi po3podieno mooenv subOpy ORMUMALbHUX NAPAMEMpI8
KOCHIMUBHOT Mepedici 38 83Ky, KA CamMOOp2aHizyeEmvcs, wo 3abe3neuyioms HeoOXioHy 00CMYNHICmb 1020 abOHEeHMmIs.
Mooenv 0o360n15¢ GuOpamu ONMUMANLHI NApAMEmMPU MAUOAHHO2O0 NOKPpUMMS MA KAHANLHO20 pecypcy 07
3abe3neuents HeobXiOHOi 0OCMYNHOCMI KOCHIMUBHOI Mepedici 36 SI3KY.

Cmamms makoic po3ensiode nepcneKmusu npaKkmuyHo20 3AcmoCy8aHHs KOZHIMUBHO20 padio 8 CHeyiaibHUX
cucmemax, NIOKpecnioyu 1020 NomeHyian O0asi 3a0e3neyeHHs HAOIHO20 Mma e@eKmUBHO20 38 53Ky 6 CKIAOHUX
i minnusux ymogax. Pesynomamu 0ocniodcenHs: niOKpeCaomy 8adCIUSICMb NOOAIbWUX 00CTIONCeHb Y Yill 2any3i Ons
PO3pOOKU Oinbut eheKMUSHUX | De3neyHUX cucmem KOSHIMUHO20 paoio.

Knruosi cnoea: rxoeuwimushe padio, 6e3npo6o0dosi mepedici, Modenb, cneyiaibHe NPUSHAYEHHs, OUHAMIYHUL
docmyn 00 cnekmpa, a0anmueni cucmemu, 6e3nexa 38 3Ky, WMYUHUL THMeNeKm, 2emepoceHti Mepedici, GiliCbKoai
cucmemu 36 ’a3Ky.

V. Sayko, O. Staniloha. Analysis of trends in development and a model for evaluating the performance
characteristics of wireless networks used in special purpose cognitive radio systems

The article presents a comprehensive analysis of current trends in the development and a model for evaluating
the performance characteristics of wireless networks in cognitive radio systems for special purposes. The study focuses
on key directions in the development of these technologies, their advantages and limitations, as well as their potential
applications in critical sectors. Particular attention is given to the analysis of contemporary scientific research and
developments in the field of cognitive radio, especially for military systems, where communication reliability and
security are of paramount importance.

The article examines the fundamental principles of cognitive radio, such as dynamic spectrum access,
adaptability to changing environments, and intelligent resource management. It analyzes the technologies used in
cognitive radio systems for special purposes, including software-defined radio (SDR), cognitive radio networks (CRNs),
and communication security technologies.

The main development trends identified during the study include the use of artificial intelligence and machine
learning to optimize network performance, the evolution of heterogeneous networks to ensure greater flexibility and
reliability, and the enhancement of security measures to counter cyberattacks and electronic warfare.

A key feature of network-centric military communication systems is the rapid and guaranteed access of users to
communication services. This work proposes a model for selecting optimal parameters of a self-organizing cognitive
communication network that ensures the required availability for its users. The model enables the selection of optimal
coverage and channel resource parameters to achieve the desired accessibility of the cognitive communication network.

The article also explores the prospects of practical application of cognitive radio in specialized systems,
highlighting its potential to provide reliable and efficient communication in complex and dynamic environments.
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The findings emphasize the importance of continued research in this area to develop more effective and secure
cognitive radio systems.

Keywords: cognitive radio, wireless networks, model, special purpose, dynamic spectrum access, adaptive
systems, communication security, artificial intelligence, heterogeneous networks, military communication systems.

ITocTanoBKka nmpodJieMu

CydacHi 0e3mpoBOAOBI CHUCTEMH 3B’SI3KY CTHKAlOTBCA 3 MPOOIEMOI0 OOMEXKEHOCTI
paZiovyacTOTHOTO CIIEKTpa Ta HEOOXIAHICTIO 3a0e3leueHHs BUCOKOI HAIIMHOCTI Ta Oe3meKu
nepefayi JaHuX, OCOOJIMBO B yMOBaxX CHEINiajJbHOrO Npu3HadeHHs. KorHitTuBHe pamio, 3 Horo
3MAaTHICTIO 7O JWHAMIYHOTO YHOPABIIHHSA CHEKTPOM Ta aJamnTaiii a0 3MiH CepeloBHUIIa,
€ TIEPCTICKTUBHUM DIIIEHHSM JJIsl TIOJIOJIAHHS IIUX BUKIIHKIB.

AKTYalTbHICTh JOCIIJDKEHHS TOJIATAE B aHAJI31 Cy4JacHUX TEHJCHIIA PO3BUTKY KOTHITHBHOTO
pamio [ ChelialbHUX 3aCTOCYBaHb, BU3HAUCHHI KIFOYOBHX HANPSIMIB JOCITIKEHb 1 TIEPCIIEKTHUB
iX TPaKTUYHOTO 3aCTOCYBaHHS. AKTYaJdbHICTh MJOCHIDKEHHS OE3MPOBOJIOBUX MEPEXK CHUCTEM
KOTHITUBHOTO Pajio CIEIiabHOTO MPU3HAUYEHHS 3yMOBJICHA HU3KOIO (DaKTOpiB, AKi BiJOOpaxaroTh
Cy4YacHI BUKJIUKH Ta MMOTPeOU B raimysi 3B sI3Ky:

Ilepesanmasicenicmos padiowacmomnozo cnexkmpa. 31 3pOCTaHHSIM KIIBKOCTI 0€3MpOBOIOBUX
MIPUCTPOIB Ta MOCIYT PaaiOYaCTOTHUM CIIEKTP CTa€ jaenaiai Ourbin nepeBaHTaxeHuM. Lle ocobmmBo
KPUTUYHO JJISi CUCTEM CHEIiabHOTO MPU3HAYEHHS, /1€ HAIHUN 3B 30K € KHUTTEBO HEOOXITHHUM.
KornituBHE pajio MpomoHye pillieHHs i€l MPOOIeMH MUIIXOM JUHAMIYHOTO JIOCTYMY J0 CIEKTpa,
JI03BOJISIFOYM CHCTEMaM BUKOPHCTOBYBATH BUIbHI YaCTOTH B peabHOMY Yaci.

Bumoeu 0o waoitinocmi ma 6esnexu: CHUCTeMH CHEIIaJbHOTO TPU3HAYCHHS, TakKi SK
BIICBKOBi, aBapilHO-pATYBaJbHI Ta KPUTUYHO BaXKIMBI 1H(YPACTPYKTypHI CHCTEMH, BHUMAararoThb
BHCOKOTO PIBHS HaAlHHOCTI Ta Oe3neku 3B’ sa3Ky. KornituBHe paaio 3 HOro 3/IaTHICTIO JI0 ajanTariii
Ta IHTENEKTYaJIbHOTO YIPaBIiHHSA pecypcamMH MOXKe 3a0€3MeUNTH CTIMKHMHA Ta 3aXHUIIECHUH 3B’ SI30K
Y CKIJIQJIHUX YMOBaX.

Heooxionicms adanmayii 0o MiHausux ymog: YMOBH pPOOOTH CHCTEM CIELiaJbHOTO
MPHU3HAYCHHS YacTO € HemepeadadyBaHUMHU Ta MiHJIMBUMH. Lle MOke BKITIOYATH palioeIeKTPOHHY
60poTh0y, mpuponHi Karactpodu abo iHmI Hajx3BHyaiiHi curyaunii. KornituBHe pamio 3 ioro
3aTHICTIO JI0 aJanTaIllii A0 3MiH CepeoBHUIIa MOXKe 3a0e3neunTr 0e3nepeOiiHmiA 3B’ 130K Y Oy/Ib-
SIKUX YMOBaX.

Poszsumox mexnonoziti wimyunoco inmenexmy: PO3BUTOK IITYYHOTO IHTEJIEKTY Ta MAITUHHOTO
HABYaHHS BIJKPUBAE HOBI MOXKIIUBOCTI JIJISl ONMTHUMI3aIlii poOOTH KOTHITUBHOTO Pajiio. AJNTOPUTMH
IITY9HOTO 1HTEJEKTY MOXXYTh BUKOPHUCTOBYBATHCS JJIsi MPOTHO3YBAaHHS 3MiH y Pallio4aCTOTHOMY
CEpEeIOBHILII, BUSBICHHS 3aBaJ] Ta IPUIHATTS ONTUMAILHUX PIIICHD 10JI0 BAKOPUCTAHHS CIIEKTPA.

Ilompeba 6 inmeepayii piznopionux mepedsc: CydacHi CUCTEMHU CIEIIATBHOTO MPU3HAYCHHS
94aCcTO BUKOPUCTOBYIOTH PI3HOPIAHI MEpExKi 3B’ 3Ky, TaKi SIK CTUIbHUKOBHIA 3B’ 130K, CYIyTHUKOBHI
3B’SI30K Ta CIeIiani3oBaHi paaiocucreMu. KoTHITHBHE pajio MOXke 3a0€3MEeUUTH 1HTETPaIliio IIUX
Mepex Ta epeKTUBHE BHKOPHCTAHHS IXHIX pecypciB. YpaxoByrouu I (akTOPH, JOCIIJKEHHS
TEHJICHIIIN PO3BHUTKY OE3MPOBOJOBUX MEPEXK CHCTEM KOTHITUBHOTO Pajio CHEIIaJbHOTO
MPU3HAYCHHS € HAJ[3BUYAHHO aKTyallbHUM 1 Ma€ BEJIMKE 3HAUCHHS JJIs 3a0e3MeueHHs HalifHOTO Ta
€(EeKTUBHOTO 3B’ 513Ky B KPUTHYHO BOKIUBUX cepax.

AHAaJI3 0OCTaHHIX JOCTIIAKeHb | myOaikamii

OdynnamentanbHi podotn k. Mitomu III: BrmuBoBa poGota "Cognitive Radio: Making
Software Radios More Personal" (1999) 3aknama OCHOBH KOHIIEMINI KOTHITHBHOTO pajio,
BHUJIUTMBIIN KJIFOYOBI NMPUHIUIK Ta MOTEHIIIMHI 3acTocyBaHHs. [Tomanemii podoTu MiTonu Ta ioro
KOJer pO3BHHYIM i€l OUHAMIYHOTO JOCTYIy 1O CIHEKTpa Ta aJalnTUBHOTO YIIPaBIiHHS
pamiopecypcamu [1].

V BiANOBiAb Ha BUKIUKY, ITOB’sI3aH1 3 YIIPABIIHHAM PaJio4acTOTHUM CIIEKTPOM Yy BiHICBKOBHX
Mepekax, aKTUBHO BEIyThCS JOCTI/DKCHHS Ta PO3pOOKHM B Trajgy3l KOTHITUBHOTO paio IS
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BiIMICHKOBOTO 3acTOCYBaHHSI. OCHOBHI HAIIPSMKH IIMX JTOCHTIPKEHb BKIIOUAIOTh PO3POOKY MEPEIOBUX
METOMIB 30HAYBaHHS CHEKTpa, CTBOPEHHS E(PEKTHBHHUX IPOTOKONIB IJIsi KOTHITHUBHHUX MEPEK,
MOCUJICHHST O€3IeKN KOMYHIKaIlli Ta IHTErparlit0o KOTHITUBHOTO Pajio 3 1HIIMMHU NEPCTICKTHBHUMH
TEXHOJIOTISIMU, TAaKUMHU K Ty4HUH iHTenekT (Al) Ta mammune HapuanHs (ML). BaxnuBy ponb
y IIUX JOCTIIKEHHSIX BIAIrparoTh OOOPOHHI areHTCTBA, TaKi K ATEHTCTBO MEPEIOBUX 0O0OPOHHHX
nocmigaunbkux npoektiB CLIA (DARPA), sike peanizye nmporpamu Next Generation Ta CommEXx,
a Takok €Bpomneiickke o0oponHe areHTcTBO (EDA) 3 tioro npoektamu SCORED ta CORASMA.

OpHuM 13 KJIIOYOBHX MPHUKIAAIB IHINIATUB Yy Tamy3i BiiCBKOBOTO KOTHITUBHOTO pajiio
e mporpama Joint Tactical Radio Systems (JTRS), meroro sxoi Oyma po3poOka cimericTBa
IIPOrPaMHO-BU3HAYEHHUX PaJiOCTAHIIN 3 KOTHITUBHUMH MO>KJIMBOCTSIMU JUIsl OLTbII €(heKTUBHOIO
BUKOPHUCTAHHS CIIEKTpa Ta 3a0€3MEYECHHS CyMICHOCTI MK PI3HUMH BIMNCHKOBUMH ITiIPO3/IIJIaMHU.
VY pamkax 1i€i mporpamu 0yJ0 po3po0IeHO KOHIEMI[iI0 JMHAMIYHOTO A0CTymmy 1o crekrpa (DSA),
sKa JTO3BOJIAE€ PaJIOCTAaHLISAM aBTOMATUYHO BUSBIATH JOCTYIIHI YaCTOTH Ta BHUKOPUCTOBYBATH iX
JUIS 3B’SI3Ky, a TakoXk MeToj ¢parMeHTallii CheKTpa, mo mnepeadadae o0’e€THAHHS HEBEITHKUX
(¢bparMeHTIiB HEBHKOPHUCTAHOTO CIIEKTpa [UIsl CTBOPEHHS IIMPIIMX KaHaliB 3B’sA3Ky. [HIINM
MIPUKIIAZOM € po3poOka koMmaHiero KNL KOrHITUBHUX MEpeXeBHX BUCOKOYACTOTHUX PaTiOCTaHIIIH
(CNHF), sxi 31maTHI aBTOMaTUYHO CKaHYBaTH Ta BUSIBJISITH JIOCTYITHI CMYTH CIIEKTpa, 3a0e3Meuyoun
HaIMHUHN 3B’430K HaBITh B YMOBaxX OOMEXEHOTO CIEKTpa. Xo4a KOHIEIIis KOTHITUBHOTO Pajio
JUTsl BIMCBKOBOTO 3aCTOCYBaHHS I TepedyBae Ha eTamni CTAaHOBJICHHS, HasBHI MporpamMu Ta
HII[IaTUBYM CTAHOBJIATH MPAKTUYHI KPOKM Yy HaNpsMi IHTErpamii BiANOBIAHHUX TEXHOJIOTIN
y BICHKOBI CHCTEMH 3B’ SI3KY.

Metoro cTaTTi € aHami3 CydyaCHUX TEHICHIIH PO3BHTKY OE3MPOBOJOBHX MEPEXK CHCTEM
KOTHITUBHOTO Pajio CHEIIaIbHOTO MPU3HAYCHHS, BUSHAUCHHS KJITIOYOBHX HAIPSMIB JOCIIHKCHB,
MEPCHEKTUB iX MPAKTUYHOTO 3aCTOCYBAHHS Ta PO3pOOKa MoJeNi BUOOPY ONTUMAIBHUX MapaMeTpiB
KOTHITUBHOI MEPEXi 3B’S3KY, SIKA CAaMOOPTaHI3y€eThCs, 110 3a0€3MeUyI0Th HEOOX1IHY JTOCTYIHICTh
iioro aOOHEHTIB.

BuxJsaa ocHoBHOro Martepiany

1. Ananiz menoenyiii  po3eumxy 6e3npPo8OO0BUX MepeddC CUCmeM KOSHIMUBHO20 padio
cneyianbHo20 NPU3HA4eHHs

KornituBHE pajio € OJHIEIO 3 KIFOYOBHX TEXHOJIOTIM CydyacHHUX OE3MPOBOJIOBUX MEPEX, IO
3a0e3neuye  aJanTHBHE BUKOPUCTAHHS  YAaCTOTHOTO  CIEKTpa, MiJBUINYE CPEKTHUBHICThH
PaiouacTOTHOTO pecypcy Ta CIPHsSE PO3BHTKY iHTENEKTYyalbHHX CHCTeM 3B’s13Ky. Moro mossa
cTaja BIJMOBIJII0O Ha MpoOJIeMy OOMEXEHOCTI JOCTYITHOTO CIIEKTpa, 3yMOBJIEHY 3pOCTalOYMMU
BUMOTaMHU JI0 TIPOTYCKHOT 3/TaTHOCTI MEPEK Ta MIUIBHICTIO PO3MIIIEHHS 0€3MPOBOIOBHX MPUCTPOIB.

OCHOBHOIO 1]Ie€I0 KOTHITHMBHHUX paJiOMEpeX € MOXIIMBICTh 3a0e3neuyBaTd BUCOKY
MPOMYCKHY 3/IaTHICTh JUIsl MOOIJTBHUX KOPHUCTYBAYiB 3a JOMOMOTOI JUHAMIYHUX METOJIIB JOCTYITY
70 CIEKTpa 1 TreTeporeHHoi 0e3mpoBiAHOT apXiTekTypu. OJIHAK HEBU3HAYEHICTh MOXKIMBOTO
JIOCTYITHOTO CIIEKTpa 1 TaKOXX 3MiHHI BUMOTH IMOJO SKICHUX IMapaMeTpiB OOCIyroByBaHHS ISt
pI3HHUX JONATKiB, KOTHITHBHI paJioMepexi CTBOPIOIOTh YHIKadbHI 3aBJaHHS JMHAMIYHOTO
BUKOPUCTAHHS Paio4acTOTHOTO CIIEKTPA.

CucTtema KOTHITUBHOT'O pajio BKIIFOYA€E HACTYIHI 0cOOIMBOCTI [2]:

1. YMiHHS B3a€MOJIiT 3 HABKOJHMIIHIM CEPEIOBUIIEM JJisi OTpUMaHHs iH(opMaIii mpo Horo
ITOTOYHHUM CTaH.

2.31aTHICTh  IHTENEKTyalbHO  aHali3yBaTW  OTpUMaHy iHdopMmalio mpo  CTaH
paziocepeoBHIIIa.

3. BMiHHS ajanTHBHO 3MIHIOBaTH KOH(]Irypaimiro CHCTEMH TpU 3MiHI TapaMeTpiB
paziocepeoBHIIIa.
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Bnactusocti KP

Obi3HaHicTb

IHTeNeKTyanbHUI1 aHani3

ApanTUBHICTb

YacroTta
Mogaynauin

KoayBaHHA

Puc. 1. 3aranpHi BIacTUBOCTI KOTHITUBHOTO Paio

@OyHKIIOHYBaHHs KOTHITUBHOI pajiioMepeski nependadae 3a0e3nedeH s BUCOKOI MPOITyCKHOL
3MaTHOCTI IS MOOUTHPHHX KOPUCTYBAdiB 3aBASIKM BUKOPHUCTAHHIO TETEPOTEHHOI apXiTEKTypH
0e31pOTOBOTO 3B’S3Ky Ta METOIB JAWHAMIYHOTO MOCTYNy 10 crekTpa. JlocsrHeHHs wLiei MeTu
MOXJIMBE JIMIIE TUIIXOM €(EeKTUBHOTO YIPABIIHHSA PO3MOJIUIOM Paaio4acTOTHOTO PECypcy
B peasbHOMYy 4aci. OJHaK KOTHITHBHI paJioMepexXi CTHKAIOThCA 3 YHIKQIbHUMHU BUKIUKAMHU,
30KpeMa 3 TOCTIHHUMH 3MiHAMH JOCTYIHOCTI CIIEKTpa Ta HEOOXIAHICTIO 3aJ0BOJIBHATH PIi3HI
BUMOTH JI0 sKocTi oOciayroByBanHs (QoS) 3aleXHO BiJJ XapaKTEPUCTHK KOHKPETHUX
3actocyBaHb [3]. TumoBuii UK poOOTH KOTHITUBHOTO PAio MPEICTABICHUN HA PUCYHKY 2.

—I> CKaHyBaHHA

HaBuyaHHA

PiwweHHA

Puc. 2. Iluxi poOOTH KOTHITHBHOTO PaJIio

OpHrM 13 TOJOBHHMX HANpsSMIB PO3BUTKY KOTHITUBHOTO pagio € BIOCKOHAJCHHS
CTIIEKTPAILHOTO CEHCHHTY, IO Tiepeadavyae BHKOPHCTAHHS METOMIB EHEPreTUYHOTO, IIHKIIO-
CTaTHUCTUYHOTO Ta KOBapialiifHOTO aHali3y i e()eKTUBHOTO BUSBICHHS JOCTYITHUX CIIEKTPATHHHIX
pecypciB. OcoOnuBy yBary npUAUSIIOTE pO3pOOIIl aJrOpUTMIB MAallTMHHOTO HAaBYaHHS Ta TJIMOOKHUX
HEHPOHHUX MEpeX, SKi JO3BOJSAIOTH MiJBUIIUTH TOYHICTh PO3MI3HABAHHS BTOPUHHHMH
KOPUCTyBadaMH CHEKTPAIbHUX MPOTAJIWH Ta MIHIMI3yBaTH WUMOBIPHICTh XHOHUX CIIPAllbOBYBaHb.
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[HmMM BaXJIMBHM aclEKTOM € JWHAMIYHE yropaBmiHHSA crnektpoMm. CywacHi Mogeni
BKJIIOYAIOTh MEXaHI3MH TNPEAUKTUBHOIO aHaji3y, L0 IPYHTYIOTBCS HA METOAaX IITYyYHOIO
IHTEJIEKTY Ta aHaji3l BEJIMKUX JaHuX. Taki MAXOAW [aloTh 3MOTY MPOTHO3YBAaTH ITOBEIIHKY
NEPBUHHUX KOPUCTYBa4iB Ta 3a0e3medyBaTd Oe3MEpepBHICTh 3 €HAHb JUISI BTOPUHHHUX
KOPHUCTYBaYiB, 10 KPUTUYHO BAXKJIUBO JJIs1 MOOUTHHUX KOTHITUBHUX MEPEXK.

3HayHa yBara NpUIUISETHCS ONTUMI3allil MPOTOKOIIB KOTHITUBHOTO pajio. BaockoHaneHHs
KkiacuuHux mojeneit MAC-TpoTOKOJIiB T03BOJISIE MiHIMI3YyBaTH 3aTPUMKH MPHU JOCTYTII 10 KaHATY
Ta MIABUIIUTH €(PEKTUBHICTh CIIEKTPAIILHOTO BUKOPHCTAaHHS. BUKOpUCTaHHS TeXHOJOTIH OJI0KUeiH
y MPOTOKOJIaX YHPaBIiHHS pecypcamu J03BOJIsA€ 3a0€3MEUUTH JIEHEHTPaIi30BaHUIl KOHTPOJIb Haj
PO3IMOAIIOM YaCTOTHOTO CHEKTPa Ta MiABUIUTH PiBEHb OE3MEKH KOTHITUBHUX Mepex [4].

OkpeMO BapTO 3a3HAYMTH TIPO I1HTErpAIlil0 KOTHITHBHOTO pamio y Mepexi 5G Ta
nepcnekTuBHI po3pobku mig 6G. ¥V cuctemax 5G KOTHITUBHE DPajio BUKOPUCTOBYETBHCS IS
JUHAMIYHOTO PO3MOJIUTY PECYPCIB MK PI3HUMHU KJIaCaMH CEPBICIB, IO JO3BOJISIE MIABUIIUTH SKICTh
00CITyroByBaHHSI Ta THYYKICTh MepekeBoi iH(ppacTpykTypu. Odikyerbcs, mo B 6G KOTHITHBHI
Mepeki MaTUMyTh TJIMOOKY 1HTETpAIlif0 3 TEXHOJIOTISIMUA IITYYHOTO 1HTEJEKTY, IO 3a0e3Me4uTh
ABTOHOMHICTh ~TPUAHSITTS  pillleHb, CAMOHABYAHHS MEPEKEBUX BY3JIiB Ta aJalTHBHY
MapHIpyTu3aiio Tpadiky B peKUMi peaIbHOTO Yacy.

OCHOBHI TEHJEHIT PO3BUTKY CHCTEM KOTHITUBHOI'O Pajio Ul 3aCTOCYBAaHHS Y BiHCHKOBIH
chepi:

— IligBumennss Oe3neku: be3meka € MepmIOYeproBUM  3aBIaHHSM y  BIMCHKOBHUX
3aCTOCYBaHHSIX KOTHITUBHOTO pamio. JlMHaAMiYHMN Ta BIAKPUTHH XapakTep KOTHITHBHUX
paniomepexx (CRN) mopokye yHIKaiabHI 3arpo3u Oesmerli, Taki sk aTak iMiTaiii MepBHHHOTO
kopuctyBada (PUE), ne 3m0BMHCHHUK HaMara€ThCsi BHAATH ceO€ 3a JIETITHMHOTO KOpHCTyBaya
CIeKTpa, OOMaH 30HIYBaHHS CIEKTpa, CHOPSAMOBAHMNA Ha BBEJICHHSI B OMaHy KOTHITUBHHX
pagioCTaHINN IO/I0 TOCTYIMHOCTI CIIEKTpa, Ta aTakKu Ha KOTHITUBHUM JIBUTYH, SIKMHA BIIOBIZA€E 3a
OPUAHATTS pIMICHb 00 BHUKOPUCTaHHS croekTpa. Jlns mnpotuaii UM  3arpo3aM aKTHBHO
PO3BHBAIOTHCSI METOAM TMIABUIICHHS OE€3MEKHW KOTHITUBHUX pagiocucteM. OgHUM 13 KIIFOYOBHX
HaNpsMKIB € TIOCHJICHHS MOXJIMBOCTeH MpoTHii 3aBagaM. KOrHITHBHE paaio 3HaYHO MOKpaIye
CTIHKICTh 0 HAaBMHCHHMX 3aBaJl 3aBIISKH CBOIM 3JaTHOCTI HMIBUJKO 3MIHIOBAaTH poOOYYy HaCTOTY,
BUKOPHUCTOBYBAaTH TEXHOJOTii ()OpMYyBaHHS NMPOMEHs AJIsi CHPSIMyBaHHS CHUTHAIYy B MOTPIOHOMY
HaIpsIMKy Ta MiHIMI3aIlii BUTIPOMIHIOBAaHHS B 1HIIMX HAINPsSMKaX, a TAKOXK IHTEIEKTyaIbHO OOUpaTH
ONITUMAJIBHI MMapaMeTpu 3B’S3KYy, TaKi K cXeMa MOIYJIALIl Ta piBeHb MOTY>KHOCTI, ISl MiHiMi3aril
BIUIMBY 3aBaj. Y MalWOyTHHOMY OUIKYETHCS PO3BUTOK IPOTOKONIB O€3MEKH sl BiHCHKOBOTO
KOTHITUBHOTO Pajio, BKJIIOYAIOYM BUKOPUCTAHHS aJTOPUTMIB LITYYHOTO IHTEJIEKTY Ta MAIIMHHOTO
HaBYaHHS )1 BUSBJICHHS aHOMaJIHbHOI MTOBEIHKY Ta MPOTHO3YBAaHHS MOTEHIIIHHUX 3arpo3 Oe3merti,
BIIPOBA/DKEHHSI  JMHAMIYHOTO  KEpyBaHHS  KJIIo4aMd  MmM(pyBaHHS, IO  YCKIAJHIOE
HECaHKI[IOHOBAaHUN 1OCTymn 10 iH(opmarllii, a TakoX po3poOKy O€3MeYHUX METOJIB CHiJILHOTO
BUKOPUCTaHHA CHEKTPA, AKi 3a00iraloTh 3JI0BMHCHOMY 3aXOIICHHIO CIIEKTPA.

— PO3BUTOK amanTHBHOCTI Ta CTIMKOCTI: ATanTHBHICTH Ta CTIHKICTh € (PyHIaMEHTaJIbHUMH
BUMOTaMH JI0 BIChKOBUX KOMYHIKaIlIfHMX CHUCTEM, OCOOJIMBO B yMOBaX JMHAMIYHOTO Ta BOPOKOTO
€JIEKTPOMAarHiTHOTO cepenoBuia. KorHITUBHE pajiio 3a0e3neuye BHCOKHH PIBEHBb aJallTHBHOCTI
3aBISKU BUKOPHCTAHHIO PI3HOMAaHITHUX METOMAIB AWMHAMIYHOTO AocTymy no crekrpa (DSA) [5].
Ili meroam BKIIOYAIOTH Oe3MEpepBHE 30HAYBAaHHS PaAio4aCTOTHOTO CHEKTpa Ui BUSBJICHHS
JOCTYITHUX CMYT YacTOT, IHTEJIEKTyaJlbHUN aHai3 OTpMMaHOi 1H(OpMaIlii /Uisl OIIHKK SKOCTI Ta
MPUIATHOCTI KOKHOI CMYTH JJIsl 3B’SI3Ky Ta MPUUHATTS pillieHb II0A0 BUOOPY ONTUMAIbHOI CMyTH
Ta mapameTpiB nepeaavi. Kpim Toro, KOTHITUBHI paaiOCUCTEMU 37aTHI alaliTyBaTUCS IO MIHJIMBHX
YMOB Mepexi Ta moTrped KOPUCTYBadiB LUISXOM JAMHAMIYHOTO PEryJIOBaHHA CBOIX pPoOOYMX
rmapamMeTpiB, TaKuMX SK CMyra TMpPOINMYyCKaHHS KaHAly, CXeMa MOMYJIAIi, BUXITHA TMOTYXHICTh
nepeaaBaya, 3aJeKHO BiJl TOTOYHOTO PIBHS IMEPELIKOJI, 3aBAaHTAXKEHOCTI MEpexi Ta KOHKPETHUX
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BHUMOT JI0 SIKOCTI 00CITyroByBaHHS JUIsl pi3HUX TUIB Tpadiky. llle omHi€r0 BaXKJIMBOIO TEHICHITIEIO
€ PO3BHTOK KOTHITMBHOI paaioenekTpoHHOi O60opothOu (PEB), sxa mependadae BUKOpUCTaHHS
MIPUHIMITIB KOTHITUBHOTO pamio B cuctemax PEb s 3abGesmedenHs kpamoi o0i3HAHOCTI Mpo
CJIEKTPOMArHiTHE CEpeJOBMINE, pPO3POOKM aJaNTHUBHUX CTpATeriii CTBOPEHHS IEPELIKOJ
1 I IBUIIIEHHS CTIMKOCT1 BJIACHUX CUCTEM JI0 BOPOXKHX I y CHEKTI.

— IlinBumienHss e(eKTUBHOCTI  BUKOPUCTAHHS  crekTpa: EdQekTuBHE BHUKOPHCTAHHS
0OMEXEHOT0 pPaJiovyacTOTHOTO CHEKTpa € KIIOYOBHM (akTopoM uisi 3a0e3NeueHHs] TepeBaru
y BIICBKOBHX Omepalisx. Y 3B’s3Ky 3 IIUM CIIOCTEPIraeThCs 3HAUHA TEHACHIIISI 10 BUKOPUCTAHHS
IITYYHOTO I1HTENEKTY Ta MAIIMHHOTO HaBYaHHS JIS IHTEJEKTYyaJbHOTO YIPAaBIiHHS CIIEKTPOM
y KOTHITUBHUX paaiocucTeMax. AJTOPUTMH INTYYHOTO IHTEJNEKTY Ta MAIIMHHOTO HaBYaHHS
MOXXYTh aHaJIi3yBaTH BEIWKI OOCATH JaHUX MPO EJIEKTPOMATHITHE CEpPEOBHINE, MPOTHO3YBaTH
JIOCTYIHICTh CHEKTpa, NpUAMATH pIMICHHA IIOAO JAMHAMIYHOTO pPO3MOAUTY pPagioYacTOTHUX
pecypciB Ta BHUSABJISATH HECAHKIIIOHOBAHE BUKOPHCTAHHS CIIEKTpa 3 TMIABUIIEHOI TOYHICTIO.
Po3pobmnstoThest cnenianizoBadi GpeiMBOPKH, TaKi SK aJalTHBHA JUHAMIKa CIIEKTpa Ha OCHOBI Al
(ASD) [6], Aaxi MarOTh Ha METI ONTHMI3yBaTH PO3MOIiN CIEKTpPa Ta 3MEHIIUTH KIIBKICTh 3aBajl
Y PEXHUMI PEeaTbHOTO Yacy, BAKOPUCTOBYIOUN MOKJIMBOCTI MAIIMHHOT'O HaBYaHHS Ta KOTHITUBHOTO
pamio. Kpim Toro, s miaBUIICHHS €(PEKTUBHOCTI BUKOPHUCTAHHS CIIEKTpa B IMPOKOCMYTOBHX
cucTeMax 3B’SI3KY 3aCTOCOBYETHhCS TEXHIKa (hparMeHTauii CHEeKTpa, siKa J03BOJsE 00’ €IHyBaTH
HEBEJIMKi, TAMYACOBO BIJIbHI JIUISHKH CIEKTPa B OUTBII IMIUPOKI CMYTH MPOMYCKaHHs, MPUIATHI IS
nepenavi JaHuX 3 BUCOKOIO MIBUAKICTIO.

BnpoBakeHHS CHCTEM KOTHITHBHOTO Paaio y BIMCHKOBHX yMOBaX IIOB’sSi3aHE 3 HHU3KOIO
3HAYHUX TEXHIYHUX ¥ omepamiiiHuX BHUKIMKIB, @ TaKOX PETyJSATOPHUX Ta CTaHIAPTU3ALIHHUX
npoOseM. TexHIYHI BUKJIMKH BKJIIOYAIOTH 3a0€3MEUEHHST BHCOKOI TOYHOCTI 30HIyBaHHS CIIEKTpa
B CKJIQJIHUX Ta 3alIyMJICHUX BIICBKOBUX CEepeIOBHIIAX, A€ HEOOX1THO BUSBIATH CIaOKi CUTHAIU Ta
PO3PI3HATH JIETITUMHUX KOPUCTYBayiB CIIEKTpa BiJ JpKepen 3aBaji. Jlis peanmizariii MOKIMBOCTEH
KOTHITUBHOTO pajiio MOTpiOHa ImBHAKA U edekTUBHA 0O0poOKa CHUTHATIB B peaJbHOMY Haci AJs
BUKOHAHHS 30HJyBaHHS CIEKTpa, MPUUAHATTS PIllICHb 1100 BUKOPUCTAHHS CIIEKTpa Ta aJamnTarii
napameTpiB 3B’SI3Ky, M0 MOXe OyTH OOYMCIIOBAJIbHO CKJIAQJHUM 3aBJAHHSIM. BaxiuBum
0OMEKEHHSIM € TaKOK €HEPrOCIOKUBAHHS KOTHITUBHUX PalOCUCTEM, OCOOJIMBO JIJIsi MOOITHPHUX Ta
MOPTAaTUBHUX BIWCHKOBHX TPHUCTPOIB, SKI TPAIIOIOTh Bix akymyusatopiB. Kpim Ttoro, s
3a0e3neyeHHsT e(EeKTUBHOI IHTErpaimii HOBHUX TEXHOJIOTiH y BIHCBKOBI KOMYHIKAIiHI
1HPPACTPYKTYpH HEOOXIAHO 3a0e3MeUUTH CYMICHICTh KOTHITHUBHOTO padio 3 ICHYIOUMMH
3acTapuIMMHU CUCTeMaMH 3B’s3Ky. OrmepalliliHi BUKJIMKH BKJIIOYAIOTh CKJIAIHICTh BH3HAYCHHS Ta
KoH(irypamii BIAMOBIAHUX TMONITHK Ui KEPyBaHHS TMOBEAIHKOI KOTHITHBHOTO  PaJio
B PI3HOMAaHITHUX BIHCHKOBHX CIICHApISX Ta Ha PI3HMX eTanax orepamiid. ¥ BHCOKOMOOITBHUX
1 JWHAMIYHUX BIMCHKOBUX CEPEIOBHUINAX YIPABIiHHSA KOTHITMBHHMHU paJioMepeXaMu CTae
CKJIAHUM 3aBJaHHSM, [I0 BKJIIOYAE THUTAHHS KOHTPOJIIO TOMOJOTII Mepexi, MapIipyTH3arii
Tpadiky Ta 3abe3neueHHs sikocti o0cimyroByBanHs (QoS). Takox He MEHIII BaXKJIMBUM MOKa3HUKOM
e(EeKTUBHOCTI 3aCTOCYBaHHs € PIBEHb HABUCHOCTI 0OCOOOBOTO CKJIaay, SKUH BIANOBiIAaE 3a
YIPaBITiHHA Ta €KCIUTyaTallil0 JAaHUX CUCTEM.

Hapemri, icHy10Th PEryJsiTOpHI Ta CTaHAAPTU3AIlIHI TUTAHHS, OB’ SI3aH1 3 BIIPOBAHKCHHIM
KOTHITUBHOTO pajiio y BIHChKOBiM cdepi. Ha naHuii MOMEHT iCHye HENOCTaTHHO KOHKPETHHUX
NpaBUJI 1 CTaHAAPTIB AJIS1 KOTHITUBHOTO Pajio, 0COOIMBO y BilICBKOBOMY KOHTEKCTI, IO CTBOPIOE
MEBHI TPYIHOINI JIsg pO3pOOKH Ta PO3TOpTaHHS IUX cucTeM. [[Isi yCcHinrHOro BIPOBAIKEHHS
KOTHITUBHOTO Pajio MOXKe 3HaJ0OUTHUCS PO3pOOKa HOBUX PEKHUMIB YIPABIIHHS CHEKTPOM, SIKi O
BpaxoBYBaJIM CIieU(iKy POOOTH TaKUX CHUCTEM.

— [ToTenuiiiHi MaiiOyTHI 3aCTOCYBaHHS Ta BIOCKOHAJICHHS KOTHITUBHOTO Pajio y BiCHKOBIi
raysi:
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MaiiOyTHE KOTHITHBHOTO pPaaio y BIMCHKOBIM ramy3i oOimsge 3Ha4YHI BIOCKOHAJICHHS Ta
PO3IIUPEHHS CHEKTpa 3acToCyBaHb. OUIKYETHCS IIMPOKE BUKOPUCTAHHS KOTHITUBHOTO PAdio JUIs
MOKpAIIeHHs KOMYHIKAI[IHHUX MOJKJIMBOCTEH aBTOHOMHHX CHCTEM 1 OE3MUIOTHUX JIITATbHUX
anapatiB (brJIA) [7]. 3aBasiku CBOiil 34aTHOCTI 10 amanTaiii Ta €pEeKTUBHOTO BUKOPHCTAHHS
CIEKTpa, KOTHITUBHE PaJli0 MOXKe 3a0e3MeUnTH HaiiHI Ta CTIMKI KaHAIM 3B’S3KY IS KepyBaHHS
ABTOHOMHUMHU TUIaT(OpMaMu Ta mepeaadi JaHUX BiJ HUX, 0 € KPUTUIHO BAXKIIUBUM JUTSI PO3BIIKH,
CTIOCTEPEKEHHS Ta BUKOHAHHS OOHOBUX 3aB/IaHb.

IaTerparisi KOTHITUBHOTO Pajio 3 IHIIMMU HOBUMH TEXHOJIOTiSIMH, TAaKUMH K Mepexi 5G,
MITYYHUH 1HTEJIEKT Ta MAaIlIMHHE HABYaHHS, a TAaKOXK XMapHI MEPEXi, BIIKPUBAE HOB1 MEPCIEKTHBU
IUI pO3BUTKY BIHCHKOBHX KOMYHiKamii. ILITydHuil iHTENEKT Ta MalllMHHE HAaBYaHHS MOXYTh OyTH
BUKOPHUCTAHI I 1HTEJICKTYaJIbHOTO YIPABIIHHS CIEKTPOM, ONTHMI3alli mapameTpiB 3B’SI3Ky Ta
MiIBUIICHHS O€3MeKH, ToMi K Mepexi 5G MOoXyTh 3a0€3MeUnTH BUCOKY IIBUIKICTH Tepenadi
JAaHUX Ta HU3BbKY 3aTPUMKY, HEOOX1/IHI I Cy4acHUX BIHCHKOBUX 3aCTOCYBaHb. XMapHI TEXHOJIOT1T
MOXYTh CHpPHUSATH LIEHTPATI30BAaHOMY YIIPaBIiHHIO Ta OOMiHY iH(pOpMaIi€l0 B KOTHITUBHUX
pamiomepexax [8].

OuikyeTbcs 3HAYHUN TPOTpeC y 3aCTOCYBaHHI KOTHITHBHOTO paaio B ramy3i PEB Tta
pagioTexHiuHO1 po3BiAKK. KOTHITHBHI pagiOCUCTEMH MOXXYTh OyTH BHUKOPHCTaHI IJIsi PO3POOKH
OUTBII JIOCKOHAJIMX METOIB AJalTUBHOTO CTBOPEHHS 3aBaj, 3JaTHUX €(QEKTUBHO NPOTUMISATH
BOPOKUM KOMYHIKAIIsIM, @ TaKOX JUIsI TIOKPAIICHHS MOXKJIMBOCTEW BHSBICHHS, iMeHTH]IKaIii i
aHaJi3y pajioCUrHalliB MPOTUBHHUKA.

BnpoBapkeHHS KOTHITMBHOTO pajiio TaKOX Ma€ TOTEHINaN JJIi 3HAYHOTO IOKpaIeHHS
cuTyamniifHoi o0i3HaHOCTI Ha moJyii 000 Ta MIATPUMKH KOHLEMIT MEpeXeBO-IEHTPUYHOI BiiHM.
3aBIsSKM 31aTHOCTI 10 €()EKTUBHOTO BUKOPHCTAHHS CIIEKTpa Ta 3a0€3MEUYCHHS HAIIHHOTO 3B S3KY
B CKJIQJIHUX YMOBaX, KOTHITMBHE PaJi0o MOXXE CIPHUATH OUIBII IIBUAKOMY Ta Oe3MeUHOMY OOMIiHY
iHopMmarllier0 MK PI3HUMH MAPO3IIIaMH Ta CHUCTEMaMH, IO € KIOYOBUM E€JIEMEHTOM IS
HocsiTHeHHS 1H(opMariiiHoi nepeBaru [9].

II. Mooenv  6ubopy onmumanibHux napamempie  KOHIMUGHOI Mepedci  padio3e’s3Ky
CneyianbHo20 NPUHAYEHHS, KA CAMOOP2AHI3YEMbCA, W0 3a0e3neuyioms HeoOXiOHy 00CMYNHICMb
11020 AOOHEeHMi6 NPU MepedcesoyeHmpuUyHOMY eapianmi ii no6y0osu

Jlami HaBemeMoO WPHKIAL pPO3poOJIeHOT KOTHITMBHOI MOJENi, IO JJO03BOJSE BUOpaTH
ONTUMAIIFHI TapaMeTpH IUIOIIAAHOTO TIOKPHUTTS Ta KaHAIBHOTO pecypcy misi 3a0e3ledyeHHs
HEOOXITHOI JTOCTYNHOCTI KOTHITMBHOI MEpeXi CIELialbHOTO NpPU3HAYEHHS pajio3B’sI3Ky MpU
MEpEKEBOIICHTPUYHOMY BapiaHTi ii o0y 10BH 111 3a0€31eUeHHsT BUCOKOI IOCTYITHOCTI a0OHEHTIB.

OCHOBHI BUXIJHI TapaMeTpy AJIsl MOACTIOBAHHS:

e Paniyc 30uu 3B’ 513Ky (R): Big 1 kM 10 10 kM.

o KinbkicTs kanamiB 38°s13ky (C): Bix 1 go 10.

e JloctymHicTh (A): IMOBIPHICTH YCITIITHOTO BCTAHOBJICHHS 3B’ SI3KY.

e KoedimienTy BIIuBYy:

0 O — BIUTUB PO3UIMPEHHS 30HH MTOKPUTTS,
o P — BIUTUB PO3IMIMPEHHS KIJIBKOCTI KaHAJiB.

Marematnuna Mojiesb 1OCTYImHOCTI (1):
A=1— e ®Re=BC (1)

ne a=0,2, B=0,3 — emmipuuHi Koe]illi€eHTH, HAJAIITOBAHI INJ pealbHI YMOBU (MOXYTh
KOPUT'YBaTHUCh).
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Mertoauka onTuMizarii:

o Bu3HauuTH 1ibOBY NOCTYMIHICTH (Hampukiam, A > 0,9).

e [TiniOpaTu miniManbHi 3Ha4eHHs R 1 C, 110 33J0BOJILHSIOTH YMOBY.

e3a moTpebM — BpaxyBaTH EHEProCHOXMBaHHA a00 HABaHTAXCHHS Ha MEpeXKy SK

0OMeXeHHS.

Amnani3 eheKTUBHOCTI:

1) [IpoBecTn cumysItito 3a pi3HuX 3HadeHb R 1 C.

2) IloGynyBatu rpadiku JOCTYIHOCTI.

3) OuiHUTH MeXy HacHYeHHsS (TOOTO 3OLIBIICHHS MapaMeTpiB 0e3 3HaYHOTO MPHUPOCTY
JOCTYITHOCTI).

Ha BigMmiHy Bif BimoMux myOiikamiii 3 JaHOT TEMaTHWKH, Yy CTaTTi PO3TISTAETHCS MOJIETh
MEpEeKEBOLEHTPHUYHOI KOTHITUBHOI CUCTEMH 3B’5I3KY BIHCHKOBOTO MPU3HAUYEHHS, CIIEUU(DIKOIO SKOi
€ IIBUJIKUH Ta TapaHTOBAaHWM JOCTYIN KOPHCTYBadiB 10 ii mocayr. J[OoCTYNmHICTh KOTHITHBHOI
pafiocUCTEMH J03BOJIsIE€ 3a0€3MEUUTH MOCATOBUM 0CO0aM OpraHiB yMpaBIiHHS Ta ONEPATUBHOMY
CKJIaJly TYHKTIB YINPaBIiHHS PI3HUX JaHOK MOJKJIMBICTh BHKOPHCTAHHS PECypCiB pasioMepex
3B’SI3Ky (BHIB 3B’SI3Ky) y 30HI BiIMOBIJAILHOCTI 00’€IHAHHS 3a 30€pe:KeHHS BCTAaHOBIECHUX
MPIOPUTETIB 1 CIMOCOOIB BCTAaHOBJIICHHS 3B s3Ky. [l TakuxX CKIQMHUX MOJEICH OJep>KaHHS
AQHATITUYHUX PE3YJIbTATIB 13 BHUKOPHUCTAHHSIM TPATULIMHUX MaTeMaTMYHUX METOMAIB Teopii
MacoBOTO OOCITyTOBYBaHHS JyXe BaXKo. TOMy y cTarTi Jyisl OMIHKKA €()EeKTUBHOCTI 0€31pOTOBOT
Mepexi Ta MpPOBEIEHHS YUCENbHUX PO3PaxXyHKIB 3aCTOCOBYETHCS IMiTalliiHE MOJETIOBAHHS Ha
ocHOB1 MeTory MoHnTe-Kapio, 1o € yHiBepcaabHUM 3aCO000M JTOCHIKEHHSI XapaKTePUCTUK TaKUX
CKJIQJIHUX CUCTeM. IMiTaniliHa MOAeNb IJI TOCIIKCHHS] OCHOBHUX XapaKTEPUCTUK TaKOi CHCTEM
Oyna po3poosieHa MoBoro Python, sika € MOAYJTbHOIO KOMITOHEHTHOIO 010J110TEKOI0 Ta CEPETOBUILIEM
MozeoBaHHsg Mepex [10].

Ha pucynky 3 mpencraBieHO OCHOBHI pe3yJibTaTH, SIKi OTPMMaHi MPU BUKOPUCTAHHI MOJIETI
JMHAMIYHOI paJioMepexi, 10 CAMOOPTaHi3y€eThCs, 3 aJalTUBHUM YUCIIOM KaHAJIOM.

3anexHiCcTb OOCTYMNHOCTI MepeXxi Bif KiNIbKOCTi KaHanis
Nnpw pi3HUX pajiycax 30HW NOKPUTTS

1.0f
0.9¢f
¥ 0.8}
u
(=8
1]
=
P07t ‘
i) . Papniyc nokputTa
T y
=] 1.0 km
E — 2.0 KM
it 0.6r 7 — 3.0kM
~ - 4.0 KM
/ 5.0 KM
05} . — 6.0 KM
— 7.0 kM
8.0 km
9.0 KM
0.4F —— 10.0 kM

2 4 6 8 10
KinbKicTb KaHanis

Puc. 3. 3anexxHicTh JOCTYIHOCTI MEPEXKi Bifl KITBKOCTI palioKaHaTiB
TIPH Pi3HUX pajiycax 30HU HOKPHTTS
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Ha pucynky 4 npeacrasieHo 3D moBepxHIO JOCTYITHOCTI OCHOBHUX PE3yJIbTAaTiB, OTPUMAHHX
IpU BUKOPUCTaHHI MOJIENI JMHAMIYHOI pagioMepexi, II0 CaMOOPraHi3yeTbecs, 3 aJalTHBHUM

YHCJIOM KaHaJIOM.

3D noBepxHA BOCTYMHOCTI MepeXi

0.9
0
08 B 0.9
E
0.7 >
o 0.8
Q
0.6 =
0.5 0.7
0.4
0.6

Puc. 4 Burisin 3D noBepxHi JOCTYITHOCTI MEPEXi BiI KUTBKOCTI paioKaHATIB
TIPH Pi3HUX pajiycax 30HU HOKPHTTS

AHaJi3 OTpUMaHUX 3aJKHOCTEH 03BOJIsIE 3pOOUTH HACTYITHI BUCHOBKH.

JIOCTYIHICTB 3pOCTAE 3 KUTBKICTIO KaHAJIIB, IPUIOMY:
P MaJIOMYy pajiiyci 3pOCTaHHS JIOCTYIMHOCTI TOBLIbHE (Yepe3 ciabke mokputTs). [lpu

BEJIMKOMY pajiyCi 3pOCTaHHs Jy>Ke LIBUJKE, BXKe Npu 4—6 KaHayiax AocTynHicTh csarae 0,9-0,95.
k1o paaiyc MOKPUTTS MaJIMi, TO HaBITh 301IBIICHHS KUTBKOCTI KaHAIIB HE J1a€ 3HAYHOTO €(EeKTY.
KinpkicTh KaHaiB CTa€ BUCOKOE(EKTUBHOIO JIUINE IpU Xopomomy paaiyci. Cuctema mae Oytu
30aaHCcOBaHa: HE JUINE KUIBKICTh KaHaliB, a W SKICTh Ta 30HA TOKPUTTS MalOTh OyTH
ONTUMANBHUMH. [l MEpeKEeBOLEHTPUYHOI AapXiTEKTypu BaXXJIMBO YTPUMYBATH BUCOKY
JTOCTYITHICTh ITPH 0OMEXEHUX pecypcax, TOMY 3HaHHS WX 3aJIS)KHOCTEH KPUTHYHE.

BucHoBok
1. V pesynbrari mpoBEAEHOTO aHajizy OyJi0 BHSBJICHO, IO OE3MPOBOJIOBI MEPEkKi CHCTEM

KOTHITUBHOTO paaio CIHEIaJbHOTO TPU3HAYEHHS JEMOHCTPYIOTh 3HAYHUM MOTEHINan Jyis
3a0e3medYeHHs] HAIIHHOTO Ta €()EKTUBHOTO 3B 53Ky B yMOBaX OOMEXKEHOCTI CIEKTpa Ta BHCOKHUX
BHUMOT J10 Oe31eKkn, 0COOJIMBO Yy BiliCbKOBIi cdepi.

2. Po3pobnena momens BHOOPY ONTUMAIBHUX MapaMeTPiB KOTHITHBHOT MEPEXKi 3B’ 53Ky, sIKa
CaMOOPTaHI3y€eThCs, 10 3a0e3MeuyroTh HEOOXiTHY JOCTYHHICTh iHoro aboHeHTiB. [lana monenb
T03BOJISIE BUOPATH ONTHUMAJIbHI MapaMEeTPH MaHIaHHOTO MOKPHUTTSA Ta KAHAIBHOTO PECYpCy I
3abe3neueHHs He0OX1IHOT JOCTYIMHOCTI KOTHITUBHOT MEPEIKI 3B SI3KY.

HanpsiMKu noxajbmux J0CTaiIKeHb

VY 1oCKOHaJeHHS JaHO1 MOJAENI MO0 ONTHUMI3alii KOTHITUBHOI palioMepesxi 3 ypaxyBaHHIM

CHCPIOCIIOKMBAHHS Ta 3aTPHUMOK.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
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