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АНАЛІЗ ТЕНДЕНЦІЙ РОЗВИТКУ ТА МОДЕЛЬ ОЦІНКИ ХАРАКТЕРИСТИК 

ЕФЕКТИВНОСТІ БЕЗПРОВОДОВИХ МЕРЕЖ СИСТЕМ КОГНІТИВНОГО РАДІО 
СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

 
У статті представлено комплексний аналіз сучасних тенденцій розвитку та модель оцінки 

характеристик ефективності безпроводових мереж систем когнітивного радіо спеціального призначення. 
Дослідження фокусується на ключових напрямах розвитку технологій, їхніх перевагах і недоліках, а також на 
перспективах застосування в критично важливих галузях. Особливу увагу приділено аналізу сучасних наукових 
досліджень та розробок у галузі когнітивного радіо, зокрема для військових систем, де надійність та безпека 
зв’язку є критично важливими. 

Стаття розглядає основні принципи когнітивного радіо, такі як динамічний доступ до спектра, 
адаптивність до змін середовища та інтелектуальне управління ресурсами. Проаналізовано технології, що 
використовуються в системах когнітивного радіо спеціального призначення, включаючи програмно-визначені 
радіосистеми (SDR), когнітивні радіомережі (CRN) та технології безпеки зв’язку. 

Основні тенденції розвитку, виявлені у процесі дослідження, включають використання штучного 
інтелекту та машинного навчання для оптимізації роботи мереж, розвиток гетерогенних мереж для 
забезпечення більшої гнучкості та надійності, а також посилення заходів безпеки для захисту від кібератак  
і радіоелектронної боротьби. 

Специфікою мережевоцентричної системи зв’язку військового призначення є швидкий та гарантований 
доступ користувачів до її послуг. У представленій роботі розроблено модель вибору оптимальних параметрів 
когнітивної мережі зв’язку, яка самоорганізується, що забезпечують необхідну доступність його абонентів. 
Модель дозволяє вибрати оптимальні параметри майданного покриття та канального ресурсу для 
забезпечення необхідної доступності когнітивної мережі зв’язку. 

Стаття також розглядає перспективи практичного застосування когнітивного радіо в спеціальних 
системах, підкреслюючи його потенціал для забезпечення надійного та ефективного зв’язку в складних  
і мінливих умовах. Результати дослідження підкреслюють важливість подальших досліджень у цій галузі для 
розробки більш ефективних і безпечних систем когнітивного радіо. 

Ключові слова: когнітивне радіо, безпроводові мережі, модель, спеціальне призначення, динамічний 
доступ до спектра, адаптивні системи, безпека зв’язку, штучний інтелект, гетерогенні мережі, військові 
системи зв’язку. 

 
V. Sayko, O. Staniloha. Analysis of trends in development and a model for evaluating the performance 

characteristics of wireless networks used in special purpose cognitive radio systems 
The article presents a comprehensive analysis of current trends in the development and a model for evaluating 

the performance characteristics of wireless networks in cognitive radio systems for special purposes. The study focuses 
on key directions in the development of these technologies, their advantages and limitations, as well as their potential 
applications in critical sectors. Particular attention is given to the analysis of contemporary scientific research and 
developments in the field of cognitive radio, especially for military systems, where communication reliability and 
security are of paramount importance. 

The article examines the fundamental principles of cognitive radio, such as dynamic spectrum access, 
adaptability to changing environments, and intelligent resource management. It analyzes the technologies used in 
cognitive radio systems for special purposes, including software-defined radio (SDR), cognitive radio networks (CRNs), 
and communication security technologies. 

The main development trends identified during the study include the use of artificial intelligence and machine 
learning to optimize network performance, the evolution of heterogeneous networks to ensure greater flexibility and 
reliability, and the enhancement of security measures to counter cyberattacks and electronic warfare. 

A key feature of network-centric military communication systems is the rapid and guaranteed access of users to 
communication services. This work proposes a model for selecting optimal parameters of a self-organizing cognitive 
communication network that ensures the required availability for its users. The model enables the selection of optimal 
coverage and channel resource parameters to achieve the desired accessibility of the cognitive communication network. 

The article also explores the prospects of practical application of cognitive radio in specialized systems, 
highlighting its potential to provide reliable and efficient communication in complex and dynamic environments.  
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The findings emphasize the importance of continued research in this area to develop more effective and secure 
cognitive radio systems. 

Keywords: cognitive radio, wireless networks, model, special purpose, dynamic spectrum access, adaptive 
systems, communication security, artificial intelligence, heterogeneous networks, military communication systems. 

 
Постановка проблеми  
Сучасні безпроводові системи зв’язку стикаються з проблемою обмеженості 

радіочастотного спектра та необхідністю забезпечення високої надійності та безпеки 
передачі даних, особливо в умовах спеціального призначення. Когнітивне радіо, з його 
здатністю до динамічного управління спектром та адаптації до змін середовища,  
є перспективним рішенням для подолання цих викликів.  

Актуальність дослідження полягає в аналізі сучасних тенденцій розвитку когнітивного 
радіо для спеціальних застосувань, визначенні ключових напрямів досліджень і перспектив 
їх практичного застосування. Актуальність дослідження безпроводових мереж систем 
когнітивного радіо спеціального призначення зумовлена низкою факторів, які відображають 
сучасні виклики та потреби в галузі зв’язку: 

Перевантаженість радіочастотного спектра: Зі зростанням кількості безпроводових 
пристроїв та послуг радіочастотний спектр стає дедалі більш перевантаженим. Це особливо 
критично для систем спеціального призначення, де надійний зв’язок є життєво необхідним. 
Когнітивне радіо пропонує рішення цієї проблеми шляхом динамічного доступу до спектра, 
дозволяючи системам використовувати вільні частоти в реальному часі. 

Вимоги до надійності та безпеки: Системи спеціального призначення, такі як 
військові, аварійно-рятувальні та критично важливі інфраструктурні системи, вимагають 
високого рівня надійності та безпеки зв’язку. Когнітивне радіо з його здатністю до адаптації 
та інтелектуального управління ресурсами може забезпечити стійкий та захищений зв’язок  
у складних умовах. 

Необхідність адаптації до мінливих умов: Умови роботи систем спеціального 
призначення часто є непередбачуваними та мінливими. Це може включати радіоелектронну 
боротьбу, природні катастрофи або інші надзвичайні ситуації. Когнітивне радіо з його 
здатністю до адаптації до змін середовища може забезпечити безперебійний зв’язок у будь-
яких умовах. 

Розвиток технологій штучного інтелекту: Розвиток штучного інтелекту та машинного 
навчання відкриває нові можливості для оптимізації роботи когнітивного радіо. Алгоритми 
штучного інтелекту можуть використовуватися для прогнозування змін у радіочастотному 
середовищі, виявлення завад та прийняття оптимальних рішень щодо використання спектра. 

Потреба в інтеграції різнорідних мереж: Сучасні системи спеціального призначення 
часто використовують різнорідні мережі зв’язку, такі як стільниковий зв’язок, супутниковий 
зв’язок та спеціалізовані радіосистеми. Когнітивне радіо може забезпечити інтеграцію цих 
мереж та ефективне використання їхніх ресурсів. Ураховуючи ці фактори, дослідження 
тенденцій розвитку безпроводових мереж систем когнітивного радіо спеціального 
призначення є надзвичайно актуальним і має велике значення для забезпечення надійного та 
ефективного зв’язку в критично важливих сферах. 

Аналіз останніх досліджень і публікацій  
Фундаментальні роботи Дж. Мітоли III: Впливова робота "Cognitive Radio: Making 

Software Radios More Personal" (1999) заклала основи концепції когнітивного радіо, 
виділивши ключові принципи та потенційні застосування. Подальші роботи Мітоли та його 
колег розвинули ідеї динамічного доступу до спектра та адаптивного управління 
радіоресурсами [1]. 

У відповідь на виклики, пов’язані з управлінням радіочастотним спектром у військових 
мережах, активно ведуться дослідження та розробки в галузі когнітивного радіо для 
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військового застосування. Основні напрямки цих досліджень включають розробку передових 
методів зондування спектра, створення ефективних протоколів для когнітивних мереж, 
посилення безпеки комунікацій та інтеграцію когнітивного радіо з іншими перспективними 
технологіями, такими як штучний інтелект (AI) та машинне навчання (ML). Важливу роль  
у цих дослідженнях відіграють оборонні агентства, такі як Агентство передових оборонних 
дослідницьких проєктів США (DARPA), яке реалізує програми Next Generation та CommEx,  
а також Європейське оборонне агентство (EDA) з його проєктами SCORED та CORASMA. 

Одним із ключових прикладів ініціатив у галузі військового когнітивного радіо  
є програма Joint Tactical Radio Systems (JTRS), метою якої була розробка сімейства 
програмно-визначених радіостанцій з когнітивними можливостями для більш ефективного 
використання спектра та забезпечення сумісності між різними військовими підрозділами.  
У рамках цієї програми було розроблено концепцію динамічного доступу до спектра (DSA), 
яка дозволяє радіостанціям автоматично виявляти доступні частоти та використовувати їх 
для зв’язку, а також метод фрагментації спектра, що передбачає об’єднання невеликих 
фрагментів невикористаного спектра для створення ширших каналів зв’язку. Іншим 
прикладом є розробка компанією KNL когнітивних мережевих високочастотних радіостанцій 
(CNHF), які здатні автоматично сканувати та виявляти доступні смуги спектра, забезпечуючи 
надійний зв’язок навіть в умовах обмеженого спектра. Хоча концепція когнітивного радіо 
для військового застосування ще перебуває на етапі становлення, наявні програми та 
ініціативи становлять практичні кроки у напрямі інтеграції відповідних технологій  
у військові системи зв’язку. 

Метою статті є аналіз сучасних тенденцій розвитку безпроводових мереж систем 
когнітивного радіо спеціального призначення, визначення ключових напрямів досліджень, 
перспектив їх практичного застосування та розробка моделі вибору оптимальних параметрів 
когнітивної мережі зв’язку, яка самоорганізується, що забезпечують необхідну доступність 
його абонентів. 

 
Виклад основного матеріалу  
І. Аналіз тенденцій розвитку безпроводових мереж систем когнітивного радіо 

спеціального призначення 
Когнітивне радіо є однією з ключових технологій сучасних безпроводових мереж, що 

забезпечує адаптивне використання частотного спектра, підвищує ефективність 
радіочастотного ресурсу та сприяє розвитку інтелектуальних систем зв’язку. Його поява 
стала відповіддю на проблему обмеженості доступного спектра, зумовлену зростаючими 
вимогами до пропускної здатності мереж та щільністю розміщення безпроводових пристроїв. 

Основною ідеєю когнітивних радіомереж є можливість забезпечувати високу 
пропускну здатність для мобільних користувачів за допомогою динамічних методів доступу 
до спектра і гетерогенної безпровідної архітектури. Однак невизначеність можливого 
доступного спектра і також змінні вимоги щодо якісних параметрів обслуговування для 
різних додатків, когнітивні радіомережі створюють унікальні завдання динамічного 
використання радіочастотного спектра. 

Система когнітивного радіо включає наступні особливості [2]:  
1. Уміння взаємодії з навколишнім середовищем для отримання  інформації про його 

поточний стан.  
2. Здатність інтелектуально аналізувати отриману інформацію про стан 

радіосередовища.  
3. Вміння адаптивно змінювати конфігурацію системи при зміні параметрів 

радіосередовища. 
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Рис. 1. Загальні властивості когнітивного радіо 

 
Функціонування когнітивної радіомережі передбачає забезпечення високої пропускної 

здатності для мобільних користувачів завдяки використанню гетерогенної архітектури 
бездротового зв’язку та методів динамічного доступу до спектра. Досягнення цієї мети 
можливе лише шляхом ефективного управління розподілом радіочастотного ресурсу  
в реальному часі. Однак когнітивні радіомережі стикаються з унікальними викликами, 
зокрема з постійними змінами доступності спектра та необхідністю задовольняти різні 
вимоги до якості обслуговування (QoS) залежно від характеристик конкретних 
застосувань [3]. Типовий цикл роботи когнітивного радіо представлений на рисунку 2. 

 

 
Рис. 2. Цикл роботи когнітивного радіо 

 
Одним із головних напрямів розвитку когнітивного радіо є вдосконалення 

спектрального сенсингу, що передбачає використання методів енергетичного, цикло-
статистичного та коваріаційного аналізу для ефективного виявлення доступних спектральних 
ресурсів. Особливу увагу приділяють розробці алгоритмів машинного навчання та глибоких 
нейронних мереж, які дозволяють підвищити точність розпізнавання вторинними 
користувачами спектральних прогалин та мінімізувати ймовірність хибних спрацьовувань. 
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Іншим важливим аспектом є динамічне управління спектром. Сучасні моделі 
включають механізми предиктивного аналізу, що ґрунтуються на методах штучного 
інтелекту та аналізі великих даних. Такі підходи дають змогу прогнозувати поведінку 
первинних користувачів та забезпечувати безперервність з’єднань для вторинних 
користувачів, що критично важливо для мобільних когнітивних мереж. 

Значна увага приділяється оптимізації протоколів когнітивного радіо. Вдосконалення 
класичних моделей MAC-протоколів дозволяє мінімізувати затримки при доступі до каналу 
та підвищити ефективність спектрального використання. Використання технологій блокчейн 
у протоколах управління ресурсами дозволяє забезпечити децентралізований контроль над 
розподілом частотного спектра та підвищити рівень безпеки когнітивних мереж [4]. 

Окремо варто зазначити про інтеграцію когнітивного радіо у мережі 5G та 
перспективні розробки для 6G. У системах 5G когнітивне радіо використовується для 
динамічного розподілу ресурсів між різними класами сервісів, що дозволяє підвищити якість 
обслуговування та гнучкість мережевої інфраструктури. Очікується, що в 6G когнітивні 
мережі матимуть глибоку інтеграцію з технологіями штучного інтелекту, що забезпечить 
автономність прийняття рішень, самонавчання мережевих вузлів та адаптивну 
маршрутизацію трафіку в режимі реального часу. 

Основні тенденції розвитку систем когнітивного радіо для застосування у військовій 
сфері: 

– Підвищення безпеки: Безпека є першочерговим завданням у військових 
застосуваннях когнітивного радіо. Динамічний та відкритий характер когнітивних 
радіомереж (CRN) породжує унікальні загрози безпеці, такі як атаки імітації первинного 
користувача (PUE), де зловмисник намагається видати себе за легітимного користувача 
спектра, обман зондування спектра, спрямований на введення в оману когнітивних 
радіостанцій щодо доступності спектра, та атаки на когнітивний двигун, який відповідає за 
прийняття рішень щодо використання спектра. Для протидії цим загрозам активно 
розвиваються методи підвищення безпеки когнітивних радіосистем. Одним із ключових 
напрямків є посилення можливостей протидії завадам. Когнітивне радіо значно покращує 
стійкість до навмисних завад завдяки своїй здатності швидко змінювати робочу частоту, 
використовувати технології формування променя для спрямування сигналу в потрібному 
напрямку та мінімізації випромінювання в інших напрямках, а також інтелектуально обирати 
оптимальні параметри зв’язку, такі як схема модуляції та рівень потужності, для мінімізації 
впливу завад. У майбутньому очікується розвиток протоколів безпеки для військового 
когнітивного радіо, включаючи використання алгоритмів штучного інтелекту та машинного 
навчання для виявлення аномальної поведінки та прогнозування потенційних загроз безпеці, 
впровадження динамічного керування ключами шифрування, що ускладнює 
несанкціонований доступ до інформації, а також розробку безпечних методів спільного 
використання спектра, які запобігають зловмисному захопленню спектра. 

– Розвиток адаптивності та стійкості: Адаптивність та стійкість є фундаментальними 
вимогами до військових комунікаційних систем, особливо в умовах динамічного та ворожого 
електромагнітного середовища. Когнітивне радіо забезпечує високий рівень адаптивності 
завдяки використанню різноманітних методів динамічного доступу до спектра (DSA) [5].  
Ці методи включають безперервне зондування радіочастотного спектра для виявлення 
доступних смуг частот, інтелектуальний аналіз отриманої інформації для оцінки якості та 
придатності кожної смуги для зв’язку та прийняття рішень щодо вибору оптимальної смуги 
та параметрів передачі. Крім того, когнітивні радіосистеми здатні адаптуватися до мінливих 
умов мережі та потреб користувачів шляхом динамічного регулювання своїх робочих 
параметрів, таких як смуга пропускання каналу, схема модуляції, вихідна потужність 
передавача, залежно від поточного рівня перешкод, завантаженості мережі та конкретних 
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вимог до якості обслуговування для різних типів трафіку. Ще однією важливою тенденцією  
є розвиток когнітивної радіоелектронної боротьби (РЕБ), яка передбачає використання 
принципів когнітивного радіо в системах РЕБ для забезпечення кращої обізнаності про 
електромагнітне середовище, розробки адаптивних стратегій створення перешкод  
і підвищення стійкості власних систем до ворожих дій у спектрі. 

– Підвищення ефективності використання спектра: Ефективне використання 
обмеженого радіочастотного спектра є ключовим фактором для забезпечення переваги  
у військових операціях. У зв’язку з цим спостерігається значна тенденція до використання 
штучного інтелекту та машинного навчання для інтелектуального управління спектром  
у когнітивних радіосистемах. Алгоритми штучного інтелекту та машинного навчання 
можуть аналізувати великі обсяги даних про електромагнітне середовище, прогнозувати 
доступність спектра, приймати рішення щодо динамічного розподілу радіочастотних 
ресурсів та виявляти несанкціоноване використання спектра з підвищеною точністю. 
Розробляються спеціалізовані фреймворки, такі як адаптивна динаміка спектра на основі AI 
(ASD) [6], які мають на меті оптимізувати розподіл спектра та зменшити кількість завад  
у режимі реального часу, використовуючи можливості машинного навчання та когнітивного 
радіо. Крім того, для підвищення ефективності використання спектра в широкосмугових 
системах зв’язку застосовується техніка фрагментації спектра, яка дозволяє об’єднувати 
невеликі, тимчасово вільні ділянки спектра в більш широкі смуги пропускання, придатні для 
передачі даних з високою швидкістю. 

Впровадження систем когнітивного радіо у військових умовах пов’язане з низкою 
значних технічних й операційних викликів, а також регуляторних та стандартизаційних 
проблем. Технічні виклики включають забезпечення високої точності зондування спектра  
в складних та зашумлених військових середовищах, де необхідно виявляти слабкі сигнали та 
розрізняти легітимних користувачів спектра від джерел завад. Для реалізації можливостей 
когнітивного радіо потрібна швидка й ефективна обробка сигналів в реальному часі для 
виконання зондування спектра, прийняття рішень щодо використання спектра та адаптації 
параметрів зв’язку, що може бути обчислювально складним завданням. Важливим 
обмеженням є також енергоспоживання когнітивних радіосистем, особливо для мобільних та 
портативних військових пристроїв, які працюють від акумуляторів. Крім того, для 
забезпечення ефективної інтеграції нових технологій у військові комунікаційні 
інфраструктури необхідно забезпечити сумісність когнітивного радіо з існуючими 
застарілими системами зв’язку. Операційні виклики включають складність визначення та 
конфігурації відповідних політик для керування поведінкою когнітивного радіо  
в різноманітних військових сценаріях та на різних етапах операцій. У високомобільних  
і динамічних військових середовищах управління когнітивними радіомережами стає 
складним завданням, що включає питання контролю топології мережі, маршрутизації 
трафіку та забезпечення якості обслуговування (QoS). Також не менш важливим показником 
ефективності застосування є рівень навченості особового складу, який відповідає за 
управління та експлуатацію даних систем. 

Нарешті, існують регуляторні та стандартизаційні питання, пов’язані з впровадженням 
когнітивного радіо у військовій сфері. На даний момент існує недостатньо конкретних 
правил і стандартів для когнітивного радіо, особливо у військовому контексті, що створює 
певні труднощі для розробки та розгортання цих систем. Для успішного впровадження 
когнітивного радіо може знадобитися розробка нових режимів управління спектром, які б 
враховували специфіку роботи таких систем. 

– Потенційні майбутні застосування та вдосконалення когнітивного радіо у військовій 
галузі: 
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Майбутнє когнітивного радіо у військовій галузі обіцяє значні вдосконалення та 
розширення спектра застосувань. Очікується широке використання когнітивного радіо для 
покращення комунікаційних можливостей автономних систем і безпілотних літальних 
апаратів (БпЛА) [7]. Завдяки своїй здатності до адаптації та ефективного використання 
спектра, когнітивне радіо може забезпечити надійні та стійкі канали зв’язку для керування 
автономними платформами та передачі даних від них, що є критично важливим для розвідки, 
спостереження та виконання бойових завдань. 

Інтеграція когнітивного радіо з іншими новими технологіями, такими як мережі 5G, 
штучний інтелект та машинне навчання, а також хмарні мережі, відкриває нові перспективи 
для розвитку військових комунікацій. Штучний інтелект та машинне навчання можуть бути 
використані для інтелектуального управління спектром, оптимізації параметрів зв’язку та 
підвищення безпеки, тоді як мережі 5G можуть забезпечити високу швидкість передачі 
даних та низьку затримку, необхідні для сучасних військових застосувань. Хмарні технології 
можуть сприяти централізованому управлінню та обміну інформацією в когнітивних 
радіомережах [8]. 

Очікується значний прогрес у застосуванні когнітивного радіо в галузі РЕБ та 
радіотехнічної розвідки. Когнітивні радіосистеми можуть бути використані для розробки 
більш досконалих методів адаптивного створення завад, здатних ефективно протидіяти 
ворожим комунікаціям, а також для покращення можливостей виявлення, ідентифікації й 
аналізу радіосигналів противника. 

Впровадження когнітивного радіо також має потенціал для значного покращення 
ситуаційної обізнаності на полі бою та підтримки концепції мережево-центричної війни. 
Завдяки здатності до ефективного використання спектра та забезпечення надійного зв’язку  
в складних умовах, когнітивне радіо може сприяти більш швидкому та безпечному обміну 
інформацією між різними підрозділами та системами, що є ключовим елементом для 
досягнення інформаційної переваги [9]. 

 
ІІ. Модель вибору оптимальних параметрів конітивної мережі радіозв’язку 

спеціального призначення, яка самоорганізується, що забезпечують необхідну доступність 
його абонентів при мережевоцентричному варіанті її побудови 

 
Далі наведемо приклад розробленої когнітивної моделі, що дозволяє вибрати 

оптимальні параметри площадного покриття та канального ресурсу для забезпечення 
необхідної доступності когнітивної мережі спеціального призначення радіозв’язку при 
мережевоцентричному варіанті її побудови для забезпечення високої доступності абонентів. 

Основні вихідні параметри для моделювання: 
• Радіус зони зв’язку (R): від 1 км до 10 км. 
• Кількість каналів зв’язку (C): від 1 до 10. 
• Доступність (A): імовірність успішного встановлення зв’язку. 
• Коефіцієнти впливу: 

o α — вплив розширення зони покриття; 
o β — вплив розширення кількості каналів. 

 
Математична модель доступності (1): 
 

          𝐴𝐴 = 1 −  𝑟𝑟−𝛼𝛼𝛼𝛼𝑟𝑟−𝛽𝛽𝛽𝛽,                                                           (1) 
 

де α = 0,2, β = 0,3 — емпіричні коефіцієнти, налаштовані під реальні умови (можуть 
коригуватись). 
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Методика оптимізації: 
• Визначити цільову доступність (наприклад, A ≥ 0,9). 
• Підібрати мінімальні значення R і C, що задовольняють умову. 
• За потреби — врахувати енергоспоживання або навантаження на мережу як 

обмеження. 
Аналіз ефективності: 
1) Провести симуляцію за різних значень R і C. 
2) Побудувати графіки доступності. 
3) Оцінити межу насичення (тобто збільшення параметрів без значного приросту 

доступності). 
На відміну від відомих публікацій з даної тематики, у статті розглядається модель 

мережевоцентричної когнітивної системи зв’язку військового призначення, специфікою якої 
є швидкий та гарантований доступ користувачів до її послуг. Доступність когнітивної 
радіосистеми дозволяє забезпечити посадовим особам органів управління та оперативному 
складу пунктів управління різних ланок можливість використання ресурсів радіомереж 
зв’язку (видів зв’язку) у зоні відповідальності об’єднання за збереження встановлених 
пріоритетів і способів встановлення зв’язку. Для таких складних моделей одержання 
аналітичних результатів із використанням традиційних математичних методів теорії 
масового обслуговування дуже важко. Тому у статті для оцінки ефективності бездротової 
мережі та проведення чисельних розрахунків застосовується імітаційне моделювання на 
основі методу Монте-Карло, що є універсальним засобом дослідження характеристик таких 
складних систем. Імітаційна модель для дослідження основних характеристик такої систем 
була розроблена мовою Python, яка є модульною компонентною бібліотекою та середовищем 
моделювання мереж [10]. 

На рисунку 3 представлено основні результати, які отримані при використанні моделі 
динамічної радіомережі, що самоорганізується, з адаптивним числом каналом. 

 

 
Рис. 3. Залежність доступності мережі від кількості радіоканалів  

при різних радіусах зони покриття 
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На рисунку 4 представлено 3D поверхню доступності основних результатів, отриманих 
при використанні моделі динамічної радіомережі, що самоорганізується, з адаптивним 
числом каналом. 

 

 
Рис. 4 Вигляд 3D поверхні доступності мережі від кількості радіоканалів  

при різних радіусах зони покриття 
 
Аналіз отриманих залежностей дозволяє зробити наступні висновки. 
Доступність зростає з кількістю каналів, причому: 
при малому радіусі зростання доступності повільне (через слабке покриття). При 

великому радіусі зростання дуже швидке, вже при 4–6 каналах доступність сягає 0,9–0,95. 
Якщо радіус покриття малий, то навіть збільшення кількості каналів не дає значного ефекту. 
Кількість каналів стає високоефективною лише при хорошому радіусі. Система має бути 
збалансована: не лише кількість каналів, а й якість та зона покриття мають бути 
оптимальними. Для мережевоцентричної архітектури важливо утримувати високу 
доступність при обмежених ресурсах, тому знання цих залежностей критичне. 

Висновок  
1. У результаті проведеного аналізу було виявлено, що безпроводові мережі систем 

когнітивного радіо спеціального призначення демонструють значний потенціал для 
забезпечення надійного та ефективного зв’язку в умовах обмеженості спектра та високих 
вимог до безпеки, особливо у військовій сфері. 

2. Розроблена модель вибору оптимальних параметрів когнітивної мережі зв’язку, яка 
самоорганізується, що забезпечують необхідну доступність його абонентів. Дана модель 
дозволяє вибрати оптимальні параметри майданного покриття та канального ресурсу для 
забезпечення необхідної доступності когнітивної мережі зв’язку. 

Напрямки подальших досліджень  
Удосконалення даної моделі щодо оптимізації когнітивної радіомережі з урахуванням 

енергоспоживання та затримок. 
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
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