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CIIOCIB TA IHTET'POBAHU KOMILJIEKC BUSHAYEHHSA
MICHE3HAXO/KEHHSA HASEMHUX JIKEPEJI PAAIOBUITPOMIHIOBAHHSA
HA BA3I BIIVTIA CIIEHIAJIBHOI'O ITPU3HAYEHHSA

Iunosayitine piwienns nanexcums 00 2any3i eleKMpPOHHUX KOMYHIKAYi ma padiomexHiku, 30Kkpema 00 cnocoois
nosuyionysanns doicepena paodiogunpominiosanust ({PB), a came 00 cnocobis eusnauenHs MiCYe3HAx00HCeH s 0xHcepel
BUNPOMIHIOBAHHS Y OPOJICOMY Cepedo8UWi, [ Modce OYmu GUKOPUCAHE 8 HABIAYIUHUX, NeNeH2AYIIHUX, JTOKAYIHUX
3acobax ni0 yac eupiuleHHs 3a0ayi NPUXOBAHO2O BUSHAYEHHS KOOPOUHAM Odicepen padio8UNpOMIHIOBAHb, 30KpeMd
susHauenHa koopouwam J[PB 3 6opmy nimanvnoco anapama (JIA). Iliosuwenna egexmugnocmi 3acmocy8anus
iHmezpayiliHo20 KOMNIEKCYy GU3HAYeHHA Micye3HaxooxcenHs Hazemuux [PB cneyianbnozco npusmauenHs NOPIGHAHO
3 gidomumu  piueHHAMU  8i0OYBAEMbCA  3AB0AKU  O0O0AMKOBOMY  B86€0€HHI0 00 CKIAdy NOPMAMUEHO20
bacamoyHKYioHANbHO2O 3ACc00y BU3HAYEHHA Micye3HaxoodcenHa [PB uazemnoeo ceemenma iHmMeneKmyanbHO20
damyuxa (cemcopa) eneKmpoMAacHIMHOI O0OCMAHOBKU, CUCMeMU VAPAGLIHHA IHGPACMPYKMYpPO MOHIMOPUH2Y
mepumopiil yepynosanusimu JIA. Ilpu yvomy ingpacmpyxmypa monimopurney mepumopitl yepynogaunamu JIA euxonana
Y 6uensadi 3’ €OHanux mixc cob6oio epyn Oesniiomuux nimaneHux anapamis (bnJIA), ski ckradarome Opyeuil piéeHs
JMAI04020 cesmenma ma € MOOIIbHUMU MOYKAMU OOCMYNY, Ma 3 €OHanux mixc coboio epyn eonosuux bnJl4, wo
CKAA0aoms nepuiull pisets Jimaryoeo cecuenma, wo 30iCHIOI0Mb PeMpPanCIayiio NPUIHAMUX/NePeOanHux OaHUx 00
6a30601 cmanyii MOOIILHO2O 36 3Ky, AKA (DYHKYIOHYE Yy WMamuHoMy pedxcumi. IHnosayiline piutenus 3abesneuye
nioguwyents  epekmusHocmi  (PYHKYIOHYBAHH — IHPPACMPYKMypu  IHMEZPO6aAH020  KOMNIEKCY — GUSHAYEHHS
MicyesnaxoOocennss Hazemuux [PB cneyianbH020 npusHauewHs 8 YMOBAX BUKOPUCMIAHHA NPOMUBHUKOM HAZEMHUX
ooicepen UNPOMIHIOBAHHS 31 CHPAMOBAHUMU AHINEHAMU MA AKI NPAYIOmMb HA HU3LKUX NOMYHCHOCMIAX, ULIAXOM
CRITbHO2O0 BUKOPUCMAHHA OQHUX MACUBI8 NEPEUHHUX SUMIPIOGAHb NOPMAMUBHO20 0A2AMOQYHKYIOHATLHO20 3AC00Y
sUsHauenHs micyesnaxooocenusi [[PB HaszemHnoco ceemenma ma eumiproganv epyn bnJIA Opyeozo pisHs nimarouoco
ceeMeHma, 5IKi € MOOIIbHUMU MOYKAMU OOCMYNY, WO 00380JAI0Mb NIOGUWUMU MOYHICTND NO3UYIOHY8AHHSL.

Knwuoei cnosa: bnJlA, epynu bnJlA, Ooicepena padiosunpominiO8aHHA CNEYiaIbHO20 NPUSHAYEHHS,
Koopounamu 06’ exma, 1imaiouull ce2menm, noGimpauHuii cecmenm..

V. Saiko, G. Radzivilov, V. Komarov. Method and integrated complex for determining the location of
terrestrial sources of radio radiation based on special-purpose UAV's

The innovative solution belongs to the field of electronic communications and radio engineering, in particular,
to methods of positioning a radio emission source (REF), namely, to methods of determining the location of radiation
sources in a hostile environment and can be used in navigation, direction finding, and location tools when solving the
problem of covert determination of the coordinates of radio emission sources, in particular, determining the
coordinates of REF from the board of an aircraft (aircraft). Increasing the efficiency of the use of the integration
complex for determining the location of ground-based radio emission sources of special purpose in comparison with
known solutions occurs due to the additional introduction into the portable multifunctional means of determining the
location of a radio emission source of the ground segment of an intelligent sensor (sensor) of the electromagnetic
environment, an infrastructure management system for monitoring territories by groups of aircraft. At the same time,
the infrastructure for monitoring territories by groups of flying vehicles is made in the form of interconnected groups of
UAVs, which constitute the second level of the flying segment and are mobile access points, and interconnected groups
of main UAVs, which constitute the first level of the flying segment, which relay received/transmitted data to the mobile
communication base station, which operates in the normal mode. The innovative solution ensures increased efficiency
of the functioning of the infrastructure of the integrated complex for determining the location of ground-based radio
radiation sources of special purpose in conditions where the enemy uses ground-based radiation sources with
directional antennas and operating at low power, by jointly using data from the arrays of primary measurements of
a portable multifunctional means for determining the location of a ground-based radio radiation source and the
changes of groups of UAVs of the second level of the flying segment, which are mobile access points, which allow to
increase the accuracy of positioning.

Keywords: UAVs, UAV groups, special-purpose radio emission sources, object coordinates.
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ITocTaHoBKA 3aBJAaHHS Y 3arajJibHOMY BUIJISIAI

B ymoBax 6oioBuX il epeKTUBHICTh 3aCTOCYBaHHS 1CHYIOUOi Ha3eMHOi MOOUIBHOT TEXHIKH
PaIIOKOHTPOII0 3 OOMEKEHOI0 BHCOTOI PO3MIIIEHHS I1X aHTEHHUX TMPUCTPOIB CYTTEBO
3MEHIIYEThCA, a  TpaAWIliifHe  BUKOPUCTAHHS  HA3eMHUX  OaraTOMO3UIIHHUX  CHCTEM
MICLE3HAXO/DKEHHSI CTa€ MPAKTUYHO HEMpale3JaTHUM, OCKUIBKM B yMOBaX BHUKOPHUCTAHHS
«MaJONOTY)KHUX» HazeMHux JIPB 31 chopsmoBaHumMM aHTeHaMH Ta OOMEXEHOro 4Yacy
BUIPOMIHIOBAHHS PaJIOCUTHAJIIB HMOBIPHICTH OJHOYACHOI €JIEKTPOMArHiTHOI JOCTYITHOCTI
HazemMHux JIPB 10 kinbkox (He MeHIIE OBOX) MYHKTIB MpUAOMY OaraTono3uIiHHMX CHUCTEM
BH3HAYCHHS MICIIE3HAXO/KCHHSI CTAa€ BKpail HU3bKOI0. Uepes 11e akTyabHO € po3polKa croco0iB
BU3HAYCHHS JDKEpeNl BUIIPOMIHIOBAaHHS 3 BHKOpHCTaHHSIM bnJIA, ski 103BOJSIOTH ICTOTHO
30UIBIIMTH 30HY TIOKPHUTTSI 3 BUSBJIICHHSIM 1 BU3HAYCHHSIM KoopauHat J[PB.

AHaJi3 ny0Jikanii 3a TeMOI0 J0CTiKeHb

Bigomuii koMIiekc BU3HAUYCHHS MicIIe3Hax0 KeHHs HazeMHuX J[PB, sikuii BKItouae nmpuiiom
CUTHAJIIB y 3aJaHiil cMy3i 4acTOT BHMIpIOBA4YeM, IO MEPEMILIYEThCS B MPOCTOPi, BUMIPIOBAHHS
MEPBUHHUX KOOPAWHATHO-IHGOPMAIIHHUX TapaMeTpiB BHUSBICHWX CHUTHAJIB, B SIKOCTI SIKUX
BUKODHUCTOBYETBCS  pIBEHb  OIIIHIOBAaHMX  CHTHANiB, 3  OJHOYACHUM  BHUMIPIOBaHHIM
1 3araM’AITOBYBaHHSIM BTOPMHHUX mapameTpiB [1]. Take TexHiuHE pillICHHS J03BOJIIE CKOPOTUTH
YacoBl BUTpAaTH Ha BU3HAueHHS koopauHaT /IPB B ymoBax, KOMM HakjIalalOThCs OOMEXEHHS Ha
rabapuTHI pO3MipH MEJICHTaTOPHOI AaHTCHH.

Henomnikom pieHdss € BIAHOCHO HHU3bKa TOYHICTh BU3HadeHHs KoopauHat JIPB.
Ile 0oOyMOBIIEHO THM, IO TIiJ] YaC BUMIPIOBaHHS MapaMeTPiB PaliOCUTHAITY HE BPaxXOBYIOThCS HOTO
MOJIApU3alliiHi TapaMeTpH, a s AOCATHEHHS NPUUHATHOI TOYHOCTI BHU3HAYEHHS KOOPIMHAT
MOTPIOHO TOJATKOBE KOPUTYBaHHSA Mapmipyty monboty JIA, mo mnorpebye TpuBaioro
eJIEKTPOMArHiTHOro KOHTakTy 3 /IPB.

Bigomuii Takok KoOMIUIEKC BHU3HA4YeHHs KoopauHat JIPB mpu ammiitygHO-(da3oBii
neneHranii 3 6opry JIA, skuil BKIIIO4ae MpUHOM paaioCHTHalliB OOPTOBOIO AHTEHOIO, YAaCTOTHY
CEJICKIIi}0, BU3HAUCHHS TEJICHTIB, PeecTpalliro Ta 00poOky orpuMmanux nanux [2]. Koopaunatu JIPB
(biKCyIOThCS SIK TOYKA MEPEeTUHY NPUHAWMHI JBOX JiHIM merneHriB. Crocid 103Bojsie mMpU HOro
peamizamii TOEAHYBaTH TIpolleCc BU3HA4YeHHS koopamHat JIPB 3  iHmmmMu  mporecamu
PaliOMOHITOPHHTY: TApaMETPUYHUM Ta CEMaHTUUYHUM KOHTPOJIEM CUTHAIIB.

HemonikoM mporo piimeHHs € BiIHOCHO HM3bKAa TOYHICTh BH3HA4deHHs kKoopauHaT JIPB.
Ile mOSACHIOETBCS HacaMmIepel] BUHUKHEHHSIM TIOMWJIOK, IIOB’S3aHHUX 13  BHUIIaJKOBHUMH
GayKTyaissMd IpOCTOPOBOIO MOJIOKEHHS TUIOUIMHM MEJIeHraTOpHOI aHTeHH Mij yac mosuboTy JIA.
BenuunHy 1[uX MOMUIOK MOKHA MTOPIBHSTH 13 CUCTEMAaTUYHUMHU Ta €KCILTyaTalliiHUMU TTOMIIKAMH
BHKOPHCTOBYBAHHX IIPH peajizallii anapaTHUX 3aco0iB.

Bimomuii TakoX KOMIUIEKC BH3Ha4YeHHA KoopauHaT JIPB mpu ammiityaHo-¢a30Bii
neneHramii 3 O6opry JIA, gxuii BKIIOYAaE MPUWOM PaTiOCHUTHAIIB OOPTOBOIO TIEJICHTaTOPHOIO
AHTCHOI0, YAaCTOTHY CeJEKI[il0, BU3HAYCHHS JIiHIM TMEJCHTIB, PEECTpaIlil0 Ta BaroBy OOpOOKY
orpuMmannx gaHux [3]. JliHii meneHriB BU3HAYAIOTh Yy IUIONMIMHI TEJICHTaTOPHOI aHTEHHW, a 3a
pe3yiabTaTaMu BaroBoi 0OpoOKH (QOPMYIOTh JOMNOMIDXKHI IUIOIIMHH, OPTOTOHAJBHI IUIOIIUHH
TIEJICHTaTOPHOT aHTEHH 1 Yepe3 KOXKHY OTPUMAHY JIHIIO TIEJICHTY.

Henonikowm pimieHHs € BITHOCHO HEBUCOKA TOYHICTh BU3HAYCHHS KoopauHaT J[PB, Tak sk min
Yyac BUMIPIOBAHHS MapaMeTpiB PaJiOCUTHATY HE BPAaXOBYIOThCS HOTr0 MONSApHU3AlliiiHI mapameTpH,
a TakoX BUHHMKAa€ HEOOXITHICTh BUKOPHUCTAHHS aHTEHHUX CHUCTEM 3 €JIeMEHTaMH, 110 PO3HECEHI
B IIPOCTOPI, 1110 B OUIBLIOCTI BUMAKIB HEMOXKIUBO yepe3 ooMmexeHi rabapurtu JIA.

Bigommii xommiexc Bu3HaueHHs koopawHaT J[PB, mo ckmamy sxoro BXxoawTh 00’€MHa
00pTOBa IEJIeHraTOpHa aHTEHHA PELIiTKA, 10 SIBJIE COOO0I0 CYKYIHICTh JBOX IJIOCKUX aHTEHHUX
PENITOK, PO3TAIIOBAaHMX y TapajiebHUX a00 IJIOMMHAX, IO TMEePETHHAIOTHCS, 10 3abe3nedye
MOJJIMBICTh MIJIBUIIEHHS TOYHOCTI pAJiONENEHTyBaHHA B a3UMyTalbHI 1 KyTOMICHIN
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mwronuHax [4]. HazemMHa KOMIOHEHTa BKJIIOYA€E HA3€MHY anaparypy KepyBaHHS BEPTOJHOTOM Ta
OOPTOBHM DPAaIONEICHIaTOPOM 13 MPUCTPOSIMHU KEPYBaHHS Ta BiJOOpa)keHHs y BUIJIAII HOYTOYKIB,
a TaKOXK KOHTEMHEPH JJIsl TPAaHCHIOPTYBAHHSI LILLTLOBOTO HABAHTAKEHHSL.

HenonikoM 11b0ro KOMIUIEKCY € BiJJHOCHO HHM3bKa TOYHICTh BH3HaueHHA koopauHat JIPB.
Ile mosicHIOETBCA HacaMmrepe] BHUHUKHEHHSIM TOMMJIOK, TIIOB’S3aHUX 13  BHUMAJKOBUMHU
¢byKTyanisMu MpOCTOPOBOTO TOJIOKEHHS MJIOUIMHU MEJICHraTOPHOI aHTeHH Mia Yac noiboTy JIA.
Kpim TOro, rpoMicKicTh aHTEHHUX KOHCTPYKINi Ha JIA BEpTONITHOTO THIY OOYMOBIIOIOTh HU3BKY
eKCIUTyaTalliiHy HalliHICTh KOMILIEKCY.

HaiiGimpin OJU3bKUM TEXHIYHUM PINIEHHSM, SK MO CYTI, Tak 1 3a 3a7a4€r0, 10 BUPIIIYETHCS,
sgKe 0OpaHO 3a HAaHOMWKYMI aHanor (IPOTOTHII), € MOPTATUBHUNA OaraTo(yHKI[IOHAIBHUHN 3acid
BHU3HaueHHs Micue3HaxokeHHs: J[PB HazemMHoro cermeHTta (SK BapiaHT KOHCTPYKTHBHOTO
BUKOHAHHA), 110 MICTUTh MEJEHTaliiHy CHCTEMY, fKa CKIJIAJAa€ThCs 3 AHTEHHOI CHUCTEMHU IS
PaIiOMOHITOPUHTY Ta TEJICHTYBaHH:, IU(PPOBOTO paaionpuitMaIbHOTO MPUCTPOIO, OJIOKY aHAIOTO-
1uppoBoi 0OpOOKM CHUTHATIB, CUCTEMH TMepeadi JaHWX, IO CKIANAE€Thes 13 paaioMoaeMa Ta
aHTEHU pajJlioMoJieMa, CHCTeMH KapTorpadii 1 HaBirarlii, o CKJIAJAETHCS 13 TPUCTPOIO KapTorpadii
1 HaBiranii Ta anteHu kaprorpadii 1 HaBiraiii, mepcoHaILHOr0 KoM 1otepa [5].

Jlo HemoJKIB TaKOro I1HTErPOBAHOTO KOMIUIEKCY BH3HA4YCeHHS Miclie3HaxokeHHs [[PB
BiJTHOCHTBCS T€, IO WOTO (PYHKITIOHATBHI MOMJIMBOCTI ICTOTHO 3aJIeXaTh BiJl BUCOTH PO3MIIICHHS
AQHTEHHUX MPHUCTPOIB HAJ| 3€MHOIO MOBEPXHEIO, 110 BU3HAYAE JAITBHICTh IXHBOI /il Ta poO0Uy 30HY.
[lupoxomacmtabHe  BUKOPDUCTaHHA Ha  ChOTOAHI  BificbkoBUMH  (opmyBaHHAMU  pO
3aBaI03aXMINCHUX HA3eMHUX Pajio3aco0iB I yIpaBIiHHS CHJIAaMH 1 3aco00aMHM Tij] 4ac BEICHHS
OoifoBUX Miif, MO0 (QYHKUIOHYIOTh Yy PpI3HHMX MAiala3oHax YacTOT MPH 3HUKEHUX MOTYKHOCTSIX
1 3 BUKOPUCTAHHIM CHPSIMOBAHUX aHTEH, MPU3BOIUTH JO ICTOTHOTO 3MEHIIEHHS WMOBIPHOCTI iX
CBO€YACHOTO BUSBJICHHS 1 IPOCTOPOBOI JIOKami3amii (BM3HAUEHHS MICIS PO3TAIIyBaHHS)
Ha3eMHUMHU 3aco0aMu paioKOHTposio. KpiM Toro, B ymMoBax peaqbHOTO peibedy MiCIIEBOCTI
poboya 30Ha Ta e(EeKTUBHICTH 3aCTOCYBAaHHS ICHYIOUOI Ha3eMHOI MOOLIBHOI TEXHIKU
PaIIOKOHTPOII0 3 OOMEKEHOI0 BHCOTOI PO3MIIIEHHS I1X aHTEHHUX TPUCTPOIB CYTTEBO
3MEHIIYIOThCS.

ITocTanoBKka 3aBIaHHA

Metoro cratTi € po3pobOka cmocoOy Ta IHTETPOBAHOTO pIlIEHHsS s 3abe3rmeueHHs
MIJBHUINCHHS e(QEeKTHBHOCTI (YHKIIOHYBaHHS 1HQPACTPYKTYPH IHTETPALlIfHOTO KOMIUIEKCY
BU3HAYCHHS MiCIle3Haxo/pDkeHHsT HaszemHux JIPB choemianmpHOro mnpu3HadeHHs B yMOBax
BUKOPHUCTAHHS TPOTUBHUKOM HAa3eMHHX JKEpesl BUIPOMIHIOBAHHSA 13 COPSIMOBAaHUMHU aHTEHAMU Ta
K1 IPALIOIOTh HA HU3BKUX MOTY>KHOCTSIX.

BukJiiag ocHOBHOTO MaTepiany

1. Texnuiuni acnexmu iHHOBAYIUHO20 PiULEHHS.

B ocHOBY iHHOBaLiHOTO pillIEeHHS MOKJIAJEHO 3ajady MUISIXOM J0AATKOBOI'O BBEIEHHS /10
CKJIaqy TOPTAaTHMBHOTO 0araro(yHKIIOHAJILHOTO 3aco0y BH3HAUEHHS Micie3HaxokeHHs [IPB
Ha3eMHOTO CETMEHTAa 1HTEJIEKTYyaJIbHOTO JaT4hKa (CEHCOpa) €JIEKTPOMArHIiTHOI OOCTAaHOBKH, SKHM
MKITIOYAE€TCS HA BUXiJ MEPCOHAIBHOIO KOMIT'IOTepa Ta CKIAJA€ThCs 13 N KaHAIbHOI CUCTEMHU
300py [MaHMX Ta Y3TO/DKEHHS CHTHAJIB, JpaiiBepa CHCTEMH 300py [aHHUX, ONEPATHUBHOTO
3aram’ATOBYIOYOTO MPHUCTPOIO, MPUCTPOI0 OOPOOKM CHUTHAMIB, IO CKIAJAETHCSA 31 CTATUCTHYHOTO
mporiecopa Ta HEHPOHHOI Mepexi MpsMOi Iepeaadi, CUCTEeMHU YIPaBIiHHSA 1HPPACTPYKTYPOIO
MOHITOpPHHTY Teputopiii yrpymnoBanusmu JIA. Ilpu mpomy iH(pacTpykTypa MOHITOPUHTY
TepuTopiii yrpymnoBaHHsMH JIA BHMKOHAHa y BUIJISAI 3’€AHAaHUX Mik coboro rpyn BmJlA, ski
CKJIQJIAIOTh JAPYTHIA PIBEHB JIITAIOYOTO CETMEHTA Ta € MOOUTPHUMHU TOYKAMHU JIOCTYIY, Ta 3’ €JHAHUX
MK co0oro Tpymn romoBHux brJIA, mo ckiagaroTh HepHIMi piBEHB JITAIOUOTO0 CETMEHTa Ta
3MIMCHIOIOTHh PETPAHCIIAIII0 TPUIHHATHX/TIEPEIaHNX TaHUX 10 0a30BO1 CTaHIli MOOUTEHOTO 3B SI3KY,
gKka (YHKIIOHYye B INTAaTHOMY pexuMi. Take iHHOBaliiiHE pilieHHs 3a0e3nedye MiABUILECHHS
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e(eKTUBHOCTI  (PYHKIIIOHYBaHHS 1H(QPACTPYKTYpH IHTETPOBAHOTO KOMILJIEKCY BH3HAUYCHHS
Miclle3Haxo/keHHsT HazemHux JIPB choemianbHOro mnpu3HayeHHS B yYMOBaX BUKOPUCTAHHS
MIPOTUBHUKOM HAa3eMHUX JIPKEPEJT BUIIPOMIHIOBAHHS 31 CIPSIMOBAaHUMH aHTEHAMH Ta Ki MPAIIOI0Th
HAa HHU3BKHUX TMOTYXXHOCTSX, HUISXOM CHUIBHOTO BUKOPHCTAHHS JAaHUX MAaCUBIB TEPBUHHUX
BHMIPIOBaHb NTOPTATUBHOTO 0araToyHKIIIOHATLHOTO 3ac00y BU3HAYCHHS Miciie3HaxokeHHs JPA
HA3eMHOT0 CerMeHTa Ta BuMiptoBaHb rpyn BmJIA npyroro piBHs JiTal0o4oro cerMeHTa, sKi €
MOOUTPHUMH TOYKAMU JOCTYIY, IO TO3BOJISIOTH MIABUIIUTH TOYHICTh MTO3UIIIOHYBaHHS.

Kio4oBoro  BIIMIHHICTIO LBOTO pilIeHHS Bl TPAAULIRHUX CY4YacHUX pillleHb, SKi
BUKOPHUCTOBYIOTHCSI Ha IHTETPOBAHUX KOMIUIEKCaX BU3HAUYEHHS Miclle3Haxo/KeHHs HazeMHuX /IPB
CTeLiabHOTO NPU3HAYCHHS, € BUKOPUCTAaHHS pOiB BrnJIA/mpoHiB [uig MigHATTS CEHCOPIB Hax
3eMJIel0, 0 ToJimmye e()eKTUBHICTh BUSABICHHS Ta KOHTpomio 3a JIPB. JlpoHu 103BOJISIOTH
HiIHIATH CEHCOPU Ha BUCOTY, HE BJAIOUMCH JI0 PO3TOPTAaHHS BaKKUX KOHCTPYKIIiH OaITOBOrO THILY,
BUKOPHUCTAHHS SKUX OOMEXKEHE JIETKICTIO iX BHSBJICHHS Ta MOOUTBHICTIO. BHcOka HIBHUIKICTH
PO3rOpTaHHS 3allPONOHOBAHUX PaliOPO3BIAYBATBHUX KOMIUIEKCIB JO3BOJMTH BUKOPHUCTOBYBATH iX
Ommkue 10 JTiHIT 3ITKHEHHS Ta MaTHME Kpallle MacKyBaHHsS €KiMmaxiB. B yMoBax, KoJu BOpOXi
JDKepesa BHUKOPHUCTOBYIOTH CIIPSIMOBaHI AaHTEHHM Ta TPAIIOIOTh HAa HU3BKUX MOTY)XHOCTSX,
YCKJIAJHIOIOYM X BUSBJICHHS, L€ CTa€ BEJIMKOIO IEepeBaro0, ajpke JO3BOJIUTH BUSBISATH MO3MIIL
eKinaxiB Bopoxux briJIA minx gac ix 6e3mocepeHp01 poOoTH.

OcoOnMuBICT  IHHOBAI[IMHOTO  PIMIEHHS B  IHTETPOBAHOMY KOMIUICKCI  BHU3HAYCHHS
MicCIIe3Haxo/KeHHs HazeMHuX J[PB crnemianbHOTO mpru3HauYeHHS MOJATae y HACTYITHOMY:

Mo-TIepIlIe, 3ampONOHOBAHE PIMICHHS Ma€ TOPTAaTHUBHUN OaratoyHKITIOHAIBHHUN 3aci0
BU3HA4YCHHS Micue3HaxokeHHs J[PB HazemMHOro cermeHTa, 10 MICTHTbH INEJICHTAIIHY CHUCTEMY,
KA CKJIAQJAa€ThCsl 3 AHTEHHOI CUCTEMH JUIsl PaJAlOMOHITOPUHIY Ta TMEJIeHTyBaHHS, LU(PPOBOTO
paznionpuitMaIbHOTO MPHUCTPOIO, OJIOKY aHaIoro-uudpoBoi 0OPOOKM CUTHAIIB, CUCTEMHU Iepeadi
JAaHUX, 10 B CBOI0 YEpPry CKJIAJA€ThCsA 13 pagioMojeMa Ta aHTEHH pPaJaloMoOJieMa, CHUCTEMH
KapTorpadii 1 HaBirauii, 10 TaKOXX CKJIANAETHCA 13 MPUCTPOIO KapTorpadii i HaBirauii Ta aHTeHU
kaprorpadii 1 HaBirarii, mepCOHAIILHOTO KOMIT FOTepa, CUCTEMH KUBJICHHS,

Ho-Apyre, 70 CKIagy KOMIUIEKCY AOAATKOBO BBEJICHO IHTEIEKTYAJIbHUH TaT4UK (CEHCOp)
€JIEKTPOMArHiTHOI OOCTaHOBKH, SKWUW MIAKIIOYAETHCS HA BHUXIJ MEPCOHATBLHOTO KOMIT'IOTEpa Ta
CKJIaaeThes 13 N KaHAIbHOI CHCTEMH 300py JaHUX Ta Y3TO/DKEHHS CHTHAIB, JpaiiBepa CUCTEMHU
300py JaHUX, ONEPATHBHOTO 3alaM STOBYIOUOTO MPHUCTPOIO, MPHUCTPOI0 OOpOOKH CUTHAIIB, IO
CKJIaJa€ThCsl 31 CTATHCTUYHOTO MpoIlecopa Ta HEWPOHHOI Mepexi HpsaAMoi mepenadi, CUCTEMHU
yIpaBIiHHA IHPPACTPYKTYPOIO MOHITOPUHTY TEPUTOPiH yrpynoBaHHsIMu JIA;

no-TpeTe, iH(pacTpyKTypa MOHITOPHHTY TepuTopiii yrpymnoBanHsmu JIA miTarouoro
CEerMEeHTa BUKOHAHA y BUTJIAAI 3’ €QHAHUX MK coOoro rpyn briJIA, ski ckimagaroTh Ipyruii piBeHb
JITAI0UOro CerMeHTa Ta € MOOUTbHUMU TOYKAaMH JIOCTYILY, Ta 3’ €IHAHUX MK COOOI0 TPy TOJIOBHUX
bnJIA, mo ckianalTh TMEPIIMK PIBEHb JITAIOYOTO CETMEHTA Ta 3IIMCHIOIOTH PETPAHCIAIIIO0
NPUUHATHX/TIEPEIaHuX JaHUX 10 0a30BOi CTaHIi MOOUIBHOTO 3B’S3KYy, siKa (YHKIIIOHYE
B IITAaTHOMY PEXHUMI;

mo-4eTBepre, 1H(QPACTPyKTypa MOHITOPUHTY TEpUTOpi yrpymoBaHHsMu JIA mitaiouoro
CerMeHTa po3jiieHa Ha aBa piBHI. llepmmii piBeHb ckiIamaeThcs 3 rosoBHUX bnlJlIA, a npyruii
piBeHb — 13 wieHiB briJIA y koxHiif rpymi (auB. puc. 1).

38’30k MK wieHamu BriJIA y rpymi mepmioro piBHS Ta MiX wieHamu briJIA Ta ronoBHUM
bnJIA y rpymi apyroro piBHsA 3ailicHIOeThcs Ha 0asi cranmapty IEEE 802.11p, skwuii OyB
po3po0enuit st 6e3apoToBoi nepeaayi iHpopmalii Mk TPaHCIIOPTHUMH 3aC00aMU 3 TATPUMKOIO
camoopraxizaiii. 3B’s30K MK roJioBHUMH brnJIA y pi3HUX rpymax BHKOHYETHCS 3a JOIIOMOTOIO
texnouorii IEEE 802.11p* y po3mupenomy pexumi, sika Moxe 3abe3rnedyBaT nepeady JaHuX Ha
JIaapHICTH 70 740 M [6].
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TexHiuHmii pe3ynbTaT B I1HTErPOBAHOMY KOMIUIGKCI BH3HAYEHHS MICIIE3HAXOMKCHHS
HazemMHux /IPB cremiaqbHOro mpu3HauyeHHs MOJSATA€ B IMIJBUIICHHI HAIIMHOCTI Ta e(pEeKTUBHOCTI
B YMOBaX Cy4aCHUX BIHCHKOBUX KOH(JIIKTIB, Ie TOYHICTh Ta ONEPATUBHICTh IPAlOTh KPUTHUHY POJIh
B YCIIIIITHOMY Be/IeHH1 O0MOBUX Omepartii.

3a3HaueHUN pe3yNbTaT JOCATAETHCS THM, L0 Y 3a3HAYEHOMY KOMIUIEKCI BUKOPHUCTOBYETHCS
iHppacTpyKTypa IHTETpPOBAHOTO PIlICHHS Ha 0a3i MOPTATUBHOIO 0araTo(yHKIIIOHAIBHOTO 3ac00y
BH3HaUYeHHs Miclie3HaxomkeHHs: JIPB HazemHoro cermenta, mepexi brniJIA mitarogoro cermenra,
3ac00iB iHPPACTPYKTYPH 1CHYIOUOT MOOIJIBHOI MEPEXI.

3a nux o6ctaBuH bnJIA MoXyTh 3a0e3meunTd OUIBII MIMPOKUK 0OXBAT poOOYOi 30HU Ta
320€3MeYnTH MOKJIHMBICTh €PEKTUBHOTO BUSBIECHHS Bopoxux /[PB B ymoBax peampHOro penbedy
MmicueBocti. Ilepenbadeno o6’emgnanHs bnJIA, oOnagHaHMX CEHCOpaMHu, B €IMHY MEPEKY IS
OTPUMAaHHS TOYHUX JAHUX IUISXOM KOMIUIEKCYBaHHs aaHux. Lleit crmocib q03Boiisie B3a€MOIATH
nexinbkoM brnJIA, ski ogHOYAacHO MiAHIMAIOTh CEHCOPHM HAJ 3€MJICIO, Ta CTBOPIOE MOJKIIUBICTH
BHU3HAYCHHsS TOYHOTO Micie3HaxopkeHHst JIPB 3a momomororo aHamizy CUTHaNiB i3 Pi3HUX TOYOK.
3anponoHOBaHE PIllIEHHS MOKJIUKaHE PO3MIUPUTH MOMKIMBOCTI CHCTEM aBTOMATH30BaHOTO BEJICHHS
0010, TMOJIMIIYIOYM BUSBJICHHS, KOHTPOJb Ta €(PEKTHBHICTh Y BO€HHMX yMoBax. llomamprmii
PO3BHUTOK TaKMX 1HHOBAIlI MOXKE IMiJIBUINUTH 3arajibHy €()EeKTHUBHICTh Ta BIHCHKOBUH MOTEHIIIAJ,
3abe3neuyroun 0e3MeKy Ta 3aXHMCT HallloHAJIbHUX 1HTEPECIB.

1. Ilo6yoosa inmezposanoco KOMNIEKCY BUHAUEHHS MIiCYe3Haxoodcents Hazemuux J{PB ua
bazi bnJIA cneyianbHoeo npusHayeHHs

CyTb 1HHOBAIIHHOTO PIllIEHHS B IHTETPAIIHHOMY KOMIUIEKCI BU3HAYEHHS MICII€3HAXOKCHHS
HazemMHux /IPB crierianbHOro npu3HaYeHHs MOSCHIOETHCS KPECICHHAMU, JIE:

Ha PUCYHKY | 300pa)keHO IHTErpoBaHy CTPYKTYPY aBTOMAaTH30BaHOT'O KOMILIEKCY BU3HAYECHHS
MicCIie3Haxo/l>kKeHHs1 HazeMHUX JIPB s piteHHs 3a1ay cuiiaMu CremiaabHOrO MPU3HAYCHHS;

Ha PUCYHKY 2 300pa)K€HO CTPYKTYpPHY CXeMy MOPTATUBHOTO 0araro(yHKI[IOHAIBHOTO 3aC00Y
BH3HA4YCHHs Miclie3HaxokeHHs /IPB HazeMHOro cermenTa;

Ha PUCYHKY 3 300pakK€HO CTPYKTYPHY CXEMY IHTEJIEKTyallbHOro ceHcopa Ha 0a3i [IJIIC mms
OLIIHKH €JIGKTPOMArHiTHOI OOCTAaHOBKH Y pealbHOMY 4aci;

Ha pUCYHKY 4 300pakeHO (YHKIIOHAIBHY CXE€My KOMIUICKCYBaHHS BHUMIPIOBaHb
MOPTAaTUBHUM 0OaraTo(yHKIIOHAJIFHUM 3aCO00M BH3Ha4YeHHS Miclie3HaxokeHHsa /IPB HazemHoro
CerMeHTa Ta IHPPACTPYKTYPOIO MOHITOPHUHTY TEPUTOPIA yrpynmoBaHHIMH JIA JiTal040TO CErMEHTA;

Ha PHUCYHKY 5 300paskeHO rpadiky 3aJeKHOCTI IIUIBHOCTI WMOBIPHOCTI Ta TricTorpama
MTOMUJIKA BH3HAYEHHS MICIIE3HAXO[KEHHS TTPH oTpuMaHHi 40 curHaiB.

[HTerpoBaHmii KOMIUIEKC BU3HAYCHHS Miciie3HaxokeHHs J[PB (sik BapiaHT KOHCTPYKTUBHOTO
BUKOHAHHS) MICTHTh: Ha3eMHUN CerMeHT (/), A0 CKJaAy SIKOTO BXOJIWTh HAa3eMHHM MOPTATUBHUI
OaratoyHkmioHanpHU 3aci0 (2) Bu3HauYeHHS Micuie3HaxomkeHHs [IPB HazemHOro cermenra,
IHTEJIEKTyaTbHUN JaTYMK (CEHCOP) eNEeKTPOMAarHiTHOI 00CTaHOBKHU (3), cucTeMmy yrpaBiiHHA (4)
1HPPACTPYKTYPOIO MOHITOPUHTY TEPUTOPIi yrpynoBaHHAMHU JIA, KOMaHIHUM MyHKT (5) KepyBaHHS
KOMILUIEKCOM, BiJanieHy 0a30By craHliio (6), Jpkepena paaloBUIPOMiHIOBaHHS (7), JITarOuuit
cerMeHT (8), 10 CKIaay SKOTO BXOAWTh iH(ppacTpykrypa (9) MOHITOPHUHTY TEPHUTOPIN
yrpynoBaHHsAMH JIA JiTal0O4OTO CErMeHTa, IO MICTUTh 3’€IHaHI MK COOOI0 TPYMH TOJIOBHHX
BbriJIA (10) 1..n, 1HQpacTpykTypa (/1) MOHITOPUHTY TepuUTOpili yrpymnoBaHHsMu JIA mdiTaiouoro
CErMEHTa, 1[0 MICTHTh TaKOX 3’€IHaHI MK co00t0 okpeMi rpyn# (/2) 1., mo 3-5 JIA (auB. 610K-
cxemy Ha puc. 1).

III. Cnoci6 eusznauenns micyesnaxoodicenus nazemuux JPB na 6aszi bnJIA cneyianvhoco
NPUSHAYEHHS]

B inTerpoBaHoMy KOMIUIEKCI BU3HAUYEHHS MicClle3HaXxoKeHHs HazeMHux J[PB cremianbsHoro
MPU3HAYEHHS 3/1ICHIOIOTh HACTYITHUM YMHOM 3 BUKOPHCTAHHSAM pUCYHKa | Ta pucyHka 4, Ha SIKUX
Mo3Ha4YeHo (IuB. puc. 1):
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1 — Ha3eMHUH CErMEHT;

2 — Ha3eMHUH TOPTATHBHHUM OararoyHKI[IOHATLHUN 3aci0 BU3HAYCHHS MiCIIE€3HAXOKEHHS
JIPB Ha3zeMHOTO CerMeHTa;

3 — IHTeNeKTyallbHUI JaTYUK (CEHCOP) EIeKTPOMArHiTHOT 0OCTaHOBKH,

4 — cuctema ynpaBliHHS 1HOPACTPYKTYPOIO MOHITOPUHTY TEPUTOPIH yrpyrnoBaHHIME JIA;

5 — KOMaHHUH ITyHKT KEPYBaHHS KOMILIEKCOM;

6 — BiggasieHa 6a3oBa CTaHIIsl MOOUTLHOTO 3B’ SI3KY;

7 — JuKepena paJioBUIIPOMIHIOBaHHS;

8 — mTalo4Yui CErMEHT;

9 — iH(pacTpyKTypa MOHITOPUHTY TepuTOpiii yrpymoBaHHsMHu JIA miTaro4oro cermeHTta
TMIEPIIIOTO PiBHS;

10 1..n — Tpymnu ronoBaux briJIA mepioro piBHS;

11 — iHppacTpyKTypa MOHITOPHUHTY TEPHUTOpPIH yrpynoBaHHsAMHU JIA JiTal0ou4oro CerMeHTa
ApYyTroro piBHS,

12 1.n— okpemi rpynu 1o 3—5 JIA npyroro piBHS.

— 8 Jlitarounii cermeHT

Puc. 1. IaTerpoBana cTpykTypa aBTOMaTH30BaHOTO KOMITJIEKCY BU3HAYEHHSI MiCIIE3HAXOPKEHHS Ha3eMHIX
JPB muis pimieHHs 33124 CHJIaMU CIICI[IaTbHOTO MPU3HAYCHHS

Ha pucynky 2 no3nayeHo:

29 — Bumipsani 3HaueHHs RSSI HazeMHuUM mopraTMBHMM 0arato(yHKLIIOHAJBHHUM 3ac000M
BU3HAYCHHS Miclie3HaxopkeHHs [IPB HazeMHoOro cermenra;

30 — dikcoBaHi BiJUIIKH Yacy;

31 — Bumipsiai 3HadeHHs RSSI i3 rpyn briJIA iHppacTpyKTyporO MOHITOPHHTY TEPUTOPIi
yIrpymnoBaHHsAMU JIA J1iTal040TO CErMEHTa;
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32 — MeToJT HaHOMMKYNX CYCIJIIB;

33 — 0aza maHuX pasioKapTH;

34 — nepenaya JaHUX JO KOMaHIHOTO MyHKTY;

35 — koopauHaTH paaioenekTpoHHUX 3aco0iB (PE3) mo pamiokapri;
36 — ¢insTp Kanmana;

37 — koopauHatu PE3 no nanux rpyn briJIA;

38 — BuzHauenHs micuesnaxomkeHus PE3;

39 — mipaxyHOK cepeHbOKBAIPATUYHOI TOMUJIKH.

29 30 31
32 33 34
35 36 37

)

38

v

39

Puc. 2. ®yHKiioHanbHa cXeMa KOMIUIEKCYBaHHS BUMIPIOBaHb OPTaTUBHUM Oarato)yHKIIOHATLHUM
3aco0oM BU3Ha4YeHHs Micue3HaxomkeHHs J[PB HazemHoro cermenTa Ta iHQpacTpyKTypOrO MOHITOPHHTY
TEpUTOPii yrpynoBaHHsAMH JIA niTaio4oro cerMmeHTa

Ha nepmomy erarmi npu 360pi nepBuHHUX AaHUX GopmyeThes 6a3za manux (bJl) pamiokaptu
RSSI (muB. 6mox 33 pwuc.2) Ha 0a3i naHUX BUMIpIOBaHb Micre3HaxomkeHHs JIPB HazemHuMm
MOPTaTUBHUM Oarato(yHKITIOHAIBHUM 3aco00M 2 (auB. puc. 1) HazeMHOro cerMeHTa (auB. 0JI0K 29
puc. 2) ta rpynu briJIA 11 gpyroro piBHs miTatouoro cermenra (auB. puc. 1 ta 6ok 31 puc. 2).
BuwmiproBanns 30upatorbest a0 Ttabmuii bJl, saxa mictute mani piBHiB RSSI Ta 3BiTH Uacy.
Pesynpratu mepmoro erany € bBJ[ panmiokaptu (muB. Onok 33 pwuc. 2), mo MiCTUTh HaOip
BuMmiproBanb RSSI mopraruBHOoro OaratodyHkiiioHanmpHOTO 3aco0y 2 (muB. puc. 1) Ha3zeMHOTro
cermeHTa Ta rpynu brniJIA apyroro piBHs 11 mitaioyoro cermeHTa it BIAMOBIIHMX KOOPAMHAT
(muB. puc. 1).

IIpu upoMy iH(ppacTpykTypa MOHITOPMHTY TEepUTOpPi yrpynoBanHsmu JIA miTarouoro
CEerMEeHTa BUKOHAHA y BUTJIAAI 3’ €QHAHUX MK coOoro rpyn briJIA, ski ckimagatoTh Ipyruii piBeHb
11 mitaroyoro cerMeHTra Ta € MOOUIbHMMH Toukamu noctyny s APB 7 .. (aumB. puc. 1), Ta
3’€IHAHUX MIXK 00010 rpyn rogoBHUX brJIA 10 1. .n, 110 CKIaAalOTh NEPIINN PIBEHb 9 JTITAI0YOro
CerMEHTa Ta 3JIMCHIOIOTh PETPAHCIALII0 MPUHHATHX/TEpEAaHnX AaHuUX 10 0a30Boi cTaHuii 6
MOOUTHHOTO 3B’s3KY (IMB. puc. 1), sika QYHKIIOHYE Y IITATHOMY PEXKHUMI.

BusHauenHs MiCIIe3HaXO/[KEHHS J1IPB Ha3eMHOI'0 CerMeHra [IOPTaTUBHUM
Oararo(yHKI[IOHATBHUM 3acoboM 2 (auB. puc. 1) 3aIMCHIOETbCS KJIACUYHUM  METOJIOM
Tpianrysmii [8]. JlaHuii Tpolec TOSCHIOETHCS TaKWUM YHHOM 3 BHUKOPUCTAHHSM PHUCYHKA 2,
Ha SIKOMY [MO3HAYEHO:

13 — neneHraiiiHa cucTeMa;
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14 — aHnTeHHa cucTeMa JUisl paJlilOMOHITOPUHTY Ta MEJICHTyBaHHS;
15 — undposuii pagionpuiManbHUR IPUCTPIii;
16 — 610k ananoro-1udppoBoi 0OPOOKU CUTHATIB,
17 — cuctema niepeniadi 1aHUX;

18 — anTeHa pagioMoemMa;

19 — pagiomonem;

20 — cuctema xaptorpadii 1 HaBirarii;

21 — aHTeHa MpUCTPOIO KapTorpadii 1 HaBirauii,
22 — npuctpiii kaptorpadii 1 HaBirarii;

23 — nepcoHalIbHUM KOMII I0TED;

24 — cucrema KUBJICHHS.

<€—> 110 BXO1y/BUXONY 5
—> 0 BuXOny 3

N
\ 4

e

Puc. 2. CtpykrypHa cxema MopTaTUBHOTO OaraToyHKIIIOHAEHOTO 3aC00y BU3HAYCHHS
Micie3Haxomkenns J[PB HazeMHOro cermenTa

OtpumaHi JaHi BH3HAYeHHA KOOpIUHAT (IuB. 650K 35 puc. 4) BHUKOPHUCTOBYIOTHCS IS
dhopmyBaHHSI TIOJILOTHOTO 3aBAaHHS myisa rpyn bnJIA /] apyroro piBHS JIITAlOYOrO CETMEHTA Ta
OJHOYACHO  BHUKOPUCTOBYIOTbCS  IpPH  KOMIUIEKCYBAaHHI ~ BHUMIPIOBaHb  IOPTaTHUBHUM
Oararo(yHKI[IOHAIbHUM 3acO00M BH3HAau€HHs Micie3HaxomkeHHs: JIPB HazemHOoro cermeHnra ta
1HPPACTPYKTYPOIO MOHITOPUHTY TepHUTOpii yrpymoBaHHsAMH JIA npyroro piBHs // niTaio4oro
cerMeHTa (IuB. puc. 1).

Jlnst  OmepaTMBHOIO OLIHIOBaHHS 3MIiH JUHAMIYHMX [apaMeTpiB  €JIEKTPOMAarHiTHOI
00CTaHOBKHM y pealbHOMY 4aci MOPTAaTUBHOTO Oararo(yHKIIIOHAILHOTO 3ac00y 2 3aCTOCOBYETHCS
IHTEeNeKTyalnbHUN NaTuuK 3 (OuB. puc. 1). CTpyKTypy IHTEIEKTYalbHOTO JaTyhka 3 MOKa3aHO Ha
PHUCYHKY 3, 1ie:

25 — N xaHaspHa cuctema 300py JaHUX Ta y3TOJKCHHS CUTHAIB;

26 — npaiiBep cucTeMu 300py JTaHUX;

27 — onepaTUBHUI 3ammaM’ ITOBYIOUNI PUCTPIi;

28 — pucTpiit 00pOOKM CUTHATIB Yy CKJIa/l CTATUCTUYHOTO MPOIEcopa Ta HEMPOHHOT Mepexi
IpsIMOT Iepeiayi.
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TJIIC
BIJT
Bxony —2| 25 26 > 27 > 28 =2 noBxony4
2

Puc. 3. CtpykTypHa cxeMa iHTeIeKTyaIbHOTO ceHcopa Ha 6a3i [1JIIC
JUTS OIIIHKH €JIEKTPOMArHiTHOI 0OCTaHOBKH Y peaIbHOMY daci

N kanaynpHa cuctema 25 300py JaHUX Ta Y3TO/DKCHHS CHUTHAIIIB OTPUMYE CHTHAIU 3 BUXOTY
MEPCOHATBHOr0 KoMmir'toTepa 23 (nuB. puc. 2). OOpoOKka CHUTHAIB BHUKOHYETHCS 32 JIOTIOMOTOIO
nporiecopa, peanizopanoro Ha 6a3i [IJIIC 6mokamu 26, 27, 28 (nuB. puc. 3). O6miH iHpopMaIliero
BeneTbest uepe3 iHTepdeiic RS232, BOynmosanuit y IUIIC. Jlani BUMIipiB BiANpaBIAIOTHCS Ha
i’ eAHAHY CUCTEMY YMpaBliHHSA 4 1HPPACTPYKTYpPOIO MOHITOPUHTY TEPHUTOPIA YTpYNOBaHHIMH
JIA 11 (nuB. puc. 1).

Kpim Toro, BumipsHi 3HaueHHs RSSI maHuM cmocoOoM BUKOPHUCTOBYIOTHCS —TPH
KOMIUIEKCYBaHHI BHUMIPIOBaHb IOPTATUBHUM 0OaraTo(yHKI[IOHAJIBHUM 3aCO00OM BH3HAYECHHS
Micue3naxokeHHs JIPB HazemHoro cermenrta Ta iHQPACTPYKTYpOIO MOHITOPHHTY TEPHUTOPIH
yrpynoBanHsaMu JIA papyroro piBHs // miTarodoro cermeHta (OuB. puc.4) i 3a0e3nedeHHs
30UIBIICHHS HEJAOCTAaTHBOI YacTOTH BHUMIpioBaHb RSSI 1 BigmoBimHO 30UTBIIEHHS TOYHOCTI
MO3UIIIOHYBaHHS JKEpeJl BUIPOMIHIOBAHHSA 7 1...n (IUB. pHC. 1).

I'pyna bnJIA napyroro piBus // (muB. puc. 1) cmouaTky 3AiiCHIOE TEPBHHHY OOpOOKY
iHpopmanii Ha 6opty brnJIA, a motim nani nmpo BussneHi /IPB uepe3 rpynu romnoBux bnJIA 9
(muB. puc. 1), M0 CKJIaAalOTh MEPIINI PiBEHb JITAIOYOTO CErMEHTA, PETPAHCIIOITHCS A0 0a30BOi
CTaHIii 6 MOOUTBHOTO 3B’A3KY (AMB. pucC. 1), sika GYHKILIOHYE Y IITATHOMY PEXKHUMI.

Jlami maHi 1O MIBMIKOMIIOUMM KaHajaM 3B’S3Ky TEPEeNaroThCs HAa HA3eMHHM KOMaHIHUN
MYHKT 5 KepyBaHHS KOMILJICKCOM, /i€ 3/IHCHIOIOTHCSI BTOPMHHA 00poOKa Ta BiIOOpa)KEHHs JTaHUX
PO PO3KPUTY PaATIOCIIEKTPOHHY OOCTAHOBKY Ha TJII €JIEKTPOHHOI KapTu MmicieBocTi (0mok 20 Ha
puc. 2). ns nepenaui 3 6opty briJIA 6inbioro odcary naHux (JaHUX PO BUSBICHI B LIMPOKOMY
nianaszoHni yactoT JIPB) 3acTocoByeThes amapaTtypa nepeaavi JaHUX TEParepIioBoro AianazoHy.

Jns uporo no ckimany rpynu brnJIA mepmioro Tta apyroro piBHIB JOJAaTKOBO BBEIEHO
npuiMaabHO-TIepeaBaIbHuid  MOAyNb (pamapuuii Moayabr TRX 024 06 [5]) TteparepioBoro
niamazoHy [7] y BUIIISAL IHTETpajJbHUX MIKPOCXEM, IO MICTATh HOBHICTIO NpHiioMoriepenaBay
13 BOYZIOBaHOIO CMY)KKOBOIO aHTCHHOIO PEIIITKOI, BUKOHAHUM 3 MOMKJIMBICTIO BHUMIPIOBaHHS
Bixcrani Ta RSSI.

Ha npyromy ertami HaGopu manux BuMipiB BJl 3ictaBistoTecs 3 Bumipamu RSSI HazemHoro
MOPTaTUBHOTO 0aratoyHKIIOHATBHOTO 3ac00y 2 BU3HAUEHHs Miclie3HaxomkeHHs JIPB HazemHoro
cermeHTa Ta rpynu bnJIA /] npyroro piBHsA, BUOUpAIOTHCS BIAMOBITHI KOOPJIWHATA METOIOM
HallOmkuux cycimiB (auB. 610k 32 puc. 4). IIpomixkHI pe3yabTaT OLIHKH KOOPAMHAT KOXHHUM
METOZOM OKpPEMO KOMILIEKCYIOThCsl (PinbTpoM Kanmana (muB. 6510k 36 puc. 4) s IMiABUIICHHS
TOYHOCTI MO3UIIIOHYBaHHS 1 KOMITEHCAI[ii BUTIAJKOBUX BUKH/IIB.

1V. Mooenv suznauenHs Micye3Haxoo0dceuHss 00’ eKma BUNPOMIHIOBAHHS

[Tporiec BU3HAYCHHS MiCLIE3HAXO/KEHHs 00’ €KTa BUIPOMiHIOBaHHS Tpymnoro bnJIA npyroro
PIBHS MOSICHIOETHCSI TAKUM YHMHOM.

[Tpumyckarouu, 110 JHKEPEIO BUIIPOMIHIOBAHHS 3HAXOAUTHCS Ha 3eMil (z, = 0), HE0OXimHO
3HANTH KOOPAMHATY PO3TAIIyBaHHS JDKEpesia BUMPOMIHIOBAHHS (Xi, Vi, 0) Ta i-10 MO3HMIIIO TPyHH
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bnJIA npyroro piBHS (Xi, Vi, zi) IpU OTPUMAaHHI CUTHAJy BiJ JDKEpena BUIPOMIHIOBaHHS. SKio
rpyna briJIA npyroro piBHS OTpUMy€ m CHUTHAIIB BiJl JpKepesa BHIIPOMIHIOBAHHS, KOOPIUHATU
TOYKY BU3HAYCHHS MICII€3HAXO[XKEHHS TOBUHHI 33/I0BOJILHATH PiBHIHHAM (1):

( (x1— x0) + (1 — Yo) + (21)* = (dy)?

(= %0) + (i — yo) + (2% = (d)? . (1)
(= %0) + O — Y0) + (2m)? = (dm)?

ne d; — Bigctanb Bia rpynu brJIA npyroro piBHS 0 Kepesia BUTIPOMIHIOBAHHS.

VY 6e31poTOoBOMY pajiioKaHalll 3 ypaxyBaHHSM MOJIENIeH MOIIUPEHHS PaJIOXBHIIb OIHIOIOThH
BTPATH TMOTY>KHOCTI CUTHAITy IIiJ] Yac MOIIUPEHHS 4epe3 cepeloBuine. Tak, MOTYXHICTh CUTHAIY,
10 MPUIMAETHCS, MEHIIE TOTYKHOCTI nepeaanoro. [ mporHo3yBaHHs Pi3HUII MK CHUTHAJIaMHU,
10 TIEPEIAIOTHCS 1 TPUIUMAIOTHCSI, TOTYXKHICTh KOXKHOTO TIPUIHATOTO PagiOCUTHATY BUMIPIOIOTH 3a
JIOTIOMOT 00 TIOKa3HMKa piBHS npuitHsaToro curHany (Received Signal Strength Indicator, RSSI) [8].
Bincrans Ha 06a3i mokasHukiB RSSI, sk mnpaBmio, po3paxoBYyEThCS Ha OCHOBI MOJETI
JorapuMidHOI BTpaTH NOTY>KHOCTI CUTHAIY IIPU NOLIMPEHH] B CEPEIOBUIIII:

RSSI = A—10 *n * log (d/do) + X, )

1e d — BiJICTaHb BiJ] MPUCTPOIO J0 NepeaaBaya (M),
A — TIOTY>KHICTh CUTHAJTy PUCTPOIO, BUMIPSIHA HA OIMHUYHIN BiJICTaH1 dy BiJ IpUCTPoto (1bMm);
n— KOEQIIIEHT BTpaT MOTYXHOCTI CHUTHAIy NpPU TMOIMIMPEHHI B CEpPEJOBUIN, ITOKAa3HUK
OB’ sI3aHUH 13 KOHKPETHOIO TEXHOJIOTIEI0 O0€3IPOTOBOTO 3B’ SI3KY;
X, — TaycoBHH pO3MOMIT BHIAIAKOBOI 3MIHHOI 3 HYJIbOBUM CEpEIHIM 3HAUCHHSIM Ta
nucInepciero o2,

OcCkinbky BTpaTa MOTY)KHOCTI CHTHAJly MpPHU TOMIMPEHHI B CEPEJOBHILI 3alIe)KUTh BiJ
HaBKOJIMIIIHBOT'O CEPEIOBHINA, IS TiBUINCHHS TOYHOCTI MO3UIIIOHYBAaHHS B TEXHIYHOMY DIIICHH]
HEOOXiTHO OWIHUTH Tapamerpu A, 7 Tepel pO3TOpTaHHSAM  omepamii BHU3HAYCHHS
MICIIE3HAXOKEHHS.

OTxe, y KOXHIM KOHKPETHIM omepamii a8 BU3HAYEHHS MICIIE3HAXO/KCHHS JpKepesa
BUINIPOMiHIOBaHHs, Tpyna bnJIA npyroro piBHs 37iiicHIOE TomnepenHe KamxiOpyBaHHS, TOOTO
noka3sHuk RSSI po3paxoByeTbcsi, BpaxoByloud BiACTaHb MK Tpymnoro bmnJIA napyroro piBHS
1 MOYaTKOBOIO TOYKOIO, BUMIPIOBAHHSI TPOBOIUTHCS KIJIbKA Pa3iB.

[ToTiM 17151 3HAXOMKEHHS ONTHMAIBHUX MapaMeTpiB (4, 1) BUKOPUCTOBYETHCS HETIHIMHUN
METOJ HaliMeHINX KBajpaTiB. [Ipu BUMipax m 1i mapaMeTpy BU3HAYAIOTHCA SIK:

A—-RSSI 2
(A,n) = argmin ( m, 10 on — dl-) : (3)

[licms BuU3HAYeHHS BIACTaHI A0 JpPKepeida BHUIIPOMIHIOBAaHHS HEOOXITHO OOYMCITUTH
KOOpJUHATH LHOTO JKEpeia BAIPOMiHIOBAHHS.

JlaHuii mpoliec NOsICHIOETHCA HACTYITHUM YHHOM.

[Tpumyctumo, 110 MO3ULs JKepeia BUIPOMIHIOBaHHSA p (Xi, Vi, 0), a rpyma bnJIA npyroro
PIBHS OTPUMY€E CHUTHAN BiJ JpKepesia BUIIPOMIHIOBAHHS B MO3UINT p; (Xi, Vi, zi). BiIcTaHh MK ITUMU
JIBOMa TOYKAMHU PO3PaxXOBYETHCS 3 YpaXyBaHHSIM MOXHOKH BUMIPIOBAHHS, 1[0 BCTAHOBIIIOETHCS i
yac KaniOpyBaHHS. 3 KO)KHUM OTPMMAaHHMM CHUTHAJIOM 13 JDKEpesia BUITPOMIHIOBAHHS, BIJICTaHb BiJ
HBOTO 70 Tpynu briJIA npyroro piBHS 10piBHIOBaTUME:
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d(pi po) = V(i — x0) + (i — ¥o) + (20)% + &. 4)

TakuM YMHOM, KUTBKICTh CUTHAMTIB, 110 TPUUMAIOTHCS, 1 MOXMOKa BUMIPIOBAaHHS & BIUIMBAIOThH
Ha TOYHICTH Mporiecy mno3uimionyBaHHs. [lo3umis pr (Xk, yx) BU3HAYAETHCS MUISXOM MiHIMI3amil
BHpazsy (5):

arg min X% (O — x ) + i — vi) + (2)% — d(pi pr)s (5)

Jie m — KUTbKICTh CUTHAJIIB, 0 TPUHMAIOTHCS BiJl HECAHKI[IOHOBAHOTO MOBITPSTHOTO 00’ €KTA.

BHacniok MiHiMi3anii cTa€ MOXJIMBUM OOYMCIUTH KOOPAUHATH JKEPEna BUMPOMIHIOBAHHS
Ta MOXuOKM (uB. O70KHM 38 1 39 Ha puc. 4).

TakuMm yuHOM, 7S OI[IHKM MOXJIMBOCTI BH3HAYECHHS MICII€3HAXO/PKCHHS Ha OCHOBI CHTHAIY,
0 TPUHUMAETHCS, B pO3pOOJICHIH MOJIETi BPaxOBY€EThCS KUIBKICTh CHTHAJIB, IO MPUHAMAIOTHCH,
1 MOMWIKH BHUMIpPIOBaHHSA. Pe3ynbTaTé MOJETIOBaHHS TOKAa3yOTh, IO IMOMWJIKA BHU3HAYCHHS
MICIIE3HAXO/DKEHHS 30LIBIIYEThCS, KOJMU 30UIBIIYETHCS TIOMHIJIKA BHUMIPIOBaHHS — BiJCTaHi
(muB. puc. 5). BpaxoBytoun oTprUMaHi 3aJI€)KHOCTI, TOYHICTh BU3HAYCHHS MiCLE3HAXO/KCHHS MOXKE
OyTH JTOCSTHYTa IUIAXOM ITIABUIICHHS SKOCTI BUMIPIOBAHHS BiJICTaHI Ta 3a0€3MECYCHHS BUSBIICHHS
OLIBIIIOT KUTBKOCTI curHaiis [9—11].

0.30 4

0.25
0.20 18
0.15 18

0.10 §

WinsMiCTe AMOBIPHOCTI

0.05 &

30 40 S50
NoMUNKE BUIHAYEHHA MICYEIHAXOQNEHHA NPKU OTPMMaNHI 40 CrrHams (M)

0.00

Puc. 5. IllinpHICTS IMOBIPHOCTI Ta ricTorpamMa MOMFIJIKA BH3HAYCHHS
MiCIIe3HaxXOIKEHHS U OTpuManHi 40 curHanis

HanpsiMku noaajbuioi HAyKoBoi po0oTH

Po3poOka xomIuiekcy Mopeneil Mmo3uilioHyBaHHS 3 BHKOpUCTaHHSAM BriJIA, mo 103BOMSIIOTH
Bi3yaJri3yBaTH Mpoiec 0O0poOKH MEPBUHHUX BUMIPIOBaHb Ta OIIHKH KoopauHaT AJIPB mus piznux
TOTIOJIOTIM CTaIllOHAPHUX MPUUMANBHUX MYHKTIB y CKJIaAi HAa3eMHOTO CETMEHTa Ta TPAEKTOPIH
PYyXiB IpUHUMaIbHUX MTyHKTIB Ha 60pTy brJIA y ckiazi 1iTaro4oro cerMeHra.

BucHoBku

1. [TinBumieHHsT e(QEeKTUBHOCTI 3aCTOCYBAaHHS IHTETPAIIHHOTO KOMIUICKCY BH3HAYCHHS
MicIe3Hax0/KeHHs1 HazeMHUX [IPB creniaabHOro npru3Ha4eHHs MOPIBHSAHO 3 MPOTOTUIIOM IOJIATA€E
B TOMy, IO MUISIXOM BBEIEHHSA JIOAATKOBOTO BBEACHHS JO CKJIaay HOPTAaTUBHOTO
OararodyHKIiOHATFHOTO 3aco0y BHU3HAueHHS Micue3HaxopkeHHs JI[PB HasemHoro cermenra
IHTEJICKTyaIbHOTO JaTuyuka (CeHcOopa) eJIEeKTPOMArHiTHOI OOCTAaHOBKH, CHCTEMH YIIPaBIIiHHS
1HPPACTPYKTYPOIO MOHITOPHHTY TepuTopiid yrpymnoBanHsmu JIA Ilpu npomy iHdpacTpykrypa
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MOHITOPHHTY TEpUTOpiA yrpymnoBaHHsIMH JIA BHKOHaHA y BUMISIAI 3’ €QHAHUX MIX COOOI0 Tpyn
BriJIA, ski ckiafgaoTh Ipyruid piBeHb JIITAlOYOI0 CETMEHTA Ta € MOOUTBHUMH TOYKaMHU JOCTYITY, Ta
3’€THAaHUX MK CO0010 TrpyI roioBHUX briJIA, Mo CKIagar0Th MEepIIuii piBeHb JITAIOYOTO CerMeHTa
Ta 3MIHCHIOIOTh PETPAHCIALII0 NPUHHATHX/IEpEAaHuX AaHuX a0 0a30Boi cTaHLii MOOUIBHOTO
3B’SI3Ky, sIKa (DYHKIIIOHY€ y IITaTHOMY pPE&XHMIi, 3a0e3Meuy€eThCs ITABUINCHHS HAIIHHOCTI Ta
e(EeKTUBHOCTI B YMOBAxX Cy4aCHHUX BIHCHKOBUX KOH(IIKTIB, /Je TOYHICTh Ta ONEPATHBHICTh IPAIOTh
KPUTUYHY POJIb B YCIIITHOMY BeJeHHI OOMOBHUX Omepariiii.

2. 3a3HayeHUN pe3ysibTaT NOCATAETHCA THM, IO Y 3a3HAYEHOMY IHHOBAI[IfHOMY pillIeHHI
BHUKOPHUCTOBYETHCS 1HTErpOBaHE pillleHHS Ha 0a3i MOpTaTUBHOTO OaraTopyHKIIOHATBLHOTO 3aco0y
BHU3HauUeHHs Micrie3HaxomkeHHs: JIPB HazemHoro cermenTa, mepexi bnJIA mitarodoro cermexra,
3aco0iB 1HGPACTPYKTypH icHyr04oi MoOiIbHOT Mepexi. [Ipu nbomy BrniJIA mMoxyTh 3abe3meunTn
OUTBII THMPOKUI 00XBar po0O0YOi 30HM Ta 3a0E3MEUUTH MOKIHMBICTH €PEKTUBHOTO BHUSBICHHS
Bopoxkux JIPB B yMoBax peabHOTO penbedy MICIIEBOCTI.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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	Estimating the time required to achieve the Compromise System tactical objective in real-world penetration testing is subject to many uncertainty factors. Two approaches are proposed to reduce the impact of uncertainty.  The first is by implementing m...
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