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METO/ PO3PAXYHKY KIBEPCTIMKOCTI 2-1 PIBHIB MOJIEJII PURDUE IPOTH
CIIEOIAJII3OBAHOI'O TEXHOJIOTI'THHOTI'O TPOAHCBKOI'O ITPOI'PAMHOI'O
3ABE3ITEYEHHSA

3abesneuenns kibepcmiiikocmi 06 ’ckma  KpumuyHoi  iH@opmayiunol  ingpacmpyxmypu, 30Kpema 1020
MEXHONOZIYHOT cucmemu, € OOHUM 3 OCHOBHUX 3AB80AHb, AKe CMOiMb neped KepiGHUYMBOM CYYACHUX OepICaABHUX
[ npusamHux NiONPUEMCme K 6 Ykpaiuni, mak i ceimi 3a2anom.

Kibepamaxu na mexnonoeiuni cucmemu 06 °’€kmig¢ KpumuyHoi [H@pacmpykmypu 3a36uyati 30ilUCHIOIOMbCS
XaxkepcoKumu epynamu (cy6’ekmamu Kibepzazposu), ki CHOHCOPYIOMbCA 3ayikasienumu oepocasamu. Memowo maxoi
Kibepamaku mooice Oymu K KIbepunueyHcmeo, max i 30[CHeHHs. 0eCMPYKMUGHO20 KIDepeniugy Ha (izuyHi 6upoOHuYI
cucmemu NIONPUEMCIMEBA, WO MOXCE 3A2POJCYBAMU ZHAYHUMU (DIHAHCOBUMU 30UMKAMU, 3YNUHKOIO MEXHONOZIYHO20
npoyecy Ui Hagimb MmexHoceHHUMU kamacmpoghamu. 1 on06HUM THCIMPYMEHMOM, 13 BUKOPUCTHAHHAM K020 CY0 €Kmamu
Kibep3acposu 30iUCHIOIOMbCA MAKi Kibepamaxu, € cneyianizogane mexHoi02iuHe mposiHcbke npocpamme 3a0e3nedents.

Ingpopmayiini  cucmemu 06°ckma  Kpumuynoi iH@pacmpykmypu HOOLIIOMbCA  HA  KOMYHIKAYIUHYy ma
MEeXHONO2IYHY cucmeMu (AKi wje NpUliHAMO HA3UBAMU KOPROPAMUBHOIO Md NPOMUCTOB0I0 8IONOBIOHO), KOJMCHA 3 AKUX
€ 06’ exkmom KpumuuHoi ingpopmayitinoi ingppacmpykmypu. Hatibinew nebesneunoro € kibepamaka Ha 2-1 pisHi (32i0H0
3 modennto Purdue) mexuonoeiunoi cucmemu 06 ’ekma kpumuunoi ingppacmpykmypu. Lle symosneno mum gpaxmom, wo
Ha 2-1 pisusix mooeni pozeopHymi ma @YHKYiOHYIOmMs HAUOLIbW 6adCIUGT IHPOPMayiini niocucmemy mexHono2iuHol
cucmemu 06 ’exma kpumuunoi ingppacmpykmypu — Basic Process Control Systems i Safety Instrumented Systems.
Kibepcmitikicmo Safety Instrumented Systems € KIOUOSUM eleMeHmMoM KiOepcmillkocmi MexXHONOSIMHOL cucmemu
00 ’exma KpumuyHoi iHpacmpykmypu.

Knrwuogi cnosa: memoo, kibepoesnexa 0o ’ekmie KpumuyHoi inpopmayiinol inghpacmpykmypu, Kibepcmiikicms,
cneyianizoeane mexHoao2iune MposiHCbKe npospamue 3abesneuenHs, mexuonoziyna cucmema, Basic Process Control
Systems, Safety Instrumented Systems, Supervisory Control and Data Acquisition, piuweHnHa npoMUCIO8020
Kibepzaxucmy.

V. Savchenko, A. Khaver. Method for calculating the cyber resilience of levels 2-1 of the Purdue model
against specialized technological trojan software

Ensuring the cyber resilience of a critical information infrastructure facility, particularly its technological
system, is among the primary the primary responsibilities of the management of modern public and private enterprises,
both in Ukraine and globally.

Cyberattacks targeting the technological systems of critical infrastructure facilities are typically conducted by
hacker groups (cyber threat actors) sponsored by state entities. The objectives of such cyberattacks may include both
cyber espionage and destructive cyber impacts on an enterprise’s physical production systems, potentially leading to
substantial financial losses, disruption of technological process and even man-made disasters. The principal tool
employed by cyber threat actors to execute such cyberattacks is specialized technological Trojan software.

The information system of a critical infrastructure facility are divided into communication and technological
systems (also called corporate and industrial, respectively), each of which is an object of critical information
infrastructure. The most dangerous is a cyberattack at level 2-1 (according to the Purdue model) of the technological
system of a critical infrastructure facility. This is due to the fact that the most important information subsystems of the
technological system of a critical infrastructure facility are deployed and operate at levels 2-1 of the model - Basic
Process Control Systems and Safety Instrumented Systems. The cyber resilience of the Safety Instrumented Systems
constitutes a critical component of the overall cyber resilience of the technological system of a critical infrastructure
facility.

Keywords: method, cybersecurity of critical information infrastructure facilities, cyber resilience, specialized
technological Trojan software, technological system, Basic Process Control Systems, Safety Instrumented Systems,
Supervisory Control and Data Acquisition, industrial cybersecurity solutions.

IlocTanoBka 3aBaaHHsA. B yMoBax, Koiau KiOepCTIHKICTh 00’ €KTIB KpUTHYHO1 1HPOpMAIIHHOT
iHppactpykrypu (mami — OKII) € KpUTHYHO HEOOXiHOI YMOBOIO IE€PEBaru JEpXKaBH SIK
npoTuOOpUYOi ONMHMIN B KiOEpIPOCTOpPi, BAXIMBUM € 3a0€3Me4eHHS il BHCOKOTO PIBHS MO0
TEXHOJIOTIYHUX CHCTEM O0’€KTiB KpPUTHYHOI 1H(PACTPYKTypu JAepkaBU Ta 3a0e3MeueHHS
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HaJIC)KHOTO KiOep3axucTy MPOTH JECTPYKTUBHOTO KiOepBIUMBY. JleCTpYKTHUBHUN KiOEPBIUIMB —
e Kibeparaka, METOIO SIKOI € TOIIKO/DKEHHS a00 3HUIICHHS JaHuX, arnaparHoi Ta/abo mporpaMHoi
CKJIAJIOBOI KOMYHIKallifHOI a00 TEXHOJOTIYHOI CHCTEeMH (3a3BHYail 00’€KTa KPUTHIHOL
1HPaCTPyKTypH), MOPYyIIEHHS ii cTanoro (yHKLIOHYBaHHS Ta/a00 MOpYyIIEHHS (QYyHKI[IOHYBaHHS
€JIEMEHTIB, 110 BXOATH 0 ii CKIamy.

AHani3youn HaiOUIbII pe3oHaHCHI Ta ckianHi kibeparakun Ha OKII BIpomoBX OCTaHHBOTO
JNECATWIITTSA, SKI Majld Ha METl JEeCTPYKTUBHHM KiOCpBIUIMB, MOXXHA 3POOMTH BHCHOBOK, IIIO
HEOOX1THOI0 MEPEeAYMOBOIO 0 iX yCHIITHOTO MPOBEACHHS OyJI0 OTpUMaHHS JOCTYIy 10 KepyBaHHS
kputnuaumu QyHkmisimu Safety Instrumented Systems. Lle#t gakt miaTBEpIKYIOTh YUCIEHHI 3BITH
MPOBIIHUX IOCIITHUX KOMITaHIl y ramysi kibepoesneku mono kibeparaku “Blackenergy” (2015 p.),
“Industroyer”/“Industroyer v2” (2016 p., 2024 p.), “Triton” (2017 p.) Ta iH. 3apa3om Bci BOHU OyiH
3MifiCHEHI 3 BUKOPHUCTAHHSM CIIELIATi30BaHOTO TEXHOJOTIYHOTO TPOSHCHKOTO MPOTrPaMHOTO
3abe3nedenns (nam — CTTII3). ABtopoMm mpomonyeThess HacTynHa aedinimis tepminy CTTII3 —
e BuJ KiOep30poi, M0 MacKyeThCs BiJ 3ac00iB BUSBJICHHS Ta/ab0 IMITye JIETITUMHE IMpPOTpaMHe
3a0e3nedeHHs, Mae (yHKIIT BIIJAJICHOTO YOPABIIHHSA Ta TMpPU3HAUCHE JUIsl 3aCTOCYBAaHHS
B KOHKPETHIM TEXHOJOTI4YHIA CHCTEMI/KOHKPETHHUX THUIIAX TEXHOJOTIYHUX CHUCTEM (3 ypaxyBaHHSIM
TEXHOJIOTIYHUX OCOONMBOCTEW OymoBH 1HMOpPMAIIHUX CHCTEM) 3 METOK  3IMCHEHHS
KiOepIIMUTYHCTBA YH/Ta AECTPYKTUBHOTO KiOEPBILIUBY.

Kpim TOrO, notemep y HAyKOBOMY CEpPEIOBHII CIOCTEPITaeTbCcsl TOMITHHH AeIIUT
JOCTI/DKeHb Ta MyONmikamiii Moo MiJBUINEHHS KiOepCTIMKOCTI TOJOBHUX 1H(OpMaiiHUX
IIJICHCTEM TEXHOJIOTIYHHX CHCTeM, 30kpeMa Basic Process Control System i Safety Instrumented
Systems, Ta BUCBITJICHHsS] IMOBIPHUX HETaTMBHUX HACII/IKIB BIUIMBY Ha TEXHOJIOTIYHHUNA MPOLIEC BiJ
cy0’€eKTiB Kibep3arpo3u Ha BUILE3a3HAYCHI MiACUCTEMH.

3a manumu MITRE ATT&CK for Industrial Control Systems: Design and Philosophy,
Ha{yacTile IIJUTI0 XaKepiB y TEXHOJOTIYHIM CHCTeMi € HAcTylmHI TPH OCHOBHI iH(OpMaIiiiHi
nigcucremu piBHs 3 1 Hmx4de moneni Purdue: Basic Process Control Systems (nami — BPCS), Safety
Instrumented Systems (mani — SIS), Engineering and Maintenance Systems (mani — EMS). Mogens
Purdue (Purdue Enterprise Reference Architecture (“PERA”/”’ISA-99”), nani — Mozaens) — eTaJOHHA
MOJIeTIb CErMEHTaIlli KOMYHIKAIIiHOI Ta TEXHOJOTIYHOI CHCTeM.Y KOHTEKCTI JaHOoi ImyOsikarii
3aiiicHIoeThCS ocnipkeHHss Ha 2-1 piBHsax mozeni Purdue (Control Systems Zone — Basic
controls Zone).

Bapro 3ayBaxkutH, 1mo y pasi, SKmo kiOepaTaka 3A1HCHIOETbCS CyO’€KTOM Kibep3arposu
3 METOI0 KiOepIIMUTYHCTBA, TO HaiYacTiie BOHA Oy/ie MOIIMPIOBATHCS HAa PIBHI MOJENI HE HIDKYE
apyroro. Ile oO0rpyHTOBaHO TUM (haKTOM, IO camMe APYTUd pPiBEHb MOJENI € HAWHMIKIOK JAHKOIO
TEXHOJIOT1YHOI MEpEeXi, Ha SIKy MOKE MOITUPHUTHCS KibepaTaka 3 METOI0 OTPUMaHHS TEXHOJIOTTYHHUX
JaHWX, TaK SK HIKYE JaHli MIOA0 MJISUTbHOCTI TIJACHCTEM TEXHOJOTIYHOI Mepexi He €
CTPYKTypOBaHUMH, OT)KE IX aHali3 YCKIAJHIOEThCS Ta HE € BHUIpABIaHUM. Y CBOIO X 4epry
JeCTPYKTHBHA KibepaTaka 3 BHCOKOIO JOJICI0 MMOBIPHOCTI MO)K€ MOLIMPUTHCSA HA MEpIIMN pPiBeHb
Mozedi (110 3aJIeKUTh BiJl KIHIIEBOI METH TaKOTO JIECTPYKTUBHOTO KiOEPBILIUBY ).

AHaJi3 JiTeparypu. AHaJi3 OCTaHHIX HAyKOBUX JOCHIDKeHb 1 MyOmikamii momo
KiOepOe3MeKn TEXHOJIOTIYHUX CHUCTeM OO0’ €KTIB KPUTHYHOI IHPPACTPYKTYpH Ta IX CKIIAJIOBHUX,
30kpema kibepOesneku Safety Instrumented Systems (mami — SIS), Bkasye Ha Te, 1[0 3a JaHUM
BEKTOPOM aKTHBHO MPOBOJATH CBOT TOCIIPKEHHS K YKpPaiHChKi, TaK i iHO3eMHI HAayKOBII.

Cepen ykpaiHCHKMX HAyKOBIIIB (3a pe3yJbTaTaMH aHami3dy MyoOmikamiii Ha matdopMax
“Scopys” Ta “Web of Science”) nuTaHHAMH KiOEpP3aXUCTy TEXHOJOTTUHUX CUCTEM, Y TOMY YHUCIIi Ha
2-1 piBHsIX mozemni, 3aiimMaroTbest [1-3] Ta iHmn. CrpsiMyBaHHS JOCTIDKCHb 3a3HAUYEHUX aBTOPIB
MOB’s13aHI 3 MiJBUIIEHHAM KiOepOe3lekn TEXHOJOTIUHUX CHUCTEM, B TOMY YHCIl B OKpEMHX
JOCJTIDKEHHSX 13 BUKOPUCTAHHSM T1AX0/IB MAIIMHHOTO HAaBYaHHS.
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Cepen 1HO3EMHUX HAyKOBIIB mHTaHHSA KiOep3axucty SIS Ha 00°€kTaX KpUTHYHOI
1HPPACTPYKTYypH MOPCHKMX HapTOBUX pomoBull (B HapTO-, Ta30BUAOOYBHOMY CEKTOPI)
MiTIAMAOTBC Y JOCHIDKeHHSX [4]; 13 mpoOiemMaTtukoro iaeHTU(IKamii KiOeppU3UKIB IS
KOHTPOJILHO-BUMIPIOBAILHUX cUcTeM Ta SIS moB’si3aHi HayKOBi JOCHIIHKEHHS [5]; TOCIHIIKSHHSIMH
pimeHs KibepOesneku s MUGPOBUX KOHTPOIHLHO-BUMIPIOBAIBHUX MPUIIAIIB 1 CUCTEM KEepyBaHHS
Ha 00’ekTax sAepHOI eHepreTHkH 3aiiManucs [6]. Cepen BUIIETIepepaxoBaHUX JOCITIKEHBb HE OyI0
3aMpONOHOBAHO KOHKPETHOTO PIMICHHS JIJIsl TTOKPAICHHsI TAKOTO MOKa3HUKa KibepcTikocTi Safety
Instrumented System, sik ctidikicts nepen CTTII3.

Meta Ta 3aBaaHHsI AocJaiTKeHHs1. Po3poOka MeToxy po3paxyHKy KibepcTiikocTi 2-1 piBHIB
MOJIeJIi POTH CIELIaTbHOTO TEXHOJIOTTYHOTO TPOSHCHKOTO IPOTPAMHOTO 3a0€3MeUeHHSI.

OCHOBHUMM 3aBIaHHSIMH JOCIIKCHHS €:

— BuOip B3aemoapxitekrypu Mix BPCS 1 SIS mns ontumansHOi miaTpuMKu KiGepOe3nexu
TEXHOJIOTTYHOTO TIPOIIECY;

— MpOAHaNi3yBaTl TAKTHKH, SKi MOXYTb OyTH BHMKOPUCTaHI Cy0’€KTOM KiGep3arpo3u mpu
excruryaranii CTTII3 mnst gectpyktuBHOTO KiOepBIUHBY Ha SIS;

— IOCHIANTH iCHYIO4I Meroau (miaxoau) 10 3ale3neueHHs KiOep3aXUCTy TEXHOJOTIYHUX
CHUCTEM Ha OCHOBI OOpaHHMX MPOMPIETAPHUX NPOTPAMHHUX pIIIEHb MPOMUCIOBOTO KiOep3axucTy
(3 BuUKOpuCTaHHAM iH(popMmarii 3 odiuiiHOI TEXHIYHOI AOKyMEHTAIlll BUPOOHUKA), BUSHAUUTH iX
CUJIBHI/CTTa0K1 CTOPOHU Ta 3arajbHi MIIX0AU J0 iX (yHKIIIOHYBaHHS,

— po3paxyBaTu KiOepCTidKicTh 1yist 2-1 piBHIB MOAEII.

OcHoBHA yacTHHA

1. Ananizyroun 0coOIMBOCTI KiOep3axUCTy TEXHOJIOTIYHOI cuCTeMH Ha 2-1 pIBHIX Momeni
(me posropuyTo ocHOBHI iH(Mopmartiitai miacucremu BPCS 1 SIS) BaxauBO po3misiHYTH i TUTIOBY
apxiTeKTypy Ta B IOAAJBIIOMY, CIUPAIOYMCh HA HEl, BUAUTUTH OKpeMi BEKTOpU Kibep3arpos,
XapaKTEepHI Ha [UX JIaHKaX TEXHOJIOT14HOI cucteMu (puc. 1).

Jlpyruii piBeHb MOJEIi 3a3BUYail MOYMHAETHCS 3 (paepBoiy (IpOrpaMHOro/amapaTHoro Moro
pileHHs), Mo po3auisie 3 1 2 piBeHb Mojieli MK co0010. Uepes dhaepBoit 3MIHCHIOETHCS KOMYHIKAITis
2 piBHS MOAENi 3 BUIIMMHU DPIBHSAMHU MOJEII Ta, MOXKJIMBO, BPAaXOBYIOUM KOHKPETHY peaisalliio,
13 cHCTeMaMH, SKi PpO3TOPHYTI B CErMEHTI KOMYHIKalIMHOI Mepexi, HampuKiIad, CHCTEMOIO
BuKoHaHHS BupoOHunTBa (MES) 1 cucremamu 1utanyBanHs pecypciB mignpuemcta (ERP)
(6 noodanvuiomy OO0CHIONHCEHHI MAKY 63aEMO0il0 OyoeMo i0eHmugikyeamu sK 6eKmop 3azcpo3u
“seopu’”).

besnocepenqnbo Ha 2-My piBHI MOHEi PO3TOPHYTO BEPXHI PIBHI YNPaBIiHHSA KIHOYOBUMU
iH(popMaritHuMu migcucreMamu TexHonoriunoi cucremu (Industrial Control System, mani — ICS) —
BPCS i SIS.

BPCS — ne indopmaniiina migcucrema ICS, ska ¢yHkmionye Ha 2-1 piBHSAX Mojeni, Mae
oesnocepenniit BB Ha O piBeHb MOIENI Ta MpPU3HAYCHA ISl 3/IMCHEHHS MOHITOPHUHTY CTaHY
TEXHOJIOTIYHOro (BUPOOHUYOr0) Mpoliecy Ta ynpasiiHHsa HUM. SIS — ne indopmaniiina migcucrema
ICS, sika dyHkiionye Ha 2-1 piBHSAX Momeni, Mae BIUIMB Ha () piBeHb MOENI Ta MpPU3HAYEHA IS
3abe3neueHHs Oe3MeKn eKCIuTyarallii TEeXHOJOTIYHOro 00’ €KTa, KOHTPOJIO aBapiHUX Mpoueayp i,
y pa3i BUHUKHEHHS aHOMaii, TMPHUBEACHHS TEXHOJOTIYHOTO MPOIECy M0 OE3MEeYHOro CTaHy.
MiXHapoIHUM CTaHJIApTOM, IO BHU3HAyae BHUMOTU KibepOesmeku s cuctem BPCS 1 SIS,
€ IEC 62443.

Ha 2-my piBHI Momeni BUIE3a3HAuCHI MiJACUCTEMH MOXYTh OyTH MPEACTABICHI TaKUMU
MPOTrpaMHO-aNapaTHUMHU 3aCO0aMMU:

BPCS: cepep Supervisory Control and Data Acquisition (SCADA)/cepep Distributed
Control System (DCS), Human-Machine Interface (HMI), imxxenepHe pobode miciie (podoue miciie
oneparopa/Engineering Workstation);
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SIS: ronoBuuii koHTposwiep Oe3neku (Safety Controller), Human-Machine Interface (HMI),
imkeHepHe poboue Micrie (poboue micue oneparopa/SIS Engineering Workstation).

BpaxoBytoun migxomu mo momituku Oesnexku OKII, Ha 2-my piBHI Momeni Moxke OyTu
peaii3oBaHO AOCTyH 10 Mepexi [HTepHeT abo BiH Moxke OyTu 3a00poHEHMN. 30KpeMa, TOCTYI 0
Mepexi [aTepHeT Moke OyTH 3ilicHEHO I peai3ailii MOXKJIMBOCTI BIIIAIEHOTO JOCTYITY IS
anMinictpatopa SCADA/DCS (3rigHO 3 peKOMEHJOBaHUMH MPAKTUKaMHU B TaKOMY pasi Mae OyTu
3aCTOCOBaHO OaratoakTOpHY aBTEHTU(DIKAIIIIO).

OkpiM TOro HE BUKJIIOYAETHCS, 110 1H(POPMAIiiHI MiJCHCTEMH PIBHA 2 MOXYTh OTpUMArh
HECAHKI[IOHOBAaHE 3’€HAHHS 3 MEpEeXel [HTepHeT uepe3 HEHaJe)KHE CTaBIICHHS MEPCOHATY [0
iH(popMaIliiiHOT Oe3neKku MiAIPUEMCTBA (8 nOOAnbUIOMY OO0CHIONCEHHI MAKy 63aEmModito Oyoemo
ioenmucpixysamu ax eekmop 3azpo3u ‘3 cepeounu”). Kpim Toro, mpu HasBHOCTI I[HTepHeET-
3’€IHaHHS 3 PoOOUOIO CTAHIII€IO, HA AKiH € 3acTapijie Bpa3JiMBe NMporpaMHe 3a0e3neyeHHs, cy0’ ekt
Kibep3arpo3u MOTEHITIHHO MOYKE OTPHUMATH 1€ OJHY TOYKY BXOJy B TEXHOJIOTTYHY cucTemy. Pasom 3
THM, BCE YaCTillle 3yCTPIYarOThCs BHIAJIKH, KOJIW KOPUCTYBadi iH)KEHEPHOI CTaHII uepe3 JOCTyI
1o Mepexi [HTepHeT 3MIMCHIOITh JOCTYII 10 BeOCAlTy mocTadaibHUKA TIOCHYT, Ha IKOMY Cy0’€KTH
Ki0ep3arpo3 peamiyloTb THI KiOepaTaku “TIEpexXOIUIEHHS JIaHIIO)KKa IIOCTAaBOK~ — dYepes
MMOCTAa4YaJIbHUKIB CIEI1ai30BaHOTO MTPOTPAMHOTO 3a0€3MeUeHHSI (8 n00AnbULOMY OOCTIONCEHHT MAKY
83a€MO00it0 6y0emo i0enmughiKyeamu K 6eKmop 3a2po3u “3306Hi”).

Internet DMZ
Lewel 5

Lugand:

Puc. 1. CrpykrypHa cxema peaiizaunii mogeni Purdue
(uepsonoro pavkoro eudineno 2-0 pisni modeni Purdue, w000 Akux nposooumscsa nooaubile 00CII0HCEHHS)
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Ha 1-my piBHi momeni miacuctema BPCS mpencraBrneHa psijioM KOHTpOJEpiB (SKi MaroTh
3B’s130K 13 cepBepoM SCADA/DCS), no skux MigKIIOYEHO CEHCOPH, IO 3HAXOAATHCS HUXKYE 32
iepapxieto Ha 0 piBHI Mozmeni. Jlo X ke KOHTPOJIEPIB HA JIPYyroMy PiBHI MIIKIIOYEH] 1 BUKOHABYI
MeXaHi3MH, SKi TexX 3HaxomsaThes Ha piBHI 0. Taki migcucremu BPCS, sx Support Skids Tta
mijicucreMa po3noainy motykHocti (Power distribution), po3ropayTi Ha 1-0 piBHSIX Momedi.

SIS, 31 cBoro 60Ky, Ha | piBHI MOzEi MpecTaBlIeHa rOJIOBHUM KOHTpoJiepoM Oe3nexu (Safety
Controller), cmy:x00BUMH KOHTpoOJIepaMu O€3MeKH, MiACHUCTEMOIO PO3IOALUTY MOTYXHOCTI (OKpEMO
s pobdotu SIS, He € 000B’SI3KOBOIO, allé € PEKOMEHIO0BAHOIO), IO KUBUTH KOHTPOJIEPH Ta
CEHCOpPH, BHKOHABYl MeXaHi3MHU (sIKi 3HaxXomsAThbcsl Ha 0 piBHI Mojeni) Ta maTpumye podoty SIS
y pa3i 300iB y IEHTpaIi30BaHOMY €HEProMOCTadyaHHi.

3riIHO 3 BUIIEPO3IVITHYTOI apXITEKTYpOrO Ha piBHI 1 MoOesi, MOYaTKOBOIO TOYKOK BXOIY
B TEXHOJIOTIYHY CHUCTEMY € KoHTpoisiep. OTpHMaTH JOCTYI A0 HBOTO Cy0’€KT Kibep3arpo3u Moxe
y pa3i, AKII0 KOHTPOJIEp Ma€ JOCTYII 10 Mepexi [HTepHET, abo 3 cepeHN TEXHOJIOTIYHOT MEPEKI.
3 cepeMHU TEXHOJIOTTYHOI MEpeXi OTPUMATH JOCTYI 0 KOHTpoJIepa MOKHA (Hi3MUHO ab0 3aBIsSKU
BUKOPHUCTAHHIO ATy TEXHIK OOKOBOTO IEPEMIIICHHS.

He BHKIIOYAa€ThCS TaKOXK PHU3UK AOCTYNy cy0’ektoMm Kibep3arpo3u 3 0 piBHS Mopemi 110
2-1 piBaiB  wMomemi. Ile, 3okpema, MOXJIMBO 3aBASKH KOMOpoMmeTamii  “po3ymMHUX’
CEHCOPIB/BUKOHABYMX MEXaHI3MiB, (i3MYHOro AOCTymy A0 (i3uuHuX iHTEepdeiciB 1 6e3apOoTOBUX
MepEX TEXHOJIOTTYHOI MEpexKi, a TAKOXK 11 MPUCTPOIB.

Mix indopmamniiinumu migcucremamu BPCS 1 SIS na 2-1 piBHSIX Mozeni NPUCYTHIN JTOTTYHHHA
Ta (pi3uuHUN B3a€MO3B’A30K. BapiaHT Takoro 3B’s3Ky 3aJI€KHUTh BiJl 00paHOi apXiTEKTypH peasizamil
1 Moxe OyTH BHKOHAaHMH B OAMH 13 YOTHUPHOX cHocoOiB. Bix BuOOpY mpaBUIIBHOI apXiTEKTypu
3JICKUTH piBeHB KibepcTiiikocTi SIS Ta BiAMOBITHO BCs O€3MeKa TEXHOIOTIYHOTO MPOIIECY, a TAKOK
YCIIIIHICTh HMOBIPHOI AeCTPYKTUBHOI Kibeparaku 3 Bukopuctanusm CTTII3.

Posmissnemo TumoBi MoxkiuBi apxiTektypu B3aemonii BPCS 1 SIS, sxi moxyte Oytu
npakTiaHo peanizoBani Ha OKII, Ta ix HaaIHHICTE 3 TOYKHU 30py KibepOe3neku.

[Tepmmit BapianT peamzarnii apxitektypu Mk BPCS 1 SIS mae Ha3By ‘3 moBiTpsHUM
3a30pom” (aHm1. “air gap”). T0J0BHOIO XapaKTEPUCTUKOIO TAKOTO IMIJXOAY € Te€, IO JBl CUCTEMHU
(YHKIIOHYIOTh HE3aJeKHO OJHA BiJ OMHOI, TOOTO € (hi3MYHO W JIOTIYHO 130JIbOBAaHMMH. Taka
apxiTeKTypa B3a€MOJIii 3aCTOCOBYETbCS 3 METOI MiHiMi3allii BIUIMBY KiOeparak, BiIMOB, 3001B
y BPCS na poboty cucremu 6e3neku (SIS). B Takiit peamzarii miacucremu BPCS 1 SIS MoxyTs
OOMIHIOBAaTHUCS JIUILIE JAHUMH PO TPUBOTH a00 CUTHATIAMU PO aBapiiiHy CUTYaIlilo.

Tobto, peamizarisi apxiTEKTypw ‘3 TOBITPSHUM 3a30poM’~ JO3BOJISIE 130JFOBaTH OOWJIBI
CHCTEMH OJHAa BiJl OHOI, MpoTe JUIsi OOMIHY KPUTHYHO BXXJIUBUMH CHUTHAJIaMHU TPO aBapiiHy
CUTYaIllF0 MK HUMHU 30€piraeTbcs oJfHa CIUIbHA TOYKA MEPETUHY (MMOBIpHA TOYKA BXOMTY Cy0’ €KTa
kibep3arposu). SIKIo 1 TouKa MepeTUHy HaAIiHO 3aXUIIeHA Ta BPAXOBaHO BCi 1HIIN PEKOMEHIAIlli
1o kibepOesneku SIS, Taka apxiTekTypa 3abe3nedye Halkpanuii piBeHb ii KiOepCTIHKOCTI.

Jpyruii BapianT peanizauii apxitekrypu mixk BPCS 1 SIS mae Ha3By “intepdericauii” (anri.
“interface”). “InTepdeticHa” apxiTektypa nossrae y tomy, mo mMixk BPCS 1 SIS BUKOpHCTOBYIOTHCS
CIUIBHI KaHaJM 3B’S3Ky Ta cniibHiI mpoTtokonmu (Modbus, Profibus, Ethernet/IP abo HART), npu
IbOMY 30€pIraeThCs IEBHUHM PIBEHB 1301111 1St KpUTHIHUX QyHKIIH SIS.

Otxe, “iHTepdeiicHa” apxiTekTypa 3abe3nedye i30JALiI0 I KPUTHUYHUX (YHKLINA, mpoTe
30epirae nBi criiabHI Touku neperuHy mixk BPCS 1 SIS (ma piBHI ¢i3uyHOrO KaHaimy Ta Ha piBHI
BUKOPUCTAHHS CIIJIBHOTO MPOTOKOIY), 10 3a0e3reduye BIUIMB HAa PiBeHb KIOEPCTIMKOCTI Ta JEII0
3MEHIITy€ HOro MOPIBHIHO 3 apXiTEKTYPOIO 3 OBITPSIHUM 3a30pOM”.

Tperim migxomom mo apxitektypu Mmixk BPCS 1 SIS e “inTerpoBana” (anmi. “integrated”)
peaunizanis. 3a takoi apxitekrypu BPCS i SIS € yactunamu €1uHOi cUCTEMU Ta MPAIIOIOTh Y TICHIH
B3a€EMOJIIi 3 BHKOPHUCTAHHSAM CHUTBHUX (I3MYHUX KaHaJIB 3B’SI3KY, BHKOPHUCTOBYIOTH CITUIbHI
NPOTOKOJIM Ta JaHi Uil yHOpaBliHHA nporecamMu. He 3Baxaroum Ha TEBHI IepeBard Taka
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apXxiTeKTypa 30UIbllIly€ KIIBKICTh CIUIBHMX TOYOK IIEPETHHY N0 TPbhOX Ta He 3abesneuye
J0CTaTHROTO piBHSA KibepcririkocTi SIS ms OKIL.

YerBeprum migxomom moxo B3aemonii mixk BPCS 1 SIS e “cminbpra” (aHmi. “common”
apxitekrypa. Takuii BapiaHT peaiizalii noOyJOBaHMI Ha BUKOPUCTAHHI CHUIBHOI IUIATGOPMHU ISt
pobotn o060x iHdopmarmiiHux miacucteMm. lle, B cBoro wuepry, o3Hawae, mo BPCS 1 SIS
(GYHKLIOHYIOTh Ha CIIJIBHUX Mepexax, iHTepdelcax, KOHTpojepax Ta, 3arajoM, Ha CIIJIbHOMY
anmapatHomy oOmamHaHHi. [IpoTe Mk HUMH 30€piraeTbcst JIOTIYHUN PO3MOAi (YHKIIH KEepyBaHHS
Ta Oe3MeKu 3a JONOMOIOI0 HaJalITOBaHMX KOH(irypamiii i mporpamuoro 3abesmneuyenss. [Ipote
KUTBKICTh CHIJIPHUX TOYOK MEPETHUHY B I apXiTEKTypl € MaKCUMaJbHOIO (3 yCiX BHIIEOTMHUCAHUX
MiJIXO/IiB), [0 POOUTH 11 HAMOITBII BPA3IUBOIO 10 BIAMOB 1 HAMEHIII KiOEePCTIMKOIO.

Bapro 3ayBaxkutu, mo MikHapomHi cranmapth, Taki sk IEC 61511 1 IEC 61508,
HE 3a00pOHSIOTh BUKOPHCTAHHS KOTHOI 3 BUIIEPO3MIAHYTHX apxitekTyp ansi BPCS i1 SIS, ane
3JICKHO B1JI KOKHOT 3 peai3alliii BCTaHOBIIOIOTH KOPCTKI BUMOTH IOJI0 3a0€3MEUEHHST HAJICKHOTO
piBHS pO3niJIeHHA MK LUMH cuctemamu. [Ipore mpu BHOOpi apXiTeKTypHu peaiizauii BapTo
BpaxOBYBaTH BCl BHINIE3a3HAYCH] MOTEHIIIINHI pU3UKH 10 30epexkeHHs kibepctiiikocTi SIS Ta mepin
3a BCE BPAaxXOBYBATH KaTErOpPil0 KPUTUYHOCTI 00’ €KTa KPUTUYHOI iHYPACTPYKTYPH, B TEXHOJIOTIUHIN
CUCTEMI SIKOTO ii peanizoBaHo.

OTixe, pO3MISHYBIIM OCHOBHE NMPU3HAYEHHS, CTPYKTYDPY, B3a€EMOAPXITEKTYpY Ta B3a€MOIIIO
BPCS 1 SIS moxHa 3poOMTH BHCHOBOK, IO y pa3zi KOMIIpoMeTaiii cy0’€KToM KiOep3arpo3u
enemeHTiB/ckianoBux BPCS (o y pasi ycmimHoi AecTpyKTHUBHOI KibepaTakud MOXKe MPU3BECTH
JIUIIE 10 3HAYHUX (PiHAHCOBUX 30MTKIB 1 TPOCTOI0 BUPOOHMIITBA) €IUHOIO MEPEITKOI0I0 Ha MUIAXY
YCHIIIHOTO 3A1HCHEHHS MacIuTaOHOI JecTpyKTUBHOI KiOeparaku € SIS (moctym no0 sikoi Moxe
3aBaaTd (PI3UYHOTO MOIITKOKEHHS MEXaHI3MaM Ta CHCTEMaM 1 HaBiTh MPU3BECTH JO0 TEXHOTEHHUX
KatacTpo(), sika KOHTPOJIIOE KPUTHUYHI mapaMeTpu/(yHKii Oe3reKku TEeXHOJIOTIYHOTo IPOILECY.
Biarak moctym nmo SIS € ocHoBHHMMHE mpiopuTeToM cy0’ekTa Kibepszarpo3u. Kpim Toro, menn
NPIOPUTETHUM, aje AOCUTh BaXJIMBUM Ha 2-1 piBHSAX Mopeni, € noctyn no BPCS, miacucremu
posnoniy moty)HocTi Ta BPCS Support Skids, mo moxe mnpusBecTH 10 3HAUYHUX IEepeOOiB
y BUPOOHMITBI Ta 3001B B €HEPreTHUHIN Mepexi, Xo4a i MEHII CepiHO3HMX, HI’K BTpaTa KOHTPOJIO
HaJ cucteMamu Oesmeku (SIS).

Jlnst TOCATHEHHS IeCTPYKTHBHOI KiOepaTaky Ha TEXHOJIOTIYHY MepexXy Ha 2-1 piBHAX moneni
cy0’ekT Kibep3arpo3u B SIKOCTI IHCTPYMEHTY KiOepaTaku, MaiKe HameBHO, Oylae BUKOPHUCTOBYBATH
CTTII3.

2. PosmissayTa OymoBa 2-1 piBHIB MOJEN OMUCYE BaXKJIUBICTh KiOEPCTIMKOCTI MiJICHUCTEM
BPCS Ta ocobmuBo SIS, a Takox OKpechioe TOTEHIIHHI TOYKH BXOAy cy0’ekTa Kibep3arposu
B TEXHOJIOTIYHY CHUCTEMY, Kl JO3BOJISIOTh WOMY 3IIMCHUTH CIpoOy IECTPYKTHBHOI KiOepaTaku
3 BukopuctanHsM CTTII3. Bci moxnmBi TexHiku Kibeprarak, mo crtocytorecs ICS omnmcani
B METOJIOJIOTI1 U1 cucTeM aBTomaru3aiiii Ta npomucioBux mporeciB MITRE ATT&CK for ICS.

Cepen ycix posmsinytux B Merononorii MITRE ATT&CK for ICS Texnik, piBHIB 2-1 monmeni
crocytoteesi HactynHi: T08800, T0830, T0878, T0802, T0895, T0803, T0804, T0O80S, TO806,
T0892, TO807, TO88S, T0884, T0879, TO809, TO893, TO813, TO814,T0868, TO816, TO871, T0820,
T0890, T0866, T0823, T0874, TO877, T0872, T0826, TO880D, T0829, TO83S5, T0O831, T0O832,
T0849, T0838, T0836, T0839, T0801, T0O834, T0840, T0842, T0861, T0845, T0886, T0846,
T0888, T0847, T0848, T0O851, T0852, T0O853, T0O881, TO856, T0869, T0862, T0894, T0857,
T0863, T0859. HaBeneHi TeXHIKM CTOCYIOTBCsSI KiOepaTak Ha amaparHy, MPOTPaMHY Ta MEPEKEBY
CKJaoBi [9].

Jlo HaiO1IpI HEOE3MEUHUX TEXHIK, M0 MOXKYTh MPHU3BECTH M0 JIECTPYKIIIi/TOMKOIKEHHS
koMrioHeHTIB SIS, moxkHa BiqHecTn HactymHi: TO832, T0831, TO880, T0837, TO828, T0879.

TakuM yuHOM, MMOTEHITIHHO Cy0’€KT Kibep3arpo3u Mpu BUOOPI TAKTHK 1 TEXHIK, 32 JIOMTOMOTOIO
SAKHX 3aIlUIAHOBAHO 3[IHCHEHHS AECTPYKTUBHHX KiOepAiil IIOJ0 TEXHOJOTIYHOT CHCTEMH, MA€
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3HAYHUN apCeHaI, SIKWW JT03BOJIAE YCIIIMHO peanizyBaT )utTeBuid 1ukia CTTII3 3 3 mo 8.a eramnw,
o 300pakeHo Ha yMOBHill cxemi >kutteBoro nukiny CTTII3 Ha pUCYHKY 2 (wumpuxnyHKmupHoo
JIHIEI0 HA CXeMi PUCYHKA 2 NO3HAYeHO He 0008 S13K0BI, Nnpome MONCIUBL emanil HCUMMEBO2O YUKILY
CTTII3).

3.Cepen cydacHHMX MeTOMIB (MAXOAIB) OO0 KiOEp3axHCTy TEXHOJOTIYHHUX CHCTEM
y TPONpiETApHUX PIMIEHHSIX IPOMHCIOBOTO KiOEp3aXUCTy BHUKOPUCTOBYIOTBHCS: CHTHATYypHHIM
aHayi3, CBPUCTHYHHMMA 1 TOBEIIHKOBUU aHA3W, a TAKOX I1X KOMOIHAIis/CMMO0103 3 MAaIIMHHUM
HAaBYAHHSAM, IO Ja€ 3Mory 3HayHo mokpamutu 3axuct Big CTTII3 Tta ioro BUSBICHHS
B TEXHOJIOT1YHIM CHUCTEMI, IOYMHAIOYH 3 3 TI0 5 eTaIu KUTTEBOTO MUKITY (pHC. 2).

2. Etan TecTypaHHA

1. ETan miroToBKH Ta CTTI3 i 3. Eran goctaeku 4. ETan BCTAHOB/IEHHS Ta
HeJOJIKiB

pospobku CTTII3 | [ BHIIPAB/IeHHSA 1 CTTII3 ] akrueanii CTTII3 H

8.a Etan aganranii go
L[ITEOBOI CHCTEMH Ta
s0epesxeHHsn B Hil Oes

KiDepImHryHCTBO)

5. Etan CTEU[JEH}%H 6. Eran 2 Eram BHABTEHHA
DPe3ePBHHX KaHAMTIB

ocTymy B HiIH0BY — BOKOBOTO BMKOHaHHA |  —  —— iiieeme e
A TepeMil|eHHs CTTII3

8.d Etan samiTaHus
........................ P crigiz CTTII3
B LIIBOBIH cucTemi

H
CHUCTEMY E
H
H

Ta Mogudikaii CTTII3 !

h
H H
H H
H :

o H
1 9.c ETan BocKOHAIeHHA &
H H
: H
H H
H H
H H
H H
H

Puc. 2. Cxema xutteBoro rukiry CTTII3

Hnst ananizy moxiuBocti npotuaii CTTII3 B TeXHONOTiuHIM cUCTeMi pO3IISIHEMO iCHYIOYI
MeTou (TIIX0/IM) Ha OCHOBI MPOTIPI€TAPHUX PIIIEHb TPOMHUCIIOBOTO KiOEp3aXHCTY.

VY mpotieci IpoBeIeHHs MOJAIBIIOT0 TOCIIIKEHHs Oy10 00paHo pilleHHs 00 Kibep3axucTy
TEXHOJIOTIYHUX cucTeM (B ToMy umcii Ha 2-1 piBHI momeni) Nozomi Networks Guardian (CILIA) Ta
Siemens SCADA and PLC Security (Himeuuuna). L{i mpoxykTu € HaifO1IbII OMYJIIPHUMU B CBOTH
HIIlll Ta MalOTh HEOOX1THI (YHKITIOHATBHI MOYJIMBOCTI, IO BiMOBIJAIOTH 3aBJAHHIO JOCIIIKCHHSI.
Kpim Toro, 3a3HadeHi mponpieTapHi pillleHHs 00paHO 3 ypaxyBaHHAM iX pPeaJbHOr0 BUKOPUCTAHHS
Ha 00’€kTaX KPUTUYHOI 1H(PACTPYKTYypu B Pi3HHUX TreorpadiyHUX peErioHax, M0 Mepeadadae
CTpaTeriuHui MiAXi.

Nozomi Networks Guardian (mami — NNG). NGG npusHaueHe yisi MOHITOPHHTY Ta
YIpaBIiHHSA KOMIIOHEHTaMH (aKTUBHUM 00JIaTHAaHHSIM) B TEXHOJIOTIYHIN CUCTEMI.

Tun pimennst NNG — NDR, 6e3areHTHUH TiaxXia 10 300py MaHUX 13 MOAAIBIIO MOXKIUBICTIO
PO3TOPTAaHHS areHTHOTO KOMITOHEHTA.

Posropranus NNG wmoxe OyTtu 37iiicHeHO Ha (I3UYHOMY, BIPTyaIbHOMY YH XMapHOMY
cepsepi. [licisg yoro BignosigHuii koMnoHeHT NNG migkIro4aeTbest 10 MEpexi Ta aHanizye Tpadik,
10 TIepenaeTbes MK npuctposiMu. Lle mo3Bosisie oTpumaTH aeTanbHy 1HQOpMaIlito Mpo aKTUBHICTh
1 cTaH cucTeM. 3 M€ METOK Peai3y€eThCs MiAKIIOYCHHS JO MEPEKEBOTO KOMYyTaTopa 4epe3 moptT
Bigmepkanends — Switched Port Analyzer (SPAN) a6o cremianbsamii npuctpiii TAP (Test Access
Point). Indopmamito 3 xoctiB (kiHueBux npuctpoiB) NNG Moke OTpUMYyBAaTH 3aBISKU PEKUMY
“Active Polling” (BuMKHEHHI 3a 3aMOBUYBaHHSAM Ta MOTpeOye TOMAaTKOBOI KOH(Irypartii), 1o
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no3Bosie 30upatu iHdopmarlliio O6e3mocepenabo 3 npuctpoiB yepes SNMP, WMI, API, Syslog.
A y pa3si, K0 HEOOXiTHO IIe OUIbIN aeTalbHe OTpuMaHHs iH(opMmarlii mpo KiHIEBl MPUCTPO],
nepeadaveHo JOJaTKOBE BCTAHOBJIICHHS AareHTHOI CKJIAOBOI (HANpUKIAM, SKIIO MOTPiOHO
3YUTYBaTH JeTaibHI XypHamu moniii Windows-cucremu). Otxke, apxitekrypa pimenHs NGG
nepeadavyae 3HaAYHY THYYKICTh y THTAHHSIX PIBHS KOHTPOJIO SK MEPEKEBOro, TaK 1 XOCTOBOTO
Tpadiky Ta Mmomii.

Ha ocnoBi anamizy odimiitHoi qoxkymenTarii NNG MokHa 3p0OOWTH BUCHOBOK, IIIO PIIIEHHS
CKJIAJA€ThCS 3 TaKMX 7 MOXYJIB Ta MOAYJS, IO € LEHTPAJIHHOI0 CUCTEMOIO ympaBiiHHSA: Nozomi
Networks Guardian Sensor, Nozomi Networks Asset Intelligence, Nozomi Networks Threat
Intelligence, Nozomi Networks Smart Polling, Nozomi Networks vGuardian, Remote Collectors,
Guardian Air, Nozomi Networks Central Management Console. BapianT B3aemonii enementiB NGG
0 BIIHOMICHHIO JI0 MOJIeT 300pakeHO Ha PUCYHKY 3.

Central @
Management [
Console{(CMC)

Corporate
Firewall

o

Remote
Access

Level 4
IT Network

Level 3 : )
. Historian
Operations H :
(ICT/DMZ | I I
Local SCADA . | . Local sCADAL_ . ] Local SCADA ;
& HMI ; |

& HMIL | e &HMI

Level 2
Process Network

B Mirrored
Port |

PLCs ‘" ‘ " | IRTUS PLCs ‘ " ) ! \4‘" ..::RTUS PLCs ‘" ' > " 'RTUS

Mirrored
Port

Mirrored
Port

Level 1
Control Network

Tl omoo o mo o oo

Field Network

Site #1 Site #2 Site #N

Puc. 3. BapianT B3aemonii enementiB NGG mono moaeni Purdue

Nozomi Networks Guardian Sensor sik MOIy/Ib BiAMIOBIAAa€ 3a MACUBHUN MOHITOPUHT Tpadiky
yepe3 SPAN/TAP nns BusiBieHHs aHOMaIid, Kibeparak 1 Bpa3JIMBOCTEH y TEXHOJOTIUHINA Mepexi.
Monyns aBTOMAaTUYHO BHUSBIISAE Ta KIaCH(IKY€e MPUCTPOI TEXHOJOTIYHOI aBTOMATH3allli HUKYOTO
piBHS, aHaNi3ye MOBENIHKY MPHCTPOIB Ta CTBOPIOE 0a30BY MOAEIh HOPMAIbHOI poOOTH 3aBASKH
TEXHOJIOTi] MAaIIMHHOTO HABYaHHSL.

Nozomi Networks Asset Intelligence — aBroMaTyHO BUSBIIAE Ta IHBEHTAPU3YE BC1 MPUCTPOT
B MEpEeXi, 30Mparouu JeTajabHy iH(OpMAaIlio mpo iXHi XapaKTepUCTUKH, KOH]ITypaIllito, onepariiny
CHCTEMY, BEpCil0 MPOIIUBKY Ta MOXKJIMBI BPa3IMBOCTI.

Nozomi Networks Threat Intelligence, sx oxgun 13 komnoHeHTiB NGG, monmomarae BUSBUTH
HOBI THUIMU arak abo0 HECTaHJApTHY IOBEIIHKY Ha OCHOBI IIOOAJbHHUX JaHUX IPO 3arpo3w,
BUKOPUCTOBYIOYHM CTATUCTHYHI Ta aJITOPUTMIYHI 1 IXO/H.

Nozomi Networks Smart Polling — mMomynb mpu3Ha4eHU IS ONMUTYBaHHS MEpPEKEBUX
MIPUCTPOIB 1 CEHCOpPIB M1 Tepenadi 1iei iHgopMmallii 10 MEHTPaTbHOI CUCTEMHU YMPABIIHHSI, MPH
[IOMY MiHIMI3yIOUYM HaBaHTa)XKEHHS Ha Mepexy Ta npucTpoi. Kpim Toro, Moayns Bukopucroye ML
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JUTSl aHATI3y TEHACHIIIN Ta BUSBICHHS MOTCHIIIMHUX aHOMAJIii B MOBEiHII MpUCTPOoiB uepe3 SNMP,
WMI a6o API.

Nozomi Networks vGuardian — moxyne NGG, 110 npu3Ha4eHui 11si pOOOTH Y BIPTyaIbHOMY
cepenoBuili (Hampukiag, VMware ESXi, Microsoft Hyper-V) 3amicts (i3uuHOro mpucrporo Tta
pPO3rOPTAETHCS Yy  BIPTyadbHIA 1HPPACTPYKTYpl TEXHOJIOTIYHOI CHCTEMH [JIi MOHITOPHHTY
Ki0epOe3neKH TeXHOIOTIYHOT MepekKi B YaCTHHI KibepOe3neKkH BipTyallbHUX pOOOYUX MiCIIb;

Remote Collectors — momynb, 1mo BiAmoBigae 3a 30ip 1 KOHCOMIAAIIIO JTaHUX 13 BIIJAICHHUX
CErMEHTIB Mepexki (Ha reorpadiuHo pO3MOAITICHUX JIOKALIAX) Ta Mepeiae Il JaHi 10 LHEeHTPaJIbHOI
cuctemu ynpasiiaas (CMC).

Guardian Air — monyns NGG, sgkuil (QyHKLIOHYE SIK aBTOHOMHHUI 0€3apOTOBHIl CEHCOp
Oe3IeKu, po3poOJICHHI CIeIiaIbHO JIJIsl TEXHOJIOTIYHHUX CEPEIOBUII, SIKi aKTHBHO BHKOPHUCTOBYIOTH
IoT. Le#t cencop OesnepepBHO MOHITOPUTH Oe3ApOTOBI TexHoiorii B miama3oHi Bix 800 MI'1y no
5895 MI', Bkmrouaroun Wi-Fi, Bluetooth, IEEE 802.15.4, LoRaWAN, Zwave, CTIIbHUKOBUH
3B’SI30K Ta JPOHU.

Nozomi Networks Central Management Console (mani — CMC) — € KIIO4OBUM €JIEeMEHTOM
NGG, #10ro HeHTpaIbHOI0 CHCTEMOIO YIPABIIHHSA, 3 KO B3a€MOMAIIOTH yCi MOyl pillleHHs, II0
3a0e3mneuye €IMHy, IEHTpaIi30Bany IarGopMy JIsi MOHITOPUHTY, aHaJII3y JaHHWX 1 pearyBaHHS Ha
3arpo3u B TeXHONOT1uHil cuctemi [10].

Cepen npoTokomiB, ski miarpumye NNG, HanidyeTbest OJIM3bKO IMIECTHCOT BapiaHTIB.

Cepen miaxomiB O MOHITOPUHTY MepekeBoro cermenTa NNG BUKOPHUCTOBYE TaKi TEXHOJIOTIT
sk: Deep Packet Inspection (DPI), macuHe crioctepexenns 3a Tpadikom (IDS), ananiz mepexeBux
anomadniit (Anomaly Detection), MoHiTOpHHT 3B’s13KiB Mixk ipuctposimu (Network Mapping & Asset
Discovery), KOHTpOJIb KOMaHJI 1 il y mpoMuciaoBux mporokoiax (Protocol Whitelisting), mammaue
HaBYaHHS.

st MoHiTOpUHTY TpuKiHIIeBoro obOmagHaHHd B NNG BHUKOPHCTOBYETHCS: ITAaCHBHE
CIIOCTEpE)KEHHS 3a MEpeKeBUM TpadikoM Bix oOmagHaHHA Ta M00ynoBa KapTH KIHILEBOTO
oOnasHaHHSA, a TaKOX OIllHKa WOro Bpa3IWBOCTEH, MOBEAIHKOBHH aHA3 13 3aCTOCYyBaHHSIM
MalIMHHOTO HaBYaHHS, ayIUT MPOMHCIOBUX MTPOTOKOITIB.

EnemenTn MammHHOTO HaBUaHHS MPUCYTHI y Takux Mmomyisx pimeHHs NNG, sk: Nozomi
Networks Guardian Sensor, Nozomi Networks Asset Intelligence, Nozomi Networks Threat
Intelligence. Ile moxpalmiye XapakTepUCTHUKH BHSBICHHS aHOMAJIM 1 3arpo3, MOXKIJIUBOCTI IS
kiacuikanii Ta iIHBEHTapU3alii IPUCTPOIB Y TEXHOIOTIYHIN Mepexi, MOXKIUBOCTI IS BUSBICHHS
JI0C1 HEBIJIOMHX 3arpo3 Ta MiHIMI3ye XuOHe crparboByBaHHs (false positive).

Jlnst poOoTH 3 BipTyasi30BaHOIO YaCTHUHOIO 1HPPACTPYKTypHu TexHosoridHoi cuctemu B NGG
nependayeHo BUKOPUCTaHHS BIPTyallbHOTO o00pa3y pilieHHs (HampuKkiIaa, Ha BIPTyaJdbHUX
wiatpopmax VMware vSphere, Microsoft Hyper-V, Docker).

Kpim toro, NNG Moske iHTETpyBaTucs 3 TaKMMH TUIaT(GopMamMu Ta TPOrPaMHUMU PIIICHHSIMHU:
SIEM (“Splunk”, “IBM Qradar”, “ArcSight”, “LogRhythm”), iHcTpymMeHTaMu MOHITOPHUHTY
(“Nagios”, “Zabbix”), cucreMamu yrpaBiiHHsA nofmisMu Ta iHIuAeHTamMu (“ServiceNow”, “BMC
Remedy”), mnardpopmamu i ynpasninas puzukamu (“RSA Archer”, “MetricStream”), 3acobamu
BHUSIBJICHHSI Ta pearyBaHHs Ha KiHmeBux npuctposx (“CrowdStrike Falcon”, “Microsoft Defender
for Endpoint”, “SentinelOne”, “Sophos Intercept X, “Trend Micro Apex One”), miardpopmamu
yHOpaBliHHA 3MiHaMu Ta KoHQirypauismu (“Ansible”, “SaltStack”), cucremamu ympaBiIiHHS
BpaszmuBocTaMu (“Qualys”, “Tenable”, “Rapid7”), mepexxeBumu daeponamu “Fortinet FortiGate”,
1aTopMoIo yripaBiiHHs KoHTelHepamu “Docker”.

NNG niaTpumye ajaropuTMH OHOBJICHHS 0a3 3HaHb Yy TEXHOJOTIYHIA Mepexi dvepe3
neHrpanbHy cuctemy CMC abo uepe3 0asy BpasnuBocTell (Hampukian, HamionanbHa 6a3a paHux
BpasznuBocter). [Ipuuomy onomneHHs depe3 CMC moxe OyTH BHKOHAHO OJHWUM 13 BapiaHTIB:
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aBTOMaTUYHO (SIK 3 BHUXOAOM Yy MeEpexy IHTepHeT, Tak 1 3aBIsJKH 3HIMHOMY HOCI€B1), BpPY4YHY
(3aBnsiku BeOIHTEpPEicy UM KOMAaHAHOMY PSAKY).

NNG BignoBigae Bumoram cranaapty [EC 62443 [11].

Cepen ronmoBHux mnepesar pimeHHS NNG (3 Touku 30py 3a0e3rnedeHHs] KiOepcTiHKOCTI Ha
2-1 piBHSAX MOjeNi) — THYYKICTh y HaJlalITYBaHHI IMiJI KOHKPETHI MOTPEOH MO0 MOHITOPHHTY
KiOepOe3neKky, He3HauHe HABAHTAXKEHHS Ha MEPeKy Ta MOXJIMBICTh JONATKOBUX MOITIHOIEHUX
HaJIalITyBaHb MOHITOPUHTY KIHIICBUX TOYOK Y pa3i HEOOX1JHOCTI.

Oxpemoi yBaru mnpu aamiHicTpyBanHi pimieHHs NNG mnoTpebye KOHTPOJIb KOPEKTHOCTI
koHbirypamiii  (Security Misconfiguration), Tak sk pileHHS Ma€e BEIUKY KIJIbKICTh
B3a€MOIIOB’SI3aHUX €JIEMEHTIB apXiTeKTypu. Taka ocoOnuBicTh MOXe OyTH BUKOPUCTaHA Cy0’€KTOM
Kkibep3arposu y pearizariiii kibeparaku misconfiguration attack.

Siemens SCADA and PLC Security (mami — SSPS). SSPS npusnauene anst 3axucty
TEXHOJIOTIYHUX CHUCTEeM Bia KiOep3arpo3, 3abesmeuyroun Oe3mepeOiiHICTh 1 Oe3MeuHICTh
TEXHOJIOTIYHOTO TPOIIeCy, aKIEHTYIOUH cBOIO yBary Ha kibep3axucti SCADA ta PLC, BianoBigHO
Ha 2-1 piBHiI Mozem. Bapro 3a3HaunTh, 1o nepir 3a Bce pimeHHss SSPS 3a6e3neuye MmakcuManbHy
CBOIO e(eKTUBHICTH B TEXHOJIOTIUHIA ekocucTeMi “‘Siemens”, 3aBOSKH MaKCHMalbHIN
B3a€EMOIHTErpallii JIHIMKKA MPOAYKTIB, M0 Tepemdadae B3aeMHY apxiTektypy. IIpore pimeHHs
cymicte 1 3 DCS, SCADA Ta PLC inmmx BupoOHHKiB. Kpim Toro, piBeHb Oe3neku oOmagHaHHS
CTOPOHHBOTO BUpOOHHMKa Oyze 3aeXaTh Bij 3aKJIaJIeHUX Y HbOTO BUPOOHUKOM (PyHKIII# Oe3meku Ta
MOKJIMBOCTEH iHTerpartii 3 SSPS.

OcHoBoto migxomy a0 3a0e3mneueHHs KioepOesmeku y pimeHHI SSPS e kmacuuna crpareris
“Defense in Depth”, sika B TEXHOJIOT1YHOMY CETMEHTI Mependayae KOMIUIEKCHUN MiaXiT JO MUTAHHS
3a0e3nedeHHs KibepOe3nekn Ha KOXKHOMY (hi3MIHOMY/JIOTTYHOMY KOHTYPI.

Tun pimenns SSPS — kommiiekcHa cucreMa 3 iHTerpamiclo (QyHKIIA Kibep3axucry
B 00JIaJIHaHHS Ta MIPOTpaMHE 3a0€3MEUCHHS CUCTEM KepyBaHHSI.

SSPS cknanaerbes 3 Takux MoxymiB: moaynab Oesnekun PLC, monynsr Oesnmeku SCADA,
IHTETrPOBaHUI MOIYJIb K1OepOe3neKn, MOYJIb ayIuTy Ta MOHITOPUHTY OC3IEeKH, MOY/Ib YIIPaBIIIHHS
KoH(IrypamisMu Ta OHOBJIEHHAMH. KpiM Toro, pimeHHS Mae JBa KJIIOYOBUX NPOTpaMHi
IHCTPYMEHTH, 5Kl € CBOEPITHUMH LIEHTpajizoBaHnMu KommoHeHTamu “TIA Portal” Ta “WinCC”.

3aBagku nporpamHoMy kommoHeHTy “TIA Portal” imxenepu interpyiots B PLC momynb
oesneku PLC Ta Momyib ynpaBimiHHS KOHPITYpaIisIMH.

“WinCC”, B cBoto yepry, Bukonye ¢ynkmii SCADA-cucremu, 3abe3neuyoun Bi3yais3aiio,
MOHITOPUHT Ta aHaJi3 JaHUX, 110 HAIXOMATh 13 PI3HUX MOIYJIB, TaKUX SK MOAYJIh OC3MEKH
SCADA, monynb ayauty Ta MOHITOpUHTY Oe3neku. “WinCC” 103Boisie onepaTopaM BiJICTEKYBaTH
CTaH TEXHOJIOTIYHUX TPOIECIB Yy PEKUMI PEaJbHOTO Yacy, pearyBaTv Ha 1HIUACHTH KiOepOe3neku
Ta 3a0e31evuyBaTy LIEHTPpali30BaHe yIpaBIIiHHS.

OO6uaBa cepemoBHINa B3a€EMOIIOTH 13 MomayasMu SSPS depe3 cTangapTH30BaHI TMPOTOKOIH
oominy manmmu (OPC UA, PROFINET, PROFIBUS Ta iH.), mo m03BOJs€ 3a0€3MEeYUTH
KOMIUIEKCHY O€31eKy, MOHITOPUHT Ta YMPaBIIiHHS BCIEI0 TEXHOJIOTIYHOIO iH(pacTpykTyporo [12].

Pimenns SSPS no3Boinsie peanidyBatu €IuHy iHTerpoBaHy exocucremy, ne “TIA Portal”,
“WinCC” ta PLC npattoroTs pa3oMm i3 BOymoBaHUMH (GYHKIIIMH KiOepOe3Ieku, M0 BKI0YAIOTh:
CEerMEHTALlII0 MEpeXi Ta 130JAIIiI0 PIBHIB TEXHOJIOTIYHOI Mepexi; MU(pyBaHHS JNaHUX, IO
nepenarotsess Mk SCADA ta PLC; KOHTpOJIb 1OCTYIy Ta aBTEHTU(IKALII0 KOPHCTYBAdiB; 3aXUCT
Bl IIKIJJIMBOTO MPOTPAMHOTO 3a0€3MEYEeHHs; MOHITOPHHT 3arpo3 Ta IHIWJEHTIB; 3aXHUCT BiJ
HecankiionoBanux 3miH y PLC ta SCADA.

Monyns 6e3nekn PLC mpamroe Ha 1-my piBHI MOmemi 1 MpU3HAYEHUN JJISA: 3aXHUCTY JIOTIKH
kepyBaHHs Ta kony PLC (3amoOiraHHsi HECAHKI[IOHOBAHOMY JOCTYIY O IMPOTPAMHOTO KOy
KOHTpOJIepa, BUKOpucTaHHs TexHomorii Know-how Protection mist mmdpyBaHHs mporpaMu, 3aXucT
KoH(irypaii KoHTposepa BiJl HECaHKI[IOHOBaHOT MOM(DiKallii); KOHTPOJIO JOCTYIY (3M1HCHIOEThCS
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yepe3 OaratopiBHEBY CHCTEMY ayTeHTH(]IKaIlii, aBTOpH3allii Ta yrpaBIiHHS TpaBaMyd KOPUCTYBadiB);
3abe3neueHHs (yHkuii kidepoesnekun PLC (mporpamuo-amapartni ¢aepBonu BOymoBani B PLC,
mudpyBaHHS JaHUX Ta 3B’sI3Ky), OE3MEUHOr0 aBapiitHOTO BIAKIIOYEHHS (BIAMOBIAHO O BHMOT
MixkHapoaHux cranaaptis ISO 13849-1, IEC 61508).

Monyns 6esnekn SCADA mpaiioe Ha 2-My PiBHI MOZEII, 3aXHUIIAI0YNA B3a€EMOJIIIO 3 BUIUM
1 HIDKYMM DIBHSAMH Ta BIAINOBiAa€e 3a: ayTeHTH(]IKAII0 Ta aBTOpU3aLlil0 (HAa OCHOBI BUKOPUCTAHHS
HaJIHHUX TapojiiB, M1BOGAKTOpHOI aBTEHTHQIKAIl Ta IHTErparii 3 KOPHOPAaTUBHUMH CHCTEMaMH,
Hanpukian, LDAP, Active Directory); MOHITOPHHT Ta BUSIBJICHHS 3arpo3 (MOHITOPHHI MEPEKEBHX
1 CHCTEeMHHX TIO/ii Ha HAsSBHICTh aHOMAJIIM Ta MOTEHIIIMHUX 3arpo3 13 BUKOPUCTAHHSM 1HTErparii
3 pimennsamu IDS/IPS, SIEM Ta iH.); mmdpyBanHa Ta 3axucT Tpadiky s Oesneku
B3aemo3’eqHaHb Mik cepBepoM SCADA, HMI ta PLC (Ha ocHOBI BukopucTanHs mpotokodiB TLS,
SSL, IPSec VPN), a Takox mikx SCADA-cepBepoMm 1 Kii€eHTaMH (II0 OCOOMUBO aKTYyaJIbHO
Yy PO3MOIiJICHUX CHUCTEMax); MOHITOPUHT Ta ayauT Oe3meku (JoryBaHHS MOJINA, KOHTPOIb 3MIH
KOH(]ITypalliif, BHUSIBICHHS HECAHKIIOHOBAHUX MIAKIIOUEHb 1 WiAO3pUIMX [iif); IHTErparito
3 MEpEeKEeBUMU pileHHsIMU Oe3neku (¢aepBonamu) st OOMEKEHHS JOCTYIy B TEXHOJOTIUHY
MEPEKY.

[aTerpoBanuii Moayib KibepOesneku y pimenHi SSPS Bigirpae posb MEHTPali30BaHOI KOHCOJTI
ynpaBiiHHA. JlaHuit MOIyNb BiIIOBIJIA€ 3a: IIEHTpali30BaHe YIPaBIiHHS KibepOe3nekoro (BUCTyMae
IIEHTPAJi30BaHOI0 KOHCOJUIIO [IJI1 MOHITOPHUHTY Ta YIPaBIIHHS TOJITHKAMU OE3MEeKH I BCiel
TEXHOJIOTTYHOT €KOCUCTEMH ); KOPEIIAIIiI0 Ta aHawi3 naHuX (30upae iHPopMaIlio 3 MOIYTIB Oe3MeKu
PLC ta SCADA, moayns aymuTy Ta MOHITOPUHTY O€31eKH, MOAYJISI YIIpaBIiHHS KOHITypalisiMi Ta
OHOBJICHHSIM, a TaKOX 13 30BHIIIHIX cucTeM, Takux sik SIEM, IDS/IPS), mo no3Bossie onepaTuBHO
BHSIBJISITH aHOMAaJIli Ta 3arpo3u (3 BUKOPUCTAHHSIM ITIIXOIB MAalTMHHOTO HABYAHHS); OTIEPATUBHE
pearyBaHHsl Ha KiOepiHUMACHTH (aBTOMAaTHU3ye MPOLIECH pearyBaHHS Ha Kibep3arposu, KOOPIHHYE
nii MK pI3HUMH MOAYJISIMH Ta JOTIOMAara€ i30JF0BaTH TOTEHIIIHHI 3arpo3u, M0 3I1HCHIOETHCS
3 BHKOPUCTAHHSAM IiJXOAIB MAIIMHHOTO HaBYaHH:), 3a0e3leuye IHTerpailo # y3roKeHIiCTh
MIOJTITHK KiOepOe3eKu.

Monynb aymuTy Ta MOHITOPHHTY O€3NeKH, 3a3BHYail, pO3rOpPTAEThCS HAa 2 PIiBHI MOJENi Ta
BI/IMOBI/Ia€ 3a CUCTEMaTHYHHWM 301p, aHami3 Ta 30epiraHHs iH(opmallli mpo moali B cCHUCTEMI.
Jlo ocHOBHUX (YHKLIH MOIyns HanexaTh: 30ip JIoriB Ta mopid (uuisxoM (QikcyBaHHS il
KOpHCTYBadiB, 3MiH y KoHIrypaiii, (iKCyBaHHI CHUCTEMHHMX MOBIJOMJICHb Ta 1HIIMX BaXKIHUBUX
MO 3 yCiX KOMIIOHEHTIB CHCTEMH); aHali3 1 Kopemalisa JaHux (oOpoOka 310paHMX HaHUX Ui
BHSIBJICHHSI aHOMAJTiH, MIJO3PUINX aKTUBHOCTEH a00 HETUITOBOI MOBEIIHKH, IO MOXE CBIIUYUTH MPO
MOTEHIIHI 3arpo3u, WMOBIPHO, 3 IIi€l0 METOI Y pIlIeHHI BUKOPUCTOBYIOTHCS €JIEMEHTH
MalllMHHOTO HABYaHHS), CIOBIIICHHS Ta pearyBaHHs (aBTOMAaTMYHE TEHEPYBaHHS CIIOBIIICHb
1 momepekeHb MPU BHUABICHHI MiIO3pLJIOl aKTUBHOCTI); ayauT 1 3a0e3meueHHs BiIMOBIAHOCTI
(mpoBeneHHS ayIuTy JJIs MIEPEeBIpPKU Ha BiJIMOBIIHICTH MOJITHKAM KiOepOe3NeKH, BeCHHS KypHaIiB
TTOJTIH).

Monyns ynpaBiaiHHA KOH(QITYpallisMd Ta OHOBICHHsSMH y pimieHHI SSPS Bimmosinmae 3a
CHCTEMaTHYHE KEpyBaHHS Ta OpraHi3alil0 KOHTPOJIIO 3MiH Yy MNpOrpaMHOMY KOAi, 30Kpema:
IHTerpamio 3 IHMUMHA 1HOOPMAIITHO-TEXHOJOTIYHUMH CUCTeMaMu (3abe3reduye Oe3neuHmid
B3a€MOOOMIH 1H(OPMAITIEI0 MIXK PI3HUMH CHCTEMaMHM); MIrpaliio JaHuX (3a0e3neuye nepeHeCceHHs
JaHWUX 3 ICHYFOUMX CHCTEM, HEOOXITHUX JIJIsl BIIPOBAKCHHS Ta HallexkHOI poboTu cucremu SCADA
ta PLC); ympaBiiHHsA 3MIHAMH Ta KOHTPOJb BEpCi (BiACIIIKOBYBaHHS 3MiH Yy KOH(QITYypallisx,
30epirae Mmo4aTKoBy KOH(QITypaliio Ta BeAe ICTOPI0 3MiH); JO3BOJSIE aBTOMATH3YBaTH IPOIIECH
OHOBJICHHS (IIEHTpaIi30BaHe yIPABIIIHHSI OHOBJIECHHSIMHU, B TOMY 4HCi nporuBkamu PLC).

YMOBHa cxema B3aeMO/Iii OCHOBHMX KOMIOHEHTIB (MozyiiB) pimenHs Siemens SCADA and
PLC Securit 3006paxeHa Ha pUCyHKY 4.
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Puc. 4. YMoBHa cxema B3aeMo/iii OCHOBHUX KOMIIOHEHTIB (MOYIIiB) pillIeHHS
Siemens SCADA and PLC Security

Cepen miaxoniB A0 MOHITOPHHTY MepexeBoro cermeHTa SSPS BUKOpHCTOBYe: iHTErpariro
3 icHyrouMMH 3acobamu kibepoOesneku (dhaepBomamu, IDS/IPS, SIEM Tta iHImMMU, O 103BOJISE
SSPS edexTuBHO iHTErpYBaTHCA B 3arajibHy apXiTEKTypy O€3MEKH).

3a MOHITOPUHT MepekeBoro cermenTa SSPS BiAmnoBigae iHTETpoBaHUN MOYJIb KiOEpOE3IEeKH.
BiH, 30kpema, 3aiiicHIOE:

IHTEJIEKTyallbHUi MOHITOpUHT Tpadiky (Bkirouae DPI st BusiBneHHs aHOMalliid Ha piBHI
MIPOMHCIIOBUX MPOTOKOJIIB, CUTHATYpPHUN aHali3, MOBEAIHKOBHI aHaji3, BUSBJICHHS aTak THUILY
Man-in-the-Middle, aBromaTu3oBaHe pearyBaHHsi Ha 3arpo3u uepes iHterpamniro 3 SIEM Ta
pitnenHsiMu 1715 yripaBimiaHs iHImuaeHTaMu (SOAR), 1m0 103Bostsie OIOKYBaTH MiJO3PUTy aKTHBHICTH
y peasbHOMY 4Yaci);

CerMeHTanilo Mepexi (3aBasku BukopuctanHio VLAN, DMZ, daepBoiiB), MOHITOpPUHT
1 KOHTPOJIb JOCTyNy (3IIACHIOETHCS IHTETPOBAHUM MOIYJIEM KiOepOe3meKkn Ta MOAYJIeM ayauTy
il MOHITOpPUHTY O€31eKHn);

IMIBUJIKY ajanTalfifo 10 HOBUX 3arpo3 4Yepe3 IHTEerpaiir 3 MporpaMaMH OHOBJIEHHsS (depe3
MOJIyJb YIIpaBIiHHS KOH(]IryparmisiMu Ta oHOBIeHHAMH) [13].

Cepen miaxofiB J0 MOHITOPUHTY TpHKiHIIEBOoro oOmamHanHs SSPS  BHKOpHCTOBYyE:
MOBEIHKOBHUH aHai3; ayIuT 1 KOHTPOJIb JOCTYIY JI0 IPUCTPOiB; MOHITOPUHT CTaHy MPHUCTPOIB Ta iX
KOH(Irypairii; BUSBICHHS aHOMaJii 3a JOMOMOTOI0 MAIIMHHOTO HAaBYaHHS, 1HBEHTapHU3allll0 Ta
OLIIHKY BpAa3MBOCTEH; BUSABICHHS WIKAJMBUX WPOrpaM; aBTOMATH30BAaHE pearyBaHHS Ta
opkectpamito iHOuAEHTIB (iHTerpamiro 3 SOAR nams aBromarm3anii mporeciB pearyBaHHs Ha
3arpo3u, CTBOPEHHS 1HIIMICHTHUX MapKepiB 1 3aIyCKy CIIEHapiiB 130JLii aTak y peaJbHOMY 4aci),
[IEHTpaJi30BaHe JIOTYBaHHS, YIIPABIiHHSA OHOBIICHHSMH, IHTETPAIIIO 3 PIICHHAMU JJI YIPABIIHHS
KIHI[EBUMH TOYKAMHU.

Cepen monmyniB SSPS enemMeHTH MalIMHHOTO HAaBYaHHS MICTSTh TakKi: IHTETPOBAHUM MOIYJIh
KiOepOe3nekn (BUKOPHCTOBYE MAIlMHHE HABYaHHA Ui aHAJi3y MepeXeBOro Tpadiky, BUSBICHHS
QHOMAJTIH 1 TO3PIMX MaTEePHIB Y MPOMHCIIOBUX MTPOTOKOJIAX; AOTIOMAra€e aJlaliTUBHO pearyBaTH Ha
HOBI 3arpo3u, 3HIKYIOUHM KUIBKICTh XUOHOTO crpaiboByBaHHA (false positive)); Monynb ayauTy Ta
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MOHITOPUHTY O€3MeKH (BUKOPHCTOBYE €IEMEHTH MAIIMHHOTO HAaBYAHHS ISl BUSIBIICHHS HE3BHYHOI
aKTHBHOCTI Ta Kopessimii moxiid Oes3mexu; 3abe3nedye aHaii3 *KypHAJiB 1 3MiH y KOH]Iryparisx
MIPUCTPOIB /ISl ONIEPATHBHOTO pearyBaHHsS HA 3arpO3H).

IaTerpoBanuii Momyns KkiGepOesmeku SSPS wMoxke posropratucss y BipTyalli3oBaHOMY
cepenoBuii, 30kpeMa Ha miargopmi Microsoft Hyper-V, VMware vSphere, Citrix Xen, KVM
(Kernel-based Virtual Machine).

Kpim Toro, SSPS moxe inTerpyBatucs 3 Takumu Tuiarpopmamu: SIEM, iHcTpymeHTamMu
MoHiToputry, SOAR, mmardopmamMu [UIsl ynpaBiiHHS pHU3UKaMH, 3aco0aMH BUSIBICHHS Ta
pearyBaHHs Ha KiHIeBuX npuctposx — Endpoint detection and response, mardpopMaMu yrpaBiaiHHS
3MiHAMHM Ta KOH(QIrypamisMu, CUCTEMaMH YIpaBIiHHSA Bpa3iMBOCTAMHU (OdiliifHa TOKyMeHTaLis
He Hajae iHGOopMAaIIii 010 KOHKPETHUX MPOTPAMHUX PIIICHB JJIs IHTErparlii).

SSPS minrpuMye Taki ajJropuTMH OHOBJECHHS ©a3 3HAHb Yy TEXHOJOTIYHIN Mepexi:
ABTOMaTUYHE OHOBJIEHHS 4Yepe3 IeHTpajdbHuil cepBep SSPS; oOHOBIEHHS Yepe3 JOKaJIbHUN
peniozutopiif; uepe3 APl Ta 30BHiIIHI JUKepena; OHOBJIEGHHS B PyYHOMY PEXHMi; KOHTEKCTHE
(amanTBHE) OHOBJICHHS (BIIPI3HAETHCS BIJ TPATUIIHHOTO ABTOMATHYHOTO OHOBJICHHS THM, IO
alanTy€eThCs 710 JOKATBHUX YMOB 1 MOYKE KOPUTYBAaTH CBOIO YacTOTy Ta OOCST OHOBJIECHb BiJIOBITHO
JI0 3MiH y TEXHOJIOT1UHIA MEpexi).

Pimenns SSPS Bianosinae Bumoram crannapty IEC 62443.

Cepen ronoBHUX mnepesar pimeHHss SSPS — HailHICTh Y MOHITOPHHTY CTaHy KibepOe3reku
Ha Takux migcucremax, sk BPCS i SIS, 3okpema 3a kputepiem mBuakonii peakimii. Kpim Toro,
OJTHIEI0 3 TIEpeBar € YPIBHOBAXEHUW PO3IMOMALT HABAHTAKECHHS MDK MPOTPAMHUM 1 amapaTHUM
KOMIIOHEHTaMM JIaHOTO DIIICHHS MPOMHUCIOBOTO KiOep3axuCTy, IO J03BOJSE 30€perTd BUCOKHIA
piBeHb €()EKTUBHOCTI 1 BOAHOUAC HE HABAHTAKyBaTH MEPEXKY 1 KIHIICBE 00IaTHAHHS.

Ho uenonikiB SSPS MokHa BiJHECTH OpPIEHTOBAHICTh HA TEXHOJIOTIYHY Ta iH(pOpMaLiiHy
iHppacTpykTypy “Siemens”, 0TKe MOHOT€HHY iH(popMaIliiHy iHQPaCTPYKTypy.

TakuM YMHOM, KOXKHE 3 PO3MISHYTHX pillleHb mpomucioBoro kidepsaxucty (NNG, SSPS)
MOXKe OyTH pO3TOpHYTO y TEXHOJIOTIYHINA cucTeMi (II[OHAMMEHINEe 3a KPHUTEPIEM BiAMOBITHOCTI
crangapty [EC 62443). IIpote BapTO 3ayBakKUTH HPO AOLUIBHICTH BUOOPY KOHKPETHOTO PIIICHHS
3Ba)KarouM Ha (PaKT 3aKPUTOCTI BUXITHOTO KOY Ta MOTSHIIIHHY MOXJIMBICTh OTPUMAHHS JOCTYITY JI0
KPUTUYHOI TEXHOJIOTIYHOI iHQopMariii 3 OOKy 3alliKaBIEHUX JAEp)KaB, L0 OCOOIMBO aKTyalbHO
y CBITJII Cy4acHOI T€OMOTITUYHOI HECTaOUTLHOCTI, B TOMY YHMCJHI 1 7151 3a0€3MeUeHHs KiOep3axucTy
SIS (mix wac BuOOpY MpOrpaMHMX PIIIEHb JJIs aHaji3y He Oysl0 BUSBICHO Y BIAKPUTHX JKEpenax
okpemoro pimeHHs Kidep3axucty s SIS). Ilicis anamizy apXiTeKTypH Ta MOKIUBOCTEH KOYKHOTO
3 pillIeHb MOXKHA CPOPMYITIOBATH 3arajbHi MIIX0AU A0 X (YHKIIOHYBaHHS:

apXiTeKTypa CHCTEMH: O0araroMoayjibHa, 3 OKPEMHMH MOIYJISIMH, IO BIAMOBIIAIOTH 3a
Ki0ep3axuCT MpUKIHIEBOro oOmagHaHHA, 30kpema 3a 3axuct npuctpois (PLC, HMI, cencopu,
BHKOHABYl MEXaHI3MHM) 4dYepe3 aHali3 IXHhOro CTaHy, KOH}Irypamii Ta 1iHII) Ta Mepexi
(3a0e3meuyoTh MOHITOPUHT MEpEeXeBOro Tpadiky, CErMEHTAIIII0 MEpeXi Ta B3a€EMOJII0 3 IHIIMMHU
cuctemamu (Hanpukian, SIEM, IDS/IPS Tta ixmi). B Momymsx pimieHb TPHUCYTHS KOMOiIHAITIS
CUTHATypHOTO, €BPUCTHUYHOTO Ta MOBEIIHKOBOrO aHamizy. KoHnentyanpHui MiaxXiJg 10 YHOpaBIiHHS
MONYJISIMH Tiepen0adyae HasBHICTh IEHTPAIbHOI KOHCOJMI (JoCTym a0 (yHKIN sKOi CyO’ekTa
kibep3arpo3d TOTEHIIHHO € OJHMM 13 HaWOUThIl HeOe3MeUyHUX SBUIN s KiOepCTiHKOCTi
TEXHOJIOTT4HO1 cucteMu 2-1 piBHIB Moaeni, sik Ayt BPCS, Tak 1 ans SIS);

€IEMEHTH MAIIMHHOTO HAaBYaHHS NPUCYTHI B IIEHTPATI30BAHUX KOHCONSX Ta MOMAYIAX,
BiJIMOBIAAILHUX 32 (PYHKIIIT TOBEIIHKOBOTO aHAI3y Ta aHaIli3y MOAii;

Uit QYHKIIOHYBAaHHS MOAYJSI, SIKMA 3a0e3ledye MOHITOPHHT MPUKIHIIEBOTO OOJagHAHHS,
BUKOPHCTOBYIOTbCS: AareHTHUH MiAxin (3a0esnedye OIbII JETaJbHUN MOHITOPHHT OKPEMHUX
MIPUCTPOIB, 110 TO3BOJISIE NIMOOKUIA aHai3 Ta JJOKAIhHUN KOHTPOJIO, TPOTE MOXKE OyTH OOMEKECHHI
OOYUCITIOBAJIBHUMU ~PEecypcaMH TMPHUCTPOiB); Oe3areHTHUH MiAXig (€ MEHII 1HBa3HUBHHM,
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JO3BOJISIIOYM  OTpPUMYBaTH  iHQoOpMaIliio dYepe3 CTaHIApPTHI MPOTOKOAW 0Oe3 HeoOXiTHOCTI
BCTAHOBJICHHS JOJAaTKOBOTO MPOTPAMHOTO 3a0e3MEUYEeHHsT Ha KOKHOMY MPUCTPOI, IO OCOOIMBO
BOXJIMBO I KPUTHYHHX KOMMOHEHTIB SIS. Moske 3milicHIOBaTHCS, Hampukiaa, depe3 SNMP,
WMI, API, Syslog).

BaxnuBo 3ayBaKuTH, IO MPH BUKOPUCTAHHI TUIIOBOTO MiJIXOMy IO YIPABIIHHS MOAYISIMU
Ki0ep3axucTy B PIIICHHSX MPOMHUCIOBOTO Kibep3axucTy, 10 mependadae HasBHICTH IIEHTPaIbHOI
KOHCOJI1, 3IMCHIOEThCS IIeHTpami3amis ynpaBimiHasa. Takuid miaxix y eguHomy miast BPCS 1 SIS
pillleHHI TPOMHUCIOBOrO KiOep3axUCTy 3HAYHO MiABHINYE PHU3HK HECAHKI[IOHOBAHOTO JOCTYITY
cy0’exta KkibOep3arpo3u 10 KoMmoHeHTIB SIS. 3 Takux MipKyBaHb KiOepOe3mekn Ha HaWOUIbII
BaxnuBuxX OKII nouinpHO HeneHTpani3yBaTy YIpaBiIiHHSI CHUCTEMOIO IMPOMHUCIOBOTO Kibep3axucTy
1 po3ropHyTH B iHGpacTpykTypi SIS ansrepHaTtuBHE pinieHHs. Takuid miaxig MIKPIIIEHO, 30KpeEMa,
1 peKkoMeHJalisiMu 1o po3noAairy abo nenenrtpanizauii apxitrekrypu “NIST Special Publication
800-82: Guide to Industrial Control Systems (ICS) Security” [14].

4. BpaxoByroo4n BCi po3DISIHYTI ocoOmuBocTi 3abe3neueHHst kibepcriiikocti Bim CTTII3 Ha
2-1 piBHIX Mozeni (BEKTOPM MOXIMBHX KiOeparak, B3zaeMmoapxitekTypy wmik BPCS 1 SIS,
0c0o0MMBOCTI (DYHKIIOHYBAaHHS MPOMHUCIOBUX CHUCTEM KiOep3aXHCTy), MO’KHA BU3HAUUTH 3arajbHy
dhopmyity kibepcTiiikocTi A 2-1 piBHIB Mojeni.

Bapto 3ayBaxkutH, mo kibepcTiiikicte 2-1 piBHIB MOAeNi y JaHOMY AOCTIIKEHHI SK OIUH
3 TOJIOBHUX KPUTEPIiB MPOIMOHYE BPaXOBYBATH CyMapHUM MOKa3HUK KiOEPCTIHKOCTI TBOX OCHOBHUX
iHpOopMaLIHHUX TiACUCTeM, SKI (PYyHKIIIOHYIOTh Ha LKMX piBHsAX, BignosigHo BPCS i SIS. Kpiwm Toro,
B MOJAJBIINX PO3PAaxXyHKaxX IO 3aMOBYYBaHHIO Oyze BBakaThcs, MO apxiTekrypa camoi SIS
€ MaKCUMaJIbHO KiOepCTIHKOIO.

BpaxyeMo, 1o 3aramoM MOXXIHBI TPHU BEKTOpU 3IHCHEHHsI KibepaTaku 3 BHUKOPHCTaHHSIM
CTTII3 Ha 2-1 piBHi Monemni (quB. puc. 1):

“sropu” — 3 piBHIB KOMyHiKamiitHoi cuctemu, DMZ (piBers 3.5 moxeni) Ta Manufacturing
zone (piBeHb 3 Mozedni);

“330BHI” — 4yepe3 BUXI y Mepexy [HTepHer Oe3mocepentbo 3 2-1 piBHIB Mojeni abo depes
araky ‘“mepexoruieHHs JNaHIIokKa mocTaBok” (komu CTTII3 Bxke 3HaxomuThes Ha OONAaIHAHHI YU
MporpaMHOMY 3a0€3MEUYEHHI, SIKE BCTAHOBIIOETHCS MTOCTAYaIbHIUKOM );

“3 cepeaMHU” — Yepe3 iHcaiizepa ab0 HEKOMIIETEHTHOIO omeparopa/iHxeHepa abo iHIIOro
npaiiBauKa (sikuii Mmoke nepeHocutu CTTII3 Ha B1acHOMy MPUCTPOi UM HAKOTIUYYyBadi, HE 3HAIOYH
1IHOTO).

3a3Buyaid, mig 4Yac 31iCHEHHS KiOeparaku 3 BukopuctanHsm CTTII3 mus migBuieHHs
e(eKTUBHOCTI 3aX0/iB cy0’€KTOM Kibep3arpo3u akTUBHO Oyze BiMpalibOBYBaTHCS OibII HIX OAUH
BEKTOP.

Haiimennry 3arpo3y KiOepCTIMKOCTI TEXHOJIOTIYHOI CHUCTeMH Ha 2-1 piBHAX Mopeni Hece
BEKTOp ‘“3ropu’ (BpaxoBYIOUM KUIBKICTH 3ac00iB 3axmcty, ki CTTII3 HeoOxigHO momonaru, moo
nocartu piBHA 2 Mopeni). Ilpore meit BekTop 3iificHeHHS KiOepaTaku € HaiJOCTYIHILINM.
Bupimmrtu nuTanHa HeWTpasmizaliii IIbOro BEKTOpa KibepaTakw J03BOJIIE BUKOPHUCTAHHS J10/IIB
TaHUX'

Cepenniii piBeHb 3arpo3u KiOEpCTIMKOCTI TEXHOJIOTTYHOI CHCTEMH Ha 2-1 piBHSAX MOJENi Hece
BEKTOp ‘“330BHI”, TaKk SIK 3a3BUYaii, BCl TEXHIYHI CHCTEMM 3aXHCTy CKOHLEHTPOBAaHI Ha MPOTHUIi
HE TUITOBOMY/HIKiATMBOMY Tpadiky 3 Mepexi InTepHet. [IpoTe 3riHO 3 OCTaHHIMH TOCIIIKEHHIMA
BCE dacTime cy0’exkTaMu KiOep3arpo3u BHKOPHUCTOBYETHCS TAKTHUKA ‘‘TIEPEXOIUICHHS JIAHITIOXKKA
MOCTABOK”, sIKa JIO3BOJSE 3AIMCHUTH JOCTYN JIO TEXHOJIOTIYHOT CHCTEMH i HPUKPUTTAM
“noBipeHoro jpkepena’”. 110 TakTHKy MOXKHA OXapaKTepU3yBaTH SIK 3arp0o3y BUCOKOTO PiBHS.

Kpim toro, 3arpo3y BHCOKOTO piBHsI Oyle CTAaHOBUTH BEKTOp ‘3 cepeluHH’, 110 HacaMIepen
OB’ I3aHO 3 OTpUMaHHsIM  (QI3UYHOTO  JOCTymy  cyO’ekta  KiOep3arpo3u abo
3aI[iKaBJIEHOT/HEKOMIIETEHTHOI 0COOH 10 TEXHOJIOIYHOI CUCTEMH.
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3anpornoHOBaHUN METON pO3paxyHKy KiOepcriiikocti 2-1 piBHiB momeni nporu CTTII3
IPYHTY€ETHCS HA HAYKOBOMY METOJII €KCIIEPTHOT OI[IHKH.

BianoBigHo 10 poboyoro mokymeHTa 00’€KTa KPUTHYHOI 1HPPACTPYKTYpH, SKUN BHU3HAUAE
MoJIeNb  Kibep3arpo3 TEXHOJOTIYHIA CcHCTeMi MiANpUEMCTBA (HANpPUKIAA, Ha OCHOBI METOIY
Operationally Critical Threat Asset, and Vulnerability Evaluation — OCTAVE), 3miiicHIO€TbCS
BU3HAUEHHS KpUTEpiiB, fKI B MOJANbLIIOMY OyIyTh BpaxOByBaTW €KCIIEPTH MpPU OLIHII
KibepcTiikocTi 2-1 piBHIB MOAEITI.

BusHaueHHs BaroBoro koeimieHTa KOXKHOTO KPUTEPIO 3A1HCHIOETHCS eKCTIEpTaMu Ha OCHOBI
aHai3y PIBHSA BAXKIMBOCTI KPUTEPiO I 30epekeHHS KiOEPCTIMKOCTI TEXHOJOTIYHOI CHCTEMH
Ha 2-1 piBHAX MoAeIi.

ABTOp TIPOTOHY€E, MO KpuUTepii Ta iX BaroBi Koe(IIli€EHTH BU3HAYAIOTHCA HaA MIACTaBl
EKCIIepTHUX BHCHOBKIB Ha OCHOBI MeToy Caari 3a Takoro MpoIeIypoIo:

cepen MpalliBHHUKIB, BIAMOBITAJILHUX 32 3a0€3MeUeHHs K10ep3axuCTy TEXHOIOTIYHOI CHCTEMH
00’€KTa KpUTUYHOI IHPPACTPYKTYpH, BiIOMpaIOThcs HaO1IbI KBai(ikoBaHi (axiBIli (€KCIIEPTH);

eKCIIepTaMu 3IIHCHIOETHCS BUSHAYEHHS KPUTEPIiB Ta X BaroBux Koe(DImieHTIB;

Ha/IaHI €KCHEPTHI OLIHKM Y3araJbHIOIOTHCS 3 BUKOPHCTAHHSIM CTAaTUCTUYHOI MeAiaHu abo
Menianu Kemmerni;

3I1MCHIOIOTBCS BIAMOBIIHI PO3paXyHKHU 3a 3aIPOIIOHOBAHOI0 (hOpMYIIoIo.

[IpucBoemo koxHiN 31 B3aeMoapxitektyp Mix BPCS i1 SIS (3aBaskm iXHIM TEXHIYHUM
XapaKTepUCTUKAM) CTajduil KoedilieHT KiOepCcTiMKoCcTi: ‘3 MOBITpIHUM 3a30pom” — 4
“inTepdericna” — 3; “iHterpoBana” — 2; “crminpHa’” — 1.

BusnaunMo 3anpomoHOBaHI aBTOpPOM KpHUTepii, ski OyaeMo BpaxoByBaTH NpW OIHII
KibepcTiikocTi 2-1 piBHIB Mojei:

1. KiGepcTifKicTh pilIeHHsSI IPOMHCIOBOTO Kibep3axucty. BBaxaeMo 3a 3aMOBUYBaHHSM, IO
obpane pimenns € MakcuManbHo edexruBauM Big CTTII3. Moro kiGepcriiikicTs Gyne OLiHEHO 5K
CyMy KiOEpCTIMKOCTI KOKHOTO 3 Horo moayiaiB. OIiHUTH KiOepCTiHKICTh KOXKHOTO 3 MOAYIIB
MPOTPIETAPHOTO PIMICHHS JOCUTh BAXKKO (OCKIIBKH MOTPIOHO aHaJi3yBaTH apXiTEKTypy Ta HaBiTh
MOYAaTKOBUN KO PIllIEHHS, 1110 3a3BUYall € 3aKPUTUMHU BUPOOHUKOM), TPOTE 32 HEOOX1THOCTI MOXKHA
3MIMCHATH YMOBHY OITIHKY 3a BiJKPUTOIO 1H(OpPMAIII€I0, BPaxOBYIOYH, IO OIiHKAa KiOEepCTIHKOCTI
Oy/ie He TOYHOIO, a CKOpIIlIe Opi€EHTOBHOIO/HAOMMKeHOI0 (Barouii koediuieHT — 0,9).

2. Bzaemoapxitektypa mixk BPCS 1 SIS (Barosuii koedimient — 0,8).

3. KopekTHICTh HaJalITyBaHb yCiX MPOrpaMHO-allapaTHUX BY3JIB 1 CHUCTEM KiOep3axucTy
B pamkax BPCS 1 SIS (Barosuii koedimient — 0,7).

4. EexTUBHICTb TOMITUKN YCYHEHHS BpazauBocTeil (BaroBuii koedimieHt — 0,6).

5. EdbexTuBHICTD MOMITHKH PO3MEKYBaHHS A0CTyNy (BaroBuit koedirtieHT — 0,5).

6. ®akrop HeOE3MEKH MEePEXOIUICHHS JIAHIII0XKKA ITOCTaBOK (BaroBuii koediwieHt — 0,4).

7. dakTtop HeOe3MeKW 3allikaBIeHOTO Yy KiOeparami KopucTyBada/iHcaiepa (BaroBuit
koediuieHt — 0,3).

BusHaunmo i omumemMo 3arayibHy KiOepCTIMKICTh st 2-1 piBHIB MoOIeNi, BpPaxOBYIOUH
2 MOXXJIMBI BEKTOpH 31ilicHeHHs KibepaTtaku 3 BukopuctanHsam CTTII3 (“330BHi”, “3 cepenunn’) Ta
BCl MOXUIMBI BapiaHTu B3aemoapxiTektypu Mk BPCS i1 SIS. Kpim Toro, mig 4ac po3paxyHKy
BA)XJIMBO BpaxyBaTH BaroBUil Koe(ilieHT KOXKHOTO 3 €JIeMEHTIB OLIHKU:

Aarch

CRo.1 = w1 "

)+ Wz(%zzlﬂ xi) + waN + waU + wsD + we(1 — Vext) + wi(1 — Vine),

ne CR».1 — Cyber Resilience, moka3Huk kidepctiiikocti s 2-1 piBHIB Momeni. YuM BUIIMN T
KIHIIEBUM MMOKAa3HUK, TUM CTIHKIIIa CHCTEMa JI0 30BHIMIHIX Ta BHYTPIIIHIX 3arpo3;

CR>-.1 six yHOpMOBaHa (GopMyia 3a0e3MedyeThCs BiAMOBIIHOWO Barow (wi+wx+ ... +wy) = 1,
a060 CR»-1 = 0,99 st TaONMYHOTO 3HAYCHHS;
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> wi =1 (manpuknan, 0,15+ 0,15+0,15+ 0,15+ 0,1 +0,15 + 0,15= 1),
a6o X wi = 0,99 mus Toro, mo6 CR2-1 < 11 max 0,99 ns TaOIUYIHOTO TOPIBHSIHHS,

1 . . .o . . .
Xxi — (; Yie1 Xi) — cepeHe 3HAYEHHS KiOepCTIMKOCTI Il Pi3HUX MOIYIIIB € HOPMOBAHHUM, IO

J03BOJISIE OTPUMATH 00’ €KTHBHY OIIHKY JUISi MHOXXHWHHUX (DAaKTOPIB, IO BIUTMBAIOTH HAa CHCTEMY
B Mexkax [0,1];

W, — BaroBl KoeQilli€HTH, SKi BU3HAYAIOTh BAXKIMBICTh KOXKHOTO 3 (DAKTOpIB y PO3PaXyHKY
KiOepcTiiikocTi. BOHM BUKOPHCTOBYIOThCS JUIs KOPUTYBAaHHS BIUIUBY KOXHOTO IapaMeTpa Ha
3arajibHy CTiMKICTh cucTeMu. KoxkeH BaroBuii koedimieHT (W) 3aJa€ThCSl €KCIEPTHO a00 Ha OCHOBI
aHaJi3y YHIKQJIbHOCTI Ta BaXJIMBOCTI KOKHOTO (hakTOpa I 1i€i KOHKpeTHOI cucteMu. Hampukian,
st (akTopa, SIKMM Mae KPUTHYHE 3HAYCHHS, BAroBUM KOE(IIIEHT MOKe OyTH OuTbmuM (Iist
OOUYHUCIICHHSI PEKOMEHIYEThCSI BUKOPHCTOBYBATH Aiana3zoH B mexax Bix 0,1 go 1 (w; € [0,1-1.0]).
BusHaunTn Bary xoedirieHTa MOYKHA 3a JOIOMOTOIO: €KCIIEPTHOI OIIHKHU, EMITIPUYHO (HAIPUKIIA],
yepe3 MeTo[ aHaii3y iepapxiit abo Analytic Hierarchy Process);

Aaren — BU3HaA4YA€ peanizoBaHy B3aeMoapxitektypy wmixk BPCS 1 SIS. Tak sax Tunm
B3a€MOAPXITEKTYPH BIUIMBAE HA CTIMKICTh 0 Kibeparak, a 130JIbOBaHi apXiTeKTypH MOXYTh OyTH
OUTHIII CTIMKMMH 1O HUX, BUSHAYEHO HACTYITHI CTajl KOe(iIlieHTH: ‘3 MOBITPSHUM 3a30pom’~ = 4;
“iHTepdeiicna” = 3; “iHTerposana’” = 2; “crinbpHa” = 1.

Xi — KUIBKICTh MOAYJIB TPOIPIETAPHOTO PIIEHHS MPOMUCIOBOTO KiGep3axucTy. s KOKHOTO
MOJIYJIsl HAAETHCS TEBHE 3HAYEHHS (U1 OOYHMCIICHHS PEKOMEHIYE€ThCSl BUKOPUCTOBYBATH Jlialia3oH
B mexax Bim 0,1 mo 1 (x; €[0,1-1,0]), sixe oIliHIOE KIOEPCTIMKICTh IHOTO MOMYJsS. 3arajibHa
KiOepCTINKICTh pillIeHHS TPOMHUCIOBOTO KiOep3aXuCTy OOUHCIIOETHCA SIK CyMa LIUX 3HAYEHb;

N — BU3Ha4Ya€ piBeHb KOPEKTHOCTI HaJAIITyBaHb BCIX MPOrpaMHO-alapaTHUX €JIEMEHTIB, IO
BUKOPHUCTOBYIOTbCS JJIsi Kibep3axucty Ha 2-1 piBHAX Mozeni. 3HadeHHS N OOUMCIIOETHCS 3a
JIOTIOMOTOI0  €KCIIEPTHOIO METOJy YW ayJuTy HalalTyBaHb. 3HA4eHHS N MOXe 3HaXOOUTHCA
B Mexkax Big 0,1 mo 1,0 (N € [0,1-1,0]);

U — Bu3Ha4ae e()eKTUBHICTH/KOPEKTHICTD MOJITHKH YCyHEHHs BpaznuBoctel B 113 Ha 2-1 piBHsX
moneni. 3nadeHHs U moke 3HaxoauTucs B mexkax Bin 0,1 1o 1,0 (U € [0,1-1,0]);

D — Bu3Hayae e(EeKTUBHICTH/KOPEKTHICTh MOJITHKH KOHTPOJIIO JOCTYIy Ta aBTOpHU3aIlil
B cuctemi. BpaxoBye BuUKOpHCTaHHS MyJbTH(GAKTOPHOI aBTeHTH(IKallli, POJIHOBOTO KOHTPOIIIO
noctyny (RBAC), obMexeHHs1 mpaB IocTymy. 3HaueHHs D Moxe 3HaxoauTucs B Mexax Bin 0,1
no 1,0 (D € [0,1-1,0]);

Z — NOKa3HMK PIiBHS BHYTPIIIHBOI CTIMKOCTI @00 aanTUBHOCTI. 3HAYEHHS Z MOXKE 3HAXOIUTHCS
B Mexax Bin 0,1 no 1,0 (U € [0,1-1,0]);

Vew — BU3HAuae OLIHKY PHU3UKY BiJ KiOepatak Ha 2-1 piBeHb Mojeni “330BHI” (HampHKIIa,
KibepaTaku dyepe3 Mepexy [HTepHET Ta 3 BUKOPHCTaHHSIM aTaKu Yepe3 JaHIIoT mocTadanHs (supply
chain attack). 3naueHns V., Moxke 3HaxoguTucs B Mexax Big 0,1 mo 1,0 (Vex € [0,1-1,0]);

Vi — BU3HAUAE OIIHKY PU3UKY BiJ KiOeparak Ha 2-1 piBeHb MOmeNi “3 cepeauHu’’ (HAPHUKIIA,
ki0epaTaky, sKi TOTEHIIMHO MOXyTh OyTW 3IiliCHEeHI iHcaiiiepoM ab0 HEHaBMHCHO
HEKOMIIETEHTHUM CHiBpOOITHUKOM). 3HaueHHs Vj, Moxe 3HaxomuTucs B mexax Bim 0,1 mo 1,0
(Vi € [0,1-1,0]).

Kinnesuii pe3ynprat 004MCIIeHb 3alIPOINOHOBAHO MOPIBHATH 3 HACTYITHOK YMOBHOIO IIIKAJOIO
(tabmuug 1). Omxe, popmyna CR»-1 103BOJISIE THYYKO aJanTyBaTHCh IO PI3HUX CHUCTEM, OJHOYACHO
BPaxOBYIOUM TEXHIUHI Ta OpraHizauiifHi acnekTH Kidep3axucty. s monermenHs NOpiBHIHHSA MiX
cucTeMaMu abo0 BapiaHTaMHM apXiTEKTypH BHKOPHUCTOBYEMO YHIBEPCAJIbHY IIKay OIIHIOBAHHS
B nianasoni [0,1]. BpaxyBaHHs KiJBbKOCTI MOAYJiB Ta ixHBOI KibepcriiikocTi (3 x; / n) 3abe3neuye
MacmTabOBaHICTh (OPMYINIH, SKA 3IMIIAETHCSA KOPEKTHOI HE3aJIeKHO B KUIBKOCTI MOYIIB
y cucremi. ®opMyna BpaxoBye JBa BEKTOPH aTaku (30BHIMIHIA 1 BHYTpILIHIN), IO J03BOJISE
KOMITJIEKCHO OIIHIOBAaTH PU3UKH.

162



Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

Tabnuys 1
YMOBHa IIIKaJia OLIHIOBAHHS NIOKa3HUKa Kibepcridikocti 2-1 piBHiB Mozeni Purdue

Ne 3uauenns InTepnperanis KomenTa
3/m CR>1 prp p
KPUTUYHUN cTaH KiOepCTIMKOCTi, BIICYTHICTH JOCTaTHHOTO
HH3bKa . .
1 0-0,20 . . KOHTpONIO  KibepbOe3meku, ciabka  B3aeMOapXiTEKTypa,
KiOepCTiliKicTh . .
Hee(DEKTUBHI HOMITHKH
OKpeMi eJIEMEHTH 3aXHCTY MPaLIolOTh e()EKTUBHO, ajle BUCOKI
2 0,21-0,40 cepenns peml € 1 3AXHCTY Tipall ¢ ’
PHU3HUKH KibepcTiiiKocTi
3 0.41-0.60 3a10BlJIbHA 33J0BUIbHUN PiBEHb, NOTPIOHI BIOCKOHAJICHHS
’ ’ (TpuifHATHA)
4 0,61-0,80 BHCOKa JIOCTaTHiN piBeHb KiOep3axucTy
5 0,81-0,99 JTy’Ke BHCOKa peaJi3oBaHoO MMOBHUH CIIEKTP 3ac00iB Kibep3axucry

BucnoBku. OTke, 3anpoNOHOBaHMM METOJ| OIIHKK Ki0Oepcriiikocti 2-1 piBHIB Momen,
noOynoBaHMil Ha 3BaXCHOMY aHali3l KIIOYOBUX TEXHIYHHMX 1 OprasisauiifHux (¢axropis,
€ NPAKTUYHNM, aJaNTHBHAM i OPiEHTOBAHHM Ha peaibHi Kibep3arposu. Foro MoxHa 3aCTOCOBYBATH
SK IHCTPYMEHT BHYTPIIIHBOTO ayAWTY, MOPIBHAJIBHOI OI[IHKK a00 SIK MIATPYHTS Ui MOKPAICHHS
kibep3axucty B TexHosoriuHii cuctemi OKII.

3 oy Ha TIPOBENICHMIA aHaJli3 Ta BPaxOBYIOYH MPOMIKHI BUCHOBKH JOCIIKCHHS, MOYKHA
MiJICyMyBaTH, II0:

HaWOIBIIIOK Kibep3arpo3oto st TexHosoriunoi cucremu OKI € ypaxeHHs cyO’eKTOM
kibep3arposu SIS (1o, 3a3Buaii, 3aificHIOETHCS 3 BUuKopucTanasm CTTII3);

OIliHKa KiOepcTiKocTi 2-1 piBHIB Mozl MoTpedye peryisipHOTO Meperisiay 3 ypaxyBaHHIM
BCIX aKTyaJbHHMX KiOep3arpo3 (BiJICIiJKOBYBaHHS TEHICHIIH O 3aCTOCYBaHHS HOBHX TaKTHK Ta
TEXHIK XaKepPChbKUMH TPYyMaMH 3 METOK 3IIMCHEHHS KIOCPIIMUTYHCTBA Ta JIECTPYKTUBHOTO
kibepBrummBy Ha OKI 3 MeTOr0 3/11iICHEHHS TPEBEHTUBHUX 3aXO0JIiB);

Mopsii 13 TaKUMHU TPAAUIIMHUMHU eJeMeHTaMu Kibep3axucty 2-1 piBHIB Mofem, SK
KOPEKTHICTh 3MIHCHEHHS HANAIITyBaHb, MOJITUKA YCYHEHHS Bpa3UBOCTEH Ta pPO3MEKYBAaHHS
JOCTYIly, OJHUMH 3 HaWBaroMimKUX YWHHUKIB KIOEPCTIMKOCTI € KOpEKTHa peaiizalis
B3aemoapxitektypu Mixk BPCS 1 SIS, a takox Bubip ontumanbHOro (3a HU3KOIO 1HIUBIAYyaJIbHUX
KpUTepiiB peamizaiii poOOTH TEXHOJOTIYHOI CHCTEMH, HAMPUKIAA: Yac peakiii/gac 3aTpUMKH;
30epeskeHHs1 OajaHCcy MiX HaBaHTAKEHICTIO MEpexi 1 KiHIIEBOTO 0oONagHaHHSA; JOCTaTHIA piBEHb
THYYKOCTI HajamrTyBaHb, edekTtuBHICTh 3axucty Bigx CTTII3; MoxIuBOCTI pO3rOpTaHHS
y TE€TEPOr€HHOMY CEpEIOBUII; MOXIHUBOCTI pOOOTH 3 BIpTyaTi30BaHMMH CEPEIOBUIIAMH Ta iH.)
pIllIEeHHST TPOMHUCIOBOTO Kibep3axucry, ske 31aTHe e(GEeKTMBHO Ta CBOEYACHO BHSBISTH
kiOep3arpo3u, 3o0kpema CTTII3 y TexHonoriuHomy cepemoBumii 2-1  piBHIB  Mozei
3 BUKOPHUCTAHHSM CyYaCHHMX IIJIXOMIB (CUTHATYpHUH, €BPUCTHYHUNA Ta TIOBEHIHKOBHM aHAJI3H
B KOMOiHaIii/cuM01031 3 MAaITMHHUM HAaBYaHHSIM);

Ha OKI Bucokoro piBHA KpPUTUYHOCTI TPU MOXKJIUBOCTI HEOOXIMHO 3AIHCHUTH
JCLIEHTpAI3aIil0 pillleHHs MPOMMCIOBOTO KiOep3axucTy MK 1H(QOpMaIiiHUMU eKOocHCTEMaMu
BPCS 1 SIS. Ile nepenbavyae po3ropraHHs aabTePHATUBHOTO (SIK BapiaHT 130JbOBAHOTO) PIIICHHS
st SIS.

VY BUMaAKY KOJIM PO3TOPTAHHS abTEPHATUBHOTO PilIeHHS B SIS 00MEXYy€eThCs PSAAOM MPUUINH
(TexHiyHOTO, (DIHAHCOBOTO XapakTepy Ta IHIII), MAOLUIBHO PO3MISHYTH BapiaHT peajizarii
JOJJTATKOBOTO ~ piBHA  KiOep3axucTy (HAaNpuKIa[, 13 BHUKOPUCTAaHHSM BIIKPUTHX  PIIICHb
IHTENEKTyaJIbHOTO aHaJli3y JaHUX 1 MAIIMHHOTO HABYAHH).

MaiioyTHi msixu gocaiaskenb. [lomanbi H0CHiKEHHS aBTOP 30CEPEKY€E Ha TABUIICHH]
piBHS KibepcridikocTi SIS 3a 10MOMOro0 po3ropTaHHs pillleHHS IHTEIEKTyaJbHOTO aHaji3y JaHUX
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Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

1 mammHHOr0 HaB4aHHI “WEKA” 3 BUKOPUCTaHHSM IHCTPYMEHTIB IOBEIIHKOBOI AHAIITHKH Ta
mozem Long Short-Term Memory (LSTM),
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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