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AHAJII3 ®YHKINIOHAJIBHUX XAPAKTEPUCTUK CYYACHHUX PA/IIO3ACOBIB
KJIIACY MANET

Y cmammi npeocmasneno pesyromamu  KOMHAEKCHO20 OOCHIONCEHHS (DYHKYIOHANLHUX MONCIUBOCTEL,
MEeXHIYHUX XAPAKMEPUCIMUK Ma ONepamusHux obmedicenb maxkmuynux paodiocmanyii Silvus StreamCaster SC4400
V KOHmeKCcmi iX 3acmoCy8aHHA 8 YMO8AX OUHAMIYHO20 eNeKMmpOMacHimHo2o cepedosuwa. Ilpoananizoeano eniue
apximexmypHux ocobausocmei cucmemu (kougicypayia MIMO 4%4) na ii ¢ynkyionanvui napamempu, 8Kmo4aAOYU
NPONYCKHY 30amHicmb, eHepzoepekmusHicms ma cmilkicms 0o padioeieKmponHoi npomudii.  30iucHeno
rkomnapamugnuti ananiz Silvus SC4400 3 ananociyvnumu cucmemamu (Persistent MPUS ma TrellisWare TSM) na ocnosi
penpeseHmamuenoi Memooono2iuHoi 0asu, wo iHmezpye pe3yibmamu eMnipudHuUx 8Uunpooy8aHs ma MamemamuyHo2o
MOOeNo8aHHs.

3acmocosano bacamoxpumepianohuti niOXio 00 OYIMIO6AHHA eQEKMUBHOCHT MAKMUYHUX CUCMEM 36 SI3KY,
ioenmugixosano xknouoei nepesazu SC4400, soxpema: poswupenuii yvacmomuu dianazorn (300 MI'y — 6 I'Ty), eucoky
nponyckny 30amuicmo (0o 100+ M6im/c) ma Husbky kaumaneHy 3ampumxy (7 MCc Ha 00uH Xxon), wjo 3abesneyye
ONMUMANbHI XAPAKMEPUCMUKY OJis nepedadi MyrbmumeoiiHo2o KOHMeHmy 8 peanbHomy uaci. Boonouac eusigreno
Qyuxyionanvui  0OMedCEHHsT cUCmeMU, GKAIOYAIOYU  GIOCYMHICMb  iHmMe2posanoi obyucmosanrvhoi niamgopmu,
HeOOCmAammuio CMitiKicmo 00 IHMEHCUBHOT padioeieKmpoHHOL NPomuodii ma Cymmeei 0OMeHCeHHs: AHMEHHUX CUCTeM
Y KOHMeKCmi eHepeemudHo20 NOmeHyianry ma adanmueHocmi odiazpamu uanpaeienocmi. Haykogo obrpynmosarno
ONMUMANbHI  CYEeHapii 3acmocy8anHs  OOCHIONCYBAHUX —CUCHEM 3AJeHCHO 610 IX  MeXHIKO-eKCHIYamayitiHux
Xapakmepucmux ma cneyugiku onepamusHo2o cepedosuyd. 3anponoHo8aHo nepCcnekmugHi Hanpamu 800CKOHANEHHS
Silvus SC4400 3 ypaxyeanHam 8uUneleHUX 0OMedHceHb Mma CYUACHUX MEeHOCHYIU PO3BUMKY MAKMUYHUX KOMYHIKAYIIHUX
MexXHON02Il.

Kniouosi cnosa: maxmuuni cucmemu 38’a3xy, MANET, Silvus StreamCaster SC4400, MIMO-mexnonocii,
paodioenekmponna 6opomvbda, padioereKmpouHa po36ioKa, 3a8A00CMIUKICMb, NPONYCKHA 30amuicms, diazpama
HaAnpaeneHocmi.

P. Khomenko, H. Radzivilov, M. Ilinov. Analysis of the functionality of Manet tactical radio systems

This article presents the results of a comprehensive study on the functionality, technical specifications, and
operational limitations of the Silvus StreamCaster SC4400 tactical radio, particularly concerning its application within
dynamic electromagnetic environments. The impact of the system's architectural features (4x4 MIMO configuration) on
its functional parameters, including throughput, energy efficiency, and resilience against electronic warfare (EW),
is analyzed. A comparative analysis of the Silvus SC4400 with analogous systems (Persistent MPUS5 and TrellisWare
TSM) was performed using a representative methodological framework that integrates empirical testing results and
mathematical modeling.

Employing a multi-criteria approach to evaluate tactical communication system effectiveness, key advantages of
the SC4400 were identified, including: a wide frequency range (300 MHz — 6 GHz), high throughput (up to
100+ Mbps), and low hop latency (7 ms), ensuring optimal performance characteristics for real-time multimedia
transmission. Concurrently, functional limitations of the system were identified, including the absence of an integrated
computing platform, insufficient resilience against intensive electronic warfare (EW), and significant antenna system
limitations concerning energy potential and directivity pattern adaptability. Optimal application scenarios for the
systems under study are scientifically substantiated based on their technical and operational characteristics and the
specifics of the operational environment. Prospective directions for enhancing the Silvus SC4400 are proposed,
considering the identified limitations and current trends in tactical communication technology development.

Keywords: tactical communication systems, MANET, Silvus StreamCaster SC4400, MIMO technology,
Electronic Warfare (EW), Electronic Intelligence (ELINT), jam resistance, throughput, antenna pattern.

IlocranoBka 3amaui. Bigomo, mo cydvacHi BIHCBKOBI omeparlii CyTTEBO 3aJeKaTb BiJl
HAJIfHUX TaKTHYHUX CHCTEM 3B’SI3Ky, IO 3a0e3MeuyroTh KOMaHAyBaHHS Ta YIIPaBIiHHSA,
CUTYyaIliiiHy 0013HAHICTh 1 KOOPJUHAIIIIO MIXK PO30CEepeKEHUMU Mmiapo3aiaaMu. OqHaK oneparliiae
Cepe/IOBHILE CTa€ JeAaji CKIaIHIIIMM 4epe3 HasBHICTh PO3BUHEHHMX 3aCO0iB palliOeNeKTPOHHOI
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6opotrOu (PEB) mpoTuBHEKa Ta CKIagHUX (i3MYHUX JaHAMA(TIB, IO CTBOPIOIOTH MEPEITKOIN IS
HaAIHHOCTI, €(EKTUBHOCTI IIMX CHUCTEM 3B’A3KYy JUIS BHPIIICHHS IUIBOBUX 3a/ad. 31aTHICTb
MMPOTHBHUKA 3AIMCHIOBATH paiioenekTpoHHy po3Biaky (PEP) mns BusBnenHs, ineHtudikaii ta
BU3HAYCHHS MICIIE€3HAXO/KEHHS 111e OLIbIIE MiIKPECTIOE MOTPeOy B CTIHKUX TEXHOJOTISNX 3B A3KY.

Taxk, pamiocranmii Silvus StreamCaster SC4400 xnacy mepex (MANET) po3rnsmatoThest sk
NEPCIEKTUBHUM HAMpsSM PO3BUTKY TAaKTHUHUX CHCTEM JUIsl iHTerpamii Ha MoOUThHI 0a30Bi cTaHIi],
brnJIA-peTpanciaTop Ta iHIIUX HaNPsIMKaXx.

OnHak y cCydacHMX HAyKOBUX poOOTax HEIOCTaTHbO HaBeJeHO iHdopmamlii 11070
CITPOMOYKHOCT1 Ta KOMITJIEKCHOTO JI€Tai30BaHOTO JOCTIKEHHsS (yHKIIIOHYBaHHS 3aC001B 3B’ SI3KY
Silvus, IXHIX XapaKTepUCTUK y CKJIQIHUX TUHAMIYHMX YMOBAX B Pi3HUX CIIEHAPIsAX €KCILTyaTallii.

Takum 4YMHOM, BHHHKA€e HEOOXIIHICTh BCEOIYHOTO aHaJi3y Ta TMOPIBHSIHHS 3 ICHYIOUYHMH
aHaJIOTaMU IIPU Pi3HUX CLIEHAPIAX 3aCTOCYBAHHS.

MeTow aoc/iIKeHHsI € TIPOBEICHHS KOMIUICKCHOTO aHaji3y TEeXHIYHMX XapaKTePUCTHK,
nepeBar Ta oOMexeHb pamioctaHiiii Silvus StreamCaster SC4400 B ymoBax JWHAMIYHOTO
CepeIoBHIIA.

AHaJi3 octaHHix myouaikaniii. Hikue HaBeleHO CHCTEMHHI OTJIS HAYKOBHX ITyOJTiKAIlii,
MPUCBSYCHUX JOCIIKEHHIO paiocTaHIlidi Silvus Ta aHamoriB, HAyKOBO-TEXHIUHI AaCMEKTH iX
(YHKI1OHYBaHHS B YMOBaX HEBU3HAYEHOCTI.

Tak, y texniuaux cnemudikamisx Silvus Technologies [1] mpeacraBneHo nperambHy
iHpopmanio xapakrepucTuk pamiocraniii SC4400, Bkitoyaroud 4acTOTHI Jiana3oHu, MapaMmeTpu
BHUIPOMIHIOBAHOT TIOTYXXKHOCTI, a TakoX TomoJioriuni xapaktepuctuku MANET-mepex 13
nigTpuMkoro 10 380 By3miB. Texnomoris 4x4 MIMO, 3riiHO 3 HaBeIEHUMHU JaHUMH, 3a0e31euye
TEOPETHUYHY TMPOMYyCKHY 3aaTHicTh moHan 100 Mo6it/c. HeoOXimHO 3a3HayuTH, MO TEXHIYHI
cnieurikaii, HajgaHi BUPOOHUKOM, BiToOpakaroTh Ja00paTOPHI YMOBH €KCIUTyaTallii, iKi CyTTEBO
BIIPI3HSIOTHCS BiJ peaTbHUX IIOJBOBUX CIIEHApPiiB, 1 HE MICTITh KOMIUIEKCHOTO aHai3y
¢yHkuionyBaHHs Silvus B yMOBax aKTHBHOI paJliOCNEKTPOHHOI OOpOTHOM Ta IHTEHCHUBHOIO
pazionepexoTUICHHS.

Excnepumenranbhi qocmipkenns, nposeaeHi Colorado DOPS [2], npeacraBisioTs eMIipuyHi
pesyapTaTd  ToNboBUX BUIpoOyBanb Silvus SC3500 (momepemnporo mokomiaasg SC4400)
3 KOHKPETHHMH TIOKa3HHKaMHU JalbHOCTI 3B’SA3Ky Ta NPOMYCKHOI 3JaTHOCTI B PI3HUX
tonorpadiuHux ymoBax. OgHAaK METOJOJIOTIS EKCIIEPUMEHTAIbHUX JOCIIKEHb HE BiloOpaxkae
KOMIUIEKCHOTO BIUIMBY padioeNeKTpoHHOI mpotuiii. BunpoOyBaHHs 37iliCHIOBANNCS MEPEBAKHO
B IMBIILHOMY CEpPEIOBHII, IO HE JO03BOJSE EKCTPAINONIOBATH OTpPUMaHI pe3yjbTaTH Ha
3aCTOCYBAaHHS B YMOBaX aKTUBHUX OOHOBHX Miil.

Pesynbratu BifiCRKOBHX TIOJIbOBHX BHINPOOYBaHb, MpeACTaBieHI B [3], MICTATh aHaIi3
iMmruiemenTantii  pamioctanmiii  Silvus y  25-if mixotniii guBizii CIHA jms  3abe3nedeHHs
KOMYHIKAIIHHOT 1HQPACTPYKTYypH B YMOBax TPOIYHUX JICIB Ta ypOaHI30BaHOTO CEPEIOBHIIA.
VY nocmimxenni [3] 3a3HavaeTbcss MOOUIBHICTH CHCTEMH Ta 3IaTHICTh (DYHKIIOHYBaTH NpU
BicytHOoCcTi mipsimoi  Buaumocti (NLOS). Pazom 3 TuM, AOCHIKEHHS XapaKTEPHU3YEThCS
BIJICYTHICTIO TNpEJICTaBICHUX MOKA3HUKIB HAJIHOCTI 3B’SI3Ky Ta €(PEeKTHBHOCTI (PyHKI[IOHYyBaHHS
B YMOBax €JICKTPOMAarHiTHUX 3aBaJl, 1[0 0OMEXY€E MOXKIUBOCTI (POPMyBaHHS KOMIUIEKCHOT OIIIHKH.

Imxenepuuit anamiz nporokony MN-MIMO, npencraBieHuit y po0oti [4], MiCTHTBH
JIeTaTi30BaHUi OMKC 3aIIaTEHTOBAHOTO MPOTOKOITY, 110 3acTOCcOBYeThCs B SC4400. YV mociikeHH1
pPO3MIISIHYTO ~QITOPUTMH  aBTOMaTH4HOro yHUKHeHHs 3aBax (MAN-IA) Ta anymoBaHHS
inTepdepentii (MAN-IC), a TakoX HpPEICTaBICHO TEOPETUYHE OOIPYHTYBaHHA iX €(EKTHBHOCTI.
HeoOximHO 3a3HAa4YWTH, IO aHaTI3 TPYHTYEThCSA IEPEBAXHO HA TEOPETUYHUX MOJEIAX, IO
noTpeOyoTh  J0JaTKoBOi  emmipuyHoi  Bepuikamii. IlutanHs  eHeproedekTUBHOCTI  Ta
(YHKIIIOHATBHUX 0OMEXEHB MPOTOKOJY B YMOBAaX MYJIbTHIIANIa30HHOI PagioeIeKTPOHHOT MPOTHIi1
PO3TIISIHYTO HEIOCTATHBO.
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[TopiusmbHauii  anamis MANET-cucrem, mnpeacTtaBieHuil y AOCHiIKeHHI [5], MICTUTH
HAYKOBO OOTpyHTOBaHeE 3icTaBiieHHs xapakrepuctuk Silvus SC4400, Persistent Systems MPUS ta
TrellisWare TSM. Takox y mpoMy JOCIIKEHHI HaBeIeHO 00’ €KTUBHI JaH1 00 PYHKITIOHATHHUX
XapaKTePUCTUK KOXKHOI CHCTEMH, 30KpeMa aKLEHTYEThCS Ha IIMPOKOMY YaCTOTHOMY Jiara3oHi Ta
MIJIBUIIICHY TMPOMYCKHY 3JaTHICTh Silvus TOpIBHSHO 3 aJIbTEPHATHUBHUMH CHCTEMaMH. ABTOPH
aKIEHTYIOTh Ha CYTTeBIH IudepeHIiamii TEXHIYHUX XapaKTEPUCTHK IOCHIHKYBAaHHX CHCTEM.
Boanouac, nocnikeHHsI He MICTUTh KOMITJIEKCHOTO aHalli3y BPa3JIMBOCTEH A0 CIPSIMOBAHMX 3aBajl
pI3HUX THIIB, a TaKOX XapaKTePH3Y€ThCS HEIOCTAaTHHOIO YBarolo 0 TAaKTHYHUX AaCIEKTiB
3aCTOCYBAaHHS CUCTEM Y peaJbHUX 00MOBHUX YMOBaX.

Amnauni3 HaykoBUX myOdikaniii [1-5] neMoHCcTpy€e BiICYTHICTh IITICHOI METOJO0JIOTTUHOI 6a3u
JUIsl OIiHIOBaHHA edeKTUBHOCTI pamioctamiin Silvus SC4400 B KOHTEKCTI iX 3acTOCYBaHHS
B yMOBaxX BHCOKOIHTEHCHBHHMX OOMOBMX [iif 13 BHKOPHUCTaHHSAM Cy4acHHX 3aco0iB
pamioenekTpoHHOi 00poThOu. OCOONMMBO aKTyaJdbHOIO € TpoOsieMa HEJOCTaTHOCTI €MITIPUYHHX
JaHUX [MOoa0 (YHKI[IOHYBAaHHS CHUCTEMH TiJ] BIUIMBOM JIWHAMIYHMX (DAKTOpIiB HEBH3HAYEHOCTI,
XapaKTEPHUX JIJIS1 CYy4aCHOTO TeaTpy OOMOBHX JiH.

BukJjaa ocHoBHoOro marepiamay. [l mpoBeseHHsT 00 €KTUBHOIO aHaMi3y (DyHKIIIOHAIBHUX
xapakTepucTuk pamioctaniii  Silvus SC4400 y KOHTEKCTI JUHAMIYHOI HEBH3HAYEHOCTI
ONEPAaTUBHOTO  CEPEJOBUINA  HEOOXiTHO  3AICHUTH  HAyKOBO  OOIPDYHTOBaHHMH  BHOIp
penpe3eHTaTUBHUX aHANOriB. BuOIp KOHKPETHWX KOMYHIKAI[IWHUX CHUCTEM ISl MOPIBHSILHOTO
aHayi3y OyJIyeThCs 32 HACTYTHUMU KPUTEPIsIMH:

1. ®dyHKOioHaIbHA eKBiBaJEHTHiCTh — OOpaHI CHUCTEMHU TOBHHHI HAJEXKaTH 10 KJacy
TaKTUYHUX MOOUIBHUX KOMYHIKaUidHUX miaTdopm i3 miarpumkoro texHonorii MANET (Mobile
Ad-hoc Network), 1o 3a6e3nedye MeTo10I0TIYHY KOPEKTHICTh 31CTaBICHHS.

2. HinboBe nmpu3HAYeHHS — BCl JOCTIKYBaHI CHCTEMHM OpIEHTOBaHI Ha 3a0e3MeueHHS
Oe3repepBHOT KOMYHIKaIiitHOT 1HGPACTPYKTYpH B yMOBaxX TAaKTUYHUX OIeEpaliid 3 BHUCOKUM
CTyHEeHEeM MOOUIBHOCTI Ta MIHJIMBOCTI CEPEOBHUIIIA.

3. Penpe3eHTAaTHUBHICTh TEXHOJIOTIYHMX MiAX0AiB — 00paHi CUCTEMH PENPE3CHTYIOTh Pi3HI
TexXHOoJIOT14YHI KoHuenuii peanizanii MANET-mepex, 110 103BOJIs€ MPOBECTH KOMIUIEKCHUI aHai3
ATbTEPHATUBHUX IT1IXO/IIB.

4. AKTyaabHicTh iMIJieMeHTamii — JOCTIIKYBaHI CHUCTEMH AaKTUBHO BUKOPUCTOBYIOTHCS
B Cy4acCHHUX 30pOHHUX KOH(IIKTaX.

BinnoBinHO 10 3a3Haue€HUX KPUTEPIiB, A aHaNi3y BUOpAHO TPH KOMYHIKALIHHI CHCTEMH:
Silvus  SC4400, Persistent Systems MPUS ta TrellisWare TSM-950. Bume HaBeneHi
KOMYHIKALlIHHI ~ CHCTEMHM  XapaKTepU3yIOTbCS  apXiTEeKTypHUMH Ta  (QYHKUIOHAJIHHUMHU
nudepeHItiamisiMi, o JT03BOJSE MPOAHATMI3yBaTH IXHIO E€(PEKTHBHICTh Yy IMHUPOKOMY CIIEKTpi
OIEepPAaTUBHUX CIICHAPIIB.

Paniocranmis Silvus SC4400 — KOHCTPYKTHBHO-TEXHOJOTIUHUN MIAXIJ, IO TPYHTYETHCS Ha
MaKCUMi3allil MPOMYCKHOI 3aTHOCTI Ta EKCIUTyaTallifHii THYYKOCTI KOMYHIKaIliifHOTO KaHaly.
ApxiTekTypHOoro ocobnuBicTio Silvus € imrmuiemenTariiss kordiryparitii 4x4 MIMO (Multiple Input
Multiple Output), mo 3a0e3nedye YOTHPU HE3aIEkKHI MPOCTOPOBI KaHATHM Mepeaadi JaHux JUis
TIJIBUINICHHS CIIEKTpaibHOi edekTuBHOCTI. B pamiocTaniii Silvus 3acTocoBy€eTbCsl TIpOTIpie€TapHUI
npotokon MN-MIMO (Mesh Network Multiple Input Multiple Output), o iHTerpye agantusHi
aropuT™Mu  Monyssamii  Tta  komyBaHHS (AMC) 3 JIMHaMi4HOIO  TOIOJIOTIEID  MEpExKi.
OynknionansHO0 cnernudikoro SC4400 e mupokuit yactorHuid aianazon (300 MI'p — 6 I'T'1), mo
3a0e3mneuye BUCOKY aIalTUBHICTD 10 €IEKTPOMAarHITHUX YMOB OIIEPAaTUBHOTO CEPEIOBHUIIIA.

Kowmymnikariiina cucrema Persistent Systems MPUS 3acTocoBye KOHIENTYalbHUN MiAXI,
OpIEHTOBaHMU Ha IHTETPaLlil0 KOMYHIKALIHHUX Ta 00YMCIIOBAIBHUX (DYHKIIH B €IMHIN amapaTHO-
nporpamHii miargopmi. ApXITEKTypHO cucTeMa Oa3yeThcss Ha KoH@irypamii 3x3 MIMO, mro
3abe3neuye OalaHCyBaHHS MK IPOIMYCKHOIO 3AaTHICTIO Ta eHeproedekTuBHicTi0. KirodoBoro
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mudepentiamie;ro MPUS € iMmuieMeHTalisi MOBHOIIIHHOT OOYHCIIIOBAIBHOI MiJICHCTeMH Ha 0asi
omepauiHoi cucremMu Android, mo TpaHchOpMye pamiOCTaHLIIO y MYJIbTH(QYHKIIOHATHHUN
KOMYHIKaI[IHHO-00YMCITIOBAILHAN BY30J1 13 MOKJIMBICTIO JIOKJIbLHOTO BUKOHAHHS CIICIITI30BaHUX
nporpamMHux aonatkiB (3okpema, ATAK — Android Tactical Assault Kit). Cucrema 6a3yerbcsi Ha
npotokoiii Wave Relay, mo 3a6e3nedye kpunrorpadiqyHuii 3aXUCT Ta ONTUMI3AIII0 MapIIPyTH3AIIil
B JUHAMIYHUX MEPEKEBUX TOMOJIOTISX.

Paniocucrema TrellisWare TSM-950 inkopriopye TEXHOJOTIYHUHN MiIX11, OPIEHTOBAHUHN Ha
MaKCUMI3allil0 HaJIHHOCTI KOMYHIKAI[ifHOro KaHaly B yMOBaxX €JEKTPOMArHiTHOI NPOTHUIi.
ApPXITEKTYypHO CHCTEMa BHKOPHUCTOBYE KOH(irypamito 2x2 MIMO, mo NOTeHIIHHO 00Mexye
MPOMYCKHY 3/1aTHICTh, OJHAK ONTHUMI3y€ E€HEproeeKTHUBHICTh Ta CHPOILY€E MPOTrpaMHO-anapaTHY
iMrmemenTanio. dyHkiioHanbHOIO 0ocobmuBicTIO TSM-950 € iMruieMeHTarlisi creriaai3oBaHOro
MPOTOKOIY 3 XBWJIbOBOIO ¢opmoro Katana, mo iHTerpye TEXHOJIOTIi PO3LMIMPEHOr0 CIEKTpa
3 ipsimoro mociioBHicTO (Direct Sequence Spread Spectrum, DSSS) Ta amanTuBHOTO 4acTOTHOTO
cTpubkomnonaioHoro nepenanamryBanas (Adaptive Frequency Hopping Spread Spectrum, AFHSS).
KirouoBoto mepeBaroro CUCTeMH € 3JaTHICTh 0 MacmTabyBaHHs Mepexi 1o nmoHan 800 By3miB 6e3
Jerpajaanii KpUTHYHUX TOKa3HUKIB JIATEHTHOCTI.

ApxiTekTypHi Ta GyHKIIOHATBHI AudepeHtiani AOoCTiKyBaHUX CHCTEM CTBOPIOIOTH
HOIATPYHTS Ui JIeTaJbHOTO aHami3y IXHIX eKCIUTyaTallifHUX XapaKTepUCTUK Y KOHTEKCTI
JUHAMIYHOT HEBH3HAYEHOCTI ONEPATUBHOTO cepenoBuia. CucremMaru3allis KIOYOBUX MapaMeTpiB
(GYHKI10HYBaHHS paJiOCHCTEM MpecTaBieHa B Tadbmumi 1.

Tabauyi 1
Cucremaru3allisi KIIIOYOBUX IMapaMeTpiB (PyHKITIOHYBaHHS PaliOCHCTEM
Ilapamertp Silvus SC4400 | Persistent MPUS | TrellisWare TSM Me.TOIIOJIOFIH
OIliHIOBAHHSHA
ApxiTekTypa Kondirypariist Kondirypariist Kongirypariiss | TexHiuHa JOKyMEHTAIis
CHCTEMH MIMO: 4x4 MIMO: 3x3 MIMO: 2x2 [1;9; 10]
300 MImm— 61T | 500 MI'y— 51T | 225 MI'n— 2,5 Crenudikaris
YacrortHi giamazonn| (UHF,L, S, C, (oOMexennit [T (UHF, L, S) | obmamnanus [1; 9; 10]
ISM) HaOip)
Mupoxocmyrosuii | LLlupokocmyroBuii | By3pkocmyroBuii |  AHami3 cieKTporpam
Merton nepenayi COFDM OFDM DSSS [11]
(520 MTI'mp) (520 MTI'my) (1,2-10 MI'm)
Buxigna Buxigna Buxigna BumiproBaras
MOTYKHICTB: MOTYKHICTB: MOTYKHICTB: CIIEKTPOaHAIi3aTOPOM
Eneprernyni 1o 20 Bt (80 Bt 3-6 Br 5-10 Bt [12]
NOKAa3HUKH EIRP 3
(dbopMyBaHHAM
MIPOMEHS)
. —102 nbm —97 nbm —110 nbm JlaGopaTopHi
?:;‘;;;2" (BER 10°, (BER 10°, (BER 10°, BuMiproBamHs [13]
P cmyra 5 MI'n) cmyra 5 MI'n) cmyra 3 MI'n)
38-42 Bt npun 28-34 Bt npn 30-36 Bt npu BumiproBanHs npu
EneprocnoxxuBanns . . . .
MaKC. IIOTY>KHOCTI | MaKC. TOTYKHOCTI | MAKC. TIOTY>KHOCTI HaBaHTaKCHHI [14]
. MacmraboBanicts | MacmtaboBaHicTs | MacmTaboBaHiCTh PesynmbraTu
MepexeBi . . ;. .
XAPAKTEPHCTHKN Mepexi: Mepexi: Mepexi: BUNIpoOyBaHs [5; 15]
1o 380 By31iB 1o 140 By3miB 1o 820 By3IiB
KanaabHa 7 Mc (oHMH XOT) 10-12 mc 15-18 mc BumiproBaHHS MeTOTOM
3aTpUMKa (oauH xom) (oauH xom) "ping" [16]
HIBuaKicTH Ho 100+ Mbit/c Ho 80 Mbit/c Ho 8 Moit/c BumiproBanHs npu
nepegavi imeanpbHIX yMoBax [17]
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TMapamerp Silvus SC4400 | Persistent MPUS | TrellisWare TSM|  icroaouoris
OI[iHIOBAaHHS
Criiixicrs 10 CriiikicTh 10 3aBan|CriiikicTh 0o 3aBafn|CTiHKICTE 10 3aBaj JlaboparopHi
(J/S): no 15 nb (J/S): no 13 nb (J/S): no 28 nb BUIIPOOYBaHHs [ 18]
NMPOTHil
(pexxum Katana)
MAN-IA, QAM, Cognitive | Katana (frequency AHaJi3 TeXHIYHO]
Mexanizmu MAN-IC Wave Relay hopping, DSSS) | nokymenTamii [1; 9; 10]
nporunii PEb (pocToposa
dbimeTpartis)
IarerpoBana InrerpoBana InrerpoBana TexHiuHa JOKYMEHTALS
JonatkoBi o0YKCITIOBabHA | OOYMCIIOBANBHA | OOYHCIIOBAIBbHA [1;9; 10]
0CO0JIMBOCTI miardopma: miatdopma: miardopma:
BiJICYTHS Android oOMexeHa
Maca 1,1 xr 1,2 xr 0,9 xr TexHiuyHa JOKYMEHTAITis
(6e3 Garapei) (6e3 Garapei) (6e3 Garapei) [1;9; 10]
I3 Tabnumi BUAHO pE3yNbTaTH KOMIUIEKCHOTO MOPIBHSJIBHOTO — aHAJi3y TEXHIKO-

eKCIUTyaTaIlliHUX XapaKTEPUCTUK TPhOX MEPCIEKTUBHUX TaKTHYHHUX pasaio3aco0is: Silvus SC4400,
Persistent MPUS Ta TrellisWare TSM. JlaHi JIeMOHCTPYIOTb CYTT€BI apXiTEKTypHI Ta
(yHKIIIOHAIBHI  BIIMIHHOCTI, 1[0 BHW3HA4YalOTh Cc(epd ONTHUMAIBHOTO 3aCTOCYBAaHHS KOXKHOI
CHCTEMH.

Tak, Silvus SC4400 xapaktepusyeTbcsi BUKOpUCTaHHAM KoHQirypamii MIMO 4x4, mo
MIEPEBUIILYE MOXIIMBOCTI MPOCTOPOBOTO MyJbTHILIeKCyBaHHS Persistent MPUS (MIMO 3x3) rta
TrellisWare TSM (MIMO 2x2). 3a3nHadeHa apXiTEeKTypHa IiepeBara KOpPEIIOE 3 iarma3oHOM
¢ynkuionyBanHus Silvus SC4400 (300 MI'n — 6 I'T'), o 0XOIUTIOE YIBTPABUCOKOYACTOTHHM, L-,
S-, C-giamazonn Tta ISM-giama3zonu. Persistent MPUS mae oOMeXeHIIIMI 4YacTOTHUM miama3oH
(500 MI'y — 5 I'T), a TrellisWare TSM ¢ynxkiionye B 6u1bir ooMexenomy crektpi (225 MI' —
2,5 I'T). ITopiBHSHHS YaCTOTHHX Jialla30HIB CHCTEM HaBEACHO Ha rpadiky pucyHKa 1.

MopiBHAHHA AOCTYNHUX YACTOTHUX Aiana3oHiB

TrellisWare TSM - 5 TR 1.

Persistent MPUS —

500 M1 5000 MI'y,

Silvis S CA400 30 [ —— vy,

I UHF | | L-piana3zoH |

S-giana3oH

I
3000
YacToTta (Mru)

C-gianasoH

I
5000

I 1 I 1
0 1000 2000 4000 6000

Puc. 1. [lopiBHSIHHS 4aCTOTHUX Jiana3oHiB
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[IpuHnMoBa BIAMIHHICTP MDK CHCTEMaMH MOJsiTae B oOpaHWUX MeTodax mepemadi. Silvus
SC4400 Tta Persistent MPUS 6a3yiotbes Ha mmpokocMyroux texnomsorisix COFDM/OFDM i3
IUPUHOIO KaHay Big 5 g0 20 MI'1, mo m103BoJis€ JOCSIraT BUCOKOI MMBUKOCTI Mepeaavi JTaHuX.
Hatomicte TrellisWare TSM BukopuctoBye By3bKOCMyroBy TexHomorito DSSS i3 mmpunoio
ka"aiy 1,2—10 MI'm, o 3a6e3meuye miIBUIIECHY 3aBaIOCTIMKICTh 32 PaXyYHOK MEHIIIO1 IITBUIKOCTI.

Buxinna mnotyxuicte Silvus SC4400 csrae 20 Bt (mo 80 Bt EIRP i3 ¢opmyBanHsIM
MPOMEHS), 10 CYTTEBO TepeBulye mokasHuku Persistent MPUS (3—6 Bt) Ta TrellisWare TSM
(5-10 Br). JlokymeHTOBaHI MOJbOBI BHMPOOYBaHHS MiATBEPAXKYIOTh, nepeBary SC4400 (8 Br)
BIIHOCHO JTaJIbHOCTI 1i B yMOBax mpsiMoi BunumMocTi nopiBasiHO 3 MPUS. Ilpu nromy TrellisWare
TSM 3abesnedye uyrnupicts mpuiivada —110 abm (BER 10, cmyra 3 MI'm), mo nepeBuIye
aHanoriyai xapakrepuctuku Silvus SC4400 (—102 nbm) ta Persistent MPUS (=97 nbwm) (puc. 2).
Takum umHOM, paxmioctanuis TSM  103Bojsie MIATPUMYBAaTH 3B’SI30K TP HHU3BKUX
CHIBBIHOIICHHSX CUTHAI/TIIYM.

BuxigHa noTyxHicTb (BT) YyTnusicTe npuiimaya (abm)

20.0  Trellisware TSM -110.0

rellisware TSM --7.5 Silvus SC4400 -

ersistent MPUS | 4.5 Persistent MPUS |

Silvus SC4400 -}

-102.0

-97.0

o -

' ' ' 1 i i i '
00 25 5.0 75 10.0 125 15.0 175 20.0 -20 -40 -60 -80 -100
3HaueHHs 3HaueHHs

Puc. 2. IlopiBHSIHHS 32 BUX1THOIO MOTYXHICTIO Ta TOKa3HUKOM YyTJIUBOCTI MpHiiMayda

MacmraboBanicte Mepexi TrellisWare TSM nocsirae 820 By3:iB, el MOKa3HUK MEPEBUIITYE
MoxumBocTi Silvus SC4400 (mo 380 ByszmiB) Ta ocobmuBo Persistent MPUS (mo 140 By3:miB),
[0 TPEJCTaBICHO Ha pUCYHKY 3. OIHAK 3a MBUAKICTIO MEpeaavi JaHUX CUTYaIlisl MPOTHUIIEKHA
(puc. 4): Silvus SC4400 3ab6esmeuye mo 100+ MGit/c, Persistent MPUS5 — no 80 Moit/c,
a TrellisWare TSM — no 8 M6irt/c.

CnoxvBaHa noTyxHicTb (BT) Macwra6oBaHicTs Mepexi (By3nis)

Persistent MPUS 31.0 TrellisWare TSM 820.0

TrellisWare TSM - 33.0 Silvus SCA4400 -

Silvus SC4400 40.0  Persistent MPUS

o -

' ( I 0 1 T 1 T T ' 1 T
25 30 35 40 100 200 300 400 500 600 700 800
3HaueHHA 3HaueHHa

Vs_

¥ ' { T
0 5 10 15

Puc. 3. [lopiBHSIHHS 32 MOKa3HUKOM EHEProCIOKUBAaHHAM PaAioCTaHLiil Ta MaciTabOBaHOCTI pUiiMaya
TrellisWare TSM y pexumi Katana memonctpye criiikicts 10 3aBazn (J/S) mo 28 ab, mo

nepesuiye BianosiaHi xapaktepuctuku Silvus SC4400 (mo 15 a1b) Ta Persistent MPUS (mo 13 nb)
(puc. 5). Pexxum Katana BUKOpHCTOBYE TEXHOJIOT1] YACTOTHUX CTPHOKIB Ta PO3MIMPEHHS CIIEKTpa
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METOAOM TPsSIMOi  TOCIITOBHOCTI, CIEHIaIbHO PO3pOo0JeHI JUIsi  eKCTpEeMajJbHUX  yYMOB
pamioeneKTpoHHOI OOPOTHOU.

KaHaneHa 3aTpumka (Mc) LWswnakicTe nepepadi (MGitic)

Silvus SC4400 - Silvus SCA4400 - 100.0

B -_ ) .
o __ D :
v ¥ i i '

8 10 12 14 16 20 40 60 80 100
3HayeHHs 3HaueHHs!

N
=)

80.0

o -
n
ES
@
o -

Puc. 4. IlopiBHSHHS 3a MOKa3HUKOM IIBHKOCTI MIepe/iadi JaHUX

CrilikicTs no 3aBag (JIS) (gB)

Trellisware TSM 28.0

Silvus SC4400 -

Persistent MPUS -|

10 15 20 25
3Ha4YeHHA

o -
44

Puc. 5. IlopiBHSHHS 3a MOKa3HUKOM CTIHKOCTI JI0 3aBajl

Silvus  SC4400 BukopuctoBye Ttexnonorii MAN-IA ta MAN-IC i3 mnpocTopoBoio
binpTpartiero s mpotuaii 3aBamaM, Toai sk Persistent MPUS 3acrocoBye texnosorii QAM Tta
Cognitive Wave Relay. HeoOxigHo 3a3naumtu, mo Silvus aktuBHO po3pobisie meronu ECCM,
[IUJTHOBOIO 33/1a4U€I0 € HAOIM3UTHU CTIMKICTh 0 PIBHS BY3bKOCMYTOBHX PIllICHb.

Kananbna 3atpumka Silvus SC4400 ckmagae 7 MC Ha OIMH XOII, IO MEHIIE MOPIBHSHO
3 Persistent MPUS (10-12 mc) Tta TrellisWare TSM (15-18 mc) (puc. 6). Lle 3abe3nedye cyTTeBy
nepeBary JUIsl 3aCTOCYyBaHb, Uy TJIMBUX JI0 JIATEHTHOCTI, OCOOIMBO MPH Mepeaadi BiJCOKOHTEHTY.

BaxxnuBoro BinMiHHICTIO € HasBHICTH y Persistent MPUS inTerpoBaHoi o04YHCITIOBAILHOI
mwiaropmu Ha 06a3i Android, mo mo3Bosisie 3amyckaTé 3acTocyHku (Hampukiaa, ATAK)
oe3nocepenupo Ha pagioctaninii. SC4400 Takoi MOXKIMBOCTI HE Ma€ — JjIsl poOOTH 3 HEIO MOTPiOCH
30BHIIIHIN TPUCTPiH (TUTaHIIeT 400 KOMIT'IOTEP), 10 YCKIAHIOE IHTETPallito B TOJOBUX YMOBAX.

Maca paniozaco6iB mopiBHsHHA: Silvus SC4400 — 1,1 kr, Persistent MPUS — 1,2 kr,
TrellisWare TSM — 0,9 xr (6e3 Oarapeii), mo 3abe3mneuye 3pydHICTh TPAHCHOPTYBaHHS y BCIX
BUTIA/IKAX.

TakuM 4YHMHOM, TIPOBEIACHHUN KOMIUIEKCHUI aHaji3 JEMOHCTpPY€, IO apXiTeKTYpHO-
TexHoJyioriyHi xapakrepuctuku Silvus SC4400 dhopmyroTs GyHIaMEHTAIBHI MIEpeBaru B KOHTEKCTI
MIPOCTOPOBOTO MYJIBTUIUIEKCYBAHHS Ta MPOIYCKHOI 3JaTHOCTI KaHally 3aBISKH IMIUIEMEHTamii
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koHpirypamii MIMO 4x4. YacrotHo-cniekTpanbHuii aianmazoH cuctemu (300 MI'm — 6 I'Tm)
3a0e3neuye MiABHMIIEHY aJalTUBHICTh JO JUHAMIYHMX €JNEKTPOMAarHiTHUX YMOB, Xoua
BUKOPHUCTAHHS MHPOKOCMyToBOro Metoay nepenadi COFDM nerepmiHye MOTEHITIHY BPa3iuBICTh
OO0 copsMoBaHMX 3aBaa. Eneprermuni mnokasHukH SC4400 XxapakTepu3yloThCS BUXITHOIO
noTyxHicTio 10 20 BT, mo mpu 3acTtocyBaHHi TexHoorii opmyBaHHs ipoMens nocsirae EIRP no
80 Br, 36inbrytoun paniyc aii cucremu y 1,6—1,8 pa3u mopiBHAHO 3 KOHKYPEHTHUMH PIlICHHAMHU
IpU 1IEHTUYHUX [apaMeTpax aHTEHHUX cucreM. MepexeBl MMapamMeTpu JIeMOHCTPYIOTh
MmacmTaboBaHicTe 10 380 By3JiB Ta ONTUMAIbHY KaHaJbHY 3aTpUMKY (7 MC Ha OIHMH XOII), IO
BIJIOB1/1a€ BUMOTaM 3aCTOCYBaHb, YyTIWBHX JI0 JATEHTHOCTI.

KaHanbHa 3aTpuMKa (mc)

Silvus SC4400 -

ersistent MPUS —

rellisWare TSM - 16.5

[ | i i i I
2 4 6 8 10 12 14 16

3HayeHHA

Puc. 6. [TopiBHSIHHS KaHAJIBHOT 3aTPUMKH

OpHak HEOOXITHO 3a3HAYMTH, IO HAsIBHI AOCTIKEHHS GYHKI[IOHYBaHHS pagiocTtaniii Silvus
SC4400 B ymoBax aktuBHOi PEP Ta PEbB xapakTepu3yloTbcs HETOCTATHBROIO KOMIUICKCHICTIO Ta
eMITIpUYHOI0 BepHikaliero. BiCyTHICTh CHCTEMAaTH30BaHUX EKCIIEPUMEHTAIbHUX JAHHUX II0J0
CTIHKOCTI CUCTEMHU 10 JiSUTBHOCTI Cy9acHHX 3ac001B paJioeIeKTPOHHOT MPOTHIII CYTTEBO OOMEXKYE
MO>KJIMBOCTI IPOTHO3YBaHHS 11 €()EKTUBHOCTI B YMOBaX BHCOKOIHTEHCHUBHHMX OoWoBHX Iiil. Takox
OKpeMOro aHaJji3y moTpedylTh XapakTEepPUCTUKH aHTEHHUX CHUCTEM, a caMe Ipolec rnepeaadi Ta
NPUHOMY pajlOCUTHAJIIB Y CKJIQIHUX €JIEKTPOMArHiTHUX yMoBax. Ha OCHOBI MpoBeIEHOro aHami3y
TEXHIYHOT JOKYMEHTAIlll Ta €KCIepUMEHTAIbHUX AaHuX [17-19] BusBIEHO HACTYMHI KUIBKICHI
MOKa3HUKHN 0OMEXeHb iCHYI0u0i aHTeHHO1 cuctemu Silvus:

— BcecnpsiMoBaHi aHTeHU, IO BUKOPHCTOBYIOTHCS B CTaHAapTHIN koHpiryparii SC4400,
MaroTh KoedilieHT cupsiMoBanoi aii 01u3bko 2 1bi [20]. To6To 63 % BUIIPOMIHIOBAHOI MOTYKHOCTI
PO3MOAIIAETECSA B HANPSMKAX, BIAMIHHUX BiJ] HAPSMKY Ha KOPECIIOHJIEHTA, 110 CYTTEBO OOMEXY€E
€HEePTreTUYHUN MTOTEHITIAN JIIHIT 3B’ A3KY.

— EkcnepumeHTanbHI TOCHIIKEHHS MOKA3yIOTh, IO MPU IIBUIKUX 3MIHAX HAIMpPIMKY PYXY
matrgopmu (3 KyTOBOIO IIBUIKICTIO MOHAA 15°/C) crocTepiraeThCsi 3HMKEHHS SKOCTI CUTHATY Ha
40-45 % [22]. Buiie HaBeieHE MOSCHIOETHCS TUM, 1110 BCECTIPSMOBAHI aHTCHU HE 371aTHI aJalTUBHO
MiCUIIIOBATH CUTHAN y MOTPIOHOMY HANpsIMKY IPU 3MiHI B3a€MHOT'O pO3TallyBaHHsI aDOHEHTIB.

— Amnaniz ¢ynkuionyBanns SC4400 B ymoBax MichKoi 3a0ylOBH IOKasye, IIO TIHMOMHA
3aBMHpaHb CUTHAJIY BHACTIZOK iHTEpEpeHIlii MiX NpsIMUM Ta BIJOMTUMHU CHUTHAJIAMHA MOXKE
nocsratn 25-30 n1b [23], mo mpuU3BOAUTH IO CYTTEBOTO 3HMKEHHS CTaOUIBHOCTI 3B’SI3KYy Ta
30UIBIIIEHHS YaCTOTH IMTOBTOPHOI Mepe/avi MakeTiB TaHUX.
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BucnoBku. TakuM 4uHOM, MPOBEAECHUN KOMIUICKCHHI aHaTI3 IMMOKa3aB, IO apXiTEKTYpPHO-
TexHousoriyHi xapakrepuctuku Silvus SC4400 dopmyioTs GpyHIaMEHTalbHI epeBard B KOHTEKCTI
IIPOCTOPOBOTO MYJIBTHIUIEKCYBaHHS Ta IPOIMYCKHOI 3/aTHOCTI KaHAJy 3aBISK{ IMIUIEMEHTAmii
koHpirypamii MIMO 4x4. YacTOTHO-CIIEKTpaJIbHUM Jiama3oH CUCTEMH 3a0e3ledye IMiBUILEHY
aaNTUBHICTH 710 AWHAMIYHHUX EJIEKTPOMArHiTHUX YMOB, OJIHAK BUKOPHCTAHHS MIMPOKOCMYTOBOTO
meroxy mnepenaui COFDM perepMiHye NOTEHIIIMHY Bpa3iMBICTh JO CIPSIMOBAaHUX 3aBajl.
Eneprernuni nmokaszuuku SC4400 xapakTepu3ylOTbCs BUXIIHOIO MOTYXHICTIO 70 20 BT, mo mpu
3aCcTOCYBaHHI TexHOJOrii (opmyBanHs npomens fnocsarae EIRP no 80 Br, 36inburyroun paaiyc aii
cuctemu y 1,6—1,8 pasu mopiBHAHO 3 KOHKYPEHTHHUMH PIMIEHHSAMH TPH 1ICHTUYHUX TMapaMeTpax
AHTEHHUX CHCTEM.

OpHak BCTAHOBJICHO, IO AHTEHHI CHUCTEMH 31 CTaHAapTHOIO KoHirypamiero SC4400
XapaKTepU3yIOThCSI HU3bKUM KOE(II[IEHTOM cIpsiMOBaHOi Aii (6sn3bko 2 nbi), 110 NpU3BOAUTH 10
HEpaIiOHATBHOTO PO3MOJiTY BHUIPOMIHIOBAHOI IOTY)KHOCTI Ta 3HIDKCHHS CHEPreTHYHOTO
MOTEHIliaTy JIiHii 3B’53Ky. EMIipHuHO MiATBEpIHKEHO, 110 MPU MIBUAKUX 3MiHAX HANPAMKY PYyXy
miathopMu Ta B YMOBaX CKJAJIHOI €JIEeKTpPOMAar”iTHOi 00cTaHOBKM (Micbka 3a0y/oBa)
CIIOCTEpIraeThCsl 3HAYHA JAerpanailis skocti curHamy (mo 40-45 %) BHACHIIOK BiICYTHOCTI
aJanTUBHUX MEXaH13MiB () OpMyBaHHS JlarpaMy HAIPaBIECHOCTI.

HonatkoBuM (yHKLIIOHATEHUM oOMexeHHsAM Silvus SC4400 e BiICYTHICTH 1HTErpOBaHOI
0OYHCITIOBAIBHOI  MIATGOPMH, IO YCKJIAJHIOE aBTOHOMHE (DYHKIIIOHYBaHHS Ta TOTpedye
30BHIIIHIX MPHUCTPOIB JJIsi MOBHOLIHHOI ekciutyaTanii. OnTuManbHUMHE cdepaMu 3aCTOCYBAaHHS
Silvus SC4400 € cuenapii, 1o BUMararoTb BUCOKOT IPOITYCKHOI 3aTHOCTI MPHU MOMIPHIH HIIIHBHOCTI
BY3JIIB Ta Cepe/iHii IHTEHCUBHOCTI paioeIeKTPOHHOI IPOTU/I1.

I3 ypaxyBaHHSIM BHIIEHABEICHOTO, MEePCHEeKTHBHUM HANMPSAMOM MOAAJIBIIMX JOCTIKEHb
€ JeTaJbHUM aHami3 Ta po3poOKa MaTeMaTWUYHMX Mofenedl (QyHKIIOHyBaHHS CHUCTEMHU
Silvus SC4400 y pi3HOMaHITHUX CIIEHapisAX eKcIuTyaTarlii. 30Kpema, aKkTyaJbHUM € CTBOPEHHS
KOMIUIEKCHUX ~AaHAJTITUYHMX MOJENeH, M0 BpaXxOBYBATUMYTh HEJIHIMHI XapaKTEPUCTUKU
PO3IOBCIO/DKCHHS PAJiOCUTHATTY B YMOBAaX CKJIQJIHOI €JIEKTPOMArHiTHOI OOCTaHOBKH, JTWHAMIYHOT
TOIIOJIOTIi MEpeXi Ta aKTUBHOI paioesIeKTpOHHOI poTHii. DopmMaizalisi CTOXaCTUYHHUX HPOIIECIB
y CHCTEMax 3 aJalTUBHUMH aJrOPUTMaMM MOAYJALIl Ta KOXYBAaHHS JO3BOJIUTH IPOTHO3YBATH
e(eKTUBHICTh (PYHKIIOHYBaHHSA Y KPUTHUHUX PEKMMaX €KCIUTyaTallii Ta ONTUMI3yBaTH MapaMeTpu
CHUCTEMH BIJMOBIIHO 70 CrIeNU(IIHIX BUMOT KOXKHOTO CIIEHAPIIO.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
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