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АНАЛІЗ ФУНКЦІОНАЛЬНИХ ХАРАКТЕРИСТИК СУЧАСНИХ РАДІОЗАСОБІВ 
КЛАСУ MANET 

 
У статті представлено результати комплексного дослідження функціональних можливостей, 

технічних характеристик та оперативних обмежень тактичних радіостанцій Silvus StreamCaster SC4400  
у контексті їх застосування в умовах динамічного електромагнітного середовища. Проаналізовано вплив 
архітектурних особливостей системи (конфігурація MIMO 4×4) на її функціональні параметри, включаючи 
пропускну здатність, енергоефективність та стійкість до радіоелектронної протидії. Здійснено 
компаративний аналіз Silvus SC4400 з аналогічними системами (Persistent MPU5 та TrellisWare TSM) на основі 
репрезентативної методологічної бази, що інтегрує результати емпіричних випробувань та математичного 
моделювання. 

Застосовано багатокритеріальний підхід до оцінювання ефективності тактичних систем зв’язку, 
ідентифіковано ключові переваги SC4400, зокрема: розширений частотний діапазон (300 МГц – 6 ГГц), високу 
пропускну здатність (до 100+ Мбіт/с) та низьку канальну затримку (7 мс на один хоп), що забезпечує 
оптимальні характеристики для передачі мультимедійного контенту в реальному часі. Водночас виявлено 
функціональні обмеження системи, включаючи відсутність інтегрованої обчислювальної платформи, 
недостатню стійкість до інтенсивної радіоелектронної протидії та суттєві обмеження антенних систем  
у контексті енергетичного потенціалу та адаптивності діаграми направленості. Науково обґрунтовано 
оптимальні сценарії застосування досліджуваних систем залежно від їх техніко-експлуатаційних 
характеристик та специфіки оперативного середовища. Запропоновано перспективні напрями вдосконалення 
Silvus SC4400 з урахуванням виявлених обмежень та сучасних тенденцій розвитку тактичних комунікаційних 
технологій. 

Ключові слова: тактичні системи зв’язку, MANET, Silvus StreamCaster SC4400, MIMO-технології, 
радіоелектронна боротьба, радіоелектронна розвідка, завадостійкість, пропускна здатність, діаграма 
направленості. 

 
P. Khomenko, H. Radzivilov, M. Ilinov. Analysis of the functionality of Manet tactical radio systems 
This article presents the results of a comprehensive study on the functionality, technical specifications, and 

operational limitations of the Silvus StreamCaster SC4400 tactical radio, particularly concerning its application within 
dynamic electromagnetic environments. The impact of the system's architectural features (4x4 MIMO configuration) on 
its functional parameters, including throughput, energy efficiency, and resilience against electronic warfare (EW),  
is analyzed. A comparative analysis of the Silvus SC4400 with analogous systems (Persistent MPU5 and TrellisWare 
TSM) was performed using a representative methodological framework that integrates empirical testing results and 
mathematical modeling. 

Employing a multi-criteria approach to evaluate tactical communication system effectiveness, key advantages of 
the SC4400 were identified, including: a wide frequency range (300 MHz – 6 GHz), high throughput (up to 
100+ Mbps), and low hop latency (7 ms), ensuring optimal performance characteristics for real-time multimedia 
transmission. Concurrently, functional limitations of the system were identified, including the absence of an integrated 
computing platform, insufficient resilience against intensive electronic warfare (EW), and significant antenna system 
limitations concerning energy potential and directivity pattern adaptability. Optimal application scenarios for the 
systems under study are scientifically substantiated based on their technical and operational characteristics and the 
specifics of the operational environment. Prospective directions for enhancing the Silvus SC4400 are proposed, 
considering the identified limitations and current trends in tactical communication technology development. 

Keywords: tactical communication systems, MANET, Silvus StreamCaster SC4400, MIMO technology, 
Electronic Warfare (EW), Electronic Intelligence (ELINT), jam resistance, throughput, antenna pattern. 

 
Постановка задачі. Відомо, що сучасні військові операції суттєво залежать від 

надійних тактичних систем зв’язку, що забезпечують командування та управління, 
ситуаційну обізнаність і координацію між розосередженими підрозділами. Однак операційне 
середовище стає дедалі складнішим через наявність розвинених засобів радіоелектронної 
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боротьби (РЕБ) противника та складних фізичних ландшафтів, що створюють перешкоди для 
надійності, ефективності цих систем зв’язку для вирішення цільових задач. Здатність 
противника здійснювати радіоелектронну розвідку (РЕР) для виявлення, ідентифікації та 
визначення місцезнаходження ще більше підкреслює потребу в стійких технологіях зв’язку.  

Так, радіостанції Silvus StreamCaster SC4400 класу мереж (MANET) розглядаються як 
перспективний напрям розвитку тактичних систем для інтеграції на мобільні базові станції, 
БпЛА-ретранслятор та інших напрямках.  

Однак у сучасних наукових роботах недостатньо наведено інформації щодо 
спроможності та комплексного деталізованого дослідження функціонування засобів зв’язку 
Silvus, їхніх характеристик у складних динамічних умовах в різних сценаріях експлуатації. 

Таким чином, виникає необхідність всебічного аналізу та порівняння з існуючими 
аналогами при різних сценаріях застосування. 

Метою дослідження є проведення комплексного аналізу технічних характеристик, 
переваг та обмежень радіостанцій Silvus StreamCaster SC4400 в умовах динамічного 
середовища. 

Аналіз останніх публікацій. Нижче наведено системний огляд наукових публікацій, 
присвячених дослідженню радіостанцій Silvus та аналогів, науково-технічні аспекти їх 
функціонування в умовах невизначеності. 

Так, у технічних специфікаціях Silvus Technologies [1] представлено детальну 
інформацію характеристик радіостанцій SC4400, включаючи частотні діапазони, параметри 
випромінюваної потужності, а також топологічні характеристики MANET-мереж із 
підтримкою до 380 вузлів. Технологія 4×4 MIMO, згідно з наведеними даними, забезпечує 
теоретичну пропускну здатність понад 100 Мбіт/с. Необхідно зазначити, що технічні 
специфікації, надані виробником, відображають лабораторні умови експлуатації, які суттєво 
відрізняються від реальних польових сценаріїв, і не містять комплексного аналізу 
функціонування Silvus в умовах активної радіоелектронної боротьби та інтенсивного 
радіоперехоплення. 

Експериментальні дослідження, проведені Colorado DOPS [2], представляють емпіричні 
результати польових випробувань Silvus SC3500 (попереднього покоління SC4400)  
з конкретними показниками дальності зв’язку та пропускної здатності в різних 
топографічних умовах. Однак методологія експериментальних досліджень не відображає 
комплексного впливу радіоелектронної протидії. Випробування здійснювалися переважно  
в цивільному середовищі, що не дозволяє екстраполювати отримані результати на 
застосування в умовах активних бойових дій.  

Результати військових польових випробувань, представлені в [3], містять аналіз 
імплементації радіостанцій Silvus у 25-й піхотній дивізії США для забезпечення 
комунікаційної інфраструктури в умовах тропічних лісів та урбанізованого середовища.  
У дослідженні [3] зазначається мобільність системи та здатність функціонувати при 
відсутності прямої видимості (NLOS). Разом з тим, дослідження характеризується 
відсутністю представлених показників надійності зв’язку та ефективності функціонування  
в умовах електромагнітних завад, що обмежує можливості формування комплексної оцінки. 

Інженерний аналіз протоколу MN-MIMO, представлений у роботі [4], містить 
деталізований опис запатентованого протоколу, що застосовується в SC4400. У дослідженні 
розглянуто алгоритми автоматичного уникнення завад (MAN-IA) та анулювання 
інтерференції (MAN-IC), а також представлено теоретичне обґрунтування їх ефективності. 
Необхідно зазначити, що аналіз ґрунтується переважно на теоретичних моделях, що 
потребують додаткової емпіричної верифікації. Питання енергоефективності та 
функціональних обмежень протоколу в умовах мультидіапазонної радіоелектронної протидії 
розглянуто недостатньо. 
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Порівняльний аналіз MANET-систем, представлений у дослідженні [5], містить 
науково обґрунтоване зіставлення характеристик Silvus SC4400, Persistent Systems MPU5 та 
TrellisWare TSM. Також у цьому дослідженні наведено об’єктивні дані щодо функціональних 
характеристик кожної системи, зокрема акцентується на широкому частотному діапазоні та 
підвищену пропускну здатність Silvus порівняно з альтернативними системами. Автори 
акцентують на суттєвій диференціації технічних характеристик досліджуваних систем. 
Водночас, дослідження не містить комплексного аналізу вразливостей до спрямованих завад 
різних типів, а також характеризується недостатньою увагою до тактичних аспектів 
застосування систем у реальних бойових умовах. 

Аналіз наукових публікацій [1–5] демонструє відсутність цілісної методологічної бази 
для оцінювання ефективності радіостанцій Silvus SC4400 в контексті їх застосування  
в умовах високоінтенсивних бойових дій із використанням сучасних засобів 
радіоелектронної боротьби. Особливо актуальною є проблема недостатності емпіричних 
даних щодо функціонування системи під впливом динамічних факторів невизначеності, 
характерних для сучасного театру бойових дій. 

Виклад основного матеріалу. Для проведення об’єктивного аналізу функціональних 
характеристик радіостанцій Silvus SC4400 у контексті динамічної невизначеності 
оперативного середовища необхідно здійснити науково обґрунтований вибір 
репрезентативних аналогів. Вибір конкретних комунікаційних систем для порівняльного 
аналізу будується за наступними критеріями: 

1. Функціональна еквівалентність – обрані системи повинні належати до класу 
тактичних мобільних комунікаційних платформ із підтримкою технології MANET (Mobile 
Ad-hoc Network), що забезпечує методологічну коректність зіставлення. 

2. Цільове призначення – всі досліджувані системи орієнтовані на забезпечення 
безперервної комунікаційної інфраструктури в умовах тактичних операцій з високим 
ступенем мобільності та мінливості середовища. 

3. Репрезентативність технологічних підходів – обрані системи репрезентують різні 
технологічні концепції реалізації MANET-мереж, що дозволяє провести комплексний аналіз 
альтернативних підходів. 

4. Актуальність імплементації – досліджувані системи активно використовуються  
в сучасних збройних конфліктах. 

Відповідно до зазначених критеріїв, для аналізу вибрано три комунікаційні системи: 
Silvus SC4400, Persistent Systems MPU5 та TrellisWare TSM-950. Вище наведені 
комунікаційні системи характеризуються архітектурними та функціональними 
диференціаціями, що дозволяє проаналізувати їхню ефективність у широкому спектрі 
оперативних сценаріїв. 

Радіостанція Silvus SC4400 – конструктивно-технологічний підхід, що ґрунтується на 
максимізації пропускної здатності та експлуатаційній гнучкості комунікаційного каналу. 
Архітектурною особливістю Silvus є імплементація конфігурації 4×4 MIMO (Multiple Input 
Multiple Output), що забезпечує чотири незалежні просторові канали передачі даних для 
підвищення спектральної ефективності. В радіостанції Silvus застосовується пропрієтарний 
протокол MN-MIMO (Mesh Network Multiple Input Multiple Output), що інтегрує адаптивні 
алгоритми модуляції та кодування (AMC) з динамічною топологією мережі. 
Функціональною специфікою SC4400 є широкий частотний діапазон (300 МГц – 6 ГГц), що 
забезпечує високу адаптивність до електромагнітних умов оперативного середовища. 

Комунікаційна система Persistent Systems MPU5 застосовує концептуальний підхід, 
орієнтований на інтеграцію комунікаційних та обчислювальних функцій в єдиній апаратно-
програмній платформі. Архітектурно система базується на конфігурації 3×3 MIMO, що 
забезпечує балансування між пропускною здатністю та енергоефективністю. Ключовою 
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диференціацією MPU5 є імплементація повноцінної обчислювальної підсистеми на базі 
операційної системи Android, що трансформує радіостанцію у мультифункціональний 
комунікаційно-обчислювальний вузол із можливістю локального виконання спеціалізованих 
програмних додатків (зокрема, ATAK – Android Tactical Assault Kit). Система базується на 
протоколі Wave Relay, що забезпечує криптографічний захист та оптимізацію маршрутизації 
в динамічних мережевих топологіях. 

Радіосистема TrellisWare TSM-950 інкорпорує технологічний підхід, орієнтований на 
максимізацію надійності комунікаційного каналу в умовах електромагнітної протидії. 
Архітектурно система використовує конфігурацію 2×2 MIMO, що потенційно обмежує 
пропускну здатність, однак оптимізує енергоефективність та спрощує програмно-апаратну 
імплементацію. Функціональною особливістю TSM-950 є імплементація спеціалізованого 
протоколу з хвильовою формою Katana, що інтегрує технології розширеного спектра  
з прямою послідовністю (Direct Sequence Spread Spectrum, DSSS) та адаптивного частотного 
стрибкоподібного переналаштування (Adaptive Frequency Hopping Spread Spectrum, AFHSS). 
Ключовою перевагою системи є здатність до масштабування мережі до понад 800 вузлів без 
деградації критичних показників латентності. 

Архітектурні та функціональні диференціації досліджуваних систем створюють 
підґрунтя для детального аналізу їхніх експлуатаційних характеристик у контексті 
динамічної невизначеності оперативного середовища. Систематизація ключових параметрів 
функціонування радіосистем представлена в таблиці 1. 

 
Таблиці 1 

Систематизація ключових параметрів функціонування радіосистем 
Параметр Silvus SC4400 Persistent MPU5 TrellisWare TSM Методологія 

оцінювання 
Архітектура 

системи 
Конфігурація 
MIMO: 4×4 

Конфігурація 
MIMO: 3×3 

Конфігурація 
MIMO: 2×2 

Технічна документація 
[1; 9; 10] 

Частотні діапазони 
300 МГц – 6 ГГц 

(UHF, L, S, C, 
ISM) 

500 МГц – 5 ГГц  
(обмежений 

набір) 

225 МГц – 2,5 
ГГц (UHF, L, S) 

Специфікація 
обладнання [1; 9; 10] 

Метод передачі 
Широкосмуговий 

COFDM  
(5–20 МГц) 

Широкосмуговий 
OFDM 

(5–20 МГц) 

Вузькосмуговий 
DSSS  

(1,2–10 МГц) 

Аналіз спектрограм 
[11] 

Енергетичні 
показники 

Вихідна 
потужність:  

до 20 Вт (80 Вт 
EIRP з 

формуванням 
променя) 

Вихідна 
потужність:  

3–6 Вт 

Вихідна 
потужність:  

5–10 Вт 

Вимірювання 
спектроаналізатором 

[12] 

Чутливість 
приймача 

–102 дБм  
(BER 10-6, 

смуга 5 МГц) 

–97 дБм  
(BER 10-6,  

смуга 5 МГц) 

–110 дБм  
(BER 10-6,  

смуга 3 МГц) 

Лабораторні 
вимірювання [13] 

Енергоспоживання 38–42 Вт при 
макс. потужності 

28–34 Вт при 
макс. потужності 

30–36 Вт при 
макс. потужності 

Вимірювання при 
навантаженні [14] 

Мережеві 
характеристики 

Масштабованість 
мережі:  

до 380 вузлів 

Масштабованість 
мережі:  

до 140 вузлів 

Масштабованість 
мережі:  

до 820 вузлів 

Результати 
випробувань [5; 15] 

Канальна 
затримка 

7 мс (один хоп) 10–12 мс  
(один хоп) 

15–18 мс  
(один хоп) 

Вимірювання методом 
"ping" [16] 

Швидкість 
передачі 

До 100+ Мбіт/с До 80 Мбіт/с До 8 Мбіт/с Вимірювання при 
ідеальних умовах [17] 



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

226 

Параметр Silvus SC4400 Persistent MPU5 TrellisWare TSM Методологія 
оцінювання 

Стійкість до 
протидії 

Стійкість до завад 
(J/S): до 15 дБ 

Стійкість до завад 
(J/S): до 13 дБ 

Стійкість до завад 
(J/S): до 28 дБ 

(режим Katana) 

Лабораторні 
випробування [18] 

Механізми 
протидії РЕБ 

MAN-IA,  
MAN-IC 

(просторова 
фільтрація) 

QAM, Cognitive 
Wave Relay 

Katana (frequency 
hopping, DSSS) 

Аналіз технічної 
документації [1; 9; 10] 

Додаткові 
особливості 

Інтегрована 
обчислювальна 

платформа: 
відсутня 

Інтегрована 
обчислювальна 

платформа: 
Android 

Інтегрована 
обчислювальна 

платформа: 
обмежена 

Технічна документація 
[1; 9; 10] 

Маса 1,1 кг  
(без батареї) 

1,2 кг  
(без батареї) 

0,9 кг  
(без батареї) 

Технічна документація 
[1; 9; 10] 

 
Із таблиці видно результати комплексного порівняльного аналізу техніко-

експлуатаційних характеристик трьох перспективних тактичних радіозасобів: Silvus SC4400, 
Persistent MPU5 та TrellisWare TSM. Дані демонструють суттєві архітектурні та 
функціональні відмінності, що визначають сфери оптимального застосування кожної 
системи. 

Так, Silvus SC4400 характеризується використанням конфігурації MIMO 4×4, що 
перевищує можливості просторового мультиплексування Persistent MPU5 (MIMO 3×3) та 
TrellisWare TSM (MIMO 2×2). Зазначена архітектурна перевага корелює з діапазоном 
функціонування Silvus SC4400 (300 МГц – 6 ГГц), що охоплює ультрависокочастотний, L-, 
S-, C-діапазони та ISM-діапазони. Persistent MPU5 має обмеженіший частотний діапазон 
(500 МГц – 5 ГГц), а TrellisWare TSM функціонує в більш обмеженому спектрі (225 МГц – 
2,5 ГГц). Порівняння частотних діапазонів систем наведено на графіку рисунка 1.  

 

 
Рис. 1. Порівняння частотних діапазонів 
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Принципова відмінність між системами полягає в обраних методах передачі. Silvus 
SC4400 та Persistent MPU5 базуються на широкосмугових технологіях COFDM/OFDM із 
шириною каналу від 5 до 20 МГц, що дозволяє досягати високої швидкості передачі даних. 
Натомість TrellisWare TSM використовує вузькосмугову технологію DSSS із шириною 
каналу 1,2–10 МГц, що забезпечує підвищену завадостійкість за рахунок меншої швидкості. 

Вихідна потужність Silvus SC4400 сягає 20 Вт (до 80 Вт EIRP із формуванням 
променя), що суттєво перевищує показники Persistent MPU5 (3–6 Вт) та TrellisWare TSM  
(5–10 Вт). Документовані польові випробування підтверджують, перевагу SC4400 (8 Вт) 
відносно дальності дії в умовах прямої видимості порівняно з MPU5. При цьому TrellisWare 
TSM забезпечує чутливість приймача –110 дБм (BER 10-6, смуга 3 МГц), що перевищує 
аналогічні характеристики Silvus SC4400 (–102 дБм) та Persistent MPU5 (–97 дБм) (рис. 2). 
Таким чином, радіостанція TSM дозволяє підтримувати зв’язок при низьких 
співвідношеннях сигнал/шум. 

 

 
Рис. 2. Порівняння за вихідною потужністю та показником чутливості приймача 

 
Масштабованість мережі TrellisWare TSM досягає 820 вузлів, цей показник перевищує 

можливості Silvus SC4400 (до 380 вузлів) та особливо Persistent MPU5 (до 140 вузлів),  
що представлено на рисунку 3. Однак за швидкістю передачі даних ситуація протилежна 
(рис. 4): Silvus SC4400 забезпечує до 100+ Мбіт/с, Persistent MPU5 – до 80 Мбіт/с,  
а TrellisWare TSM – до 8 Мбіт/с. 

 

 
Рис. 3. Порівняння за показником  енергоспоживанням радіостанцій та масштабованості приймача 

 
TrellisWare TSM у режимі Katana демонструє стійкість до завад (J/S) до 28 дБ, що 

перевищує відповідні характеристики Silvus SC4400 (до 15 дБ) та Persistent MPU5 (до 13 дБ) 
(рис. 5). Режим Katana використовує технології частотних стрибків та розширення спектра 
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методом прямої послідовності, спеціально розроблені для екстремальних умов 
радіоелектронної боротьби. 
 

 
Рис. 4. Порівняння за показником швидкості передачі даних 

 

 
Рис. 5. Порівняння за показником стійкості до завад 

 
Silvus SC4400 використовує технології MAN-IA та MAN-IC із просторовою 

фільтрацією для протидії завадам, тоді як Persistent MPU5 застосовує технології QAM та 
Cognitive Wave Relay. Необхідно зазначити, що Silvus активно розробляє методи ECCM, 
цільовою задачею є наблизити стійкість до рівня вузькосмугових рішень. 

Канальна затримка Silvus SC4400 складає 7 мс на один хоп, що менше порівняно  
з Persistent MPU5 (10–12 мс) та TrellisWare TSM (15–18 мс) (рис. 6). Це забезпечує суттєву 
перевагу для застосувань, чутливих до латентності, особливо при передачі відеоконтенту. 

Важливою відмінністю є наявність у Persistent MPU5 інтегрованої обчислювальної 
платформи на базі Android, що дозволяє запускати застосунки (наприклад, ATAK) 
безпосередньо на радіостанції. SC4400 такої можливості не має – для роботи з нею потрібен 
зовнішній пристрій (планшет або комп’ютер), що ускладнює інтеграцію в польових умовах. 

Маса радіозасобів порівнянна: Silvus SC4400 – 1,1 кг, Persistent MPU5 – 1,2 кг, 
TrellisWare TSM – 0,9 кг (без батарей), що забезпечує зручність транспортування у всіх 
випадках. 

Таким чином, проведений комплексний аналіз демонструє, що архітектурно-
технологічні характеристики Silvus SC4400 формують фундаментальні переваги в контексті 
просторового мультиплексування та пропускної здатності каналу завдяки імплементації 
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конфігурації MIMO 4×4. Частотно-спектральний діапазон системи (300 МГц – 6 ГГц) 
забезпечує підвищену адаптивність до динамічних електромагнітних умов, хоча 
використання широкосмугового методу передачі COFDM детермінує потенційну вразливість 
до спрямованих завад. Енергетичні показники SC4400 характеризуються вихідною 
потужністю до 20 Вт, що при застосуванні технології формування променя досягає EIRP до 
80 Вт, збільшуючи радіус дії системи у 1,6–1,8 рази порівняно з конкурентними рішеннями 
при ідентичних параметрах антенних систем. Мережеві параметри демонструють 
масштабованість до 380 вузлів та оптимальну канальну затримку (7 мс на один хоп), що 
відповідає вимогам застосувань, чутливих до латентності. 

 

 
Рис. 6. Порівняння канальної затримки 

 
Однак необхідно зазначити, що наявні дослідження функціонування радіостанцій Silvus 

SC4400 в умовах активної РЕР та РЕБ характеризуються недостатньою комплексністю та 
емпіричною верифікацією. Відсутність систематизованих експериментальних даних щодо 
стійкості системи до діяльності сучасних засобів радіоелектронної протидії суттєво обмежує 
можливості прогнозування її ефективності в умовах високоінтенсивних бойових дій. Також 
окремого аналізу потребують характеристики антенних систем, а саме процес передачі та 
прийому радіосигналів у складних електромагнітних умовах. На основі проведеного аналізу 
технічної документації та експериментальних даних [17–19] виявлено наступні кількісні 
показники обмежень існуючої антенної системи Silvus: 

− Всеспрямовані антени, що використовуються в стандартній конфігурації SC4400, 
мають коефіцієнт спрямованої дії близько 2 дБі [20]. Тобто 63 % випромінюваної потужності 
розподіляється в напрямках, відмінних від напрямку на кореспондента, що суттєво обмежує 
енергетичний потенціал лінії зв’язку. 

− Експериментальні дослідження показують, що при швидких змінах напрямку руху 
платформи (з кутовою швидкістю понад 15°/с) спостерігається зниження якості сигналу на 
40–45 % [22]. Вище наведене пояснюється тим, що всеспрямовані антени не здатні адаптивно 
підсилювати сигнал у потрібному напрямку при зміні взаємного розташування абонентів. 

− Аналіз функціонування SC4400 в умовах міської забудови показує, що глибина 
завмирань сигналу внаслідок інтерференції між прямим та відбитими сигналами може 
досягати 25–30 дБ [23], що призводить до суттєвого зниження стабільності зв’язку та 
збільшення частоти повторної передачі пакетів даних. 
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Висновки. Таким чином, проведений комплексний аналіз показав, що архітектурно-
технологічні характеристики Silvus SC4400 формують фундаментальні переваги в контексті 
просторового мультиплексування та пропускної здатності каналу завдяки імплементації 
конфігурації MIMO 4×4. Частотно-спектральний діапазон системи забезпечує підвищену 
адаптивність до динамічних електромагнітних умов, однак використання широкосмугового 
методу передачі COFDM детермінує потенційну вразливість до спрямованих завад. 
Енергетичні показники SC4400 характеризуються вихідною потужністю до 20 Вт, що при 
застосуванні технології формування променя досягає EIRP до 80 Вт, збільшуючи радіус дії 
системи у 1,6–1,8 рази порівняно з конкурентними рішеннями при ідентичних параметрах 
антенних систем. 

Однак встановлено, що антенні системи зі стандартною конфігурацією SC4400 
характеризуються низьким коефіцієнтом спрямованої дії (близько 2 дБі), що призводить до 
нераціонального розподілу випромінюваної потужності та зниження енергетичного 
потенціалу лінії зв’язку. Емпірично підтверджено, що при швидких змінах напрямку руху 
платформи та в умовах складної електромагнітної обстановки (міська забудова) 
спостерігається значна деградація якості сигналу (до 40–45 %) внаслідок відсутності 
адаптивних механізмів формування діаграми направленості. 

Додатковим функціональним обмеженням Silvus SC4400 є відсутність інтегрованої 
обчислювальної платформи, що ускладнює автономне функціонування та потребує 
зовнішніх пристроїв для повноцінної експлуатації. Оптимальними сферами застосування 
Silvus SC4400 є сценарії, що вимагають високої пропускної здатності при помірній щільності 
вузлів та середній інтенсивності радіоелектронної протидії. 

Із урахуванням вищенаведеного, перспективним напрямом подальших досліджень  
є детальний аналіз та розробка математичних моделей функціонування системи 
Silvus SC4400 у різноманітних сценаріях експлуатації. Зокрема, актуальним є створення 
комплексних аналітичних моделей, що враховуватимуть нелінійні характеристики 
розповсюдження радіосигналу в умовах складної електромагнітної обстановки, динамічної 
топології мережі та активної радіоелектронної протидії. Формалізація стохастичних процесів 
у системах з адаптивними алгоритмами модуляції та кодування дозволить прогнозувати 
ефективність функціонування у критичних режимах експлуатації та оптимізувати параметри 
системи відповідно до специфічних вимог кожного сценарію. 
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
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