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SMEHIIEHHSI HEBUSHAUYEHOCTI OLIHKU YACY KOMIIPOMETAIIIT
SERVER-SIDE WEB APPLICATION OB’€EKTA KPUTHUYHOI IHOPACTPYKTYPHU

Ha cyyacnomy emani possumxy memoodie i cnocobie opeanizayii Kibepzaxucmy 00’ €kmie KpumuuHoi
iH(hpacmpykmypu 00HuUM 13 Oi€8UX NIOX00I6 3ANUMAEMbCS CUCMEMAMUYHUL NOULYK 8PA3IUGOCHEl MAKUX 00 €Kmis
Vv opmi mecmysanns na npoHukHenHs (penetration testing). OcHO8HOI0O (hOpMOIO Mmecmy8aHHs HA NPOHUKHEHHS Ci0
68adicamu  NPaKmuyHe O0BEOCHH MONCIUBOCMI HECAHKYIOHOBAHO20 MA BI00ANEHO20 HAG SI3Y8ANHHS GUKOHAHHSA
demoncmpayitinoi wWKIONUeoi npozpamu 3 a8MOPUOEAHUMU NOBHOBAICEHHAMU Y CKAAOI OOHO20 3 KOMNOHEHMIs
cucmemu 06’exma Kpumuynoi ingpacmpyxmypu. Ioxaznuxom epexmusnocmi opeauizayii npoyecy mecmyeamnHs Ha
NPOHUKHEHHSL 3ANPONOHOBAHO BUKOPUCTNOBYBAMU YACO8] sumpamu docsenenns maxmuynoi yini Compromise System.

Oyinka uacoeux eumpam OocseHenHs maxmuunoi yini Compromise System 6 peanbHUX ymMoeax GUKOHAHHSA
NPAKMUYHUX 3A80AHb THECMYB8AHHA HA NPOHUKHEHHS 3HAX0OUMbCS Ni0 8NIUBOM 6a2ambox (h)akmopie HegusHA4eHOCI.
Jlna 3meHulenHa 6NAUBY HEBUHAYEHOCMI NPONOHYEMbCA 08a nioxoou. Ilepwiuti nioxio — wiiAXoM 6npOBAON*CeHHs
Memooie meopii iHopmayilinoi NIOMpUMKU NPUTIHAMMA piuleHb, HA emanax OOCACHeHHs MAKMUYyHux yizeu
Reconnaissance ma Resource Development. [pyeuii — 3acmocy8anHs Kpumepiie NpuliHamms piuleHb 6 YMO8ax
HeBU3HAYeHOCMI 011 00POOKU pe3yIbmamie eKCnepuUMeHmanbHux 6UunpoOy8arb 0eMOHCMPAYIIHUX WKIOTUBUX NPOSPAM,
npu npoxoodicenni Kazyaivnoeo nauyiodcka Initial Access — Execution. O6rpyHmyeanhs copmynbo8anux noioiceHsb
30IUCHEHO WISAXOM OOCTIONCEHHS. CMPYKMYPHO-KA3YANbHUX GIOHOUWEHb NPeOMemHOl 001acmi Ha OCHOSL aHAi3y
The Cyber Kill Chain, The Unified Kill Chain, Ethical Hacking Methodology ma makconomiti excnepmuux 3HaHb
Adversarial Tactics, Techniques & Common Knowledge.

Buxnaoeno 3micmognuil onuc mMemoouxu OYiHKU 3MEHUIeHHS He8U3HAYeHOCMI, OYIHKU Yacy KomMnpomemayii
xomnonenmie Server-side Web Application npu npoxoodoicenni xazyanvHozo aauyiodicka Initial Access — Execution
(v Konmexcmi emany oocsaenenns makmuunoi yini Gaining Access mecmysanHs Ha NpOHUKHeHHs) 3a cnocobom Exploit
Public-Facing Application na ocHo8i 3acmocysanHs Kpumepiie NpuiHAmMms pilieHb 8 YMOBAX HeGUIHAUEHOCMI.

Knrouogi cnosa: mecmyeanus Ha NPOHUKHEHHS, NPULHAMMS PildeHb, OYIHKA 4dac).

P. Khusainov, Y. Chernysh, T. Tereshchenko. Decreasing an indetermination of evaluation of time to
compromise Server-Side Web Application of Industrial Control System

At the present stage of development of methods and ways of organizing cyber defense of critical infrastructure
facilities, one of the effective approaches is the systematic search for vulnerabilities of such facilities in the form of
penetration testing. The main form of penetration testing should be considered practical proof of the possibility of
unauthorized and remote imposition of a demonstration malware program with authorized powers as part of one of the
components of the critical infrastructure system. As an indicator of the effectiveness of organizing the penetration
testing process, it is proposed to use the time spent on achieving the tactical goal of the Compromise System.

Estimating the time required to achieve the Compromise System tactical objective in real-world penetration
testing is subject to many uncertainty factors. Two approaches are proposed to reduce the impact of uncertainty.
The first is by implementing methods of decision support information theory at the stages of achieving the tactical goals
of Reconnaissance and Resource Development. The second is the use of decision-making criteria under uncertainty to
process the results of experimental tests of demonstration malware, when passing the casual chain Initial Access -
Execution. The substantiation of the formulated provisions was carried out by studying the structural and casual
relations of the subject area based on the analysis of The Cyber Kill Chain, The Unified Kill Chain, Ethical Hacking
Methodology and the taxonomies of expert knowledge Adversarial Tactics, Techniques & Common Knowledge.

A substantial description of the methodology for assessing the reduction of uncertainty, estimating the time of
compromise of Server-side Web Application components during the passage of the casual chain Initial Access -
Execution (in the context of the stage of achieving the tactical goal of Gaining Access penetration testing) by the Exploit
Public-Facing Application method based on the application of decision-making criteria under conditions of uncertainty
is presented.

Keywords: penetration test, decision making, assessment of time.
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IlocranoBka 3aBaaHHs. OO0’ekT KpuTHYHOI iHpOpMamiiHOT 1HPPACTPYKTYpH —
KOMYHIiKaliifHa a0o TexHoJoriuHa cuctemMa 00’ekTa kputnuHoi iHppacTpykTypH (OKI), kiGepaTaka,
sKa Oe3MocepelHhO BIUIMHE Ha craje (yHKIIOHYBaHHS Takoro OO0’€KTa KPUTHYHOI
iHppactpykTypu. Kibepzaxucr OKI 3abe3neuyerbcsi NUIIXOM BIPOBAKEHHS HA HBOMY
KOMIUIEKCHOI ~ cHCTeMHM 3axucTy iHdopmamii abo cucremu  iHpopMamiiHOI  Oe3mexku
3 MiATBEp/PKEHOI0 BianoBiaHicTio. BracHuk/kepiBHuk OKI 3000B’s13aHMII MPOBOAUTH TEPEBIPKY
e(EeKTUBHOCTI 3aXOMdIB IIOJI0 3aXUCTy O00’€KTa KpUTUYHOI iH(DOpMaIliiiHOl 1HPpacTpyKTypu Bia
HECAHKIIIOHOBAHOTO BTPYYaHHs (30BHIIIHHOTO NMPOHUKHEHHS) IIISIXOM MEpPiOJUYHOTO BUKOHAHHS
(He piame omgHOTO pa3y Ha pPiK) TECTyBaHHS Ha TMPOHWKHEHHs. TecTyBaHHs Ha MPOHHKHEHHS
(penetration testing) yocoOIlt0€e KOMIUIEKC 3aXO0/IiB OI[IHKU 3aXHIIEHOCTI 00’ €KTa KiOep3axucTy Bijl
Kibep3arpo3 IUIIXOM JOBEACHHS a00 3amepeueHHs] TBEPDKCHHS MPO MOMUIIMBICTH KOMITPOMETAIIil
cucreMu (00’e€kTa KiOep3axHCTy) i3 3aCTOCYBaHHSIM CHOCOOIB 1 3aco0iB 3fiiicHeHHs Kibeparax.
[TonsATTS “KOMIIpOMETAIliSE CUCTEMHU YOCOOII0€ (DAKT OYb-SIKOTO MOPYIICHHS CTAJIOT0, HAAIHHOTO
Ta WITaTHOTO pEXHUMIB (YHKIIOHYBaHHSI cHCTeMH (00’€kTa KiOep3axucTy), sKa IiJUIsIrae
CIIOCTEPEIKEHHIO, Ta/ab0 MOpyIIeHHS KOH(IAEHIIIHHOCTI, IIUTICHOCTI, JOCTYITHOCTI 00poOIroBaHOl
iHpopmanii [1-5].

JloBeieHHST MOJKJIMBOCTI KOMITpOMETaIlii cucTteMu (00’€KTa KPUTHUYHOI 1H(OpMAaIiifHOI
iHppactpyktypu OKI) cBimuuth npo ii BpasnuBicTh. BpasznuBicts cuctemu (00’€KTa KPUTHYHOT
iHdopmariiinoi iHGpacTpykTtypu OKI) — BIacTuUBICTH CHCTEMH, 4Yepe3 BUKOPUCTAHHS SKOI
CTBOPIOETHCS 3arpo3a Js ii Oe3meKu, MOPYIIYETbCs CTalui, HamidiHWNA Ta IITaTHUH peXUMHU
¢dbyHKIiOHYBaHHS cucTeMH (00’ekTa KputHuHOi iHGopmariiiiHoi  iHGpacTpykrypu OKI),
3IACHIOETHCS HECAHKLIOHOBaHE BTPyYaHHS B il poOOTY, CTBOPIOETHCS 3arpo3a s Oe3neku
(3aXUIICHOCTI)  €NEeKTPOHHUX  IHQOpPMalIMHUX pecypciB, KOH(DIACHIIIHHOCTI, ILIIICHOCTI,
JIOCTYITHOCTI TakuX pecypciB. Ilomryk Ta BUSBICHHS MOTEHIIIHOI BPa3JMBOCTI OPraHi30BYETHCS
Brnacankom cucremun (00’exkta kKputudHOi iH(MOpMariiiHoi iHGpacTpykrypu OKI) mmisaxom
oronomieHHss myomiyaoi mpomno3uiii. Jocmigauk ((izuuna abo opugudHa ocoda) MOTEHIIIHOT
Bpa3JIMBOCTI Haja€e BiANOBIAHY mociyry BrmacHuky cucremu (00’€KTa KpUTHYHOI iH(MOpMAIiHHOT
iHppactpykTypu OKI) Ha OCHOBI JOroBOpy. 30KpemMa, BU3HAYAETHCA BEIUYMHA TPAHHUYHOTO 4acy
(IMpEeKTUBHOTO,  OOMEXEHOTO0)  MPOTATOM  AKOro  JIOCHIAHMK  TOBMHEH  IPAKTUYHO
MPOJAEMOHCTPYBAaTH MOJIMBICTh KOMIIpOMeTalii cucreMu (00’€kTa KPUTUYHOI 1H(OpMaLiiHOi
iHppacTpykTypu OKI) numsixom 3miiicCHEHHS BiJaJIeHOT KibepaTaku y hopmi penetration test [6].

Anauni3z my6aikaniid. Cuenapiii 3uiicHeHHs1 J{oCniqHUKOM BijnaneHoi Kibepataku y dhopmi
penetration test PO3TISAAAETbCS SIK KOMOIHAIlSl TIOCTIOBHOCTI TAaKTUK (€TaIiB JOCATHEHHS
TaKTHUYHUX I1JIeH) Ta TEXHIK (CI0Cc00iB, METO/IIB) BiIMOBIAHIX €KCIIEPTHUX MPOIYKTIB:

The Cyber Kill Chain — y3araJibHeHa OJIHOCIPSIMOBaHa IOCIIJIOBHICTh TaKTUK KiOepaTaku
IUISIXOM HaB’SI3yBaHHS BUKOHAHHSA HIKIJIMBOTO IPOrpaMHOro 3acoly [7];

The Unified Kill Chain — cyKynHICTb TaKTHK y KOHTEKCTI 3IIMCHEHHS TPhOX MOCIITOBHUX (a3
(In, Through, Out) xoMIpoMeTallii CuCTeMH 0araTOKOMIIOHEHTHOTO 00’ ekTa (Kibep3xucry) [8];

Ethical Hacking Methodology — B3aeMomoB’si3aHi eTanmu KibepaTaku 3a METOJ0JIOTIEI0
Certified Ethical Hacker (CEH) [9];

Adversarial Tactics, Techniques & Common Knowledge (ATT&CK) — onuc TakTHK (factics),
TeXHIK (fechniques) kibepaTax, sIKi 31ICHIOBAIUCS MPOTH KOMYHIKAI[IHHUX, TEXHOJIOTIYHUX CUCTEM
Ta MEePCOHAIBHUX MOOLIBHUX KOMYHIKaiiHUX mpucTpois [10].

dopmy/roBaHHs MeTH cTaTTi. OJHUM 13 EPCIIEKTUBHUX HAMPsMIB JTisiTbHOCTI J{ocmimHnka
Ha etami /[nitial Access (HecaHKLIOHOBaHE HAOYTTS aBTOPU30BAHUX TMOBHOBAXKEHB) CIIiJ BBaXAaTH
TexHiky Exploit Public-Facing Application depe3: BIACYTHICTh OTPEOH Y MPUBLIEAX; BIICYTHICTh
(bi3MYHOTO JOCTYIy 10 arnapaTHUX KOMIIOHEHTIB CUCTEMH; CKJIAIHICTh (HEMOXIIMBICTh) BIUIMBY Ha
JIAHITIOTH TIOCTA4YaHHS Ta BUKOPHCTaHHS CHOCOOIB COIIadbHOI 1HXKEHEPii CTOCOBHO JIETITUMHHX
KOPUCTYBaYiB CUCTEMH. AJEKBaTHICTh BUOOPY IIOTO CIIOCOOY MiJAKPECIIOETHCS TUM, IO OJM3BKO
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20 % xareropiii nedexrtiB nporpam (196 13 940) Taxconomii Common Weakness Enumeration
(CWE) ta Ginbie Hixk 20 % BpaznuBocTteit (63 324 3 273 728) takcornomii Common Vulnerabilities
and Exposures (CVE) BimHoCsTRCA 10 Server-side Web Application [11; 12].

MeTo10 cTaTTi € BUKIAJCHHS (ONPHIIIOJHEHHS) 3MICTOBOTO OMHUCY METOAMKH 3MEHIICHHS
HEBH3HAYEHOCT] OI[IHKM 4Yacy KOMITpOMETaIlii KOMIIOHEHTIB Server-side Web Application cucremu
(06’exta kpuTHuHOi iH(popMmariitHoi iH(pacTpykTypu OKI) mpu mnpoxomkeHHi JlociigHUKOM
Ka3yaJlbHOTO JIAHIIOXKKA [nitial Access — Execution 3a cnocobom Exploit Public-Facing Application
Ha OCHOBI 3aCTOCYBaHHS KPUTEPIIB MPUIHATTS PIllIEHbh B YMOBaX HEBU3HAYCHOCTI.

OcHoBHa yacTuHA. [IOHATTS Ta BiIHOIIEHHS MK HUMH, SIKI yTBOPIOIOTH €IMHY OCHOBY JJIs
OJTHOMAHITHOTO PO3YMIHHS HEOOXiHOI Ui pilleHHs 3anadi iHopmauii, NPUIHATO Ha3UBaTH
npeAMETHOI o0jacTio. MHOXHHA TOHATh MPO O0’€KTH, (aKTH, MPOIECH, IMOJIIi yOCOOIroe
eKCTEHCIOHAJIbHE MPEICTaBICHH MPEAMETHOI 001acTi, @ MHOKMHA 0OYMOBJICHUX HUMHU BiTHOUICHb
3B’SI3KIB Ta 3QJIGKHOCTEH MOHATH — IHTEHCIOHATIBHE. PO3PI3HAIOTH CTPYKTYpHUMN, (PYHKITIOHATHHUH,
Ka3yaqbHUN Ta CEMAHTHYHUN TUIW BiJHOIICHb IHTEHCIOHAILHOTO MPEICTABICHHS MPEIMETHOI
obmnacti. CTpyKTypHI BITHOIIICHHS 3aCTOCOBYIOTHCS JUIsl BUSHAUYCHHSI 1€papXiil a0 Mepex MOHSTH,
(GyHKIIOHABHI BIIHOIIEHHS — JUI TIOPSIIKY NEPETBOPEHHS JIeKiIapaTUuBHOI iH(opMarlii, ka3yaibHi
BIIHOIIEHHSI — JIJI1 NPUYMHHO-HACIIIKOBHX 3B’S3KiB, JIAHIIOTIB 3B’s3KiB. CEMaHTHYHHMHA THI
yOCOOITI0€ BCI 1HIII MOXJIUBI TUIH BiTHOIIECHb.

[Ipu iepapxiyHOMY TIPEACTAaBJICHHI MHOXXMHA CTPYKTYpPHHX BIJHOIICHb TIOHATH €
nepeBononiOHMM TpadoM, MPH MEPeKEeBOMY MpPEACTaBICHHI — TpadoM Tuy “‘Mepexa’.
CeMaHTHYHA Mepeka — HaWOLIbII y3aradbHeHa MOJENb IMPEACTABICHHS 3HaHb MPO MPEIMETHY
00JIaCTh 13 BUKOPUCTAHHSAM PI3HOTUIHUX 3B’s3KiB. [Ipy 0AHOPITHOCTI TUMIB 3B’SA3KiB CEMaHTUYHOT
MepeXi BIJOKPEMITIOIOTh Mepexi Kiaacudikaiiii (BimoOpaKeHHS CTPYKTYpHU BIJHOIIEHb TOHSTH
npeaMeTHoi o0nacTi), (yHKIIOHAIBHI Mepexi (OmHUC Mpolenyp BU3HAYEHHS MOHATH 4epe3 iHIIi
TIOHSATTS) Ta CIIeHapii.

Cuenapiii — dopmanizoBaHUN OMUC CTaHAAPTHOI IMOCIHITOBHOCTI B3a€MO3B’s3aHUX (DAKTIB
TUIIOBOI CHTYyalii y MpeIMeTHii 00JacTi, MOCTIIOBHOCTI M1 ab0 Mponeayp TOCITHEHHS IIUIeH,
CTEPEOTHITHUX 3HaHb. [liJl MOHATTAM “CTEPEOTHIHI 3HAHHA PO3TJSNAETHCA TAaKUN OMUC CUTYaIll
y npeaMmeTHid obnacti y (opmi mocaigoBHOCTI (aKTiB ONMHCY, KWW JTO3BOJIAE MepeadadyaTu Ta
BITHOBJIIOBAaTH 3HAYEHHs NpPOMyHIeHUWX (akTiB. 3a THMAaMU BiAHOIIEHb PO3PI3HIIOTH Ka3yalbHi
crieHapii, aepeBa el Ta crieHapii kimacudikartii.

KazyanpHuili cueHapiii € THIOBOIO TIOCHIAOBHICTIO Miii (mpoueayp), IO Miajsarae
CTpyKTypu3amii y ¢opMi KazyaabHOTO JAHITIOKKA (CIIEHApi0), B SKOMY KOXKHa dYeproBsa is
CTBOPIOE YMOBH JUIsl 3JIHCHEHHA HacTymHoi. JlepeBo Iiiyiell € BiZOOpaKeHHSAM JIEKOMITO3HUIIT
TOJIOBHOIT IIT1 B cUcTeMi yacTKoBHX ITiieit. CrieHapii kinacudikariii mpu3HaueH1 A BiI0OpaKeHHS
PE3yNbTATIB y3aralbHEHHS CTPYKTYPOBAHHMX 3HAHB MPO MPEAMETHY 001acTh. [ cTpyKTypu3amii
3HaHb y CIEHapisX Kiracudikamii HaldacTilie 3aCTOCOBYIOTHCS BITHOIICHHS THUIY ‘“TpUYMHA —
HACIIOK”, “Hijab — MO, “yacTUHA — 1Ie”, “3acid — pe3ynpTar”’, “IHCTpyMEHT — mis” 1 T. 1.
[lin moHATTAM ‘“‘y3aradbHEHHs PO3TISAAETHCS Tpolec 3A00yTTS HOBUX 3HAHb, SKI IMOSICHIOIOTH,
KIacu(ikyroTh BKe BiZloMi (hakTH HpeaMeTHOi 00JIacTi, a TaKoXK MOXYTh IependadyBaTd HOBI.
VY3aranpHeHHs mepenbavyae 3acTOCyBaHHS Mojeneld kimacudikaiii, ¢GOpMyBaHHS TOHSTH,
po3mizHaBaHHA 00pa3iB, BUSBIEHHS 3aKOHOMIPHOCTEW. 3MaTHICTh JIIOJUHU JIO Yy3araJlbHECHHS
€ 6azucoM Oyab-SIKOTO HAyKOBOTO JTOCIIKCHHS, OJICP>KaHHS HOBUX 3HAHD.

JispHICTD JIOMMHUA XapaKTEePU3YEThCs AepeBoM minei. KopeHneBa BepmmHa rpady Takoro
JiepeBa acCOLIOETHCS 3 TOJOBHOIO LIJUIIO, BY3JIOBI BEPIIMHU — 3 MPOMDKHUMH IUISIMH, KiHLIEBI
(TepMiHAJIbHI) BEPIIMHHU € BiAOOpPaXKCHHSIM MEPBUHHUX (€JIEMEHTApHUX) Iiel. JlocsarHeHHIo mim
BIJIMOBiZa€ 3HAYEHHs TMEBHOI OmiHOYHOI (yHKIii. JIiHIIIHO BHOpsAKOBaHA MOCIITOBHICTh i
JIOIMHU CTIPSIMOBaHA Ha JIOCATHEHHS TOJIOBHOT IUT1, Oy/IeMO HAa3WBATH ii TPAEKTOPIEIO MIsITBHOCTI.
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TpaekTopis AISUTBHOCTI YTBOPIOETHCS CYKYIHICTIO CTPYKTYPOBaHUX Ka3yalbHUX BIJIHOIIEHB, IO
BU3HAYaIOTh IPOCYBAHHS /10 TOJIOBHOI L1 BiJl HEPBUHHUX (€IeMEHTapHHUX) yepe3 mpomixHi [13].

TunoBuM pparMeHTOM TpaeKTOPii MISUTBHOCTI € YACTKOBO-BITOPSAKOBAHA MOCTIAOBHICTh i
JOCSITHEHHS (TOJIOBHOI, MPOMIXHOI, TEPBUHHOI) LI 3 Aeskoi (hiKCOBAHOI MOYATKOBOI CHTYaIii.
[lin moHATTAM “‘cuTyamis’ pO3TIATAETHCA JEAKUN y3araJlbHEHUH CTaH (aKTyaJlbHUH OIHUC
Cepe/loBHINA, BU3HAYCHHW Ha MEBHOMY YacOBOMY I1HTEpBaJli), L0 3MIHIOETHCS 33 PE3YJIbTATOM
BUKOHAHHS [Miid. Taka 4YacTKOBO-BIOPSAKOBAaHA TMOCTIJOBHICT I  PO3MOYHMHAETHCA  BiJ
nepeOyBaHHS y BIZIOMOMY CTaHi MOYaTKOBOI CHUTYallii, Moi0Ha Ka3yalbHOMY CIEHApil0 Ta MOXeE
PO3TISIIATHCS Y KOHTEKCT1 3aCTOCYBaHHSI CTEPEOTUITHIX 3HAHb.

[Ipenmerna obnacTh mpouecy KoMmpomerarii cucteMu (00’€kTa KpUTHYHOI iH(popMamiiHO1
iHppacTpykTtypu OKI) € ceMaHTHYHOIO Mepexer KazyalbHUX 1 CTPYKTYPHUX BITHOIICHb MiX
eranami ((hazamu, kpokamu) Kibepataku. KasyanbHi BiTHOLIEHHS BiJOOPaXatOTh iICHYIOUY ITOBHOTY
€KCIIEPTHUX 3HaHb MPO THUIIOBI TOCIITOBHOCTI BapiaHTIB il Ta mpouexyp cy0’ekTa KibepaTaku
(mopyuIHuKa, Xakepa) Ui KOMIIPOMETAIlii CUCTEMH IUTLOBOTO 00’€KTa, 30KpemMa cucteMu (00’ exTa
kputnuHoi iH(popmariiiHoi iHGpacTpyktypu OKI) abo KOMMOHEHTIB 1i TEXHOJOTIYHUX
MainaHuukiB (J1okariif). CTpyKTypHi BiIHOIIECHHS BU3HAYaIOTh B3a€MO3B’SI30K €TAIiB JIOCATHEHHS
TaKTUIHHUX LUJIEH (TaKTUK) 11 KomiipomeTarlii cuctemu (Compromise System).

OCHOBHHM aKIICHTOM JOBeACHHsS JIOCHiTHMKOM MOXIMBOCTI KOMIIPOMETAIll CHUCTEMHU
€ aBTOPMU30BaHE BUKOHAHHS JEMOHCTPAIIHOI IIKIJIUBOI MPOrpaMH B OOYHCIIOBAILHOMY
CepeIOBUILI OAHOTO 3 KOMIIOHEHTIB CUCTeMH (00’ €KTa KpUTHYHOI iHpOpMaLiiHOl iHPpacTpyKTypu
OKI) 3a BuszHaueHnmii yac. [lix moHATTAM “IeMOHCTpalliifHa MIKIIJIMBAa TporpamMa’ po3TIIsaIa€ThCs
crieianbHa hopma peamizanii GyHKIIH WKIIMBOT IPOrpaMu 1010 HECAHKI[IOHOBAHOT'O CTBOPEHHS
(HEJIETITUMHHM KOPHUCTYyBayeM) aBTOPHU30BAHOTO OOUYHMCITIOBAIILHOTO Tpoliecy (IMTOTOKY) B OJHOMY
3 KOMIIOHEHTIB cucTeMH (00’exkTa KpUTHYHOI iH(popmamiiiHoi iHppacTpykTypun OKI), amne 0Oe3
BIPOBAKEHHSI THUIIOBOI JECTPYKTHBHOI YacTHHH anroputMmy (payload) BimOMUX TIKIIITUBUX
mporpaM. BiamoBimHO, MiJ MOHATTSAM “HIKI[UTHBA TporpaMa’ pO3TIISIAETHCS OJHA 3 MOMKIIMBHUX
dbopm peamizaiii anrropuTMy 3AIMCHEHHS TOPYIICHHS PEXUMY (YHKIIOHYBaHHS, O€3MEKH Ta
npouenyp OOpoOKM KpUTHYHOI TEXHOJOTIYHOI iH(opmarii, sKui 3a0e3MedyeThCsl MUITXOM
HECaHKI[IOHOBAaHOTO CTBOPEHHSI aBTOPHU30BAHOTO OOYMCIIIOBAIBLHOTO MpoIiecy (IMMOTOKY) Y TIEBHOMY
KOMIIOHEHTI cucTeMH. HecaHKIiOHOBaHE CTBOPEHHS aBTOPU30BAHOIO OOYHMCIIOBAILHOTO MPOLECY
(MOTOKY) € pe3yJbTaToM eTany JOCSITHeHHS TakThuuHoi 1 (puc. 1) Gaining Access
(3a merononoriero CEH) Ta/abo Initial Access (3a metonomnoriero ATT&CK).

|

. Resource .

| Reconnaissance ——» —1 Compromise System
Development | A A

H . -—a

H H

Gaining Access Action on Objects

Persistence ——
Privilege Escalation ———
Defense Evasion ———
Credential Access ——————
—————————— -——q Discovery ——————

Initial Access —> Execution—=—<—> Lateral Movement —>—> Impact

b 4 - Collection ———

' RRRR’

B

Command and Control ——]
Exfiltration ———

Inhibit Response Function —

FEeed

Impair Process Control ——

Puc. 1. CtpykTypHO-Ka3yalilbHa MOAEITH KOMIIPOMETAIlii cucTeMH (00’ €KTa KPUTHIHOL
inpopmauiiiHoi inppactpykrypu OKI) y koHTekcTi nisuibHocTi Jocninauka
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3a metononoriero CEH ycnimHuit pe3ynbratr Gaining Access moysirae y Tomy, o Jlocmiaauk
oJiepaB MPHUHLHUIIOBY MOJIMBICTh BiJJIAJIEHOTO (4Yepe3 KOMIT'IOTEPHY MEpEexXy) YIMpaBIIiHHS
MIEBHUM aBTOPHU30BAHUM OOYHMCIIIOBAILHUM IMPOIECOM (TIOTOKOM) JAEMOHCTPAIIMHOI IIKIIJIUBOT
IpOrpamMu B OJHOMY 3 KOMITOHEHTIB CUCTeMH (00’ €KTa KpUTUYHOI iHpopManiiHoi iHppacTpyKkTypu
OKI) musxom BUKOHaHHS (3 TMOBHOBaXEHHSMH aBTOpH3aIlii) mepeadadyeHoro Habopy KOMaH]
JIECTPYKTUBHOTO XapakTepy Ha eTami JOCATHeHHS TakTHuHoi wim Action on Objects
(3a merononorismu The Cyber Kill Chain, The Unified Kill Chain). 3araJibHOI0 HEIOCTaTHICTIO
TAKOT0 MiIXOAY € HeBpaxyBaHHA (PAKTOPiB HEBU3HAYEHOCTI HA OIIHKY YaCOBUX BUTPAT OUIKYBaHHS
YCHIINTHOTO PE3yJIbTaTy 3aCTOCYBaHHS JEMOHCTPAIIHOI IIKIAJIMBOI TMpOTrpaMu y KOHTEKCTI
noBeneHHs JlocTiTHIKOM MOXMIIMBOCTI KOMITpOMeTallii cucreMu (kKasyanbHe BigHOUeHHS Gaining
Access — Action on Objects). MHOX1Ha BapiaHTiB Action on Objects yTBOPIOETbCSI KOMOIHYBaHHSIM
croco0iB (TeXHIK) il JOCATHEHHS TAKTHYHUX 1JIeH (TakTUK) 3a MeTononoriero ATT&CK:

Persistence (3abe3neueHHs MOCTIHHOCTI HAOYTUX TTOBHOBaXKEeHb [nitial Access);

Privilege Escalation (po3mupeHHs/3MiHa HA0YTUX IOBHOBa)KeHb [nitial Access);

Defense  Evasion  (3amo0iraHHs.  BUSBJIICHHS  HECAaHKI[IOHOBAHOTO  BHUKOPHCTaHHS
aBTOPHU30BAaHUX MOBHOBaXKeHb [nitial Access ta Privilege Escalation);,

Credential Access (oaep>kaHHs OOJIKOBUX Ta aBTEHTHU(DIKAIIMHUX AAHUX JJIS JICTITUMHOTO
HaOyTTs MOBHOBA)XEHB 11032 KOHTEKCTOM TaKTUUHUX Iinel Initial Access ta Privilege Escalation);

Discovery (onep»aHHs BIZIOMOCTEH ITPO BHYTPIIIHIO CTPYKTYPY Ta KOMIIOHEHTH CHCTEMH ),

Lateral Movement (HaOyTTsi aBTOPH30BAHHWX IIOBHOB@XEHb Yy CEPEIOBHUIII KOMIIOHEHTa
CUCTEMHU 3a pe3yibTaTtamMu Discovery, aje 1o3a KOHTeKCToM [nitial Access);

Collection (akymymiOBaHHA KPUTHYHOI TEXHOJOTiuyHOi iHQoOpmMamii cuctemMu sK eram i
MOJAJIBIIIOTO BUTOKY);

Command and Control (yTBOpeHHS IPUXOBAHOTO KaHATy YIPABIiHHSA KOMIIOHEHTOM CUCTEMHU
3 MOBHOBA)XKCHHSIMHU aBTOPU30BAaHOTO KOPUCTYBaya);

Exfiltration (3n1iCHEeHHSI BATOKY KPUTHYHOI TEXHOJIOTIYHOT 1H(OpMAILIii cCHCTEMH);

Inhibit Response Function (010KyBaHHS TpOIEAYp pearyBaHHsS Ha HEOE3MEeUYHI CTaHH
TEXHOJIOTIYHOT'O TPOLIECY);

Impair Process Control (Momudikaiis mpoleAyp pearyBaHHsS Ha HEOE3NeYHI CTaHH
TEXHOJIOTIYHOT'O MPOLIECY Ta 0OPOOKM KPUTUUHOT TEXHOJIOTIYHOI iH(popMartii);

Impact (nopymieHHs (YHKIIIOHYBaHHS CHCTEMH 00’€KTa KPUTHUYHOI 1H(OpMAIiitHOT
iHppacTpykTypu OKI Ta 6e3nexn KpUTHYHOI TeXHOJIOT14HO 1H(opMartii).

VYemix gpoBeneHHst J[0CiiTHUKOM MOKJIMBOCTI KOMIIPOMETAIlil CHCTEeMH (00’ €KTa KPUTHYHOI
iHpopmaniiinoi indpacTpykrypu OKI) 3a BU3HaUeHMI yac € PyHKIIOHATIOM Bij:

SIKOCTI TPUMHSTTS pIIMIEHHS Ha eTaml OJepKaHHs/y3araJbHeHHs/aHamizy iHdopmalii s
imeHTHdIKaIii BpPa3NIMBOCTI CUCTeMH (SIK Yy3aralbHEHHsS eTamiB Footprinting, Scanning,
Enumeration, Vulnerability Analysis 3a wmetononorieto CEH; eran Reconnaissance 3a
metononorissmu The Cyber Kill Chain, The Unified Kill Chain, ATT&CK);

SIKOCT1 TIPUHHSATTS PIIICHHS Ha eTari 37iHCHEeHHs BHOOPY/MiArOTOBKH/CTBOPEHHS/IPUI0aHHS
3ac00iB eKCIuTyaTallii Bpa3nuBocTi cucremu (eran Weaponization 3a metonomnorismu The Cyber Kill
Chain, The Unified Kill Chain; erann Resource Development 3a merononorieto ATT&CK);

3aCTOCYBaHHS KpUTEPIiiB MPUIHATTS pillieHh B yMOBaX HEBU3HAYEHOCTI a00 B yMOBaX PU3UKY
npu oOIpyHTYBaHHI BUOOPY (Ha OCHOBI €KCIIEPUMEHTAIbHUX JaHUX) AEMOHCTPALiHHOI IIKiJTMBOT
nporpamu (eKCIUIOUTY) JIJIsi KOMIIPOMETAIlll CHCTeMHUX KOMITIOHEHTIB Server-side Web Application
(IpM IPOXOKEHHI Ka3yaJabHOTO JIAaHII0XKKa [nitial Access — Execution 3a ciocooom Exploit Public-
Facing Application).

Haranmaemo, 1o mij moHATTSIM “BpasznuBicth” (vulnerability) po3risigaeTbes Taka BIACTUBICTh
cuctemMu (00’ekta KpuTH4HOI iHopmariitHoi i1HGpacTpykTypu OKI), saxa mnpu3BOIUTH [0
HEraTUBHOTO TeXHIYHOTO edekty (negative technical impact). HaB’s3yBaHHS HEraTUBHOIO
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TEXHIYHOTO e(eKTy 0a3yeTbcsi Ha MOXKJIMBOCTI HENepen0adyeHOoro BHKOPHCTAHHS (EKCIuTyaTallii)
neBHoro aedekry (weakness) TporpaMHHUX, amapaTHUX, HPOTPaMHO-aNapaTHUX KOMIIOHEHTIB
CUCTEMH, SIK1 TIPU TIEBHUX YMOBAX MPU3BOAATH JO ii BPa3JIUBOCTI.

[lepri aBa acmeKkTH BiTHOCATHCS 10 MOHATIHHOTO amapary Teopii iHpopMauiiHoi TiATPUMKH
npuiiHATTa pimensb [14]. [puiiaarrs pimens (I1P) locnigaukom (y pomi ocoOu, sika mpuitmMae
pIIICHHS) € pe3yJbTaTOM CKJIQJHUX TICHXOJIOTIYHUX TMpoieciB. JIOTIKO-IICUXOMOTIYHUN MMiAXiza
0a3yeThcsi Ha mpenactasiieHHl mporeciB [P y ¢opmi mocmimoBHOCTI eTamiB, a came: MOCTaHOBKA
3amadi; 3100yTTs Ta 00poOKka iHdopmanii mis [1P; anamiz ta ineHTudikamis mpoOIEeMHOI CUTYAIlil;
BUPOOJICHHS] MHOKMHH JIbTEPHATUBHUX PIllIeHb; BUOIP pillIeHHs; peaiizalis pimneHHs. CyKymHICTh
nit eramiB 1P po3rasgaeTsest K KOMIIO3HIISI MHOXKHUH orieparliil iHdopmariitnoi miarorosku 1P,
BHOOpPY Ta peamizamii pimeHHs (pe3ynbrar mporecy I[IP). Bubip pimenns Jlocmigaukom
MPUHIIUIIOBO HE MOXKEe MaTH (OopMalbHOTO MojaHHs. BiH kepyeTbess MipKyBaHHSAMH Tepen0aueHHs,
JOCBiy, 1HTYIIi mpodeciifHol MiAroToBiIeHOCTI Ta KBamiikamii, a TakoX Cy0’ €KTUBHUMH
YSIBJICHHSIMHU, CY/I>KEHHSMHU, €MOI[iSIMU.

[To-nepire, po3ymMoBa IisIbHICTH 0COOH, sika mpuitmae pimeHHst (OIIP) posrasmaeTses sik
OaraTopiBHEBa CYKYIHICTb B3a€MO3B’SI3aHUX MPOIECIB IMCUXO(DI3UYHOTO, IICUXOJIOTIYHOTO,
THOCEOJIOTIYHOTO Ta porpaMHoro xapakrepy. OcHoBHI (GOpMH PO3YMOBOI JISUTBHOCTI: €MITIpUYHE,
aKkcioMaTHyHe, [laJIeKTUYHEe MHCIeHHS. Emmipuune wmuciaeHHs O0a3yeTbcs Ha y3arajbHEHHI
MONEPETHBOTO JIOCBiy, aKClOMaTWUYHE — Ha 3aCTOCYBaHHI IMOYAaTKOBMX 3HaHb MPO IIpaBUja
BUpINICHHS 3a1ayi. J[iaJeKTUYHEe MHUCICHHS € BHIOK (OPMOIO TCHXIYHUX IPOLECIB JIOIUHH,
3a0e3nevye MO3WTUBHHUM MPOSB OaraTroBapiaHTHOCTI, ajamTarlii, caMoopraHi3aiii, BUOip pilIeHHS
B YMOBaXx SIK IOBHOT, TaK 1 HeMOBHOI iHpopmaii st [1P.

[To-npyre, mpsmuii um omocepeaKoBaHui BIUIMB Ha BHOIp pimeHHs OIIP moxyTts maTu
MICUXOJIOTIYHI BJIACTUBOCTI, SIKI HE € BPOJUKEHUMH 1 3 PO3BHTKOM OCOOHCTOCTI 3MIHIOIOTHCS
(bopMyrOThCS) 3alieKHO BIJT KOHKPETHHX CYCIUIBHO-ICTOPUYHUX YMOB: CBITOIISIA (cHCTeMa
MOTJIAIB Ha CYCIUIBCTBO Ta MPHUPOAY SBHIN); iHTEpecH (CIPSIMOBAHICTh Ha NMEBHI MpPEAMETH Ta
SBUIIA); 3M10HOCTI (1HAMBIAYyalbHI OCOOJIMBOCTI — YMOBH YCITIIIIHOTO BHUKOHAHHS SIKOI-HEOY.b
ofHiel a00 KIJIBKOX BUIIB AISUTBHOCTI); TEMIIEPAMEHT; XapakTep; yBara (CIpsSMOBaHICTh CBIZJIOMOCTI
Ha MIeBHUH MpeaMeT a0o MIsITbHICTD: CTIMKICTh, TIEPEMUKAHHS, PO3IIOIIT Ta 00’ €M).

30kpeMa, HEBU3HAYEHICTh a00 HEMOBHA BU3HAYCHICTHh MOYATKOBOI CHUTYAIIl JJis 3M1iCHEHHS
LUJIECIIPSIMOBAHO1 JIISUTBHOCTI 3arepevy€e MOXKIMBICTh 3aCTOCYBaHHS CTEPEOTUITHUX 3HAHb. 3a TaKol
YMOBHU TIOCTa€ HEOOXITHICTh TMOIIYKY MOXJIMBUX BapiaHTIB TPAEKTOpii MiSUIBHOCTI Ta BHOOpY
OJTHOTO 3 HUX 3a KPUTEPISIMHA Ha OCHOB1 3HAYCHHS OIiHOYHOI (PyHKIii. [I[puarHaMU HEBU3HAYEHOCTI
(HETIOBHOTH, HEJOCTATHOCT1, 0OMEXEHOCT1, HETOYHOCTI) iH(opMarii A BUOOPY pilIEeHHS MOXYTh
OyTH: HEMOXUIMBICTh TOYHOTO Mepea0aYeHHs] HACIIJIKIB PIllleHb, HEMOXJIMBICTh TTOBTOPEHHS a00
eKCIIEpUMEHTAIbHOT TEPEBIPKU PIIIEHHS; HEMOXJIUBICTh KOHTPOJIO BCiX (DaKkTOpiB; HasBHICTH
MHOXHUHU aJIbTEPHATUBHUX pIlIEHbh Ta HEOOXITHICTH BHOOPY OAHOTO 3 HUX; HHU3Ka SKICTh
oYaTKoBO1 iH(OpMaLii GopMyITIOBaHHS 3aa4i Ta BUOOPY PIllICHHS.

Po3pi3HsAOTh N1Ba MIMPOKUX KJIACH 3aaad BUOOpY pillleHb TPH HEMOBHiM i1HGopMarii mpo
3ajady Ta mpobnemuy cutyanito [IP. Ilepmmii kmac 3amay BiOMHH SK “OPUHHATTA pIilICHb
B YMOBax pHU3HKY’, APYTHH — “OpHHHATTSA pillleHh B YMOBax HeBH3HaueHOCTI”. HemoBHoTa
iHpopmanii ITP B ymoBax pusuky mepenbauae icHyBaHHS (YHKIIH pO3MOAUTY MMOBIpHOCTEH ISt
BCIX JIOCHIPKyBaHHUX BEJIWYHMH, B YMOBaX HEBH3HAu€HOCTI — (YHKLIi po3MoAily HEBioMi abo He
MOXYTh OyTH Bu3HadeHi. Ha mpakTuil HEeBU3HAYEHICTh HE O3HAYAE TIOBHOI BIICYTHOCTI 1H(pOpMAIIii
mpo 3amagy. Moxke OyTH BioMa Jesika KiHIIeBa KUTbKICTh 3HAYEHb KOXKHOI BEIMYMHH, ane 0e3
BIAMOBIMIHUX (YHKIINA PO3MOIIITY HMOBIpHOCTEH. Po3rmsin mpoOnemarnku BupimeHHs 3amad [P
B YMOBaX PU3UKY MOXIIMBO NPH HASBHOCTI €KCIIEPUMEHTAIBHUX JaHUX HEOOXITHOTO 00’eMy uis
BU3HA4YCHHS (DYHKIIIH pO3MOITY KOKHOI 3 TOCHIKYBAaHUX BEITHMYHH.
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ba3oBi crparerii 3MeHIIEHHSI BIUIMBY HEBHM3HAYCHOCTI Ta CyO €KTHBI3MY NpH BHUPIIICHHI
3agad [P B yMOBax HEBM3HAYEHOCTI peali3ylOThCs IUISIXOM 3aCTOCYBAaHHS KPUTEPiiB MaKCHMIHY,
Baiteca-Jlamnaca ta Cesimka. Xoya He iICHY€E 3arajibHUX MiAXOIB /11 BABHAYEHHS NPHUIATHOCTI J10
3aCTOCYBaHHS 3raJlyBaHUX KPUTEPIiB B TUX UM IHIIUX CUTYALISX, aJle BCE K MOXHA HABECTH 3 L[bOTO
MPUBOAY JESIKI €BPUCTHYHI TpaBWIA: KPUTEPI MaKCHUMIHY CIPSIMOBAaHMM Ha BHOIp HaWOLIBII
00epeXHOTO MepedauyBaHOTO Pe3ysIbTaTy JJIs BCiX KOMOIHAIl YMOB €KCIIEPUMEHTIB O MOMEHTY
HEOOXITHOCTI OOTpyHTYBaHHSI KIHIICBOTO DillleHHs; KpuTepiii baiieca-Jlamiaca 3acHoBaHWU Ha
OUTBII ONTUMICTUYHMX NEpeaOaYeHHAX HIK KpPUTEPid MaKCHMIHY, ajileé € MEHIII ONTHUMICTUYHUM 32
kputepii CeBimka. 3raayBaHi KpuTepii € 0a3ucoM Mjisi YCyHEHHS HEBH3HAYEHOCTI, IUIIXOM
3MEHIIEHHS Cy0’€KTHBI3MY 0COOHMCTUX MipKyBaHb Ta nependaueHsr OIIP, a Takox mpoTupiy, AKi iX
00yMoBII0I0Th. [IpakTnune 3acTtocyBanHs kputepiiB [IP B ymMoBax HeBH3HaueHOCTI 0a3yeThCs HA
00poO1i MaTpuLi pilieHs, ska chopMoOBaHa 31 3Ha4eHb OLIHOYHOI (QyHKIIT (0e3 3HaHHS (QyHKIT
pO3MOALTy ii BEIMYWHN) 32 pe3yIbTaTaMu MPOBEICHUX EKCIIEPUMEHTAILHUX BUIPOOYBaHb.

PosrisiHemMo 3MiCTOBHHI OMUC METOAUKH OI[IHKM 3MEHIIICHHS] HEBU3HAYEHOCTI, OIIHKH 4acy,
KoMIpomMmeTallii KOMIoHeHTIB Server-side Web Application cuctemn (00’€KTa KpPUTHUYHOT
iHpopmaniiinoi inppactpyktypu OKI) npu npoxomxenHi J{oCaiTHUKOM Ka3yalbHOTO JAHIIOKKA
Initial Access — Execution 3a cnocooom Exploit Public-Facing Application Ha OCHOB1 3aCTOCYBaHHS
kputepiiB I1P B yMoBax HEBU3HAYEHOCTI.

JlocmiKyBaHOIO  BEIMYMHOK (3HAUEHHS OIHOYHOI (YHKII) € eKcrepuMeHTaIbHe
BUMIpIOBaHHs (OIIHKA) YacOBOTO I1HTEpBANly [0 HACTaHHS YCIINIHOTO pe3yJNbTaTry poOoOTH
JEMOHCTPAIIHOT MIKIUTMBOI TPOrpaMu. 3aCTOCYBaHHS JIEMOHCTPAIIHOI IIKITMBOI TPOrpamMu
3IIACHIOETBCS Y (POPMI EKCIUIONTA, SKHii 111 KOMIOHEHTIB Server-side Web Application Buctymnae
B poni Web-knieHTa JETITUMHOTO KOpHCTyBada (puc. 2, a). Haramaemo, mo mig TOHATTSIM
“excrotT”  (exploit) pO3TNAAEThCS CHEUiaTbHUNA NpOTpaMHUN 3acid, NpHU3HAYCHWH IS
BimangeHoi (depe3 KOMITIOTEpHY MepexKy) eKcruryatarii aedekTiB (MpOeKTyBaHHS, peajizailii,
HAJIAIITYBaHHA) KOMIIOHEHTIB (IIPOrpaMHUX, MporpaMHo-anapaTtHux) Server-side Web Application,
10 MPU3BOAMTH JI0 X BPA3IUBOCTI (BPa3IMBOTO CTaHy) Ta MPOSBY HETATHBHOTO TEXHIYHOTO €PEKTY
JEeMOHCTPATUBHOT MIKAIMBOI mporpamMd. OCHOBHOI0O (YHKIIOHAJTBHOIO PHUCOI0 JIOCSITHEHHS
YCIIITHOTO Pe3yJIbTaTy NeMOHCTPATHBHOI IIKIUTMBOI IPOTPaMH MUISIXOM 3aCTOCYBaHHS €KCIUIOHTA
3 iICHYIOUO1 KOJEKIlii eKCIUIONTIB (expoloits) JlocmimHuka (puc. 2, 6) € yTBOPEHHS MPUXOBAHOTO
KaHay YOpPaBIiHHS Bpa3duMBUM KOMIoOHeHTOM (Gaining Access) 3  aBTOPU30BaHHUMHU
MMOBHOBKEHHSIMU TEXHIYHOTO TepcoHany Server-side Web Application, ne T;, — TOKa3HUK
9YacOBOT'O iHTEpBAITy, BUTPAYCHHUI Ha TOCATHEHHS TAKTHYHOI 11t Gaining Access.

a) Web-knienm Server-Side Web Application
------------- | SETTTTETTTEEE! SOERE TTTEPSTTTTEE SITTTTTTELTTE SETeE CERTTEResy —TTTTETTTrN
Web-cepBep <> WebApp-cepBep » DBMS-cepBep
P ) i i B i (SR Ctt CECERDROREE B ot LRRLEY EERRLEREE B e
6) Presentation tier Logic tier Data tier
Exploit
i r———————=———- r—-—————————--
| [Internet Information Services |I I[Ruby] [C61] [Java] : | [_Microsoft SQL Server _| :
| |
:| Nginx__| [ Ligttpd I: | Cc# PHP Bash | | | [MySQL ] [WariaDB] [SaLite | |
| |
I| Apache HTTP Server ]l : [ JavaScript | [ Python ]| : [Oracle Database] [PostgreSQl] |
Exploits o _______ I - __________ ] - __ ]
Operating System Operating System Operating System

Puc. 2. Opranizarist ogepxaHHs eKCIIEPUMEHTAIBFHUX JaHUX JUIS OLIHKK 9acoBUX BUTpAT Gaining Access
(Initial Access — Execution) 3a HanipssMoM BILTUBY Exploit Public-Facing Application
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Posrnsnemo wmosknuBi  iHTepripetanii T;, 3a Kareropismu JeexTiB  (TPOEKTYBaHHS,
peauizarlii, HanamryBaHHs) Server-side Web Application [15; 16]:

A01:2021 Broken Access Control — HeKOpeKTHa 3MiHAa IOBHOBa)XEHb (HEIOTPUMAHHS
NPUHIUIY HAaMEHIIMX NpUBLIEIB), MapkepiB noctymy ((pyHKIiii iHTEepdeiicy npukiIagHOro
porpamMyBaHHs, TOCUIaHb Ha 00°€KTH), Tga = Ta91, T0tal CVEs = 19013;

A02:2021 Cryptographic Failures — HeKOpeKTHa TepeBipka IIHCHOCTI mapameTpiB
aBreHTU(diKaIii, TUPPOBUX MIAMKCIB TPOrpaMHUX KOMIIOHEHTIB, 3amoOiraHHs HaJJTHIIKOBOI
iHpOpMaTUBHOCTI TpU 0OpOOI[l HEKOPEKTHHX KOMOiHamii KpunTorpadiuHux MaHUX (KITIOYiB,
BEKTOpIB 1HIIiami3amii) TpH YTBOPEHHI MEHIN CTIMKUX 3aXWINCHUX KaHajiB KOMYHIKaIlii,
Toa = Typoz, Total CVEs =3075;

A03:2021 Injection — nepenaBaHHs Ha 00poOKy HeOe3MeUyHUX (HEKOPEKTHUX) BXITHUX JaHUX
(00’€KTiB), HAIUIITKOBA 1H(HOPMATUBHICTH MTPH 0OPOOITI HEKOPEKTHUX (HEMPABUIHLHUX ) 3aIUTIB JI0
cUcTeMH KepyBaHHS 0a3010 nauux, Tgy = Tyo3, Total CVEs =32078;

A04:2021 Insecure Design — nenorpumanus nopsanky OWASP Software Assurance Maturity
Model (SAMM) tnipu po3poOui KOMIOHEHTIB Server-side Web Application i3 3acTocyBaHHSIM
anmpoOOBaHUX KOJICKITIA MPOTPAaMHUX KOMIOHEHTIB, Tgy = T404, Total CVEs =2691;

A05:2021 Security Misconfiguration — BAKOPUCTaHHS] XMapHHUX CEPBICiB (0OJIIKOBUX 3aMUCIB)
3 HaJIalTYBaHHSMHU 3a 3aMOBYAHHSIM, HAJJTMIIKOBA 1HQOPMATHBHICTE MIPH 0OPOOIII HEKOPEKTHUX
3alUTIB A0 KOMIIOHEHTIB Server-side Web Application, HecucteMaTuyHe 3aCTOCYBaHHS OHOBJICHb
Oe3reku Ta aHaizy pusuKiB, Tgy = Tags, Total CVEs =789;

A06:2021 Vulnerable and Outdated Components — BHUKOPHCTAaHHS 3acTapiiux Bepcii
MPOTrpaMHUX KOMIIOHEHTIB Server-side Web Application, Tgy = Tyo¢, Total CVEs = 0;
A07:2021  Identification and Authentication Failures — MOXIUBICTb YyraayBaHHS

(mporHo3yBaHHS) Ta TOBTOPHOTO BHUKOPHUCTAaHHS 3HAYCHb OJHOPA30BUX IMapoiB (MapKepis,
ineHTudikaTopiB), KPpUTUYHE MOPYIICHHSA JOTIKH IBO(AKTOpPHOI aBTeHTH(]iKalii (BiJHOBICHHS
MapoJiiB), TOTpAIUISHHA He3amudpoBaHux (3amu(poBaHUX HECTIMKUMH KpUNTOTpadiIHIMHU
QITOpPUTMaMH) 3HAYEHb MAPOJIiB y JIarHOCTUYHI TIOBIJIOMJICHHS (BiAMOBIJI HA HEKOPEKTHI 3alHUTH
110 KOMINIOHEHTIB) Server-side Web Application, Ty = Tag7, Total CVEs =3897;

A08:2021 Software and Data Integrity Failures — HEKOpPEKTHa TEpEBIpKa aBTEHTUYHOCTI
(winicHOCTI, O6€3MeYHOCTI, AIMCHOCTI) TaHUX Y CKIIa/l cepiani3oBaHuX 00’ €KTiB (KOHBEEPIB OOPOOKH
JTaHWuX) KOMIIOHEHTIB Server-side Web Application, mo 1HCTATIOIOTHCS (OHOBIIOIOTHCS)
3 pENo3UTOPIiB (30BHIMIHIX HOCIIB) 32 3aMOBYaHHM, T4 = Tyog, Total CVEs =1152;

A09:2021 Security Logging and Monitoring Failures — Hey3TOMKEHICT ¢HOpMaTiB
MOBIAOMJICHB TIPO TO1i (QYHKIIOHYBaHHS KOMIIOHEHTIB Server-side Web Application, noTparuisiHHS
KPUTUYHOI TeXHOJOTi4HOi iH(popMalii (imeHTudikaTopis, mapaMeTpiB aBTeHTH}IKAIIT) 10 BMICTY
noBigoMIeHb mpo noAil, Ty = Tyg9, Total CVEs = 242;

A10:2021 Server-Side Request Forgery — TOTpAaIUISHHs 3amuTiB Web-kiieHTa y 3amuTH
Web-cepBepa 1o iHIIUX KOMIIOHEHTIB Server-side Web Application, Tgy = Tyq19, Total CVEs = 387.

[IpunaTHicTe HaBeIEeHHMX KaTeropiil aedekTiB (MPOEKTYBaHHs, peaiizaiii, HaJIalmTyBaHHS)
KOMITOHEHTIB (TIpOrpaMHUX, MporpamMHo-anapatHux) Server-side Web Application no excrimyarariii
BM3HAYAE€THCA HA OCHOBI 00pPOOKHM BMiCTy MaTpuIi pimens, ne T;; = Tga:

J m
dl Tll le Tlm
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MHuoxuHa 3HaueHb BENMYMHU MOKasHUKa T;; = T4, PO3TAIOBAHMX TI0 €JIEMEHTAX MATPHII

pileHb ||Tl-j|, 3QJIEKHO BiI YMOB €KCIIEPUMEHTAJIBLHOTO BHUIPOOYBaHHS, XapaKTEPU3YIOThCS
NEPETHHAMY JIOJIAHUX O3HA4YE€Hb MHOKHMH KOMOiHalil HezanexHux sminnux W = {w;} (BepxHii
pAOK) Ta 3anexHux 3MiHHMX D = {d;} (xpaiiniii niBuii croBmuuk). Koxuuii enement w; € W

yOCOOJII0€ OJIHY 3 MOMKJIMBHX KOMOIHAIM 3HAYeHb HE3aJNEKHUX 3MIHHUX, j = 1,m, a KOXHUU
eneMeHT d; € D — olHy 3 MOXJIMBUX KOMOIHAIlIi 3aJIe)KHUX (KOHTPOJHOBAHUX) 3MIHHHX OIHUCY

YMOB TI€BHOI iTepallii eKCrepuMeHTAIPHOTO BUIPOOYBaHHs, i = 1,n.

PesynbraTom 00poOku Matpuii pimens (1) y Tepminax monsTiiiHOTO amapary teopii 1P
B yMOBaxX HEBH3HAYEHOCTI € BHUOIp OJHOTO 3 MOXJIMBHUX QJIbTEPHATUBHUX pIlICHL abo
anpTepHaTHBH. [IOHATTA  anbTEpHATUBHOTO  pillleHHA (AJIbTEPHATUBU) BIANOBIAAE  [-MY
MOPSIIKOBOMY HOMepy eneMmeHta d; € D (i-ro psaka MaTpulll pillieHb), a OOTPYHTYBaHHS HOTO
BUOOPY € pe3yJabTaToOM 3acTOCYBaHHS KpuTepiiB MakcuMminy, baifeca-Jlammaca Tta CeBimxka
3 ypaxyBaHHSM OCOOJMBOCTEH IOCTAaHOBKHM 3aaadi. BuOip ogHOro 3 anbTEpPHATHBHUX PIIICHBb
yOCOOIIOETHCS 3 BHOOPOM EKCIUIONTY (3 ICHYIOUOI KOJIEKIii EKCIUIOMTIB), SKHA € HaOUIbII
MpUIATHUM JIJII KOMIIPOMETAIlii OJTHOTO 3 KOMIIOHEHTIB Server-Side Web Application cucremu
(06’exta kpuTHuHOi iH(popMmariitHoi iHppacTpykTypu OKI) mpu mnpoxomxeHHi JlociigHUKOM
Ka3yalbHOTO JaHItokKa [Initial Access — Execution 3a cnocodom Exploit Public-Facing
Application.

OpieHTOBHA PO3MIPHICTh MATPHIll PIIICHH IS KOKHOI 3 KaTeropii nedexTiB (MpoeKTyBaHHS,
peaizalii, HalalITyBaHHS) KOMIIOHEHTIB (IIPOTpaMHUX, MPOTrpaMHO-anapaTHUX) Server-side Web
Application moxxe OyTH OIlIHEHa Ha IMiJACTaBl BiAMOBiAHOTO 3HaueHHs [otal CVEs — 3araibHa
kinekicte CVE B kateropii Top 10 Web Application Security Risks. HeoOXimHO 3a3HaYUTH, IO
3HaueHHs Total CVEs =0 y kareropii A06:2021 Vulnerable and Outdated Components BinoOpaxae
NPAaKTUYHO HECYTTEBY HMOBIpHICTH ycmixy JlocmigHuka aisi Ka3yalbHOTO JIAHIIOXKKa [Initial
Access — Execution 3a ciocoooMm Exploit Public-Facing Application.

3acTocyBaHHs KPUTEPil0 MaKCUMiHY 0a3yeThCsl HA NMPUIYIICHHI, 1[0 00paHe Ha Horo OCHOBI
pillIeHHsT HE MOXe OYyTH TipImmM 3a Oynb-sKe 1HIIe 3 MHOXXHHHU anbTepHaTuB. [IpaBmiio BUOOpY
anpTepHaTHBHOTO pimeHHs d; = min Ty, ne Ty = mJaxTij, nependadae TOTIOBHEHHS MaTpHII

||Ti ]|| CTOBITYUKOM 13 HaHOLIBIIMMY 3HAYEHHAMU T;; y KOXKHOMY psiKy. Pimennsm € BuOip j-ro
psIKa ||Tl-j||, JUTst SIKOTO d; = min m}axTi]-.

3a HasgBHOCTI CTAaTHCTUYHO BHYEPIHOI BHOIPKM pe3yJbTaTiB EKCIIEPUMEHTAIBHUX
BUNIPOOYBaHb HASBHOI KOJEKIil EKCIUIOWTIB A KOXKHOi Kareropii aedekTiB (IpoeKTyBaHHS,
peanizaiiii, HaJaImTyBaHHs) KOMIIOHEHTIB (MPOTPaMHUX, MPOTpaMHO-anapatHux) Server-side Web
Application nouinbHO pPO3TISHYTH 3acTocyBaHHS kputepito baiieca-Jlamnaca. IlpaBuno BubGopy

ONHOrO 3 anbTepHAaTHBHMX pimens d; =max Ty, Ty = ?lel-j D) Z}lzlp]- =1, ne
Ti— Cepeni 3HAYeHHS MOKasHHKA T, pj — HMOBIPHICTh 3AIMCHEHHS CHpoOM eKCILTyaTaii
nedekty (MpOEKTyBaHHS, peaiizaiii, HaJallTyBaHHSA) KOMIIOHEHTIB (IIpOrpamMHUX, MPOTPaMHO-
anapatHux) Server-side Web Application, sixa BiIOBiIa€ yMOBaM EKCIIEPUMEHTY W;. MmoBgipHocTi
3MIACHEHHS €KCIIEPUMEHTY 3 yYMOBaMM W, BIJIOMI Ta HE 3al€XaTh Bl 4aCy CHOCTEPEKEHHS.
Kpurepiii baiieca-Jlamaca nepenbavyae DOMOBHEHHS MaTpHIT ||Ti]-|| CTOBITYMKOM 13 BEIMYHUHOIO

MATEMATHYHOTO OYiKYBAHHS BEIMYMHH 3HAYCHb T, y KOXKHOMY pPSAKY. OGUpaeThCs j-H PAIOK
||Ti ]-| , AKWH BIANOBINAE anbTepHATUBI d;, A AKOi BenuuuHa T;; (Y JOAATKOBOMY CTOBITYHKY 31
3HAUEHHSMU MATEeMAaTUYHOTO OYIKyBaHHS) € HalMEHINO. 3acTocyBaHHS KpuTepiro baiieca-
Jlamnaca nepen0avae 3pocTaHHS JOCTOBIPHOCTI PE3yJIBTATY MPH 301TBIIIEHHI MHOKHUHU PE3YJIbTATIB
eKCIIEPUMEHTIB (TEOPETUYHO 1O HECKIHYEHHOCTI) 1 PHU3MKY HEMpPaBWJIBHOTO pillIeHHS NpH iX
BIJIHOCHO HEBeNMKiM KuUTbKOCTI. [lossBa yMOB pu3uky s kputepiro baiieca-Jlarutaca morinpHa
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3a TPUHIUAIOM “HEJOCTATHOCTI OOTPYHTYBaHHS Ta Ha TPAKTUII Mae OUIBII IIHPOKE
PO3MOBCIOKEHHS. 3a BIJCYTHOCTI JIOCTaTHHO IIOBHOI, BEUKOI Ta pPENpEe3eHTATUBHOI BHOIPKH

3HAYEeHb PE3YyJIbTATIB EKCIIEPUMEHTIB 3aMICTh MAaTEMAaTHYHOTO OYIKYBaHHS BEIUYHHH Tk
N 1 n
MIPOTIOHYETHCSI BAKOPHCTOBYBATH CEPEHE MaTeMaTu4He Tj, = ~Xj=1 T;;.

Kpurepiii CeBimgka BUKOPHUCTOBYE MOHATTS J0JATKOBOI BTpaTH MPU BUOOPI aIbTEpHATHUBH d;
JUIL yMOB Wj, sIKa Ma€ BiJIMIHHE BiJl HAMKpAIIOro 3Ha4eHHs ouiHo4Hoi (yHkuii. [IpaBuno BuGopy
OJTHOTO 3 aJIbTEPHATUBHHUX pIlICHh 0a3ye€Tbcsi HA BUKOPUCTAaHHI BEJIMYMHH  3aJIHUIIKIB

d; = minmax(maxT;; — T;;). OOGuncnenns 3amumkis  AT;; = maxT;; — T;;  30iHCHIOETBCS
i j i i

CTOBIILISIMA ||Ti]-|| IUIAXOM BIJHIMAHHS Bil MAaKCMMaJbHOrO 3Ha4eHHS T;; y CTOBIYHMKY BiJ
3HA4YEeHHs KO)KHOTO HOro enemMeHTa. J[is 3pydHoCTi onepyBaHHs 3HAUCHHSIMH 3aJIUIIKIB IIPU BUOOPI
pillIeHHS YTBOPIOIOTh MATPHIIO 3aJHILIKIB ||ATU|| BCIX €JIEMEHTIB ||Tij||. Kpurepiit Cesimxa
nepenbdavyae TOMOBHEHHS ||ATL~ ]|| CTOBITYMKOM MAaKCHMAJIbHUX 3aJIMIIKIB Y PAIKY m]axATl- ;- Hami

oOupaeThCs j-i pAOK ||Ti]-||, AKMA BIANOBIIAE anbTepHATUBI d;, JiA AKoi BenmuanHa maxAT;
j

(Y 101aTKOBOMY CTOBITYUKY ||ATL- j ||) € HallMEHLIOIO.

BucHoBku. B3araini, BuGip pilieHb i3 KUIBKOX MOXJIMBUX (Ha OCHOBI MaTpHIll pillleHb) He
€ OJHO3HAUYHMUM, OCKIJIbKM HaWKpalle 3HAUYE€HHS OI[IHOYHOTO MOKAa3HHWKAa MOXE CIOCTepiraTUCs
y KUIBKOX ajbTepHaTuB. HasBHICTH JHIIe OJHiI€l anbTepHATUBH NMPUTAMAHHO, 3a3BUYai, JOCUTH
MPOCTHUM (EJIEMEHTAPHUM) Ta IETEPMIHOBAHHUM TIPOIEypaM BHOOPY pillICHHS.

[Momanpri JOCTIKEHHST 3A1MCHIOIOTHCS 3a HANpsIMKOM 3a0€3MEeYeHHs pPO3B’SI3aHHS OUIbII
CKJIATHUX (CTPYKTYpOBaHUX, OaraToeTamHUX) 3a1a4 MisuIbHOCTI JloCiTHUKa Bpa3IMBOCTI CUCTEMH
(06’exTa kpuTn4HOi iHPOpMariitHOi iHppacTpykTypu OKI), sIKi ZOCUTH OpraHiyHO KOHCTPYIOIOTHCS
3 eJIeMEHTapHUX IMpoLeayp 3acTocyBaHHs KpuTepiiB [IP B yMoBax HEBU3HAYEHOCTI.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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