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ЗМЕНШЕННЯ НЕВИЗНАЧЕНОСТІ ОЦІНКИ ЧАСУ КОМПРОМЕТАЦІЇ  
SERVER-SIDE WEB APPLICATION ОБ’ЄКТА КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 
На сучасному етапі розвитку методів і способів організації кіберзахисту об’єктів критичної 

інфраструктури одним із дієвих підходів залишається систематичний пошук вразливостей таких об’єктів  
у формі тестування на проникнення (penetration testing). Основною формою тестування на проникнення слід 
вважати практичне доведення можливості несанкціонованого та віддаленого нав’язування виконання 
демонстраційної шкідливої програми з авторизованими повноваженнями у складі одного з компонентів 
системи об’єкта критичної інфраструктури. Показником ефективності організації процесу тестування на 
проникнення запропоновано використовувати часові витрати досягнення тактичної цілі Compromise System. 

Оцінка часових витрат досягнення тактичної цілі Compromise System в реальних умовах виконання 
практичних завдань тестування на проникнення знаходиться під впливом багатьох факторів невизначеності. 
Для зменшення впливу невизначеності пропонується два підходи. Перший підхід – шляхом впровадження 
методів теорії інформаційної підтримки прийняття рішень, на етапах досягнення тактичних цілей 
Reconnaissance та Resource Development. Другий – застосування критеріїв прийняття рішень в умовах 
невизначеності для обробки результатів експериментальних випробувань демонстраційних шкідливих програм, 
при проходженні казуального ланцюжка Initial Access – Execution. Обґрунтування сформульованих положень 
здійснено шляхом дослідження структурно-казуальних відношень предметної області на основі аналізу  
The Cyber Kill Chain, The Unified Kill Chain, Ethical Hacking Methodology та таксономій експертних знань 
Adversarial Tactics, Techniques & Common Knowledge.  

Викладено змістовний опис методики оцінки зменшення невизначеності, оцінки часу компрометації 
компонентів Server-side Web Application при проходженні казуального ланцюжка Initial Access – Execution  
(у контексті етапу досягнення тактичної цілі Gaining Access тестування на проникнення) за способом Exploit 
Public-Facing Application на основі застосування критеріїв прийняття рішень в умовах невизначеності.  

Ключові слова: тестування на проникнення, прийняття рішень, оцінка часу. 
 
P. Khusainov, Y. Chernysh, T. Tereshchenko. Decreasing an indetermination of evaluation of time to 

compromise Server-Side Web Application of Industrial Control System 
At the present stage of development of methods and ways of organizing cyber defense of critical infrastructure 

facilities, one of the effective approaches is the systematic search for vulnerabilities of such facilities in the form of 
penetration testing. The main form of penetration testing should be considered practical proof of the possibility of 
unauthorized and remote imposition of a demonstration malware program with authorized powers as part of one of the 
components of the critical infrastructure system. As an indicator of the effectiveness of organizing the penetration 
testing process, it is proposed to use the time spent on achieving the tactical goal of the Compromise System. 

Estimating the time required to achieve the Compromise System tactical objective in real-world penetration 
testing is subject to many uncertainty factors. Two approaches are proposed to reduce the impact of uncertainty.  
The first is by implementing methods of decision support information theory at the stages of achieving the tactical goals 
of Reconnaissance and Resource Development. The second is the use of decision-making criteria under uncertainty to 
process the results of experimental tests of demonstration malware, when passing the casual chain Initial Access - 
Execution. The substantiation of the formulated provisions was carried out by studying the structural and casual 
relations of the subject area based on the analysis of The Cyber Kill Chain, The Unified Kill Chain, Ethical Hacking 
Methodology and the taxonomies of expert knowledge Adversarial Tactics, Techniques & Common Knowledge. 

A substantial description of the methodology for assessing the reduction of uncertainty, estimating the time of 
compromise of Server-side Web Application components during the passage of the casual chain Initial Access - 
Execution (in the context of the stage of achieving the tactical goal of Gaining Access penetration testing) by the Exploit 
Public-Facing Application method based on the application of decision-making criteria under conditions of uncertainty 
is presented. 

Keywords: penetration test, decision making, assessment of time. 
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Постановка завдання. Об’єкт критичної інформаційної інфраструктури – 
комунікаційна або технологічна система об’єкта критичної інфраструктури (ОКІ), кібератака, 
яка безпосередньо вплине на стале функціонування такого об’єкта критичної 
інфраструктури. Кіберзахист ОКІ забезпечується шляхом впровадження на ньому 
комплексної системи захисту інформації або системи інформаційної безпеки  
з підтвердженою відповідністю. Власник/керівник ОКІ зобов’язаний проводити перевірку 
ефективності заходів щодо захисту об’єкта критичної інформаційної інфраструктури від 
несанкціонованого втручання (зовнішнього проникнення) шляхом періодичного виконання 
(не рідше одного разу на рік) тестування на проникнення. Тестування на проникнення 
(penetration testing) уособлює комплекс заходів оцінки захищеності об’єкта кіберзахисту від 
кіберзагроз шляхом доведення або заперечення твердження про можливість компрометації 
системи (об’єкта кіберзахисту) із застосуванням способів і засобів здійснення кібератак. 
Поняття “компрометація системи” уособлює факт будь-якого порушення сталого, надійного 
та штатного режимів функціонування системи (об’єкта кіберзахисту), яка підлягає 
спостереженню, та/або порушення конфіденційності, цілісності, доступності оброблюваної 
інформації [1–5].  

Доведення можливості компрометації системи (об’єкта критичної інформаційної 
інфраструктури ОКІ) свідчить про її вразливість. Вразливість системи (об’єкта критичної 
інформаційної інфраструктури ОКІ) – властивість системи, через використання якої 
створюється загроза для її безпеки, порушується сталий, надійний та штатний режими 
функціонування системи (об’єкта критичної інформаційної інфраструктури ОКІ), 
здійснюється несанкціоноване втручання в її роботу, створюється загроза для безпеки 
(захищеності) електронних інформаційних ресурсів, конфіденційності, цілісності, 
доступності таких ресурсів. Пошук та виявлення потенційної вразливості організовується 
Власником системи (об’єкта критичної інформаційної інфраструктури ОКІ) шляхом 
оголошення публічної пропозиції. Дослідник (фізична або юридична особа) потенційної 
вразливості надає відповідну послугу Власнику системи (об’єкта критичної інформаційної 
інфраструктури ОКІ) на основі договору. Зокрема, визначається величина граничного часу 
(директивного, обмеженого) протягом якого Дослідник повинен практично 
продемонструвати можливість компрометації системи (об’єкта критичної інформаційної 
інфраструктури ОКІ) шляхом здійснення віддаленої кібератаки у формі penetration test [6]. 

Аналіз публікацій. Сценарій здійснення Дослідником віддаленої кібератаки у формі 
penetration test розглядається як комбінація послідовності тактик (етапів досягнення 
тактичних цілей) та технік (способів, методів) відповідних експертних продуктів: 

The Cyber Kill Chain – узагальнена односпрямована послідовність тактик кібератаки 
шляхом нав’язування виконання шкідливого програмного засобу [7]; 

The Unified Kill Chain – сукупність тактик у контексті здійснення трьох послідовних фаз 
(In, Through, Out) компрометації системи багатокомпонентного об’єкта (кіберзхисту) [8]; 

Ethical Hacking Methodology – взаємопов’язані етапи кібератаки за методологією 
Certified Ethical Hacker (CEH) [9];  

Adversarial Tactics, Techniques & Common Knowledge (ATT&CK) – опис тактик (tactics), 
технік (techniques) кібератак, які здійснювалися проти комунікаційних, технологічних систем 
та персональних мобільних комунікаційних пристроїв [10]. 

Формулювання мети статті. Одним із перспективних напрямів діяльності Дослідника 
на етапі Initial Access (несанкціоноване набуття авторизованих повноважень) слід вважати 
техніку Exploit Public-Facing Application через: відсутність потреби у привілеях; відсутність 
фізичного доступу до апаратних компонентів системи; складність (неможливість) впливу на 
ланцюги постачання та використання способів соціальної інженерії стосовно легітимних 
користувачів системи. Адекватність вибору цього способу підкреслюється тим, що близько 
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20 % категорій дефектів програм (196 із 940) таксономії Common Weakness Enumeration 
(CWE) та більше ніж 20 % вразливостей (63 324 з 273 728) таксономії Common Vulnerabilities 
and Exposures (CVE) відносяться до Server-side Web Application [11; 12].  

Метою статті є викладення (оприлюднення) змістового опису методики зменшення 
невизначеності оцінки часу компрометації компонентів Server-side Web Application системи 
(об’єкта критичної інформаційної інфраструктури ОКІ) при проходженні Дослідником 
казуального ланцюжка Initial Access – Execution за способом Exploit Public-Facing Application 
на основі застосування критеріїв прийняття рішень в умовах невизначеності. Основна частина 

Основна частина. Поняття та відношення між ними, які утворюють єдину основу для 
одноманітного розуміння необхідної для рішення задачі інформації, прийнято називати 
предметною областю. Множина понять про об’єкти, факти, процеси, події уособлює 
екстенсіональне представлення предметної області, а множина обумовлених ними відношень 
зв’язків та залежностей понять – інтенсіональне. Розрізняють структурний, функціональний, 
казуальний та семантичний типи відношень інтенсіонального представлення предметної 
області. Структурні відношення застосовуються для визначення ієрархій або мереж понять, 
функціональні відношення – для порядку перетворення декларативної інформації, казуальні 
відношення – для причинно-наслідкових зв’язків, ланцюгів зв’язків. Семантичний тип 
уособлює всі інші можливі типи відношень. 

При ієрархічному представленні множина структурних відношень понять є 
деревоподібним графом, при мережевому представленні – графом типу “мережа”. 
Семантична мережа – найбільш узагальнена модель представлення знань про предметну 
область із використанням різнотипних зв’язків. При однорідності типів зв’язків семантичної 
мережі відокремлюють мережі класифікації (відображення структури відношень понять 
предметної області), функціональні мережі (опис процедур визначення понять через інші 
поняття) та сценарії.  

Сценарій – формалізований опис стандартної послідовності взаємозв’язаних фактів 
типової ситуації у предметній області, послідовності дій або процедур досягнення цілей, 
стереотипних знань. Під поняттям “стереотипні знання” розглядається такий опис ситуації  
у предметній області у формі послідовності фактів опису, який дозволяє передбачати та 
відновлювати значення пропущених фактів. За типами відношень розрізняють казуальні 
сценарії, дерева цілей та сценарії класифікації.  

Казуальний сценарій є типовою послідовністю дій (процедур), що підлягає 
структуризації у формі казуального ланцюжка (сценарію), в якому кожна чергова дія 
створює умови для здійснення наступної. Дерево цілей є відображенням декомпозиції 
головної цілі в системі часткових цілей. Сценарії класифікації призначені для відображення 
результатів узагальнення структурованих знань про предметну область. Для структуризації 
знань у сценаріях класифікації найчастіше застосовуються відношення типу “причина – 
наслідок”, “ціль – підціль”, “частина – ціле”, “засіб – результат”, “інструмент – дія” і т. д.  
Під поняттям “узагальнення” розглядається процес здобуття нових знань, які пояснюють, 
класифікують вже відомі факти предметної області, а також можуть передбачувати нові. 
Узагальнення передбачає застосування моделей класифікації, формування понять, 
розпізнавання образів, виявлення закономірностей. Здатність людини до узагальнення  
є базисом будь-якого наукового дослідження, одержання нових знань. 

Діяльність людини характеризується деревом цілей. Коренева вершина графу такого 
дерева асоціюється з головною ціллю, вузлові вершини – з проміжними цілями, кінцеві 
(термінальні) вершини є відображенням первинних (елементарних) цілей. Досягненню цілі 
відповідає значення певної оціночної функції. Лінійно впорядкована послідовність дій 
людини спрямована на досягнення головної цілі, будемо називати її траєкторією діяльності. 



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

235 

Траєкторія діяльності утворюється сукупністю структурованих казуальних відношень, що 
визначають просування до головної цілі від первинних (елементарних) через проміжні [13].  

Типовим фрагментом траєкторії діяльності є частково-впорядкована послідовність дій 
досягнення (головної, проміжної, первинної) цілі з деякої фіксованої початкової ситуації.  
Під поняттям “ситуація” розглядається деякий узагальнений стан (актуальний опис 
середовища, визначений на певному часовому інтервалі), що змінюється за результатом 
виконання дій. Така частково-впорядкована послідовність дій розпочинається від 
перебування у відомому стані початкової ситуації, подібна казуальному сценарію та може 
розглядатися у контексті застосування стереотипних знань. 

Предметна область процесу компрометації системи (об’єкта критичної інформаційної 
інфраструктури ОКІ) є семантичною мережею казуальних і структурних відношень між 
етапами (фазами, кроками) кібератаки. Казуальні відношення відображають існуючу повноту 
експертних знань про типові послідовності варіантів дій та процедур суб’єкта кібератаки 
(порушника, хакера) для компрометації системи цільового об’єкта, зокрема системи (об’єкта 
критичної інформаційної інфраструктури ОКІ) або компонентів її технологічних 
майданчиків (локацій). Структурні відношення визначають взаємозв’язок етапів досягнення 
тактичних цілей (тактик) для компрометації системи (Compromise System).  

Основним акцентом доведення Дослідником можливості компрометації системи  
є авторизоване виконання демонстраційної шкідливої програми в обчислювальному 
середовищі одного з компонентів системи (об’єкта критичної інформаційної інфраструктури 
ОКІ) за визначений час. Під поняттям “демонстраційна шкідлива програма” розглядається 
спеціальна форма реалізації функцій шкідливої програми щодо несанкціонованого створення 
(нелегітимним користувачем) авторизованого обчислювального процесу (потоку) в одному  
з компонентів системи (об’єкта критичної інформаційної інфраструктури ОКІ), але без 
впровадження типової деструктивної частини алгоритму (payload) відомих шкідливих 
програм. Відповідно, під поняттям “шкідлива програма” розглядається одна з можливих 
форм реалізації алгоритму здійснення порушення режиму функціонування, безпеки та 
процедур обробки критичної технологічної інформації, який забезпечується шляхом 
несанкціонованого створення авторизованого обчислювального процесу (потоку) у певному 
компоненті системи. Несанкціоноване створення авторизованого обчислювального процесу 
(потоку) є результатом етапу досягнення тактичної цілі (рис. 1) Gaining Access  
(за методологією CEH) та/або Initial Access (за методологією ATT&CK).  
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Рис. 1. Структурно-казуальна модель компрометації системи (об’єкта критичної  
інформаційної інфраструктури ОКІ) у контексті діяльності Дослідника 
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За методологією CEH успішний результат Gaining Access полягає у тому, що Дослідник 
одержав принципову можливість віддаленого (через комп’ютерну мережу) управління 
певним авторизованим обчислювальним процесом (потоком) демонстраційної шкідливої 
програми в одному з компонентів системи (об’єкта критичної інформаційної інфраструктури 
ОКІ) шляхом виконання (з повноваженнями авторизації) передбаченого набору команд 
деструктивного характеру на етапі досягнення тактичної цілі Action on Objects  
(за методологіями The Cyber Kill Chain, The Unified Kill Chain). Загальною недостатністю 
такого підходу є неврахування факторів невизначеності на оцінку часових витрат очікування 
успішного результату застосування демонстраційної шкідливої програми у контексті 
доведення Дослідником можливості компрометації системи (казуальне відношення Gaining 
Access – Action on Objects). Множина варіантів Action on Objects утворюється комбінуванням 
способів (технік) дій досягнення тактичних цілей (тактик) за методологією ATT&CK:  

Persistence (забезпечення постійності набутих повноважень Initial Access); 
Privilege Escalation (розширення/зміна набутих повноважень Initial Access); 
Defense Evasion (запобігання виявлення несанкціонованого використання 

авторизованих повноважень Initial Access та Privilege Escalation); 
Credential Access (одержання облікових та автентифікаційних даних для легітимного 

набуття повноважень поза контекстом тактичних цілей Initial Access та Privilege Escalation); 
Discovery (одержання відомостей про внутрішню структуру та компоненти системи); 
Lateral Movement (набуття авторизованих повноважень у середовищі компонента 

системи за результатами Discovery, але поза контекстом Initial Access); 
Collection (акумулювання критичної технологічної інформації системи як етап її 

подальшого витоку); 
Command and Control (утворення прихованого каналу управління компонентом системи 

з повноваженнями авторизованого користувача); 
Exfiltration (здійснення витоку критичної технологічної інформації системи); 
Inhibit Response Function (блокування процедур реагування на небезпечні стани 

технологічного процесу); 
Impair Process Control (модифікація процедур реагування на небезпечні стани 

технологічного процесу та обробки критичної технологічної інформації); 
Impact (порушення функціонування системи об’єкта критичної інформаційної 

інфраструктури ОКІ та безпеки критичної технологічної інформації). 
Успіх доведення Дослідником можливості компрометації системи (об’єкта критичної 

інформаційної інфраструктури ОКІ) за визначений час є функціоналом від: 
якості прийняття рішення на етапі одержання/узагальнення/аналізу інформації для 

ідентифікації вразливості системи (як узагальнення етапів Footprinting, Scanning, 
Enumeration, Vulnerability Analysis за методологією CEH; етап Reconnaissance за 
методологіями The Cyber Kill Chain, The Unified Kill Chain, ATT&CK);  

якості прийняття рішення на етапі здійснення вибору/підготовки/створення/придбання 
засобів експлуатації вразливості системи (етап Weaponization за методологіями The Cyber Kill 
Chain, The Unified Kill Chain; етап Resource Development за методологією ATT&CK); 

застосування критеріїв прийняття рішень в умовах невизначеності або в умовах ризику 
при обґрунтуванні вибору (на основі експериментальних даних) демонстраційної шкідливої 
програми (експлойту) для компрометації системних компонентів Server-side Web Application 
(при проходженні казуального ланцюжка Initial Access – Execution за способом Exploit Public-
Facing Application).  

Нагадаємо, що під поняттям “вразливість” (vulnerability) розглядається така властивість 
системи (об’єкта критичної інформаційної інфраструктури ОКІ), яка призводить до 
негативного технічного ефекту (negative technical impact). Нав’язування негативного 
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технічного ефекту базується на можливості непередбаченого використання (експлуатації) 
певного дефекту (weakness) програмних, апаратних, програмно-апаратних компонентів 
системи, які при певних умовах призводять до її вразливості. 

Перші два аспекти відносяться до понятійного апарату теорії інформаційної підтримки 
прийняття рішень [14]. Прийняття рішень (ПР) Дослідником (у ролі особи, яка приймає 
рішення) є результатом складних психологічних процесів. Логіко-психологічний підхід 
базується на представленні процесів ПР у формі послідовності етапів, а саме: постановка 
задачі; здобуття та обробка інформації для ПР; аналіз та ідентифікація проблемної ситуації; 
вироблення множини альтернативних рішень; вибір рішення; реалізація рішення. Сукупність 
дій етапів ПР розглядається як композиція множин операцій інформаційної підготовки ПР, 
вибору та реалізації рішення (результат процесу ПР). Вибір рішення Дослідником 
принципово не може мати формального подання. Він керується міркуваннями передбачення, 
досвіду, інтуїції професійної підготовленості та кваліфікації, а також суб’єктивними 
уявленнями, судженнями, емоціями.  

По-перше, розумова діяльність особи, яка приймає рішення (ОПР) розглядається як 
багаторівнева сукупність взаємозв’язаних процесів психофізичного, психологічного, 
гносеологічного та програмного характеру. Основні форми розумової діяльності: емпіричне, 
аксіоматичне, діалектичне мислення. Емпіричне мислення базується на узагальненні 
попереднього досвіду, аксіоматичне – на застосуванні початкових знань про правила 
вирішення задачі. Діалектичне мислення є вищою формою психічних процесів людини, 
забезпечує позитивний прояв багатоваріантності, адаптації, самоорганізації, вибір рішення  
в умовах як повної, так і неповної інформації для ПР.  

По-друге, прямий чи опосередкований вплив на вибір рішення ОПР можуть мати 
психологічні властивості, які не є вродженими і з розвитком особистості змінюються 
(формуються) залежно від конкретних суспільно-історичних умов: світогляд (система 
поглядів на суспільство та природу явищ); інтереси (спрямованість на певні предмети та 
явища); здібності (індивідуальні особливості – умови успішного виконання якої-небудь 
однієї або кількох видів діяльності); темперамент; характер; увага (спрямованість свідомості 
на певний предмет або діяльність: стійкість, перемикання, розподіл та об’єм).  

Зокрема, невизначеність або неповна визначеність початкової ситуації для здійснення 
цілеспрямованої діяльності заперечує можливість застосування стереотипних знань. За такої 
умови постає необхідність пошуку можливих варіантів траєкторії діяльності та вибору 
одного з них за критеріями на основі значення оціночної функції. Причинами невизначеності 
(неповноти, недостатності, обмеженості, неточності) інформації для вибору рішення можуть 
бути: неможливість точного передбачення наслідків рішень; неможливість повторення або 
експериментальної перевірки рішення; неможливість контролю всіх факторів; наявність 
множини альтернативних рішень та необхідність вибору одного з них; низка якість 
початкової інформації формулювання задачі та вибору рішення. 

Розрізняють два широких класи задач вибору рішень при неповній інформації про 
задачу та проблемну ситуацію ПР. Перший клас задач відомий як “прийняття рішень  
в умовах ризику”, другий – “прийняття рішень в умовах невизначеності”. Неповнота 
інформації ПР в умовах ризику передбачає існування функцій розподілу ймовірностей для 
всіх досліджуваних величин, в умовах невизначеності – функції розподілу невідомі або не 
можуть бути визначені. На практиці невизначеність не означає повної відсутності інформації 
про задачу. Може бути відома деяка кінцева кількість значень кожної величини, але без 
відповідних функцій розподілу ймовірностей. Розгляд проблематики вирішення задач ПР  
в умовах ризику можливо при наявності експериментальних даних необхідного об’єму для 
визначення функцій розподілу кожної з досліджуваних величин.  
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Базові стратегії зменшення впливу невизначеності та суб’єктивізму при вирішенні 
задач ПР в умовах невизначеності реалізуються шляхом застосування критеріїв максиміну, 
Байеса-Лапласа та Севіджа. Хоча не існує загальних підходів для визначення придатності до 
застосування згадуваних критеріїв в тих чи інших ситуаціях, але все ж можна навести з цього 
приводу деякі евристичні правила: критерій максиміну спрямований на вибір найбільш 
обережного передбачуваного результату для всіх комбінацій умов експериментів до моменту 
необхідності обґрунтування кінцевого рішення; критерій Байєса-Лапласа заснований на 
більш оптимістичних передбаченнях ніж критерій максиміну, але є менш оптимістичним за 
критерій Севіджа. Згадувані критерії є базисом для усунення невизначеності, шляхом 
зменшення суб’єктивізму особистих міркувань та передбачень ОПР, а також протиріч, які їх 
обумовлюють. Практичне застосування критеріїв ПР в умовах невизначеності базується на 
обробці матриці рішень, яка сформована зі значень оціночної функції (без знання функції 
розподілу її величини) за результатами проведених експериментальних випробувань. 

Розглянемо змістовний опис методики оцінки зменшення невизначеності, оцінки часу, 
компрометації компонентів Server-side Web Application системи (об’єкта критичної 
інформаційної інфраструктури ОКІ) при проходженні Дослідником казуального ланцюжка 
Initial Access – Execution за способом Exploit Public-Facing Application на основі застосування 
критеріїв ПР в умовах невизначеності.  

Досліджуваною величиною (значення оціночної функції) є експериментальне 
вимірювання (оцінка) часового інтервалу до настання успішного результату роботи 
демонстраційної шкідливої програми. Застосування демонстраційної шкідливої програми 
здійснюється у формі експлойта, який для компонентів Server-side Web Application виступає  
в ролі Web-клієнта легітимного користувача (рис. 2, а). Нагадаємо, що під поняттям 
“експлойт” (exploit) розглядається спеціальний програмний засіб, призначений для 
віддаленої (через комп’ютерну мережу) експлуатації дефектів (проєктування, реалізації, 
налаштування) компонентів (програмних, програмно-апаратних) Server-side Web Application, 
що призводить до їх вразливості (вразливого стану) та прояву негативного технічного ефекту 
демонстративної шкідливої програми. Основною функціональною рисою досягнення 
успішного результату демонстративної шкідливої програми шляхом застосування експлойта 
з існуючої колекції експлойтів (expoloits) Дослідника (рис. 2, б) є утворення прихованого 
каналу управління вразливим компонентом (Gaining Access) з авторизованими 
повноваженнями технічного персоналу Server-side Web Application, де 𝑇𝑇𝐺𝐺𝐴𝐴 – показник 
часового інтервалу, витрачений на досягнення тактичної цілі Gaining Access. 
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Рис. 2. Організація одержання експериментальних даних для оцінки часових витрат Gaining Access 
(Initial Access – Execution) за напрямом впливу Exploit Public-Facing Application 
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Розглянемо можливі інтерпретації 𝑇𝑇𝐺𝐺𝐴𝐴 за категоріями дефектів (проєктування, 
реалізації, налаштування) Server-side Web Application [15; 16]:  

А01:2021 Broken Access Control – некоректна зміна повноважень (недотримання 
принципу найменших привілеїв), маркерів доступу (функцій інтерфейсу прикладного 
програмування, посилань на об’єкти), 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴01, Total CVEs = 19013; 

А02:2021 Cryptographic Failures – некоректна перевірка дійсності параметрів 
автентифікації, цифрових підписів програмних компонентів, запобігання надлишкової 
інформативності при обробці некоректних комбінацій криптографічних даних (ключів, 
векторів ініціалізації) при утворенні менш стійких захищених каналів комунікації,  
𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴02, Total CVEs =3075; 

А03:2021 Injection – передавання на обробку небезпечних (некоректних) вхідних даних 
(об’єктів), надлишкова інформативність при обробці некоректних (неправильних) запитів до 
системи керування базою даних, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴03, Total CVEs = 32078;  

А04:2021 Insecure Design – недотримання порядку OWASP Software Assurance Maturity 
Model (SAMM) при розробці компонентів Server-side Web Application із застосуванням 
апробованих колекцій програмних компонентів, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴04, Total CVEs = 2691; 

А05:2021 Security Misconfiguration – використання хмарних сервісів (облікових записів) 
з налаштуваннями за замовчанням, надлишкова інформативність при обробці некоректних 
запитів до компонентів Server-side Web Application, несистематичне застосування оновлень 
безпеки та аналізу ризиків, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴05, Total CVEs =789; 

А06:2021 Vulnerable and Outdated Components – використання застарілих версій 
програмних компонентів Server-side Web Application, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴06, Total CVEs = 0; 

А07:2021 Identification and Authentication Failures – можливість угадування 
(прогнозування) та повторного використання значень одноразових паролів (маркерів, 
ідентифікаторів), критичне порушення логіки двофакторної автентифікації (відновлення 
паролів), потрапляння незашифрованих (зашифрованих нестійкими криптографічними 
алгоритмами) значень паролів у діагностичні повідомлення (відповіді на некоректні запити 
до компонентів) Server-side Web Application, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴07, Total CVEs =3897; 

А08:2021 Software and Data Integrity Failures – некоректна перевірка автентичності 
(цілісності, безпечності, дійсності) даних у складі серіалізованих об’єктів (конвеєрів обробки 
даних) компонентів Server-side Web Application, що інсталюються (оновлюються)  
з репозиторіїв (зовнішніх носіїв) за замовчанням, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴08, Total CVEs =1152; 

А09:2021 Security Logging and Monitoring Failures – неузгодженість форматів 
повідомлень про події функціонування компонентів Server-side Web Application, потрапляння 
критичної технологічної інформації (ідентифікаторів, параметрів автентифікації) до вмісту 
повідомлень про події, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴09, Total CVEs = 242; 

А10:2021 Server-Side Request Forgery – потрапляння запитів Web-клієнта у запити  
Web-сервера до інших компонентів Server-side Web Application, 𝑇𝑇𝐺𝐺𝐴𝐴 = 𝑇𝑇𝐴𝐴10, Total CVEs = 387. 

Придатність наведених категорій дефектів (проєктування, реалізації, налаштування) 
компонентів (програмних, програмно-апаратних) Server-side Web Application до експлуатації 
визначається на основі обробки вмісту матриці рішень, де 𝑇𝑇𝑖𝑖𝑗𝑗 = 𝑇𝑇𝐺𝐺𝐴𝐴: 
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Множина значень величини показника 𝑇𝑇𝑖𝑖𝑗𝑗 = 𝑇𝑇𝐺𝐺𝐴𝐴, розташованих по елементах матриці 
рішень �𝑇𝑇𝑖𝑖𝑗𝑗�, залежно від умов експериментального випробування, характеризуються 
перетинами доданих означень множин комбінацій незалежних змінних 𝑊𝑊 = {𝑤𝑤𝑗𝑗} (верхній 
рядок) та залежних змінних 𝐷𝐷 = {𝑑𝑑𝑖𝑖} (крайній лівий стовпчик). Кожний елемент 𝑤𝑤𝑗𝑗 ∈ 𝑊𝑊 
уособлює одну з можливих комбінацій значень незалежних змінних, 𝑥𝑥 = 1,𝑐𝑐, а кожний 
елемент 𝑑𝑑𝑖𝑖 ∈ 𝐷𝐷 – одну з можливих комбінацій залежних (контрольованих) змінних опису 
умов певної ітерації експериментального випробування, 𝑟𝑟 = 1,𝑎𝑎.  

Результатом обробки матриці рішень (1) у термінах понятійного апарату теорії ПР  
в умовах невизначеності є вибір одного з можливих альтернативних рішень або 
альтернативи. Поняття альтернативного рішення (альтернативи) відповідає 𝑟𝑟-му 
порядковому номеру елемента 𝑑𝑑𝑖𝑖 ∈ 𝐷𝐷 (𝑟𝑟-го рядка матриці рішень), а обґрунтування його 
вибору є результатом застосування критеріїв максиміну, Байєса-Лапласа та Севіджа  
з урахуванням особливостей постановки задачі. Вибір одного з альтернативних рішень 
уособлюється з вибором експлойту (з існуючої колекції експлойтів), який є найбільш 
придатним для компрометації одного з компонентів Server-Side Web Application системи 
(об’єкта критичної інформаційної інфраструктури ОКІ) при проходженні Дослідником 
казуального ланцюжка Initial Access – Execution за способом Exploit Public-Facing 
Application.  

Орієнтовна розмірність матриці рішень для кожної з категорії дефектів (проєктування, 
реалізації, налаштування) компонентів (програмних, програмно-апаратних) Server-side Web 
Application може бути оцінена на підставі відповідного значення Total CVEs – загальна 
кількість CVE в категорії Top 10 Web Application Security Risks. Необхідно зазначити, що 
значення Total CVEs = 0 у категорії А06:2021 Vulnerable and Outdated Components відображає 
практично несуттєву ймовірність успіху Дослідника для казуального ланцюжка Initial 
Access – Execution за способом Exploit Public-Facing Application. 

Застосування критерію максиміну базується на припущенні, що обране на його основі 
рішення не може бути гіршим за будь-яке інше з множини альтернатив. Правило вибору 
альтернативного рішення 𝑑𝑑𝑖𝑖 = 𝑐𝑐𝑟𝑟𝑎𝑎   𝑇𝑇𝑖𝑖𝑘𝑘, де 𝑇𝑇𝑖𝑖𝑘𝑘 = 𝑐𝑐𝑎𝑎𝑥𝑥

𝑗𝑗
𝑇𝑇𝑖𝑖𝑗𝑗, передбачає доповнення матриці 

�𝑇𝑇𝑖𝑖𝑗𝑗� стовпчиком із найбільшими значеннями 𝑇𝑇𝑖𝑖𝑗𝑗 у кожному рядку. Рішенням є вибір 𝑥𝑥-го 
рядка �𝑇𝑇𝑖𝑖𝑗𝑗�, для якого 𝑑𝑑𝑖𝑖 = 𝑐𝑐𝑟𝑟𝑎𝑎  𝑐𝑐𝑎𝑎𝑥𝑥

𝑗𝑗
𝑇𝑇𝑖𝑖𝑗𝑗.  

За наявності статистично вичерпної вибірки результатів експериментальних 
випробувань наявної колекції експлойтів для кожної категорії дефектів (проєктування, 
реалізації, налаштування) компонентів (програмних, програмно-апаратних) Server-side Web 
Application доцільно розглянути застосування критерію Байеса-Лапласа. Правило вибору 
одного з альтернативних рішень 𝑑𝑑𝑖𝑖 = 𝑐𝑐𝑎𝑎𝑥𝑥   𝑇𝑇𝑖𝑖𝑘𝑘, 𝑇𝑇𝑖𝑖𝑘𝑘 = ∑ 𝑇𝑇𝑖𝑖𝑗𝑗 ⋅ 𝑝𝑝𝑗𝑗𝑛𝑛

𝑗𝑗=1 , ∑ 𝑝𝑝𝑗𝑗 = 1𝑛𝑛
𝑗𝑗=1 , де  

𝑇𝑇𝑖𝑖𝑘𝑘– середні значення показника 𝑇𝑇𝑖𝑖𝑘𝑘, 𝑝𝑝𝑗𝑗 – ймовірність здійснення спроби експлуатації 
дефекту (проєктування, реалізації, налаштування) компонентів (програмних, програмно-
апаратних) Server-side Web Application, яка відповідає умовам експерименту 𝑤𝑤𝑗𝑗. Ймовірності 
здійснення експерименту з умовами 𝑤𝑤𝑗𝑗 відомі та не залежать від часу спостереження. 
Критерій Байеса-Лапласа передбачає доповнення матриці �𝑇𝑇𝑖𝑖𝑗𝑗� стовпчиком із величиною 
математичного очікування величини значень 𝑇𝑇𝑖𝑖𝑘𝑘 у кожному рядку. Обирається 𝑥𝑥-й рядок 
�𝑇𝑇𝑖𝑖𝑗𝑗�, який відповідає альтернативі 𝑑𝑑𝑖𝑖, для якої величина 𝑇𝑇𝑖𝑖𝑗𝑗 (у додатковому стовпчику зі 
значеннями математичного очікування) є найменшою. Застосування критерію Байеса-
Лапласа передбачає зростання достовірності результату при збільшенні множини результатів 
експериментів (теоретично до нескінченності) і ризику неправильного рішення при їх 
відносно невеликій кількості. Поява умов ризику для критерію Байеса-Лапласа доцільна  
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за принципом “недостатності обґрунтування” та на практиці має більш широке 
розповсюдження. За відсутності достатньо повної, великої та репрезентативної вибірки 
значень результатів експериментів замість математичного очікування величини 𝑇𝑇𝑖𝑖𝑘𝑘 
пропонується використовувати середнє математичне 𝑇𝑇�𝑖𝑖𝑘𝑘 = 1

𝑛𝑛
∑ 𝑇𝑇𝑖𝑖𝑗𝑗𝑛𝑛
𝑗𝑗=1 . 

Критерій Севіджа використовує поняття додаткової втрати при виборі альтернативи 𝑑𝑑𝑖𝑖 
для умов 𝑤𝑤𝑗𝑗, яка має відмінне від найкращого значення оціночної функції. Правило вибору 
одного з альтернативних рішень базується на використанні величини залишків  
𝑑𝑑𝑖𝑖 = 𝑐𝑐𝑟𝑟𝑎𝑎

𝑖𝑖
𝑐𝑐𝑎𝑎𝑥𝑥
𝑗𝑗

(𝑐𝑐𝑎𝑎𝑥𝑥
𝑖𝑖
𝑇𝑇𝑖𝑖𝑗𝑗 − 𝑇𝑇𝑖𝑖𝑗𝑗). Обчислення залишків 𝛥𝛥𝑇𝑇𝑖𝑖𝑗𝑗 = 𝑐𝑐𝑎𝑎𝑥𝑥

𝑖𝑖
𝑇𝑇𝑖𝑖𝑗𝑗 − 𝑇𝑇𝑖𝑖𝑗𝑗 здійснюється 

стовпцями �𝑇𝑇𝑖𝑖𝑗𝑗� шляхом віднімання від максимального значення 𝑇𝑇𝑖𝑖𝑗𝑗 у стовпчику від 
значення кожного його елемента. Для зручності оперування значеннями залишків при виборі 
рішення утворюють матрицю залишків �𝛥𝛥𝑇𝑇𝑖𝑖𝑗𝑗� всіх елементів �𝑇𝑇𝑖𝑖𝑗𝑗�. Критерій Севіджа 
передбачає доповнення �𝛥𝛥𝑇𝑇𝑖𝑖𝑗𝑗� стовпчиком максимальних залишків у рядку 𝑐𝑐𝑎𝑎𝑥𝑥

𝑗𝑗
𝛥𝛥𝑇𝑇𝑖𝑖𝑗𝑗. Далі 

обирається 𝑥𝑥-й рядок �𝑇𝑇𝑖𝑖𝑗𝑗�, який відповідає альтернативі 𝑑𝑑𝑖𝑖, для якої величина 𝑐𝑐𝑎𝑎𝑥𝑥
𝑗𝑗
𝛥𝛥𝑇𝑇𝑖𝑖𝑗𝑗  

(у додатковому стовпчику �𝛥𝛥𝑇𝑇𝑖𝑖𝑗𝑗�) є найменшою. 
Висновки. Взагалі, вибір рішень із кількох можливих (на основі матриці рішень) не  

є однозначним, оскільки найкраще значення оціночного показника може спостерігатися  
у кількох альтернатив. Наявність лише однієї альтернативи притаманно, зазвичай, досить 
простим (елементарним) та детермінованим процедурам вибору рішення. 

Подальші дослідження здійснюються за напрямком забезпечення розв’язання більш 
складних (структурованих, багатоетапних) задач діяльності Дослідника вразливості системи 
(об’єкта критичної інформаційної інфраструктури ОКІ), які досить органічно конструюються 
з елементарних процедур застосування критеріїв ПР в умовах невизначеності.  
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	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
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