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ДІАГНОСТИЧНА МОДЕЛЬ РОЗПІЗНАВАННЯ ТЕХНІЧНОГО СТАНУ 
МІКРОПРОЦЕСОРНИХ СИСТЕМ З ЕЛЕМЕНТАМИ ШТУЧНОГО ІНТЕЛЕКТУ 

 
У статті запропонована діагностична модель розпізнавання технічного стану 

мікропроцесорних систем, в основу якої покладено ідеї штучного інтелекту. Проведено аналіз 
існуючих моделей та методів розпізнавання технічного стану, наведено недоліки та переваги. 
Доведено, що найбільш ефективними є дискретні моделі, які реалізовані у вигляді нейронних 
ансамблів та являють собою нелінійні перетворювачі аналогової інформації, що задається набором 
певних статистичних і динамічних характеристик. При цьому формування ансамблів у нейронній 
мережі відповідає запам’ятовуванню образів, ознак, об’єктів тощо. Обґрунтовано, що опис 
технічного стану мікропроцесорних систем шляхом застосування дискретно-подійної моделі, в якій 
причинно-наслідкові зв’язки являють собою дискретні випадкові марківські ланцюги, в сукупності зі 
штучною нейронною мережею відкривають нові можливості щодо інтелектуалізації процедури 
розпізнавання технічного стану мікропроцесорних систем. Взагалі дана стаття належить до серії 
наукових робіт, які пов’язані з вирішенням основних задач технічної діагностики, а саме: оцінкою 
технічного стану мікропроцесорних систем, а також виявленням та локалізацією несправностей за 
умови, що мікропроцесорні системи реалізовані на програмованих логічних інтегральних схемах та 
функціонують в умовах деструктивних несприятливих впливів. 

Ключові слова: обчислювальна техніка, мікропроцесорна система, технічна діагностика, 
штучна нейронна мережа, нейроморфна система. 

 
S. Shtanenko, S. Toliupa, Y. Samokhvalov. Diagnostic model for identifying the technical condition 

of microprocessor systems with elements of artificial intelligence 
The article proposes a diagnostic model for recognizing the technical condition of microprocessor 

systems, which is based on the ideas of artificial intelligence. An analysis of existing models and methods of 
recognizing the technical condition is carried out, the disadvantages and advantages are given. It has been 
proven that the most effective are discrete models, which are presented in the form of neural ensembles, and 
are nonlinear converters of analog information specified by a set of certain statistical and dynamic 
characteristics. At the same time, the formation of ensembles in the neural network corresponds to the 
memorization of images, signs, objects, etc. It is substantiated that the description of the technical state of 
microprocessor systems through the use of a discrete-event model, in which cause-and-effect viscous systems 
represent discrete random Markov chains in combination with an artificial neural network, opens up new 
opportunities for the intellectualization of the procedure for recognizing the technical state of 
microprocessor systems. In general, this article is a series of works related to the consideration of the main 
tasks of technical diagnostics, namely: assessment of the technical condition of microprocessor systems, as 
well as detection and localization of malfunctions, provided that the microprocessor systems are 
implemented on programmable logic integrated circuits and function in the conditions of internal and 
external adverse influences. 

Keywords: computer technology, microprocessor system, technical diagnostics, artificial neural 
network, neuromorphic system. 

 
Постановка завдання. Створення апаратних і програмних засобів обчислювальної 

техніки, їх широке застосування в різних галузях виробничої діяльності людини висували на 
передній план одну з найактуальніших задач – контроль і діагностування мікропроцесорних 
систем, які є основою побудови сучасної обчислювальної техніки. Забезпечення високих 
показників надійності обчислювальної техніки, а також контроль і діагностування 
мікропроцесорних систем на різних етапах їх життєвого циклу неможливо без інтенсивного 
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розвитку теорії технічної діагностики й ефективного впровадження її результатів  
у практику [1]. 

Контроль і діагностування апаратних та програмних складових мікропроцесорних 
систем є, мабуть, одним із найскладніших технологічних процесів. Його складність 
обумовлена необхідністю глибоких знань як апаратної, так і програмної складових. 
Враховуючи те, що сучасні мікропроцесорні системи побудовані на мікросхемах різного 
ступеня інтеграції, доступ до контрольних точок ускладнений, а в деяких випадках і зовсім 
неможливий. Крім цього мікропроцесорні системи можуть включати в себе системні та 
прикладні додатки на мовах кількох рівнів, що теж суттєво ускладнює процес їх контролю та 
діагностування [2]. Тому проблеми, які постають на різних етапах життєвого циклу сучасних 
мікропроцесорних систем, потребують подальшого розвитку методології їх контролю та 
діагностування з урахуванням сучасної елементної бази, а також можливістю накопичення 
раніше отриманого досвіду. Таким чином, актуальним науковим завданням є розробка 
діагностичної моделі розпізнавання технічного стану мікропроцесорних систем, в основу 
якої покладено ідеї штучного інтелекту. 

Аналіз останніх публікацій. На сьогодні питанням контролю та діагностування 
мікропроцесорних систем присвячено велику кількість наукових праць.  

Так, робота [3] присвячена питанням тестового комбінаційного тестування 
мікропроцесорів сучасних персональних комп’ютерів. У статті [4] представлено методику 
фізичного діагностування цифрових пристроїв об’єктів радіоелектронної техніки, основою 
якої є енергодинамічні, енергостатичні та електромагнітні методи діагностування. В роботі 
[5] представлено порівняльний аналіз методологій технічного діагностування 
радіоелектронної техніки та визначено напрямки подальших досліджень в галузі технічної 
діагностики, які пов’язані з автоматизацією системи технічної діагностики. Стаття [6] 
продовжує серію робіт з обґрунтування створення автоматизованої системи діагностування 
та контролю сучасних апаратно-програмних засобів шляхом включення до складу 
діагностичної системи набору програмних модулів (програм), що реалізують методи 
непрямого контролю. В роботах [7; 8] запропоновано для вирішення основних задач 
технічної діагностики, а саме оцінки технічного стану складних технічних систем та 
прогнозування, застосувати штучні нейронні мережі. Але особлива увага щодо 
інтелектуалізації процедури діагностування мікропроцесорних пристроїв та систем 
приділена в роботі [9], де розглянуто основні компоненти штучного інтелекту, наведено 
переваги та недоліки застосування тих або інших компонентів. 

Однак поява сучасної елементної бази для проєктування мікропроцесорних систем,  
а також умови функціонування обчислювальної техніки при деструктивних впливах 
вимагають пошук нових методів контролю та діагностування з метою виявлення та 
локалізації несправностей, а також розробки діагностичних моделей розпізнавання 
технічного стану мікропроцесорних систем, реалізованих у базисі програмно-
реконфігурованої логіки [10].  

Зважаючи на сказане, метою статті є обґрунтування необхідності розробки 
діагностичної моделі розпізнавання технічного стану мікропроцесорних систем, в основу 
якої покладені ідеї штучного інтелекту. 

Аналіз діагностичних моделей та методів. Під діагностичною моделлю розуміють 
формальний опис мікропроцесорної системи, що піддається діагностуванню та враховує 
можливі зміни її технічного стану [11]. Такі моделі можуть бути представлені в аналітичній, 
табличній, векторній, графічній та інших формах. 

У свою чергу діагностичний процес розпізнає технічний стан мікропроцесорної 
системи відповідно до зовнішніх проявів (симптомів), які реєструються системою технічного 
діагностування (СТД). При цьому по відношенню до симптомів СТД постає як система 
обробки діагностичної інформації для прийняття рішення про технічний стан 
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мікропроцесорної системи. Тому для створення СТД необхідна модель, що містить у своєму 
складі мікропроцесорну систему (далі ОД – об’єкт діагностування), симптоми та 
безпосередньо саму СТД, яка в подальшому і буде основою для побудови системи 
розпізнавання технічного стану. 

Всі діагностичні моделі ОД можна поділити на три основні групи: безперервні, 
дискретні та спеціальні. Розглянемо їх більш детально. 

Так, безперервні моделі представляють ОД у тому випадку, коли процеси протікають  
у часі, що безперервно змінюється, та є аргументом відповідних функцій. Вони 
використовуються при розробці діагностичного забезпечення для окремих пристроїв та 
приладів, що входять до ОД й описуються диференційними лінійними та нелінійними 
рівняннями. 

У свою чергу дискретні моделі (ДМ) визначають стан ОД лише послідовності 
дискретних значень незалежної змінної (часу), але не враховуючи характеру перебігу 
процесу у проміжках. 

Якщо розглядати спеціальні моделі, то вони поділяються на три групи: інформаційні 
моделі, моделі характеристик об’єкта та функціональні моделі. 

Інформаційні моделі описують інформаційні потоки, що циркулюють в ОД, які 
розглядаються як перетворювачі інформації, або подають інформаційну оцінку змін, що 
відбуваються у стані ОД. 

Моделі показників можуть представляти як статичні, так і динамічні властивості ОД 
загалом чи його окремих елементів. 

Функціональні моделі відображають операції, що виконуються ОД в режимах і можуть 
бути схемою зв’язків між окремими конструктивними блоками, або алгоритми виконання 
об’єктом або його частинами покладених на нього функцій. 

Зазначимо, що будь-які з різновидів ДМ можуть використовуватися індивідуально або 
в комбінації відповідно до умов, в яких розробляється діагностичне забезпечення  
з урахуванням специфіки ОД. 

Якщо розглядати методи, які використовуються при дослідженні діагностичних 
моделей, то вони поділяються на аналітичні, графічні та графо-аналітичні. 

Аналітичні методи дозволяють застосовувати зручні способи оптимізації та отримати 
співвідношення, що характеризують об’єкт при зміні його стану.  

До них належать методи малого параметра, теорії чутливості, математичної логіки, 
планування експерименту та розпізнавання образів. Аналітичні моделі досить ефективні при 
аналізі будь-якого ДМ, проте зі зростанням складності моделей рішення стає надто 
громіздким. 

Графічні методи мають велику наочність і можуть служити як безпосередньо, так і для 
ілюстрації аналітичних методів. Серед графічних методів особливе місце посідають методи, 
засновані на теорії графів (орієнтованих та неорієнтованих). 

Графо-аналітичні методи є різними комбінаціями графічних та аналітичних методів. 
Так, при аналізі ДМ досить часто користуються апаратом математичної логіки, 

головним завданням якої є структурне моделювання об’єктів. За допомогою такого апарату 
може здійснюватись і аналіз спеціальних ДМ, що характеризуються кінцевим числом станів. 

Однак відповідно до [12], найбільш перспективним напрямом у розробці ДМ є їх 
представлення у вигляді нейронних ансамблів. При цьому ансамбль може бути описаний як 
нелінійний перетворювач аналогової інформації, що задається набором певних статистичних 
і динамічних характеристик. Формування ансамблів у такій мережі відповідає 
запам’ятовуванню образів (ознак, об’єктів, подій, понять). Ансамблі формуються у процесі 
навчання під час подачі на мережу набору вхідних образів, тобто діагностичних портретів 
зовнішнього середовища. 
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Групи нейромереж, що мають зв’язок між собою і найбільш часто збуджуються 
одночасно, утворюють ядра ансамблів. У них накопичуються комбінації діагностичних 
ознак, що найчастіше зустрічаються в портретах, тому ядра можна розглядати як 
відображення образів діагнозів (класів) об’єктів, які об’єктивно існують у зовнішньому 
середовищі. 

Більш рідкісні комбінації збуджених елементів нейромережі утворюють бахрому 
ансамблів, у якій фіксуються індивідуальні особливості об’єктів зовнішнього середовища. 
При подачі на навчену ансамблеву нейромережеву систему (НМС) деякого вхідного 
діагностичного портрета здійснюється відновлення найближчого до нього образу, з числа 
тих, що запам’ятовувалися в НМС (рис. 1). 
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Рис. 1. Нейромережева система 
 

Зазначимо, що при виборі ДМ необхідно виходити з того, що нейромережева система 
розпізнавання технічного стану (далі НМС РТС) повинна бути реалізована на основі 
прийнятої концепції комбінованих детермінованих самоорганізованих (адаптивних) систем. 
Ця вимога обумовлена тим, що СТД обов’язково повинна мати досить високу початкову 
структурну організацію. Крім того, НМС РТС має орієнтуватися на всю номенклатуру 
існуючого та перспективного парку ОД та на великий клас технічних станів, що функціонує 
в умовах апріорної статистичної невизначеності. 

Крім цього, представлення ДМ у вигляді нейромережевих ансамблів обумовлено 
низкою унікальних властивостей нейромережі, а саме: 

яскраво виражена паралельність поширення активності через мережу та обробка всієї 
інформації у вигляді локальних взаємодій між сусідніми вузлами, тобто паралельність 
обробки інформації у нейромережі; 



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

247 

агрегатна розподіленість – властивість, що визначає здатність зберігання фрагментів 
знань у кількох вузлах мережі, кожен із яких може разом з іншими елементами 
використовувати зберігання декількох фрагментів; 

асоціативність, тобто здатність НМС РТС відновлювати інформацію, що зберігається  
в них, за наявною частковою (фрагментальною) інформацією; 

здатність нейромережі до навчання та самонавчання, що є основною 
«інтелектуальною» властивістю, та здійснювати функціонування без жорстких зовнішніх 
програм. Ця властивість нейромережі визначає можливість її параметричної адаптації до 
задач, що розв’язуються; 

надійність – відмінна властивість НМС РТС, вихід з ладу деякої частини її елементів не 
призводить до відмови у роботі всієї мережі. 

Так, сукупність перерахованих властивостей нейромережі призводить до появи в ній 
здатності довільного виникнення інтелектуальних якостей, внаслідок чого вона об’єктивно 
може стати основою для побудови нового покоління високоефективних інтелектуальних 
діагностичних систем. 

На підставі проведеного в роботах [12; 13] аналізу особливостей вирішення задачі 
діагностування МПС, а також виходячи з розглянутих загальних вимог до НМС РТС та на 
основі принципу її адекватності зовнішньому середовищу, сформулюємо загальні вимоги до 
діагностичної моделі. 

1. Діагностична модель має бути дискретною, лінійною, стаціонарною системою, якій 
властива безперервність та дискретність зміни стану у часі. 

2. Модель має бути ймовірнісною, тому що технічний стан ОД є ланцюжком 
ймовірнісних подій. 

3. Модель має бути динамічною, здатною описувати поведінку ОД у часі, оскільки 
значна частина діагностичної інформації з’являється саме у процесі перемикання,  
у перехідному режимі, на малих інтервалах часу. 

4. Модель повинна бути зв’язковою (коннекціоністською), оскільки фізично ОД  
є мережевою структурою, яка (виходячи з принципу адекватності) і повинна бути покладена 
в основу моделі. 

На сьогодні згідно з [14] переліченим вимогам задовольняє детерміновано-стохастична 
діагностична модель, яка може бути представлена у графо-аналітичному вигляді. Причому 
ступінь її детермінізму визначається, з одного боку, необхідністю задоволення всього 
різноманіття ОД і, з іншого боку, – застосовністю дискретно-подійного методу синтезу 
структури НМС РТС. При цьому дискретно-подійний синтез здійснюється адекватним 
відображенням детермінованої частини діагностичної моделі на структуру та параметри 
детермінованої частини НМС РТС. Стохастична частина діагностичної моделі 
відображається на структуру індетермінованої частини НМС РТС у процесі структурної та 
параметричної самоорганізації. 

Слід зазначити, що графо-аналітичний підхід до діагностичної моделі має на увазі 
коннекціоністську (пов’язану) модель (рис. 2) переходу з технічного стану Ai в стан Aj із 
щільністю ймовірності переходу aij. 
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Рис. 2. Коннекціоністська модель переходу з одного технічного стану в інший 
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Імовірності переходу можна знайти у загальному вигляді шляхом розв’язання 
диференціального рівняння (1): 

 

∑∑
==

−=
m

i
iji

n

j
jiji tPtPdttdP

11
)()()( αα ,                                           (1) 

 
де nm,  – розмірність простору технічного стану ОД. 

У загальному вигляді закон, який описує можливість перебування ОД у стані iA , 
невідомий. Однак діагностична модель може бути представлена сукупністю переходів ОД із 
стану в стан, що підпорядковуються пуассонівському потоку подій. Під подіями розуміються 
зміни технічного стану у дискретні моменти часу ОД, які підлягають розпізнаванню. Зміни 
технічного стану ідеалізуються як миттєві, а еволюційні зміни, які відбуваються, не беруться 
до уваги. Так як динаміка технічного стану ОД розвивається від події до події, то фазова 
траєкторія такої динамічної дискретно-подійної системи описується кусковою лінією. 
Відрізки такої кусково-ламаної лінії відображають послідовність технічних станів ОД,  
а їх тривалість відображає час перебування у відповідному стані. Між переходами iA  та jA  
існує причинно-наслідковий зв’язок, тобто стани є зв’язаними (коннекціоністськими).  
Як випливає з виразу (1), еволюція дискретно-подійних систем, що розпізнають, в просторі 
технічних станів ймовірно визначена. 

Основою коннекціоністської діагностичної моделі є реалізація причинно-наслідкового 
зв’язку між подіями: здійснення першої події є достатньою підставою для очікування того, 
що станеться друга подія, потім третя і так далі по всій фазовій траєкторії. Причинно-
наслідкові зв’язки у всьому просторі технічних станів ОД описуються операторами, які 
складаються з операторних компонентів і описують перехід із одного технічного стану до 
іншого. Поділ та об’єднання причинно-наслідкових зв’язків створює можливість ієрархічної 
структуризації та аналізу технічного стану ОД на будь-якому рівні деталізації. 

Поняття зв’язності технічних станів дискретно-подійної діагностичної моделі можна 
сформулювати наступним чином. Дві події iA  та jA  у просторі технічних станів ОД будуть 
зв’язаними, якщо існує процес (оператор) L , що дозволяє спостерігати (виявляти) існуючий 
зв’язок. Прояв (реєстрація) існуючого зв’язку може відбуватися безпосередньо (за явними 
діагностичними ознаками дефекту) або опосередковано (через симптоми дефекту). Крім 
цього, зв’язок між подіями повинен бути ймовірно визначений, а процес (оператор) – 
реалізований у часі (2): 

 
[ ] )),(()),(:)(( XARXARftPL jjiii →∃ .                                              (2) 

Зв’язаність проявляється як між подіями iA , jA , так і в середині події (між символами і 

станом) через предикати зв’язку ),( XAR ii , ),( XAR jj , тобто зв’язність схильна до 
ієрархічної структуризації. Вираз (2) свідчить про таке: для того щоб пов’язати події – 
необхідні обставини прояву зв’язку. Події, які мають наслідки, повинні бути узгоджені  
з обставинами зв’язку у часі. Оскільки еволюція технічних станів ОД у часі представляється 
фазовою траєкторією у просторі технічного стану, має сенс говорити про зв’язок не лише 
двох подій, а про зв’язок множини подій. Це означає, що оператор зв’язку (2) необхідно 
застосувати багаторазово.  

Таким чином, розпізнавання події в просторі технічних станів можна уявити полем 
(ланцюгом) причинно-наслідкових зв’язків, що беруть початок на операторах, які їх 
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формують. При цьому будь-які події у просторі технічних станів можуть вважатися 
зв’язковими, якщо перше має змінене поле, що досягає другої події. Такі дискретно-подійні 
системи можуть у подальшому бути представлені у вигляді дискретних діагностичних 
моделей. 

Марківська модель системи технічного діагностування. Діагностичний процес, що 
протікає в СТД, розпізнає технічний стан у більшості випадків опосередковано (зовнішніми 
проявами, симптомами дефекту). Явні діагностичні ознаки призводять до тривіальних 
рішень у процесі розпізнавання технічного стану та практичного інтересу не становлять. 
Симптоми дефекту, як елемент дискретно-подійного процесу, пов’язані з технічним станом 
предикатів зв’язку. Фізично симптоми у СТД видаються стаціонарними діагностичними 
ознаками (портретами). По відношенню до діагностичних ознак СТД виступає як система 
обробки діагностичної інформації для прийняття рішення про технічний стан ОД. 

Діагностична система, що складається з ОД, в кожен довільний момент часу Ttt kk ∈,  
може перебувати в одному зі станів SSSSS ri ∈αα ,...,,...,, . У дискретні моменти часу 
система зазнає змін стану відповідно до ймовірнісного правила (2). При цьому як стан 
системи загалом, так і ОД, однозначно визначають сукупність діагностичних ознак 
(портретів): 


N

AА
1

2
=

=
µ

µ ,                                                                   (3) 

де )( 1A  – стан правильного функціонування ОД; 
)( 2A  – стан неправильного функціонування ОД; 

N  – потужність простору технічного стану мікропроцесорної системи. 
Таким чином, повний детерміновано-стохастичний опис такої дискретно-подійної 

системи µ , M...,,1=µ  вимагає визначення початкового стану системи SS ∈α  в момент 
часу 0=t  і ймовірнісного опису поточного стану tq  в момент часу t . 

При описі процесу переходу СТД зі стану iS  до стану jS  необхідно зберегти 
марківську властивість еволюції технічного стану ОД в якості фазової траєкторії у просторі 
технічного стану. 

Поле причинно-наслідкових зв’язків у дискретно-подійній діагностичній моделі  
є дискретним випадковим марківським полем (ланцюгом), тому що необхідно лише ймовірно 
визначати поточний та попередній стани, а для інтервалів ij ttt −= , Tt ji ∈)(  ймовірність 
збереження попереднього стану значно перевищує ймовірність зміни стану. 

Перехідна ймовірність при цьому не залежить від часу t , а залежить лише від номера 
спостереження стану (4): 

)1(, −== tiji qSqtPα , kji ...,,2,1, = .                                          (4) 
Вона має наступні властивості: 

0, >jiα  і ∑
=

=
k

j
ji

1
, 1α , 

оскільки задовольняє звичайним ймовірнісним обмеженням. Це марківська модель, яка 
спостерігається, тому що в кожен момент часу спостерігається поточний технічний стан, 
який пов’язаний із конкретним діагностичним портретом. Однак при діагностуванні поряд із 
контролем технічного стану проводиться пошук дефекту, який здійснюється послідовністю 
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спостережень (перевірок). Імовірність виявлення дефекту через d спостережень 
{ }idiidii SSSSS ≠= + )1(21 ,...,,,0  при рівноймовірних переходах, отримаємо 

)1()()( ,
1

, ji
d

jii dP αα −= − .                                                   (5) 
Ця експоненційна функція є характеристикою тривалості даного стану в ланцюзі 

Маркова. Використовуючи )(dPi , можна обчислити очікувану кількість повторень стану (6): 

∑∑
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−=−==
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jijiji

d
pii dddd ααα .                                   (6) 

Зазначимо, що при розпізнаванні технічного стану ОД доводиться мати справу зі 
складним стохастичним процесом, що складається з кількох випадкових процесів, один із 
яких є основним і не спостерігається, тобто є прихованим (про нього можна лише судити за 
допомогою іншого випадкового процесу). Прихований дефект виявляється стохастичними 
методами, наприклад, подачею шумоподібних тестів, орієнтованих не на конкретний дефект, 
а на отримання реакцій від цього дефекту, а також ланцюжком послідовних спостережень 
діагностичних портретів, кількість яких визначається на підставі виразу (6). А це вже  
є прихований марківський процес, для опису якого необхідно задавати наступні елементи 
моделі, а саме: 

1. Число прихованих станів у моделі – М . Воно визначається числом можливих 
дефектів структурних елементів ОД та їхньою комбінацією, оскільки будь-який із цих 
елементів може бути дефектним. Це число класів технічних станів µА , що розпізнаються, 

М...,,1=µ  – алфавіт діагностичних ознак (класів). 
2. Число різних знаків спостереження N , які можуть народжуватися моделлю, тобто 

розмір дискретного алфавіту, який визначається числом символів у діагностичному портреті 
{ }ni xxX ...,,= . 
3. Розподіл ймовірностей переходів між станами, матрицю перехідних ймовірностей 

{ }jiA ,α= . Тут )...,,( 1, ijjji SSSP −=α  – ймовірність події у дискретно-подійній моделі. 

Вона визначає той факт, що в момент часу it  стан СТД буде jS  за умови, що відбулися 

переходи iSSS ∧∧∧ ...21 αα . Простір станів SS ∈α  є зв’язаний, тому що ймовірність події  
в момент jt  залежить від стану системи в момент часу it . 

4. Розподіл ймовірностей появи символів спостереження в стані j : 
{ })(kbB = , )()( jtk SqXPkb == , Mj ...,,1= , Nk ...,,1= . 

5. Початковий розподіл ймовірностей станів: 
{ }iПП = , )...,,()( 111 −=== νSSPSqPП ii , 

де ν  – число, що визначає складність станів. 
Таким чином, процедура побудови прихованої марківської моделі (ПММ) полягає  

в наступному: 
1. Вибирається початковий стан iSq =1  відповідно до розподілу та зв’язності П . 
2. Встановлюється початковий час )(1 1ttt == . 
3. Вибирається X  відповідно до розподілу ймовірностей появи символів алфавіту  

в стані iS , тобто відповідно до )(kdi . 
4. Здійснюється перехід до нового стану it Sq =+1  відповідно до перехідних 

ймовірностей ijα . 
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5. Встановлюється значення 1+= tt  і, якщо Tt < , здійснюється перехід до кроку 3, 
інакше процедура закінчується. 

Так, згідно з [15] еволюція технічного стану ОД в просторі станів, що мають 
конфігурацію TS=Ω , може бути описана із застосуванням дискретно-подійної моделі СТД  
у вигляді ПММ. 

Для цього передбачається завдання двох параметрів моделі N  і M , множини 
допустимих символів спостереження, а також трьох ймовірнісних заходів ПВА ,, , тобто 

),,( ПВАL . 
Оптимальний вибір параметрів моделі ),,( ПВАL  здійснюється під час її створення, 

коли вона найкраще відповідає наявним спостереженням. 
При цьому має існувати послідовність спостережень, яка використовується для 

створення моделі. Ця послідовність спостережень є стохастичною частиною моделі, яка 
навчається. Процес навчання дуже важливий, оскільки під час навчання відбувається 
параметрична самоорганізація системи за даними спостереження, внаслідок чого 
створюється модель СТД, що найкраще відповідає реальному стану. 

Наведена ПММ використовується для синтезу структури класифікатора, що розпізнає 
невідомий технічний стан. 

При цьому класифікатор на заданій послідовності спостережень Т0...,,0,00 21=
обчислює ймовірність появи даної послідовності для конкретної моделі )( LOP . 

Далі для технічного стану, що розпізнається, вибирається такий стан, для моделі якого 
ця ймовірність найбільша, тобто проводиться оцінка методом максимальної 
правдоподібності. 

Дискретно-подійна модель СТД в якості ПММ є вихідною при синтезі структури НМС 
РТС. Послідовність спостережень технічних станів ОД сприйматиметься матрицею 
рецепторів, синтезованою з урахуванням розподілу ймовірностей спостереження стану 

{ })(kbB = . 
Якщо кількість помітних символів спостереження становить N , то марківське 

інформаційне поле технічних станів може бути ототожнено з вершинами N -мірного куба. 
Задача матриці ймовірностей появи символів спостереження полягає в редукції 

марківських полів, при цьому простір технічних станів може бути представлений як  
n -мірний евклідів простір. 

Висуваються ( 1+М ) гіпотези MNНННН ,21 ,...,,, µ  про належність спостережуваних 

станів nS  – класу технічних станів. 
Таким чином, задача розпізнавання технічного стану полягає в тому, щоб за 

результатами спостереження прийняти одну з гіпотез MН  про стан неправильного або 
правильного функціонування 1+MН  та відхилити інші. 

Для цього в n -мірному евклідовому просторі станів необхідно побудувати замкнуту 
поверхню, що поділяє ситуацію 1А  і 2А . 

Ситуація 2А  при цьому не задовольняє гіпотезі компактності. Навчальна послідовність 
свідомо не міститиме достатньої для якісної моделі числа спостережень. Рішення про 
прийняття гіпотези ґрунтується на вектор-відношенні правдоподібності, що несе всю 
інформацію про гіпотези, що перевіряються. Обчислювані в класифікаторі компоненти 

)1( +М -мірного вектора відносин правдоподібності є критерієм, який дозволить побудувати 
нелінійну поверхню, що розділяється. Тоді вирішальне правило можна записати: 

1AS ∈α , якщо )()( 1 µµ HXPPSAf > ; 2AS ∈α , якщо )()( 2 µµ HXPPSAf > ,         (7) 
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де )( 2 SAf  – функція ймовірності приналежності ситуації αS  до 1А  або 2А , яка задовольняє 
умову 

)()( 0002 HXPPSAf =  при )()( 001 HXPPSAf = . 
Процедура розпізнавання технічного стану полягає в обчисленні функції )( 1 SAf  та 

виборі раціональної поверхні, яка розділяється 0)()( 1 =− µµ HXPPSAf . 
Її реалізація полягає у виконанні ітеративної процедури 

111
1 )(

−∗−−
+ +=

rrmrr SAZГSS ααα ,  

де 1+rSα  – матриця ситуацій розмірності )1( +r ; 

Z  – розмірність простору станів на )1( +r  кроці, МZ ∈ ; 

rmA  – неузгодженість ситуацій; 
∗
αS  – правильне значення станів, що визначається під час спостережень. 

Зазначимо, що процес розпізнавання буде ітеративним, оскільки НМС РТС необхідно 
постійно донавчати. У цьому ситуація SS ∈α  описується діагностичним портретом, 
виходячи з символів спостереження та матриці { })(hbB = , а зв’язок станів у матриці ситуацій 

1
1

−
+rSα  розмірності )1( +r  – матрицею перехідних ймовірностей ijA α=  ПММ. 
Крім цього якість діагностичної інформації однозначно пов’язана з кількістю 

діагностичних параметрів і кількістю контрольних точок. Очевидно, що для збільшення 
кількості діагностичної інформації NI log=  необхідно збільшити кількість символів 
спостережень N  у дискретному алфавіті ПММ. Оскільки спостереження здійснюються за 
допомогою зняття діагностичних портретів при фіксованому алфавіті (числі контрольних 
точок ОД), то для збільшення кількості діагностичної інформації необхідно збільшувати 
відносну ентропію діагностичного портрета: 

∑
=

−=
k

i
ii bbH

1
log ,                                                         (8) 

де k  – число контрольних точок; 
ib  – ймовірність появи символів спостереження з матриці B  у структурі ПММ. 

При цьому діагностичний портрет повинен із більшим чи меншим ступенем 
достовірності відображати технічний стан ОД. В ідеальному випадку є можливість 
визначити технічний стан по одному діагностичному портрету та одному спостереженню. 

Теоретично це можливо, оскільки ймовірності появи символів спостереження ib   
не рівні, отже можуть існувати такі діагностичні параметри підвищеної якості, які у одному 
повідомленні (діагностичному портреті) несуть всю (чи майже всю) інформацію про 
технічний стан ОД. 

Діагностичні параметри підвищеної якості однозначно (з імовірністю близькою до 
одиниці) пов’язані з технічним станом. Має сенс говорити про умовну ентропію появи 
спостереження Nii ...,,1,0 =  при технічному стані MiSi ...,,1, = , оскільки в структурі ПММ 
спостерігаються два стохастичні процеси. Ця умовна ентропія на підставі формули Шеннона 
запишеться наступним чином: 
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де )0()0,()0( jSjiji i
PSPSP =  – ймовірність появи спостереження j0 , Mj ...,,1=  при 

технічному стані iS , Mj ...,,1= ; 
)0( jSi

P  – умовна ймовірність появи символів спостереження, що визначається ib ; 

)( iSP  – ймовірність технічного стану iS . 
З виразу (6) витікає, що для підвищення умовної ентропії (інформативності) 

спостережень необхідні неповторювані спостереження. У діагностичному портреті 
інформативність за деяким дефектом сприймається як визначення технічного стану, виявлене 
за допомогою симптомів цього дефекту. Очевидно, що максимальна інформативність матиме 
діагностичні портрети, зняті з максимальної кількості конкретних точок, що значно збільшує 
розмірність простору технічних станів. Мінімальна інформативність матиме діагностичні 
портрети, зняті в одній контрольній точці, проте при цьому важко приймати рішення про 
технічний стан (важко локалізувати місце дефекту через брак інформації про 
технічний стан). 

Таким чином, діагностичні моделі, представлені ПММ, задовольняють концепції 
дискретних ланцюгів Маркова і є їх розвитком на випадок розпізнавання технічного стану. 
Отже, з великою ймовірністю можна використовувати математичний апарат ПММ для опису 
самообробних (нейроморфних) мереж, що представляють простір технічних станів ОД. 

Нейромережева система розпізнавання технічного стану. Як вже було раніше 
зазначено, розпізнавання технічного стану визначається як комплекс задач, пов’язаних із 
перетворенням та обробкою вхідної інформації у вихідну. Вхідною інформацією служать 
портрети об’єкта контролю та діагностування (сигнали, параметри, ознаки об’єктів 
розпізнавання), а вихідною – прийняте рішення про віднесення об’єктів (образів), що 
розпізнаються, до деякого класу (діагнозу простору технічного стану). Також відомо, що 
розпізнавання базується на математичному апараті теорії прийняття рішення про технічний 
стан об’єкта контролю та діагностування, і задача розпізнавання є дискретним аналогом 
задачі пошуку оптимальних рішень. При цьому задача розпізнавання технічного стану може 
бути представлена у вигляді етапів її розв’язання (рис. 3). 
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простору технічних 
станів 

(діагностичних 
портретів) об’єкта 

діагностування 

Етап 2. 
Попередня 

обробка 
діагностичної 
інформації для 

представлення в  
зручній формі 

Етап 4. Перевірка 
функціонування та 
оцінка показників 

ефективності 
діагностичної 

системи, що розпізнає 
технічний стан 

Етап 3. Оптимальна 
структуризація системи 

розпізнавання технічного 
стану, навчання та 

самонавчання, класифікація та 
прийняття рішення про стан 

об’єкта діагностування 
 

Рис. 3. Етапи вирішення задачі розпізнавання технічного стану 
 
Так, враховуючи складність розпізнавання технічного стану мікропроцесорних систем, 

в технічній діагностиці вже певний час чітко проявляється тенденція щодо використання 
елементів та компонентів штучного інтелекту як діагностичних систем, а саме штучних 
нейронних мереж. 
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Штучні нейронні мережі – це універсальний апроксиматор [16], що складається  
зі взаємопов’язаної сукупності простих обчислювальних елементів – нейронів. В результаті 
аналізу роботи нейронних механізмів мозку може бути відбудована множина моделей, які 
відрізняються одна від одної вихідними концепціями, рівнем узагальнень, запропонованих 
спрощень тощо.  

Так, згідно з [17; 18] новим витком розвитку та застосування штучних нейронних 
мереж стала поява ПЛІС, які своєю організацією дозволили не лише проєктувати адаптивні 
мікропроцесорні системи, а й апаратно-програмним шляхом реалізувати нейрони, 
об’єднуючи їх у мережу. Крім цього, архітектура ПЛІС дозволила за допомогою мов опису 
апаратури синтезувати нейронні процесори, а також реалізувати метод Built-Inself-Test 
(самодіагностування), шляхом розміщення нейронної мережі разом із мікропроцесорною 
системою на одному кристалі ПЛІС (рис. 4).  

 

 

1 Генератор 
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Рис. 4. Структурна схема системи самодіагностування 

 
Зазначимо, що до складу системи самодіагностування мікропроцесорної системи 

входять: сервісний процесор, який формує блок тест-векторів і записує їх у генератор 
тактових імпульсів; блок проміжної буферної пам’яті для запам’ятовування відповідних 
реакцій; об’єкт діагностування. Принцип дії системи самодіагностування можемо 
інтерпретувати наступним чином. Генератор тактових імпульсів за сигналом сервісного 
процесора на основі записаного блоку тест-векторів формує тестові впливи, які через 
паралельні незалежні канали подаються на об’єкт діагностування. При подачі на об’єкт 
діагностування тестових впливів на його виходах з’являються сигнали відповідних реакцій, 
які в подальшому через канали фіксуються в блоці проміжної буферної пам’яті (база даних) 
та зчитуються сервісним процесором у вигляді векторів відповідних реакцій для подальшого 
аналізу. Так, у роботі [16] в якості сервісного процесору запропоновано використовувати 
нейронну мережу Хопфілда, фрагмент якої представлено на рисунку 5. 

Таким чином, реалізована на ПЛІС система самодіагностування мікропроцесорної 
системи, в основі якої лежить штучна нейронна мережа, являє собою НМС РТС, принцип дії 
якої можемо інтерпретувати наступним чином. 

У процесі розпізнавання технічного стану на вхід НМС РТС надходить діагностична 
інформація у вигляді набору симптомів (діагностичного портрета), що призводить до 
збудження нейронів. При цьому рівень збудження залежить від ймовірності зв’язку передачі 
збудження та визначається вагою )(KGα . І, як наслідок, на виходах нейроподібних елементів 
створюється відображення діагностичної інформації у вигляді розподілу збуджень. Залежно 
від рівня збудження (ваги) збуджується певний синаптичний зв’язок, який передає 
збудження з вагою )(KGα , що є ефективністю синапсу. 
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Рис. 5. Фрагмент структури генератора тактових імпульсів 

на нейронній мережі Хопфілда 
 
Реакція нейрона в алгоритмі розпізнавання технічного стану визначається добутком 
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Такі діагностичні нейронні мережі є спрощеною просторово-часовою моделлю, 
оскільки не враховують її нелінійність. Однак вони мають асоціативні властивості, які 
нагадують властивості біологічних систем. Інформація про технічний стан ОД 
представляється мережею пов’язаних станів-вузлів та впорядкованим поширенням 
активності через мережу. Це мережа одночасно активних елементів, які обробляються 
(станів та переходів-асоціацій), локальні взаємодії яких у часі визначають поведінку 
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діагностичної системи. Таку НМС РТС зручно розглядати як систему, що містить три 
основні частини: мережу або просторово-пов’язані стани, правила активації (збудження 
мережі) та правила навчання (переоцінки параметрів). 

Запропонована НМС РТС складатиметься зі станів-вузлів, з’єднаних спрямованими 
зв’язками-асоціаціями. Діагностична модель представляється коннекціоністською моделлю, 
яка має справу з діагностичною інформацією та втілює ідею нейроморфного моделювання. 
Кожен вузол такої мережі є конкретним станом iS  з простору спостережуваних станів 

nSSS ...,,, 21 . Він має певний рівень активності, що відповідає цьому вузлу на момент часу t . 
Рівень активності вузла в коннекціоністській моделі відображає ступінь відповідності 

стану iS  послідовності спостережень О  і є імовірнісною характеристикою )( LОP , 
отриманою із ПММ ),,( ПBAL . Ця активність у кожний момент часу передається сусіднім 
вузлам згідно з правилом активації. Сумарна вхідна активність )()1( 1 tNi i−− , яку вузол N   
у кожний момент отримує від сусідніх вузлів, змінює власний рівень активності, що 
фіксується індикатором рівня збудження )(Kdα . Зв’язкам у такій діагностичній моделі 
приписані певні характеристики їхньої сили, які використовуються при обчисленні 
оновлених значень активності вузлів. 

Всі зв’язки від вузла iN  до вузла jN  є вагами синаптичного зв’язку )(KGα , 

отриманого на основі ймовірності переходів із ПММ – { }ijaA = . Якщо активність вузла iN
прагне збільшити активність сусіднього вузла jN , то з’єднання, що йде від вузла iN  до jN  

вузла, є збуджуючим зв’язком 1)( =Kdα . І навпаки, якщо активність вузла iN  прагне 
зменшити чи змінює активність в jN , то зв’язок гальмує, і відповідає 0)( =Kdα . 

Правило активації є процедурою, за якою рівень активності кожного вузла змінюється 
залежно від впливів з боку сусідніх вузлів. Тут проявляється яскраво виражена паралельність 
поширення збудження по мережі та обробка всієї діагностичної інформації у вигляді 
локальних взаємодій між сусідніми вузлами. 

Так, перші дві компоненти (мережа і правило активації) є класифікатором, третій 
компонент – НМС РТС – це правила навчання. Під навчанням НМС РТС розуміють всяку 
зміну поведінки мережі в результаті подій, що відбулися. У діагностичних моделях правила 
навчання зазвичай представляють процедуру параметричної самоорганізації, яка описує 
закономірність зміни ваги зв’язків )(KGα  залежно від спостережень. 

У загальному вигляді структуру НМС РТС та алгоритм синтезу можемо описати 
виразом (9) за умови, що маємо m  класів технічних станів. 

∏ ∏∏
= = =









=Λ=Λ

m

k

n

k

к

i KGX
1 1 1

)0( )()(
α

α                                                     (9) 

Відповідно до (9) структура НМС РТС складатиметься з m  нейронних ансамблів 
(мереж), кожна з яких містить )1( −n  нейронів, що має r  зв’язків, кількість яких змінюється 
в процесі навчання.  

Кінцевою метою НМС є розпізнавання технічного стану мікропроцесорної системи, 
який закінчується при ітераційному повторенні сталого стану нейронної мережі. При збіганні 
стану нейронної мережі зі станом для еталонної мікропроцесорної системи – 
мікропроцесорна система, яка діагностується, вважається справною, в іншому випадку 
вважається несправною. При цьому аналіз розбіжностей еталонного стану та стану 
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мікропроцесорної системи, яка діагностується, дає інформацію про тип і місце прояву 
несправності. 

Таким чином, розглянутий підхід до розпізнавання технічного стану, в основі якого 
лежить принцип самодіагностування в сукупності з нейронною мережею, значно підвищує 
ефективність процесу контролю і діагностування мікропроцесорної системи та відкриває 
нові можливості щодо автоматизації операції знаходження місця прояву несправностей, 
поповнення бази даних про несправності та прийняття рішення на відновлення 
функціонування мікропроцесорної системи.  

Висновки. Представлено підхід до вирішення проблеми розпізнавання технічного 
стану та розробки діагностичних моделей мікропроцесорної системи на основі їх нейронного 
уявлення, що поєднує приховані марківські та коннекціоністські моделі діагностування. 
Зазначено, що об’єднання мережевих діагностичних моделей з методами теорії штучного 
інтелекту дозволить розглядати множину альтернатив інтерпретації діагностичного 
експерименту, множину спільних симптомів, сформувати метод розпізнавання первинних 
симптомів (розпізнати дефект), і, зрештою, завдяки виділенню найімовірніших рішень, 
підвищити ефективність процедури діагностування. Запропоновано формальний метод 
представлення технічного стану мікропроцесорної системи, який базується на його описі у 
вигляді ланцюга причинно-наслідкових зв’язків. Такі ланцюги, які реалізовані у вигляді 
дискретної діагностичної моделі, є втіленням розробленого дискретно-подійного методу, що 
допускає детерміновано-стохастичну постановку задачі розпізнавання технічного стану 
мікропроцесорної системи. 

Подальшим напрямом наукових досліджень є проєктування в базисі ПЛІС 
відмовостійких мікропроцесорних систем із вбудованою системою контролю та 
діагностування з елементами штучного інтелекту, реалізуючи при цьому концепцію 
«Embedded System – вбудована система та System on Chip – система на кристалі».  
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	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
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	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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