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JIATHOCTHYHA MOJEJIb PO3III3HABAHHS TEXHIYHOI'O CTAHY
MIKPOITPOIIECOPHUX CUCTEM 3 EJIEMEHTAMUA IITYYHOI'O IHTEJIEKTY

Y cmammi  3anpononosama - Oiacnocmuuna  MoOenb  PO3NIZHABAHHS  MEXHIYHO20 — CMAHY
MIKPONpOYeCOpHUX cucmem, 6 OCHO8Y AKOI NokiadeHo idei wmyyHozo iHmenekmy. Ilposedeno ananiz
icHytouux modeneu ma mMemoodi8 pO3NI3HABAHHA MEXHIYHO20 CMAHY, HABEOEHO HeOONKU Mma nepesdazu.
Jlosedeno, wo Haubinbw epexmusHumMu € Ouckpemui mooleni, AKI peanizoeani y Gueasiol HeUupOHHUX
ancamonie ma AGNAIOMb COO0I0 HENIHIUHI Nepemeopro8ayi anaio2o8ol inpopmayii, wWo 3a0acmvcs HAOOPOM
NeGHUX CMAMUCMudHUx i OuHamiunux xapaxmepucmux. Ilpu yvomy popmysanns ancamonie y HeupoHHil
Mepedci 8i0nogioae 3anam ’smogyeanuto obpasie, o3uax, 06’ckmie mowo. OOIPYHMOBAHO, WO ONUC
MEeXHIYHO20 CMAHY MIKDONPOYECOPHUX CUCHEM ULISAXOM 3ACMOCYBAHHS OUCKPEMHO-NOOIIHOL MOOei, 8 AKil
NPUYUHHO-HACTIOKOGI 38 A3KU A8110Mb COD0I0 OUCKPEemHI 8UNAOKO08I MAPKIBCHKI JaHyto2u, 8 CYKYNHOCMI 3i
WMYYHOIO HEUPOHHOK Mepedcer0 BIOKPUBAIOMb HOBI MONCIUBOCMI w000 inmenekmyanizayii npoyeoypu
PO3NI3HABAHHS MEXHIUHO20 CIMAHY MIKPONPOYECOPHUX cucmem. Bzaeani 0ana cmamms nanesxcums 00 cepii
HAYKoBUX pobim, AKi N08 s3aHi 3 UPIUWEHHAM OCHOBHUX 3A0ay MEXHIYHOi JiaeHOCmuKuU, a came: OYiHKOIO
MEeXHIYHO020 CMAHY MIKPONPOYECOPHUX CUCTEM, A MAKONC BUABIEHHAM Md JIOKANI3AYicio HeCApasHocmel 3a
YMOBU, WO MIKPONPOYECOPHI CUCEMU Peani306aHl Ha NPOCPAMOBAHUX JO2ITYHUX THMEZPATbHUX cXemMax ma
YHKYIOHYIOMb 8 YMOBAX 0CMPYKMUBHUX HECNPUSMIUBUX BNIUBIE.

Knrouoei cnosa: obuucniosanbha mexuika, MIKPONPOYeCOpHA cucmema, mexHiuHa O0ideHOCMUKaA,
WMYYHA HEUPOHHA Mepedica, HetlpoMopdHa cucmema.

S. Shtanenko, S. Toliupa, Y. Samokhvalov. Diagnostic model for identifying the technical condition
of microprocessor systems with elements of artificial intelligence

The article proposes a diagnostic model for recognizing the technical condition of microprocessor
systems, which is based on the ideas of artificial intelligence. An analysis of existing models and methods of
recognizing the technical condition is carried out, the disadvantages and advantages are given. It has been
proven that the most effective are discrete models, which are presented in the form of neural ensembles, and
are nonlinear converters of analog information specified by a set of certain statistical and dynamic
characteristics. At the same time, the formation of ensembles in the neural network corresponds to the
memorization of images, signs, objects, etc. It is substantiated that the description of the technical state of
microprocessor systems through the use of a discrete-event model, in which cause-and-effect viscous systems
represent discrete random Markov chains in combination with an artificial neural network, opens up new
opportunities for the intellectualization of the procedure for recognizing the technical state of
microprocessor systems. In general, this article is a series of works related to the consideration of the main
tasks of technical diagnostics, namely: assessment of the technical condition of microprocessor systems, as
well as detection and localization of malfunctions, provided that the microprocessor systems are
implemented on programmable logic integrated circuits and function in the conditions of internal and
external adverse influences.

Keywords: computer technology, microprocessor system, technical diagnostics, artificial neural
network, neuromorphic system.

IlocranoBka 3aBaanHsi. CTBOPEHHsI amapaTHUX 1 MPOTPAMHUX 3acO0IB OOYHMCIIIOBAILHOT
TEXHIKH, X IIUPOKE 3aCTOCYBaHHS B PI3HHUX raiay3sX BUPOOHHUOI ISUTLHOCTI JIIOWHA BUCYBAIHM Ha
MepeAHIN TUIaH OJIHY 3 HAMAKTyaJIbHIIIMX 3a7a4 — KOHTPOJIb 1 JIarHOCTYBaHHS MIKPOIIPOIIECOPHUX
CUCTEM, SKI € OCHOBOIO IMOOYIOBHM CY4YacCHOI OOYMCIIOBAIBHOI TEXHIKHM. 3a0€3MEUCHHS] BHCOKHX
MOKAa3HUKIB HAAIMHOCTI OOYMCIIOBAIBHOI TEXHIKHM, a TaKOXX KOHTPOJIb 1 J1arHOCTYBaHHS
MIKPOIIPOIIECOPHUX CHCTEM Ha PI3HHMX eTamnax iX >KHTTEBOTO IHMKIY HEMOXXJIMBO 0€3 1HTEHCUBHOTO
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PO3BHUTKY TeOpii TEXHIYHOI JIarHOCTUKH W e(EeKTUBHOrO BIPOBAHKCHHS 11 pe3ysbTaTiB
y IpakTuKy [1].

KoHTponp 1 [giarHOCTYBaHHSI amapaTHUX Ta MPOrPaMHUX CKIAJOBUX MIKPOMPOIIECOPHUX
cucteM €, MaOyTh, OJHUM 13 HAWCKJIQAHIIIMX TEXHOJOTIYHUX IIPOIIECIB. Woro cxmammicTs
o0OyMOBJIEHA HEOOXINHICTIO TJIMOOKMX 3HaHb SK amaparHoi, TaKk 1 MNPOrpamMHOI CKJIaIOBUX.
BpaxoByroun Te, mo cydacHi MIKpONPOILIECOPHI CHCTeMH IMOOYI0BaHI Ha MIKPOCXEMax pi3HOTO
CTYMEHs 1HTerpaiii, TOCTYI 0 KOHTPOJIBHUX TOYOK YCKJIQJIHCHHH, a B JIEAKUX BUIAIKaX 1 30BCIM
HeMOXUTHBUH. KpiM 1IbOrO MIKpOIPOIIECOPHI CHUCTEMHU MOXXYTh BKJIIOYAaTH B ceOE€ CHCTEMHI Ta
MPUKJIATH] JOJIaTKK HAa MOBaX KIJIbKOX PIBHIB, IO TEX CYTTEBO YCKIAIHIOE TIPOIIEC X KOHTPOJIIO Ta
niarHoctyBaHHA [2]. Tomy npo6ieMu, siKi MOCTAIOTh HAa PI3HUX €Tanax >KUTTEBOTO UKy CyYaCHUX
MIKPOIIPOIIECOPHUX CHUCTEM, MOTPEOYIOTh MOAAIBIIOTO PO3BUTKY METOOJIOTII 1X KOHTPOIIO Ta
JIaTHOCTYBAaHHS 3 ypaxXyBaHHSIM Cy4YacHOI eJIeMEHTHOI 0a3u, a TaK0XX MOKJIMBICTIO HAaKOMUYEHHS
paHile OTPUMAHOTO JOCBiMY. TakuM YMHOM, aKTyaJbHHUM HAYKOBUM 3aBJAaHHSAM € po3poOKa
JIarHOCTHYHOI MOl pO3Ii3HABaHHS TEXHIYHOTO CTaHy MIKPOIPOIIECOPHUX CHUCTEM, B OCHOBY
SIKOT TIOKJIQJICHO 171€1 ITYYHOTO 1HTEJIEKTY.

AHami3 ocraHHix myoOJikauniii. Ha chorogHi muTaHHSIM KOHTPOJIIO Ta J1arHOCTYBaHHS
MIKPOIIPOIIECOPHUX CUCTEM MPHUCBIUYCHO BEJIIMKY KIJTBKICTh HAYKOBUX MPAllb.

Tak, pobGora [3] mpucBsuYeHa TMHUTAHHSIM TECTOBOTO KOMOIHAIIMHOTO TECTYBAaHHS
MIKPOIIPOIIECOPIB CYYaCHUX TEPCOHATBLHUX KOMITIOTEpiB. Y cTaTTi [4] MpEeACTaBIeHO METOAMKY
(bi13UMYHOTO JIarHOCTYBaHHA LU(PPOBUX MPHUCTPOIB 00’€KTIB PalliOCIEKTPOHHOI TEXHIKH, OCHOBOIO
SKOi € €HeproiMHaMIuHi, CHEPrOCTaTUYHI Ta €IEKTPOMArHiTHI METOIU AiarHOCTyBaHHS. B po6oTi
[5] nmpenctaBieHO — MOPIBHSAJIBHMM — aHali3  METOAOJOTIM  TEXHIYHOrO  JIIarHOCTYBaHHS
palioeNeKTPOHHOI TEeXHIKM Ta BHU3HAYEHO HAMPSIMKHU MOAANBIINX IOCIIHKEHb B Taly3i TEXHIYHOL
JMIarHOCTHKH, $KI TOB’S3aHI 3 aBTOMATH3AIll€l0 CHCTEMH TEXHIUHOI miarHocTHKU. Crtarts [6]
MIPOJIOBKYE Cepito pobiT 3 OOTPYHTYBAHHS CTBOPEHHSI aBTOMAaTHU30BAaHOI CHCTEMH J1arHOCTYBAaHHS
Ta KOHTPOJIIO CYYaCHUX amapaTHO-MPOrpaMHHUX 3aco0iB IIISXOM BKIIOYEHHS IO CKJIany
JIarHOCTUYHOI CHCTEMH HaOOpy NpPOTpaMHUX MOAYJIB (IporpaM), IO peanizyloTh METOAU
HENpsIMOro KOHTpoi. B poborax [7; 8] 3ampormoHOBaHO nJisi BUPINICHHS OCHOBHUX 3a1ad
TEXHIYHOI TIarHOCTHKH, a CaMe OIIHKM TEXHIYHOTO CTaHy CKIATHUX TEXHIYHHUX CHUCTEM Ta
NPOTHO3YBAaHHS, 3aCTOCYBaTW INTY4YHI HEHpOHHI Mepexi. Ane ocobimBa yBara MI0J0
IHTeNeKTyami3amii Mpoueaypyu JiarHOCTYBaHHS MIKPONPOIIECOPHUX MPUCTPOIB Ta CUCTEM
npuaiiesa B po0oti [9], 1e po3riasHYTO OCHOBHI KOMIIOHEHTH IITYYHOTO 1HTEJEKTY, HaBEeIEHO
NepeBary Ta HEJOMIKU 3aCTOCYBAaHHs TUX 200 1HIIMX KOMIIOHEHTIB.

OnHak mosiBa CydacHOi eNeMEeHTHOi 0a3u IJisi MPOEKTYBAHHS MIKPOIPOLIECOPHUX CHUCTEM,
a TaKoXX yMOBU (YHKI[IOHyBaHHS OOYHMCIIOBAJIBHOI TEXHIKM TPU JECTPYKTUBHUX BILTUBAaX
BUMAraloTh IOIIYK HOBUX METOMAIB KOHTPOJIO Ta JIarHOCTYBaHHS 3 METOI0 BHUSBJICHHS Ta
JoKaji3alii HeClpaBHOCTEH, a TaKOX pPO3POOKM JIarHOCTHYHUX MOJENel po3mi3HaBaHHS
TEXHIYHOTO CTaHy MIKpPONPOLECOPHUX CHCTEM, peali3oBaHuMX Yy 0a3uci mporpamHo-
pexoHpiryposanoi joriku [10].

3Bakaloud Ha CKa3aHe, MeTOI CTATTi € OOIPpyHTYBaHHS HEOOXITHOCTI pPO3pPOOKHU
J1arHOCTUYHOI MOJIEeNi PO3Mi3HABAHHS TEXHIYHOTO CTaHy MIKPOIPOLECOPHUX CHCTEM, B OCHOBY
SKOI TIOKJIa/IeH]1 111 IITyYHOTrO 1HTENEeKTY.

AHaJi3 AiarHOCTHYHUX Mojeneil Ta meroaiB. [lil MIarHOCTUYHOIO MOJEIUTIO PO3YMIIOTh
¢dbopmManpHUIl OMHMC MIKPOIPOIECOPHOT CUCTEMHM, IO MiJAAETHCS TIarHOCTYBAaHHIO Ta BPaXOBY€
MO>KJIMBI 3MiHHM 11 TexHiYHOTO cTany [11]. Taki Mmoaeni MOXXyTh OyTH NMpeACTaBIEHI B aHATITUYHIH,
TaOMUYHIN, BEKTOPHIHN, rpadivyHii Ta iHIINX popmax.

VY CcBOIO uepry MAiarHOCTHYHHUM MpOIeC pO3Mi3HAE TEXHIYHUM CTaH MIKPOIpPOIECOPHOL
CHCTEMH BIAIMOBIHO 10 30BHILIHIX MPOSBIB (CHMOTOMIB), Kl pEECTPYIOTHCS CUCTEMOIO TEXHIYHOTO
niarHoctyBanHss (CTH). Ilpu mpomy mo BigHomeHHio 1o cumnromiB CT/l moctae sk cuctema
0o0poOKHM  JiarHOCTMYHOI iH(oOpMalii s NPUHHATTA pIlIEHHS TNpPO TEXHIYHUH CTaH
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MikporporiecopHoi cucremu. Tomy st ctBopenns CT/] HeoOXigHa MOIENb, 110 MICTUTh Y CBOEMY
ckiani  MikpompoiecopHy cucremy (mami OJ — 00’ekT miarHOCTYBaHHS), CHMITOMH Ta
oesnocepennpo camy CTJI, sika B mopambmomMy 1 Oyae OCHOBOIO JUisi MOOYJAOBH CHCTEMH
pO3Ii3HABAHHS TEXHIYHOTO CTaHy.

Bci giarHoctnuni momeni OJ] MoXkHa TONUIMTA HAa TPU OCHOBHI TpymH: Oe€3MepepBHI,
JTUCKPETHI Ta cremianbHi. Po3risHeMo X Ok IeTalbHO.

Taxk, 6e3nepepBHI Moneni npeAcTaBiassioTh OJl y TOMy BHITaJIKy, KOJIM MPOIECH MPOTIKAIOThH
y 4aci, mo Oe3mepepBHO 3MIHIOEThCS, Ta € apryMEHTOM BiINOBITHUX (QyHKUIA. BoHH
BHKOPHUCTOBYIOTHCSI TPU PO3POOIN IarHOCTHYHOTO 3a0€3MEUYCHHS MJIsi OKPEMHX IPHUCTPOIB Ta
npwiagiB, mo BXxoAaTh Ao OJ] ¥ omucyroThes nudepeHIIiHIME TIHIMHIMHA Ta HETIHIHHUMH
PIBHSHHSIMU.

Y cBow uepry guckperni moxaeni ([AM) BusHauatore ctan OJ] numie mocimigoBHOCTI
JTUCKPETHUX 3HAYCHb HE3aJIKHOI 3MIHHOI (4acy), aje He BpaxOBYIOUM XapakTepy mepediry
IPOIECy Y MPOMIXKKaX.

Axmo po3rsimaTi cneriagbHl MOJIENi, TO BOHM TOAUISIOTHCSA Ha TPH Tpymnu: iH(oOpMaliiHi
MOJIeITi, MOZIeTi XapaKTepUCTUK 00’ €KTa Ta (PyHKIIOHATBHI MOJIEII.

[adopmartitini Moaeni OMUCYOTh 1HGOpPMAIiHI TOTOKH, IO IUPKymoTh B OJl, sxi
PO3IISIIAIOTECS K TNepeTBopioBadi iH(popmarii, ado moxarTh iHGOPMAIiHY OIHKY 3MiH, IO
BimOyBaroThes y crani O/I.

Mopeni MOKa3HUKIB MOXYTh MPEICTABIATH SK CTaTU4HI, Tak 1 AuHamivHi BractuBocTi OJ]
3arajloM 4d HOT0 OKPEMHUX EIEMEHTIB.

@OyHKIIOHATBHI MOJETI BiIOOpakaloTh onepartii, 1o BUKOHYI0TbCs OJ] B pexuMax i MOXKyTh
OyTH CXEMOIO 3B’SI3KIB MK OKPEMHUMH KOHCTPYKTHMBHHUMH OJIOKaMH, a00 aJITOPUTMH BUKOHAHHS
00’eKTOM 200 HOro YacTUHAMU TIOKJIaJIGHUX Ha HBOTO (DYHKITiH.

3a3HaunMo, Mo OyAb-sKi 3 pi3HOBUAIB JIM MOXYTh BUKOPHCTOBYBATHCS 1HIUBIAYadbHO a00
B KOMOiHalii BIJMNOBIZHO 1O YMOB, B SKHX pPO3pOOJISETHCS JAIarHOCTHYHE 3a0e3NedYeHHs
3 ypaxyBaHHsaM cnernudiku OJ1.

SKmo po3riAmaTH METOMU, $IKI BHKOPUCTOBYIOTHCS TPU JIOCHIHKCHHI JiarHOCTHUYHUX
MO/IeJIeH, TO BOHH MOUISIOTHCS Ha aHAIITHYHI, TpadidHi Ta rpado-aHaTiTHYHI.

AHaNITUYHI METOIM J03BOJIAIOTH 3aCTOCOBYBATH 3py4Hi COCOOM ONMTHMI3allii Ta OTPHUMATH
CIIBBIHOIIICHHS, III0 XapaKTEPU3YIOTh 00’ KT IIPH 3MiHI HOTO CTaHy.

Jlo HUX HajekXaThb METOAM Majoro MapaMerpa, Teopil YyTJIMBOCTi, MaTEMAaTUYHOI JIOTIKH,
MJIaHyBaHHS €KCIIEPUMEHTY Ta PO3Mi3HAaBaHHS 00pa3iB. AHAIITUYHI MOJIENI JOCUTh €(DEKTHUBHI TIPH
a"amizi Oyab-skoro JIM, mpoTe 31 3pOCTaHHAM CKJIAJHOCTI MOJEJICH pIlICHHS CTa€ HaITo
TPOMI3IKHUM.

I'padiuni MeTOIM MAIOTh BEJIMKY HAOYHICTh 1 MOXKYTh CIIY>KUTH SIK 0€3110CepeIHbO, TaK 1 I
umocTpanii aHamiTHaHrX MeToiB. Cepen rpadidHIX METOMIB OCOOJIMBE MICII€ MOCITAI0Th METOIH,
3aCHOBaHI Ha Teopii rpadiB (OPIEHTOBAHUX Ta HEOPIEHTOBAHHUX ).

I'pado-ananmiTnyHi METOMM € PI3HUMH KOMOIHAITISIMU TPpaidYHUX Ta aHATITHIHUX METO/IIB.

Tak, npu anamizi JIM [A0CHTH YacTO KOPHCTYIOTbCS araparoM MaTeMaTHYHOI JIOTIKH,
TOJIOBHUM 3aBJIaHHSIM SIKOi € CTPYKTYpPHE MOJICIIIOBaHHS 00’ €KTiB. 3a JIOTIOMOTOI0 TAaKOTO arapary
MOKe 3/11iCHIOBATUCH 1 aHaJi3 cnenianbHuX J|M, 110 XapaKTepu3yroThCs KIHLEBUM YUCIIOM CTaHiB.

Opnak BignoBigHO 10 [12], HAMOUTBII TEPCHEKTUBHUM HAmpsMoM y po3pobmi JIM € ix
NPEJCTaBICHHS Y BUTJIAAI HeWpoHHUX aHcamOmiB. [Ipu oMy aHcamOiib MOke OyTH ONUCAHHUN 5K
HEeJIHIWHUNA TIEpEeTBOPIOBAY aHAIOTOBO1 iH(OpMaIlii, mo 3a/1aeThcss HAOOPOM MEBHUX CTATUCTUYHUX
1 jauHamiuHMX XxapaktepucTuk. @dopmyBaHHs aHcaMONIiB y Takiii Mepexi BiAMOBigae
3amam’sITOByBaHHIO 00pa3iB (03HaK, 00’ €KTiB, MOIiH, MOHATE). AHCaMOI1 HOPMYIOTECSA Y MPOIIECi
HaBYaHHS IIiJ] Yac MoJavi Ha Mepexy HaOopy BXigHHX 00pa3iB, TOOTO IIarHOCTUYHUX MOPTPETIB
30BHIIIHBOTO CEPEIOBUIIIA.
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['pynu Helipomepek, MO MarTh 3B’SI30K MDK €000 1 HAWMOUIBII YacTo 30YHKYIOThCS
OJTHOYACHO, YTBOPIOIOTH SApa aHcaMONiB. Y HHX HAKOMHYYIOTHCS KOMOIHAIlii MiarHOCTUYHHX
O3HAaK, IO HaiyacTilie 3yCTpiualoTbcs B MOPTPETaX, TOMY sipa MOXHA PO3MIAJATH SIK
BiI0OpakeHHS 00pa3iB AiarHo3iB (KiaciB) 00’€KTiB, siIKi 00 €KTUBHO ICHYIOTH Yy 30BHIIIHBOMY
CEPEIOBHIII].

binbm pigkicHi komOiHallii 30yMKEHHX €JIEMEHTIB HeWpoMepeki YTBOPIOKTH Oaxpomy
aHcaMOJIiB, y sAKiH (DIKCYIOTbCS 1HAMBIAYalbHI OCOOJUBOCTI 00’€KTIB 30BHIIIHHOTO CEPEIOBHIIA.
IIpu momaui Ha HaBueHy aHcamOieBy HelpomepexkeBy cuctemy (HMC) nesxoro BXimHOTO
JTIarHOCTUYHOTO TOPTPEeTa 3MIMCHIOETHCS BIHOBIEHHS HAWOIMXKYOTO 10 HHOTO oOpasy, 3 uucia
THX, 110 3anam’sitopyBasiucst B HMC (puc. 1).

BxinmHUiA BEKTOP

.

Bxinauit
map

[IpuxoBanuit <
map

Buxiguuii
map

T

BuxigHuuii BeKTop

Puc. 1. HeitpomeperxeBa cucrema

3a3HaunMo, 1o npu BuOopi JIM HeoOXiqHO BUXOIUTH 3 TOTO, IO HEHMpOMEpEKeBa CUCTEMA
posmizHaBaHHs TexHiyHOro crany (mami HMC PTC) nmoBunHa OyTu peani3oBaHa Ha OCHOBI
MPUAHATOT KOHIIETIIIT KOMOIHOBaHUX JETEPMIHOBAaHUX CAMOOPTAaHI30BaHUX (aJaNTHBHUX) CHUCTEM.
IIs Bumora obymominena tum, mo CT/] 000B’SI3k0BO MOBHHHA MAaTH JOCUTh BHCOKY TOYaTKOBY
cTpykTypHy opranizaimito. Kpim toro, HMC PTC wmae opieHTyBaTtucs Ha BCIO HOMEHKJIATYPY
ICHyI04YOTO Ta nepcrnekTuBHoro nmapky O/l Ta Ha BETMKUIl Kjac TEXHIYHUX CTaHIB, M0 (QYHKI[IOHYE
B YMOBax amnpiopHOi CTATUCTHYHOI HEBU3HAYCHOCTI.

Kpim mporo, mpencraBieHHs JM y Burisai HelpomepekeBUX aHCaMOJiB 00yMOBIIEHO
HU3KOIO YHIKQJIbHUX BJIACTUBOCTEH HEHPOMEpEXKi, a came:

SCKpaBO BHpa)KE€Ha MapaiebHICTh MOLIMPEHHS aKTUBHOCTI Yepe3 Mepexy Ta oOpoOka Bciel
iHopmartii y BUTIIAAI JOKATBHUX B3a€EMOAIN MK CYCITHIMH BY3JIaMH, TOOTO TMapayelbHICTh
00poOku iH(popMarllii y HeHpoMepexi;
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arperaTHa pO3MOJIIJIEHICTh — BJIACTHBICTh, 1[0 BU3HAUYa€ 3JIaTHICTHh 30epiraHHs (pparMeHTiB
3HaHb y KUIBKOX BY3JlaX MEpeXi, KOXKEH 13 SKHUX MOXE pa3oM 3 IHIIUMH eJIeMEHTaMu
BHUKOPHUCTOBYBATH 30€piraHHs JEKIJIBKOX (DparMeHTiB;

acoriaTuBHicTh, ToOTO 31aTHicTh HMC PTC BigHOBmIOBaTH iH(OpMaLito, 1m0 30epiraerbes
B HHX, 32 HassBHOIO YaCTKOBOIO ((hparMeHTaIbHOI0) 1H(POpMaIIi€lo;

3MaTHICTh HEWpPOMEpeXKi O HaBUaHHS Ta CaMOHAaBYaHHS, [0 € OCHOBHOIO
«IHTEJICKTYyaJIbHOIO» BJIACTUBICTIO, Ta 3AIMCHIOBATH (PYHKIIOHYBaHHS 0€3 MKOPCTKUX 30BHINIHIX
nporpam. Llg BracTuBicTh HeWpoMmepexki BH3HAUYA€ MOMIIMBICTH ii MapamMeTpUyHOi ajgamTarii 110
3a7a4, 10 PO3B’A3yIOThCS;

HafiiHICTh — BigMinHa BiactuBicth HMC PTC, Buxin 3 naay Aesikoi 4acTUHM 11 €IEMEHTIB HE
MIPU3BOJIUTH JI0 BIAMOBH Y PoOOTI BCi€l Mepexi.

Tak, CykynHICTh mepepaxoBaHHX BIACTUBOCTEH HeWpoMepeki MPU3BOIMTH 10 MOSBH B HIil
3IaTHOCTI JIOBUTBHOTO BUHUKHEHHS 1HTEJICKTYaJIbHUX SIKOCTEH, BHACIIOK YOTO BOHA 00 €KTHBHO
MOKE€ CTaTH OCHOBOIO Jii MOOYJOBH HOBOTO MOKOJIHHS BHUCOKOC(EKTHBHHMX IHTEIEKTyaJbHUX
NIarHOCTUYHUX CUCTEM.

Ha mincraBi mpoezenoro B poGortax [12; 13] amanmizy ocoOnmMBOCTEH BHpIIIEHHsS 3anadi
niarHoctyBanHs MIIC, a Takox BUXonsuu 3 po3risHyTux 3aranbHuX BuMor 1o HMC PTC ta Ha
OCHOBI IPUHIMITY ii a/IeKBaTHOCTI 30BHIIIHBOMY CEPEAOBUIILY, CHOPMYITIOEMO 3arajibHi BUMOTH JI0
NIarHOCTUYHOI MOJEII.

1. liarHocTruHa MOJIelh Ma€ OyTH NUCKPETHOIO, JIIHIWHOIO, CTAIlIOHAPHOIO CUCTEMOIO, SIKIH
BJIACTHBA 0€3MEePEePBHICTh Ta TUCKPETHICTh 3MIHU CTaHY Y Yaci.

2. Mogens Mae OyTh HMOBIpHICHOIO, TOMYy IO TexHiUHUM ctaH OJ] € JTaHII0KKOM
HWMOBIpHICHHUX TTOAIH.

3. Mozgens mae OyTH IMHAMIYHOIO, 37aTHOIO omucyBaTH mnoBediHKy OJ] y daci, ockilbKu
3HaYHA 4YacTHHA [IarHOCTHYHOI 1H(OpMaIi 3 SABIAETbCI caMe€ Yy TMpoIleci MepeMUKaHHS,
y MepexiIHOMY PeXHMi, Ha MaIUX IHTEepBajax 4acy.

4. Monenr TOBHHHA OYyTH 3B’A3KOBOIO (KOHHEKIIIOHICTCHKOIO), OCKUIbKH (izmuno O]
€ MEPEIKEBOIO CTPYKTYPOIO, siKa (BUXOSYH 3 MPUHITUIY aJIEKBATHOCTI) 1 MOBUHHA OYTH MOKJIa/IeHa
B OCHOBY MOJIENI.

Ha cworoani 3rigHo 3 [14] nepenideHUM BUMOTaM 33JI0BOJIbHSE JETEPMiHOBAHO-CTOXACTHYHA
JIarHOCTHYHA MOJIeTh, sIKa MOXKe OyTH MpejcTaBieHa y rpado-aHamiTUYHOMY BUTISAl. [ITpudomy
CTyHiHb ii JETepMiHI3My BH3HAYA€THCS, 3 OIAHOTO OOKYy, HEOOXIJHICTIO 3aJ0BOJICHHS BCHOTO
pizHomadniTTss OJl 1, 3 iHmIOro OOKY, — 3aCTOCOBHICTIO JHUCKPETHO-TIOMIMHOTO METOIYy CHHTE3Y
ctpyktrypy HMC PTC. Ilpu 1npoMy AMCKPETHO-TIOMIMHHIA CHHTE3 3AIMCHIOETHCS aJeKBaTHUM
B1IOOPKECHHSIM JCTEPMIHOBAHOI YAaCTMHHM JIarHOCTUYHOI MOJZIENI Ha CTPYKTYypy Ta IapameTpH
nerepminoBaHoi dwactuau HMC PTC. CroxacTudyHa dYacTHMHA JiarHOCTHYHOI — MOJENi
BiI0OpakaeThes Ha CTPYKTYypy iHAeTepminoBanoi yactuHu HMC PTC y mporneci cTtpyktypHOi Ta
napaMeTpUIHOI caMOoopraHizarii.

Cnin 3a3HaunTH, 10 Tpado-aHATITUIHUN MIAXIA A0 AIAarHOCTUYHOI MOJENl Mae Ha yBasi
KOHHEKIIIOHICTChKY (ITOB’sI3aHy) MOJENh (pUC. 2) Mepexoay 3 TEXHIYHOro cTaHy A4; B cTaH 4; i3
UIUTBHICTIO KMOBIPHOCTI IEPEXOTY djj.

(¢
a;(1) ou(6)

a (1) ; \
> n

a,(?)

a;(t+2)

@y (1+2)

a)ni (t)

Puc. 2. KonHekLioHiCTChKa MO MIEPEXOAY 3 OAHOTO TEXHIYHOI'O CTaHy B 1HILIHUMA
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IMoBipHOCTI TIEpexoay MOXHA 3HAWUTH Yy 3arajilbHOMy BHIJISIAI TUIIXOM PO3B’s3aHHS
nrdepeHiaabHoro piBHAHHSA (1):

dE(t) dt:zang(t)_B(t)Zag ) (1)
=l i1

1ie m,n — pO3MIpHICTb MPOCTOPY TexHiuHOTrO cTany O/l.
V 3aranbHOMy BHIJIAAI 3aKOH, AKMA Omucye MOxuBicTh mepeOysanns OJ y crami 4;,

HeBiioMuid. OHAK J1arHOCTUYHA MOJENIb MOXKEe OyTH MpEACTaBICHa CyKYIHICTIO repexoiB OJ] i3
CTaHy B CTaH, L0 MiANOPAIKOBYIOTHCS ITyaCCOHIBCHKOMY MOTOKY Toii. ITix moaisMu po3ymiroTbes
3MIHU TE€XHIYHOTO CTaHY y JAMCKpPETHI MoMeHTH vacy O], ski miaiaraioTh po3mi3HaBaHHIO. 3MIHU
TEXHIYHOTO CTaHy 1eali3yloThCsl IK MUTTEBI, @ €BOJIOLIIHI 3MiHH, AKi Bi10yBalOThCS, HE OepyThCs
no yBaru. Tak sk auHamika TexHigHoro crany O]l po3BuBaeThbcs Bif moxii mo momii, To (a3osa
TPAEKTOpiss Takoi JUHAMIYHOI JMCKPETHO-TIOAINHOI CHUCTEMHM ONMCYETHCS KYCKOBOIO JIIHIETO.
Biapizku Takoi KyckoBo-jaamaHOi JiHIT BiZOOpakarOTh MOCTIAOBHICTh TeXHIYHHX cTaHiB O],

a TX TpUBaIICTh BimoOpaxkae yac nepedyBaHHs y BiAnoBigqHoMy crani. Mixk nepexomamu A; ta A j

ICHye TPHUYMHHO-HACTIIKOBHIA 3B’S30K, TOOTO CTaHU € 3B’S3aHUMHU (KOHHEKI[IOHICTCHKUMH).
Ax BurummBae 3 Bupasy (1), eBOJIOIIA TUCKPETHO-TIONIMHUX CHUCTEM, IO PO3IMI3HAIOTh, B MPOCTOPI
TEXHIYHHUX CTaHiB HIMOBIPHO BU3HAYECHA.

OCHOBOIO KOHHEKIIIOHICTCHKOT JA1arHOCTUYHOI MOJIETI € peai3allis TpUIHHHO-HACIIKOBOTO
3B 3Ky MIX MOMAISIMU: 3AIHCHEHHS NEepIIOi MOil € JOCTaTHBOIO IMiJICTaBOIO Ui OYIKyBaHHS TOTO,
0 CTAHEThCsl JIpyra TOJisl, MOTIM TPeTsS 1 Tak maii mo Bcid ¢asoBiil Tpaekropii. I[IpuunHHO-
HACIIIZIKOB1 3B’S3KM Yy BCbOMY NpOCTOpi TexHIUHMX cTaHiB OJl ommcyroTbcs orepaTropam, SKi
CKJIAZIAIOTHCSI 3 OTMEPATOPHUX KOMITOHEHTIB 1 OMHUCYIOTh MEpexij 13 OAHOTO0 TEXHIYHOTO CTaHy 0
iHmoro. Iloain Ta 06’ e€aHaHHS PUYMHHO-HACIIIKOBUX 3B’ SI3KIB CTBOPIOE MOXKIIUBICTD 1€papXidHOT
CTPYKTypH3aIlii Ta aHam3y TexHiunoro ctany O/ Ha Oyb-sKoMy piBHI JeTanizaiii.

[ToHATTS 3B’S3HOCTI TEXHIYHUX CTaHIB TUCKPETHO-TIOMIAHOI MiarHOCTUYHOI MOJENi MOKHA
chopmyroBati HacTynHuM ynHOM. JIBi noxii A4; ta 4 j Yy npocropi TexHiuHuX craHiB O/l OyayTh

3B’SI3aHMMH, SKIIO ICHY€E Tporiec (onepaTop) L, 1m0 J03BOJISIE CIIOCTEPIraTy (BUSABIIATH) ICHYIOUHI
3B’s130K. [IposiB (peecTpairisi) iCHYIOUOTO 3B 3Ky MOXKE BigOyBaTucs 0€3MOCEepeHbO (32 SBHUMH
JTIarHOCTUYHUMH O3HakaMu naedekty) abo omocepenkoBaHo (uepe3 cummroMu naedexty). Kpim
IIbOTO, 3B’S30K MDK IOMAISMU TMOBHMHEH OyTH WMOBIpHO BH3HAU€HHW, a mpouec (omepaTop) —
peanizoBaHuii y 4aci (2):

L[P(O)(f R (4, X )] > (R;(4;, X)), @)
3B’S13aHICTH MPOSBIIETHCS SIK MK TTO1SIMA Ai , A j» TaK 1 B cepeauHi moii (Mi>k CHMBOJIaMH 1

craHoM) uepe3 npeaukatu 3B’s3ky R;(4;, X), Rj(Aj,X), TOOTO 3B SI3HICTh CXWJIBbHA JI0

iepapxiuHoi cTpykrypm3aiii. Bupa3 (2) cBiquuTh mpo Take: O TOro 100 MOB’sI3aTH MOMIl —
HEOoOXiHI oOCTaBUHM MposiBy 3B’s3Ky. [lomii, ski MaloTh HACHIAKH, TOBHHHI OyTH Y3TODKCHI
3 oOcTaBUHAMHM 3B’53Ky y 4aci. OCKiNbKH eBoroLis TexHiuHuX ctaHiB O]l y yaci mpeacTraBiseTbes
(ha30BOI0 TPAEKTOPIEIO Y TIPOCTOPI TEXHIYHOTO CTaHy, Ma€ CEHC TOBOPUTH TPO 3B 30K HE JIHUIIEC
JBOX TOJiM, a MO 3B’SA30K MHOXKMHHU Tonid. Lle o3Hauae, mo omeparop 3B’s3Ky (2) HEOOXiTHO
3aCTOCYBaTH 0AraTopazoBo.

TakuMm 4yuHOM, po3Mi3HABaHHS MOAIl B MPOCTOpI TEXHIYHUX CTAaHIB MOYKHA YSBUTH IIOJIEM
(JTaHITFOTOM) TIPUYMHHO-HACTIIKOBUX 3B’S3KiB, 10 O€pyTh IOYATOK HA oOlepaTopax, sKi iX
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dbopmyroTs. Ilpu 1boMy Oyab-sKi TOAIT Yy TPOCTOPI TEXHIYHUX CTAaHIB MOXYTh BBa)KaTHCS
3B’S3KOBMMH, SAKILO TEpIIe Mae 3MiHEHE ToJIe, 110 JgocsArae npyroi noaii. Taki AMCKpeTHO-TIOAIMHI
CHUCTEMH MOXYTh y TMOJAIBIIOMY OYyTH TPEACTaBIICHI y BUTIISAAI JUCKPETHUX JIarHOCTUYHHUX
MOJCIIECH.

MapkiBcbka Moeb CHCTEMH TEXHIYHOTIO JAiarHOCTYBaHHs. J[1larHOCTUYHUHN TMPOIIEC, 1110
nporikae B CT/I, po3mi3Hae TEXHIYHUIN CTaH y OUTBIIIOCTI BUMAAKIB OMOCEPEAKOBAHO (30BHINIHIMH
MposiBaMu, cUMOTOMaMH JedekTy). SBHI AIarHOCTHYHI O3HAKW TPU3BOMATH 10 TPHUBIATBLHUX
pillieHb y Tpoleci po3mi3HaBaHHS TEXHIYHOTO CTaHy Ta MPAKTUYHOTO 1HTEpPECy HE CTAHOBIATH.
Cumnromu nedexTy, sk eJIeMEHT AUCKPETHO-TIOIMHOTO MPOIIeCy, OB’ s3aH1 3 TEXHIYHUM CTaHOM
npenukatiB 3B’s3Ky. ®izuyno cumnromu y CTJl BHIAIOThCS CTalliOHAPHUMHU JA1arHOCTHYHUMH
o3Hakamu (mopTtperamu). [lo BigHOmEHHIO M0 miarHocTHYHMX o3Hak CTJl BHCTymae sik cucrema
00poOKH IiarHOCTUYHOT 1H(OpMAIT ISl IPUHHATTS pillleHHs Npo TexHiYHui ctan O/,

JliarHocTHYHA cHCTEMa, 110 CKiIanaeThes 3 OJl, B KOKEeH NOBiIbHUI MOMEHT wacy f;,f, €T

MOXeE MepeOyBaTd B OJHOMY 3i CTaHiB Sj,...,8y,....0,,5, €S. Y [IHCKPETHI MOMEHTH Yacy

cucTeMa 3a3Ha€ 3MiH CTaHy BIJNOBITHO 10 KWMoBipHicHOro mpaBmia (2). Ilpu mpomy sk cTaH
cuctemMu 3arasioM, Tak 1 O/, ogHO3HAYHO BHM3HAYAIOTHh CYKYMHICTh IarHOCTUYHUX O3HAK
(moptperiB):

N
4, =4, 3)
=1

ne (4;) — craH npaBuinbHOro GyHKIionyBaHHs O/L;
(4,) — craH HenpaBUIbHOTO GyHKIIOHYBaHHS OJ1;

‘N ‘ — TOTYXKHICTh NMPOCTOPY TEXHIYHOTO CTaHy MIKPOIPOIIECOPHOT CUCTEMHU.

TakuM YWHOM, TOBHHH JCTEPMIHOBAHO-CTOXACTHYHUN OMUC TaKOi JAUCKPETHO-MOMIMHOT
cucreMu g, f=1,.., M BuMarae BU3HAYCHHS MOYATKOBOTO CTaHy CHCTEMH Sa €S B MOMeEHT

vacy ¢ =0 i AMOBIpHICHOTO OMUCY MOTOYHOTO CTAHY ¢, B MOMEHT 4acy f.
Ipu omuci nporecy mnepexony CTJ( 3i cramy S§; 1o cramy S; HeoOXimHo 36epertu

MapKiBChKY BJIACTUBICTh €BOJIIOIIT TexHIuHOTO cTaHy O/] B sikocTi (ha3oBoi TpaekTopii y mpocTopi
TEXHIYHOTO CTaHy.

[Tone TPUYMHHO-HACTIAKOBUX 3B’SI3KIB Y JIHUCKPETHO-TIOMIMHINA JiarHOCTUYHIA MOl
€ TUCKPETHUM BUITIQJKOBUM MapKiBCHKHM IOJIEM (JIAHIIOTOM), TOMY 1110 HEOOX1THO JIUIIe HMOBIpPHO
BU3HAYATH IOTOYHHII Ta MONEPE/HIN CTaHW, a UL iHTepBamiB [=1; —1;, [ €T #MoOBipHICTH

30epeKeHHs IONIEPETHHOr0 CTaHy 3HAYHO MEPEBHILY€ HMOBIPHICTh 3MiHU CTaHY.
[TepeximHa WUMOBIPHICTh IPH [IBOMY HE 3aJICKUTh BiJl Yacy [, a 3aJIeKUTh JIUIIC BiJ HOMepa
CIIOCTEpEIKEHHS cTanHy (4):

a; ;=Plgt=S;/q,-1), i,j=1,2,..k. (4)

Bona Mae HacTymHi BIaCTHBOCTI:

k
a;;>01 Zaw:l,
j=1
OCKIUJIBKU 3a/I0BOJIbHSIE 3BUYAHUM HMOBIpHICHUM OOMexeHHAM. lle MapkiBchbka Mojenb, sKa
CIIOCTEPIraeThcs, TOMY IO B KOXKEH MOMEHT 4acy CIIOCTEpIraeThcs NOTOYHMH TEXHIYHHH CTaH,
SKHUH MOB’SI3aHUN 13 KOHKPETHUM J[IarHOCTUYHUM MopTpeToM. OIHaK MpH A1arHOCTYBaHHI MOpsIK 13
KOHTPOJIEM TEXHIYHOTO CTaHy MPOBOJUTHCS TOMIYK MeDEKTY, SIKHM 3A1HCHIOETCS TIOCIITOBHICTIO
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croctepeskeb  (TmepeBipok).  IMOBIpHICT  BusiBICHHsS — jgedekTy depe3  d CIOCTEpPEKEHb
0= {Sil s Si2s s Sids Si(a+1) # Si} [pU PiBHOWMOBIPHHX MEPEX0/1aX, OTPHMAEMO

d-1
F(d)=(a; ;)" (-a;;). (5)
Ils excrioHeHUiHA (YHKIIS € XapaKTEPUCTHKOIO TPUBAIOCTI JAHOTO CTaHy B JIAHITIO3i
Mapkosa. BukopucroByroun P(d), MoxHa 0649MCINTH OYiKyBaHy KiIbKiCTh IOBTOPEHB CTany (6):

o0 o0
dj=3d,(d)=2 da; )1-a,; ))=1/1-a; ;. (6)
d=1 d=1

3a3HauMMoO, IO NpH pO3Mi3HaBaHHI TexHiuHoro crany O/l moBOAMTHCA MaTH CIpaBy 3i
CKJIATHUM CTOXAaCTUYHUM IIPOIIECOM, IO CKJIAJAEThCS 3 KUIBKOX BUIAJKOBUX MPOIIECIB, OJHUH i3
SKHX € OCHOBHUM 1 HE CIIOCTEPIra€Tbecsi, TOOTO € MPUXOBAHUM (IIPO HHOTO MOXHA JIMIIE CYAUTH 3a
JOMIOMOTOI0 1HIIIOTO BHUMAAKOBOTO mpotecy). [IpuxoBanuit neekT BUSBIAETHCS CTOXaCTHYHHMHU
METOAAaMH, HaPHUKIa[, MT0Aa4Yer0 IIyMOMNOAIOHNX TECTiB, OPIEHTOBAHNUX HE HA KOHKPETHHUH NE(EKT,
a Ha OTPUMAHHS PEaKIlii B IIbOTO NEe(PEKTy, a TAKOXK JIAHITFOKKOM TIOCIIJOBHUX CIIOCTEPEIKEHb
JIarHOCTUYHUX TOPTPETIB, KUIBbKICTh SKMX BHM3HAYAa€ThCS Ha IMifcTaBi BHpasy (6). A 1e Bxke
€ TMPUXOBAaHUN MapPKIBCHKHUM MPOIIEC, IS OMUCY SKOTO0 HEOOXIMHO 3aJaBaTH HACTYIHI €JIEMEHTH
MOJIEI, a caMe:

1. Yncno mpuxoBaHMX CTaHIB y Mojiemi — M . BoHO BH3HAYaeThCs YMUCIOM MOMKITHMBUX
nedekTiB cTpykTypHux eneMeHTiB OJ] Ta iXHbOIO KOMOIHAII€IO, OCKUTBKH OyAb-IKHH 13 IHX

eJIeMeHTIB Moke OyTu AedekTHuM. Lle umciio kmaciB TEXHIYHUX CTaHIB Au’ 10 PO3MI3HAIOTHCA,
u=1,... M —andapit 1iarHOCTUYHUX O3HAK (KJIACiB).

2. Yucno pi3HMX 3HAKIB CIOCTepekeHHS N , sIKi MOKYTh HApOJKYBaTHCS MOIEJLIIO, TOOTO
PO3Mip TUCKPETHOTO andaBiTy, SKUH BU3HAYAETHCS YUCIOM CHMBOJIIB y AIarHOCTUYHOMY TOPTPETI
X= {xi, e Xy
3. Po3mozin #MOBIpHOCTEH MepexoJiB MiX CTaHAMH, MATPHULIO MEPEeXiIHUX HMOBIpHOCTEH

A= {05,-’ j } Tyr a; j =P(S j‘S =15+ S;) — MIMOBIPHICTb MOJIT Y JUCKPETHO-IOAIMHIH MO

Bowna BusHauae Toit BakT, mo B MoMeHT yacy #; cran CTl Oyne S ;j 38 yMOBH, L0 BiIOysmcst
nepexomu S, ASyy A AS;. TIpoctip craunis S, €S € 38’13aHuii, TOMy 10 WMOBIPHICTb TOIT
B MOMCHT [ ; 3QJIC)KUTb BiJl CTaHy CHCTEMU B MOMEHT 4acy f; .

4. Posmopin TMOBIPHOCTEH MOSIBU CUMBOIIIB CITIOCTEPEKECHHS B CTaH1 J :

B={b(k)}, b(k)=P(Xs|g,=S}), j=1l,s M, k=1, N.

5. IloyaTtkoBuil po3noOi IMOBIPHOCTEW CTaHIB:

1T = {Hi}a II; = P(q; = S;) = P(Sy, ..., $,1),
JIe V — 4uciio, o BU3HAYa€ CKIagHICTh CTaHIB.

Takum ywmHOM, Tpolemypa moOyaoBH mNpuxoBaHoi MapkiBchkoi moneni (IIMM) momnsrae
B HACTYITHOMY:

1. BubupaeThest I04aTKOBUIA cTaH ¢ =S, BIANOBIAHO 10 PO3MOLTY Ta 3B’ s13HOCTI 7 .

2. BecraHoBarO€ThCSA IOYaTKOBUM vac t=1(1 =¢,).
3. Bubupaerscss X BIANOBIAHO 10 PO3MOJUTY HMOBIPHOCTEH MOSIBU CHMBOJIIB ajiQaBiTy
B cTani S;, To6T0 BignosimHo xo d;(k).

4. 3niiicHIOETbCA TIepexii 0 HOBOTO CTaHy :Si BIJIMOBITHO 10 TEPEXiTHUX

AMOBIpHOCTEH O .
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5. BcraHoBmoeThest 3HaueHHs ¢ =f+1 1, skmo ¢ <7, 3ailCHIOEThCS TEpPEXia 10 KPOKy 3,
1HaKIIe IpoIeypa 3aKiHUy€ThCSI.

Tak, 3rigHo 3 [15] eBomtomis TtexHiyHoro crany OJl B mpocTopi CTaHiB, L0 MarOTh
koHpirypanito Q=S", Moxe 6yTH omUcaHa i3 3aCTOCYBAaHHAM JTUCKPETHO-MOAiHHOI Moneni CTJI
y Burisiai [IMM.

Jlns 1mporo rmnependavyaeThCs 3aBIaHHS JBOX mapameTpiB mozieni N 1 M, MHOXUHH
JIONMYCTHMHUX CHUMBOJIB CIIOCTEPEKEHHs, a TaKOXX TPbOX WMOBipHiCHUX 3axomiB A, B, Il, To0TO
L(A4,B, 1)

OnrtuMansHuii BuOip mapamerpiB moaeni L(A, B, II) 3aifcHIOEThCS i 9ac ii CTBOPEHH,
KOJIM BOHA HaWKpaIle BiJlOBia€ HAsIBHIM CIIOCTEPEKCHHSIM.

IIpy 1poMy Mae iCHyBaTH TOCHIJOBHICTh CIIOCTEPEKEHb, SKa BHKOPHUCTOBYETBHCS JUIS
CTBOpEeHHS Mojeni. L[ MocHiIoBHICTE CHOCTEPEXKEHb € CTOXACTUYHOK YACTHMHOK MOJENi, sSKa
HaBYaeThbes. [Iporiec HaBYAaHHS AyXKe BaXIJIMBHM, OCKUIBKH IIiJi Yac HaBUaHHS BiJIOyBaeThCA
rmapaMeTpyU4Ha CaMOOpraHizallis CHCTEMH 3a JaHHUMH CIIOCTePE)KCHHS, BHACTIJIOK YOTO
cTBOproeThes Monenb CT/I, mo Halkpaile BiAMOBIIa€ peaTbHOMY CTaHYy.

HaBenena [IMM BHUKOPHUCTOBYETHCS ISl CHHTE3Y CTPYKTYpH KiacudikaTopa, 0 po3IMi3Hae
HEBIJOMUN TEXHIYHUI CTaH.

IIpn npomy kiacuikaTop Ha 3afJaHii HOCHIZOBHOCTI crnocrepexxkeHb 0=04,0,,..,07
00UHnCITI0E HMOBIPHICTD TTOSIBU JITAHOT TIOCIITOBHOCTI /11 KOHKPETHOI MOJIENi P(O/ L).

Jlam st TEXHIYHOTO CTaHy, IO PO3IMI3HAETHCS, BUOMPAETHCS TaKUKM CTaH, JJIT MOJIET SIKOTO
g WMOBIpHICTh  HalOUIbImIa, TOOTO TPOBOAUTHCS  OIIHKA METOJAOM  MaKCHMAalIbHOI
MPaBIOTOIIOHOCTI.

Huckperno-noaiiina monenb CT/] B sxocti IIMM e Buxinnoro npu cuntesi ctpykrypu HMC
PTC. TlocnimoBHICTh CIIOCTEPEKEHb TeXHIYHUX cTaHiB O] copuiiMaTUMEThCS MaTPHUIICIO
peLenTopiB, CHHTE30BAHOIO 3 YPaxXyBaHHSAM pO3IMOJALTY HMOBIPHOCTEH CIIOCTEPEKEHHS CTaHy
B =1{b(k)}.

SIKIIO KUTBKICTh TIOMITHHX CHMBOJIIB CIOCTEPEKCHHS CTAaHOBUTH N, TO MapKiBCbKe
iHpopMalliiiHe 1mojie TEXHIYHUX CTaHiB MOKe OyTH OTOTOXHEHO 3 BepinrHamu N -MipHOTO Ky0a.

3ajauya Mmarpuill HMOBIPHOCTEH TIOSIBU CHMBOJIIB CIIOCTEPEKEHHS TMOJSATaE B PEAYKINi
MapKiBCHbKUX IIOJIIB, MpPHU LHbOMY IPOCTIp TEXHIYHHX CTaHIB MOXe OyTH TpenCcTaBICHUH K
N -MipHHI €BKJIIJIIB TIPOCTIP.

Bucysatotsest (M +1) rinoresn H, Hy, ..., H,;, Hy )y Tpo HanexHicTh criocTepexyBaHHX

CTaHiB S, — KJIaCy TEXHIYHUX CTaHIB.

Takum uYnMHOM, 3a7a4ya pO3Mi3HABAHHS TEXHIYHOTO CTaHy IONSATae B TOMY, LI00 3a
pe3ynbTaTaMH CIOCTEPEKEHHS NPUHHATH OAHY 3 Trimore3 /), TPO CTaH HENpaBUILHOIO abo
IPaBWIBHOTO (DYHKIIOHYBaHHS H ;. Ta BIAXWINTH IHIII.

Jlnst uboro B /1 -MipHOMY €BKJIIZIOBOMY IPOCTOpI CTaHIB HEOOXiAHO MoOyIyBaTH 3aMKHYTY
MOBEPXHIO, 10 NOJUIAE CUTyalil0 A 1 A, .

Cutyauia 4, npu 0bOMYy He 33J0BOJIBHSE TIIOTE31 KOMIAKTHOCTI. HaBuanbHa mociinoBHICTh

CBIIOMO HE MICTHTHME JIOCTAaTHBOI /I SIKICHOI MOJENl 4YHciia CIOCTepeX eHb. PilieHHsS Mpo
OPUAHATTS TINOTE3U IPYHTYETbCS HA BEKTOP-BIJHOIICHHI NPaBAONOMIOHOCTI, IO HEcCe BCIO
iHopMaIlifo Mmpo TinmoTe3w, MO MepeBipArThesa. OOuncatoBaHi B Kiacu(]ikaTopi KOMIIOHEHTH
(M +1) -mipHOro BeKTOpa BiJHOCHH MPABAOMOMIOHOCTI € KPUTEPIieEM, SIKUI J03BOJUTH MOOYAyBaTH

HEJHIHHY TTOBEPXHIO, M0 PO3IUIAETHCA. T0/1 BUpIMIaTbHE MTPABUJIO MOYKHA 3aIHCATH:

S, € 4, sxmo f(Al/S)>PuP(X/Hﬂ); S, € 4,, axumo f(AZ/S)>PyP(X/H#), (7)
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ne f(4,/S) — dyukuis iiMoBipHOCTI MpHHANEKHOCTI cutyawii S, 10 A4, abo A4,, siKa 3aT0BOJIBHSIE
YMOBY
f(4,/S0)=PRyP(X/H,) npu f(4;/S)=FRP(X/Hy).
IIpouenypa po3mi3HaBaHHS TEXHIYHOrO CTaHy Ioisirac B obumcieHHi QyHkuii f(4;/S) Ta
BHGOPI panioHanbHOl IoBepXHi, Ka posainserses f(4;/S)— P,P(X / H,)=0.
[i peamnizaris monsirae y BUKOHaHHI 1T€paTUBHOI MPOIIEAYPH
ISl =18l + T @4, |52

-1
p 2

ze [
Z — po3MipHICTh ipocTopy ctaHiB Ha (r+1) xpor, Z € M ;
|4

4] — MaTtpuLs cuTyauiit posmiprocti (r+1);

m ||r — HEY3TOJIKEHICTh CUTYaIlll;

S*

a

— MpaBWJIbHE 3HAYCHHS CTaHiB, 10 BU3HAYAETHCA IT1]] YaC CIIOCTEPEKEHb.
3a3HaunMo, 1110 Mpolec po3mizHaBaHHs Oyne iteparuBHUM, ockiibku HMC PTC HeoOxinHO
MOCTIHHO JoHaBYaTH. Y [BOMY cuTyalis S, €S ONHUCYeThCS AIarHOCTHYHHM IOPTPETOM,

BUXOJITYM 3 CUMBOJIIB CIIOCTEPEKEHHS Ta MaTpulll B = {b(h)}, a 3B’S130K CTaHIB Y MaTpPHUIIl CUTYaIlii

[TMM.

Kpim 1mporo skictp mgiarHOCTMYHOI 1H(OpMAIi OJHO3HAYHO TIOB’si3aHa 3 KUIBKICTIO
JTIaTHOCTHUYHUX IMapaMeTpiB 1 KUIBKICTIO KOHTPOIBHUX TOYOK. OYeBHIHO, MO IS 30UTBIICHHS
KiIbKOCTI  miarHoctuuHoi iHpopmanii [ =10g N HeoOXigHO 30iIBIIUTH KIIBKICTH CHMBOJIIB

-1
HS O!Hr+1 posmipHocTi (7 +1) — MaTpuIero epexigHux HMoBipHOCTEH A =‘

&jj

criocrepexkxedb Ny muckperHomy angaiti [IMM. Ockinbku CIIOCTEPEKEHHS 3IHCHIOIOTHCS 32
JOTIOMOTOI0 3HATTS J1arHOCTHYHHUX IMOPTPETIB Npu (pikcoBaHOMY an(aBiTi (YHUCII KOHTPOJIBHUX
toyok OJI), TO mns 30UTbIIEHHS KUIBKOCT1 J1arHOCTHYHOI iH(popMarllii HeoOXiqHO 30UIbIIyBaTH
BiTHOCHY E€HTPOIIi0 JIarHOCTUYHOTO MOPTpETa:

k
H = —Zbl- logb; , (8)
i=1
ne k — 49uciio KOHTPOJIBHUX TOYOK;
b; — IMOBIpHICTb MOSIBY CUMBOJIIB CIIOCTEPEKEHHS 3 MATPHIL ||B|| y cTpykTypi [IMM.
[Ipy 1pOMy [IarHOCTHYHHA TOPTPET IOBUHEH 13 OUIBIIMM YM MEHIIMM CTyIECHEM
JOCTOBIpHOCTI BigoOpaxatu TexHiuHuid craH OJl. B igeanmbHOMYy BHUIAIKy € MOMIJIMBICTH
BU3HAYUTH TEXHIYHUI CTaH 110 OAHOMY JiarHOCTHYHOMY ITOPTPETY Ta OAHOMY CIIOCTEPEIKEHHIO.

TeopeTHYHO [e MOKIHBO, OCKIIBKM MMOBIPHOCTI MOSIBH CHMBOJIB CHOCTEPEKEHHS b;

HE piBHI, OTXKE MOXYTh ICHYBaTH TaKi JiarHOCTUYHI MapaMeTpH MiJABUIICHOI AKOCTI, SIKi Y OJHOMY
MOBIIOMJICHH] (JIIarHOCTUYHOMY TIOPTPETi) HECYTh BCIHO (UM Maibke BCIO) i1HGOpMaIlio Mpo
texHiuHuii cran OJI.

JliarHOCTUYHI TapaMeTpH IMiJIBHIIEHOI SIKOCTI OJHO3HAYHO (3 IMOBIPHICTIO OJM3BHKOIO 10
OJIMHMIII) TIOB’S3aHI 3 TEXHIYHUM CTaHOM. Mae CeHC TOBOPUTH PO YMOBHY EHTPOIIIO TOSBU

criocrepeskenns 0;,i=1,..., N npu texuiunomy crani S;,i=1,..., M , ockinbku B crpykrypi [IMM

CIIOCTEPIraloThCs 1B CTOXACTHYHI mporecu. Ll ymoBHa enTporis Ha miactaBi hopmynu [llennona
3alMMIICTHCA HACTYITHUM YHMHOM:
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M N M N
H(S,0,)= Y P(5,0,)log P(5,0,) ==Y > P(S,) P, (0,) loglP(S,) Py, (0,)]=
i=l j=1 i=l j=1

M N M N
== P(S) log P(S,)) Ps,(0,) = > P(5)D P, (0,) log P, (0,),
i=l Jj=l J=1

i=1
ne P(S;0;)=P(S;,0;) Ps(0;) — imosipuicte mossu crnoctepesxenns 0;, j=1,..,M npn
TexHiunomy craui S;, j=1,..., M ;
PS,- (] j) — YMOBHA MMOBIPHICTb MOSIBM CUMBOJIIB CIIOCTEPEKEHHS, 110 BU3HAYAETHCS D ;

P(S;) — iimoBipHicTh TexniunOrO CcTany 3;.

3 Bupazy (6) BuTIKae, IO I MIABUIICHHS YMOBHOI eHTpomii (iHQOpMaTHBHOCTI)
CIIOCTEpPE)KEHb HEOOXIJHI HEMOBTOPIOBAHI CIIOCTEPEXKEHHSA. Y  JIIarHOCTUYHOMY IOPTpPETi
1H(OPMATUBHICTH 3a ACIKUM JIe(HEKTOM CIIPUMMAETHCS SIK BU3HAYCHHS TEXHIYHOTO CTaHy, BUSBIICHE
3a JIONMOMOTOI0 CUMIITOMIB LIbOTO AedekTy. OueBUAHO, 10 MaKCUMalIbHa iH)OPMATHBHICTh MAaTHUME
JarHOCTHYHI MIOPTPETH, 3HATI 3 MAKCUMAIBHOI KIJTBKOCTI KOHKPETHUX TOYOK, 1[0 3HAYHO 301IbIIyE
PO3MIpHICTh TPOCTOPY TEXHIYHMX CTaHiB. MiHIManbHa 1HQOPMATUBHICTH MAaTUME JiarHOCTUYHI
MOPTPETH, 3HATI B OJHIM KOHTPOJIBHIN TOYIll, MPOTE MPHU I[LOMY BAXKKO NMPUHUMATH DPIIICHHS PO
TeXHIYHUNA CTaH (BaXKO JIOKalmi3yBath wMicie Jaedekty uyepe3 Opak iHdopmarii mpo
TEXHIYHUH CTaH).

Takum uwHOM, AlarHOCTHYHI Mojem, mupenactaBieHi [IMM, 3am0BONBHSIOTH KOHIEMIIiT
JTUCKPETHUX JIAHITIOTiB MapkoBa 1 € X pO3BUTKOM Ha BHUITQJIOK PO3ITi3HABAHHS TEXHIYHOTO CTaHy.
OTxe, 3 BEJIMKOIO HMOBIPHICTIO MO’KHA BUKOPUCTOBYBAaTH MaTeMaTu4yHuil anmapatr [IMM niist onucy
caM00OpOOHUX (HEHPOMOPPHUX) MEPEXK, 110 IPEACTABIIAIOTH TPOCTip TeXHIYHUX cTaHiB O/I.

Heiipomepe:keBa cucTemMa po3mi3HABAHHSA TeXHiYHOro cra”y. Sk Bxe Oyno panimie
3a3HAYEHO, PO3Mi3HABaHHS TEXHIYHOTO CTaHY BHM3HAYAETHCSA SK KOMIUIEKC 3ajad, MOB’S3aHUX 13
MEPETBOPEHHSIM Ta 00poOKOI0 BXiAHOT iH(oOpMauii y BuXiAHY. BXimHoto iH(dopMmalii€ro ciyxarb
MOpTpeTH O00’€KTa KOHTPOJIO Ta JIarHOCTYBaHHs (CHTHANM, IapaMeTpH, O3HAaKH OO0 €KTIB
pO3Mi3HaBaHHA), a BHUXIAHOIO — MPUHHATE pILIEHHA NpPO BiJHECEHHs 00’ekTiB (00pasziB), M0
PO3IMI3HAIOTHCS, 10 JEAKOTO KJacy (iarHo3y MpOCTOPY TEXHIYHOTO CTaHy). Takoxk BiIOMO, IO
po3mi3HaBaHHS 0a3y€eThcs HA MaTEMAaTUYHOMY amapaTi Teopii HpUHHATTS PILICHHS PO TEXHIYHUH
CTaH 00’€KTa KOHTPOJIO Ta JIarHOCTYBaHHSA, 1 3a7ada pPO3Mi3HABaHHS € JUCKPETHUM aHAJIOTOM
3ajadi MOIIyKy ONTHUMAaJIbHUX pimieHsb. [Ipu npoMy 3amada po3mi3HaBaHHS TEXHIYHOTO CTaHY MOXeE
OyTH mpejcTaBieHa Y BUTJISII eTamiB il po3B’s3anHs (puc. 3).

Etan 1. OTpumanHs Eran 2. Eran 3. OntumansHa Eran 4. [Tepeipka
(BUMipIOBaHH) Ionepenus CTPYKTYpHU3allis CHCTEMH (GyHKIIIOHYBaHHS Ta
MPOCTOPY TEXHIYHUX 00pobOKka PO3Mi3HABaHHS TEXHIYHOTO OIliHKA TTOKA3HHUKIB
CTaHIB | |  IiarHOCTHYHOT || CTaHy, HaBYaHHS Ta N e(eKTUBHOCTI
(miarHOCTUYHMX indopmaii s caMOHaBYaHHS, KiIacu(ikaIis Ta J1arHOCTHYHOT
HOpTpeTiB) 00 €KTa NIPEJCTaBJICHHS B HPUHHATTS PilICHHS PO CTaH CHCTEMH, 1110 PO3Ii3HAE
JiarHOCTYBaHHS 3pyuHiit popmi 00’€eKTa A1arHOCTYBaHHS TeXHIYHHUH CTaH

Puc. 3. Etanu BupimeHHs 3a1a4i po3i3HaBaHHSA TEXHIYHOTO CTaHy

Tak, BpaxoByIO4M CKJIQJHICTh PO3IMi3HABAHHS TEXHIYHOT'O CTaHY MIKPOIPOLIECOPHUX CHUCTEM,
B TEXHIYHIM JIarHOCTHII B)K€ MEBHUH Yac YITKO MPOSBISETHCS TEHICHINS MO0 BUKOPUCTAHHS
€JIEMEHTIB Ta KOMITOHEHTIB IITYYHOTO IHTEJEKTY SK IIarHOCTHYHUX CHUCTEM, a CaMe€ IITYYHHX
HEUPOHHHUX MEPEK.

253



Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

[ty4yni HEWpOHHI Mepexi — II€ YyHIBepCaIbHHM ampokcuMarop [16], Mo CKIamaeTbes
31 B3a€MOIIOB’S13aHOI CYKYIHOCT1 MPOCTHX OOYMCIIOBAJIbHUX €JIEMEHTIB — HEHpoHiB. B pe3ynbrari
aHami3y poOOTH HEHPOHHMX MEXaHI3MIB MO3KYy MOXe OyTH BigOyqoBaHa MHOKHHA MOJENEH, sKi
BIJIPI3HSAIOTHCS OJIHA BiJ OMHOI BUXIJHHUMH KOHIICTIIISIMHU, PIBHEM y3arajibHEHb, 3aIlPOTIOHOBAHUX
CIPOIIEHb TOIIO.

Tak, 3rigao 3 [17; 18] HOBUM BHTKOM pO3BUTKY Ta 3aCTOCYBaHHS IUTYYHHX HEHPOHHUX
Mepex crana nosisa [1JIIC, siki cBO€r0 opraizaiiero J03BOJIMIN HE JIUIIE TPOEKTYBATH alallTUBHI
MIKpOIIPOIIECOPHI CHCTEMHM, a ¢ amapaTHO-NPOrpaMHMM IIJISIXOM —peali3yBaTH HEHpOHH,
00’ eqnyroun ix y mepexy. Kpim mporo, apxitekrypa [TJIIC go3Bonmiia 3a 10moMororx MOB OIHUCY
armapatypyd CHHTE3yBaTH HEHpPOHHI MpOIECOpH, a Takox peanizyBatu Mmeron Built-Inself-Test
(camoJiarHOCTYBaHHs), IUIIXOM PO3MIIICHHS HEHPOHHOI Mepexi pa3oM 13 MIKpPOMPOIECOPHOIO
cucremoro Ha ogHomy Kpucrtani [IJIIC (puc. 4).

TUIIC
I'eneparop >
TAaKTOBHUX >
CEPBICHUW iMnyssciB ko OB’EKT
IPOITECOP "| JMTATHOCTYBAHHSI
(};Aeem;?;;a Bbrnox npomixkuOi [« > (Mikponpouecopa
P < OydepHOT maM’ATi |« cuctema)
(6aza maHux) M

Puc. 4. CtpykTypHa cXeMa CUCTEMH CaMO11aTHOCTYBaHHS

3a3HauMMoO, M0 [0 CKJIaay CHCTEMH CaMOIIarHOCTYBaHHS MiKPOIPOIIECOPHOI CHCTEMH
BXOJISITh: CEPBICHHI Ipolecop, SKUil ¢Gopmye OJIOK TEeCT-BEKTOPIB 1 3alUCye iX y TreHeparop
TaKTOBUX IMITYJIbCIB; OJIOK TpOMiXKHOI OydepHOi mam’sTi Jyisi 3amam’STOBYBaHHS BiJIMOBIIHUX
peakiiif; 00’exT giarHocTyBaHHA. [IpuHIMIT fii CHUCTEeMHM CaMOIIarHOCTYBaHHS MOXKEMO
IHTepIPETYBaTH HACTYMHUM YWHOM. ['€HepaTrop TaKTOBHX IMIYJbCIB 3a CHUTHAJIOM CEpPBICHOTO
mporiecopa Ha OCHOBI 3alMCcaHOro OJIOKY TecT-BEeKTOPiB (OpMye TECTOBI BIUIMBHU, SKi uepes
napajiesibHi He3aJeKHI KaHajdu TOMalThCsd Ha 00’eKT miarHoctyBaHHs. [lpu momadi Ha 00’€KT
JIarHOCTYBAaHHS TECTOBHX BIUIMBIB Ha MOTO BUXOJaX 3 SBISIOTHCS CUTHAIM BIAMOBIIHUX PEAKIIii,
SIK1 B TIOJIAJTIBIIIOMY Yepe3 KaHaM (DIKCYIOThes B 010111 mpoMixkHOT OydepHoi mam’aTi (6a3a maHux)
Ta 3YUTYIOTHCSI CEPBICHUM IPOLIECOPOM Y BHUIJISIIII BEKTOPIB BiMOBIIHUX PEAKIIIH sl TOAAIBIIOTO
aHamizy. Tak, y po6oti [16] B SIKOCTI CEpPBICHOTO MPOIECOPY 3alPOTIOHOBAHO BUKOPHUCTOBYBATH
HelpoHHY Mepexy Xomndinaa, pparMeHT sIKoi MPECTaBICHO Ha PUCYHKY .

Takum uymnaOM, peamizoBana Ha I[IJIIC cuctema camomiarHOCTyBaHHS MiKPOMPOIIECOPHOI
CHCTEMH, B OCHOBI SIKOi JISKUTH MITy4YHA HEHpOHHA Mepexa, siBisie coboro HMC PTC, npunimn aii
SIKOT MOYKEMO 1HTEPIPETYBATH HACTYITHUM YHHOM.

VY mpormeci posmizHaBaHHS TexHIYHOTo craHy Ha Bxig HMC PTC HagxoauTh MiarHOCTUYHA
iHopMmallis y BUIBIAI HAOOpPYy CHUMIITOMIB (JIarHOCTHYHOTO TMOPTpETa), IO MPHU3BOIAUTH [0
30y KeHHs1 HelipoHiB. [Ipu 11boMy piBeHb 30y KEHHS 3aJISKUTh BiJl HMOBIPHOCTI 3B SI3Ky Imepeayi

30ykeHHs Ta BusHadaethes Barowo G, (K). I, sk Hacmigok, Ha BUXOAax HEMPONOJiOHUX €JIEMEHTIB

CTBOPIOETHCS BiIOOPa)KEHHS JIIarHOCTHYHOI 1H(OpMAIli y BUTIIAII PO3NOAUTY 30YyKEHB. 3aJIeKHO
Bil piBHA 30ymKeHHA (Baru) 30YDKYyeThCS IE€BHUM CHHANTUYHUN 3B’S30K, SKUH mepenae

30ymxenns 3 Baroro G, (K), 1o e epekTHBHICTIO cUHANCY.
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Puc. 5. ®parMeHT CTpYKTYpH Te€HEpaTOpa TAKTOBUX IMITYJILCIB
Ha HeHpoHHIN Mepexi Xondinaa

Peaxuiiss HeifipoHa B anropuTMi pO3Mi3HABAaHHS TEXHIYHOTO CTAHY BHM3HAYAETHCS JOOYTKOM
MONApPHUX OIIIHOK WMOBIPHOCTEH 3 BHXOJIB PELENTOPIB Ta BIAMOBIIHUX Bar CHHANITUYHHUX 3B’ S3KIB
1 Ma€ BUTIISIL;

¢, (K)=[[G,(K)d, (K).

LnpuX,=U,, . . .
ne d,(K)= — IHAMKATOP PiBHS 30y/PKEHHS HEHpOHa;
0,mpu X, #U,,

G, (K) — Benuunna e()eKTUBHOCTI CHHANITUYHOTO 3B’ 3Ky « -BXOJly HEWPOHa,;

U, — eTaoHHe 3HAYCHHS ¢/ -CHMIITOMIB.

ITpn I_H:OMyZda(K)Zl. B pesynbrari Ha BUXOAI HEWPOHHOrO aHcaMOIO (QOpMyeTbCs
k=1
CHUTHAT

A =TI &)

k=0 a=1
Taki ailarHOCTHYHI HEWPOHHI MEPEXi € CHPOIIEHOI MPOCTOPOBO-YAaCOBOIO MOIEIUTIO,
OCKUTBKM HE BpaxoBYIOTh ii HemiHilHicTh. OJHAaK BOHWM MAalOTh acOIIaTUBHI BIIACTUBOCTI, SIKi
HaraJymTh BJIACTUBOCTI OlosioriyHMX cucteM. I[Hdopmaris mnpo TexHiuamii ctan O]
MPENICTABISETECS  MEPEKEI0 TIOB’S3aHUX CTaHIB-BY3JiB Ta BIOPSAKOBAHUM TOIIUPEHHSIM
aKTHBHOCTI uepe3 Mepexy. lle Mepexa OJHOYACHO AKTHBHUX CIIEMEHTIB, SIKIi OOpPOOJISIIOTHCS
(craHiB Ta mepexojiB-acollialiii), JOKaJbHI B3a€MOJIi SKMX Yy 4Yaci BHU3HAYAIOTh IOBEAIHKY
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niarHoctnuHoi cuctemu. Taky HMC PTC 3pyunHo po3rnsmatd sIK CHCTEMY, IO MICTHTh TPH
OCHOBHI YaCTMHH: Mepexy abo MpOCTOPOBO-IIOB’sI3aHI CTaHM, MpaBHJa akTUBalii (30yIKeHHS
MepeKi) Ta MpaBuiia HaBYaHHS (TIEPEOIIHKU ITapaMeTpiB).

3anporionoBana HMC PTC cknagatumerbes 31 CTaHIB-BY3IiB, 3 €IHAHUX CIPSIMOBAaHUMHU
3B’sI3KaMU-acoriaisMu. JiarHoCTHYHa MOJIENb MPEICTABISETHCA KOHHEKIIIOHICTCHKOIO MOJIEIUTIO,
sKa Ma€ CIpaBy 3 JIarHOCTUYHOIO iH(OpMAILIi€l0 Ta BTUIIOE i1€10 HEHPOMOP(PHOTO MOIETIOBAHHS.

KokeH By30J1 Takoi Mepeki € KOHKPETHHM CTaHOM O, 3 IIPOCTOPY CIOCTEPEKYBAHUX CTaHIB

S,,8,,..,S, . Bi Mae neBHUI piBEHb aKTUBHOCTI, 110 BiANOBIJa€ IIbOMY By3Jly Ha MOMEHT 4acy .

PiBeHbh aKTUBHOCTI By3Jia B KOHHEKI[IOHICTCHKIM MOJENi BiIOOpa)ka€ CTYIiHb BiAMOBITHOCTI
crany S; mocmimoBHocTi crocrepexxerb O 1 € iMoBipHicHOI0 xapaktepuctukon P(O/L),
orpumanoro i3 [IMM L(A4, B, I1). 1{1 akTUBHICT y KOKHHM MOMEHT 4acy IEepPEacThCs CyCiIHIM
By3JIaM 3rifHO 3 mpaBuioM aktusanii. Cymapna Bxigna aktusnicts (i—1) N, (t), sxy Bysom N
y KOXXHUUA MOMEHT OTPHMY€ BiJ CYCITHIX BY3JiB, 3MIHIOE BJIAaCHHH PIBE€Hb AKTHUBHOCTI, IO
dikcyerbes inaukatopoM piBHs 30ymkenns d,(K). 3B’s3kam y Takiii miarHocTuuHiiit momeni
NPUITKCAH]I TEBHI XapaKTePUCTUKHU iXHBbOI CHJIM, $AKI BHKOPHUCTOBYIOTHCA NpU OOYMCICHHI
OHOBJICHUX 3HaY€Hb aKTUBHOCTI BY3JIiB.

Bei 3B’s3km Binm Bysna N, mo Bysna N, e Baramu cumantuunoro 3B’s3ky G, (K),

! J

OTPUMAHOT0 Ha OCHOBI MMOBipHOCTI mepexomiB i3 [IMM — 4= {a[j}. SIKIo akTUBHICTH By3na NV,

1

mparse 30UTBIIUTH aKTHBHICTh CYCITHBOTO By3sia N ;> TO 3’eaHanHs, o Wae Bix Bysna N, no N i

By31a, € 30ymkyounm 38’s3koM d,(K)=1. I waBmaku, sikino aktusHicTh Bysna N, mparue

1
3MEHIIUTHA YU 3MIHIO€ aKTUBHICTb B N ;> TO 3B’SI30K rajgbMye, 1 BIATOBIAa€ da (K)=0.

[TpaBuso akTuBallii € TPOLETYPOIO, 32 AKOI PIBEHb aKTUBHOCTI KOYKHOTO BY3J1a 3MIHIOETHCS
3aJIeKHO BiJl BIUIMBIB 3 OOKY CYCiZHIX By3JiB. TyT NpOsABISEThCS CKPABO BUPAXKEHA NapaeIbHICTh
MOIIMPEHHsT 30y/DKEHHSI TI0 Mepeki Ta o0poOka Bciei miarHOCTHYHOI 1HGOpMAIii y BHIISAL
JOKAJIBHUX B3a€MOJII MIX CYCITHIMU BY3JIaMHU.

Tak, mepmii ABI KOMIOHEHTH (Mepeka 1 MpaBWIIO aKTHBAIlii) € KiIachu(piKaTOpoM, TPETii
komrnoHeHT — HMC PTC — ue npaswia HaB4yanus. [lix saBganasm HMC PTC po3yMiroTh BCIKy
3MiHY MOBEIIHKM MEpEXi B pe3ysbTaTi MOAiN, Mo BiAOymucs. Y AiarHOCTHYHUX MOJENSAX MpaBuiia
HaBYaHHS 3a3BUYail MPeNCTaBJSAIOTh MPOIEAYpY MapaMEeTpUyHOi camoopraHizaiii, sika OIHUCY€

3aKOHOMIpHicTh 3MiHu Bary 38’ s13kiB G, (K) 3anmexHo Bia criocTepexeHs.

VY zarampHOMy Burisai crpykrypy HMC PTC Ta anroputM CHUHTE3y MOXKEMO OIHCATH
BHpazoM (9) 3a yMOBH, IIT0 MAEMO M KJIACiB TEXHIYHHUX CTaHIB.

A=A, 0 =TT [T TG, %) H ©)

k=1 k=1 a=1

BigmosigHo 1o (9) crpykrypa HMC PTC ckmagatumerbcst 3 m HEHPOHHUX aHCaMOIiB
(Mepex), KOJKHA 3 AKUX MIiCTHTh (7 —1) HEHpOHIB, 110 Ma€e 7 3B’SI3KiB, KUIBKICTh SAKUX 3MIHIOETHCS

B MPOIIECi HABYaHHSI.

Kinnesoro meroro HMC € po3mizHaBaHHS TEXHIYHOTO CTaHy MIKpOIIPOLIECOPHOI CHCTEMH,
SIKAW 3aKIHYY€ETHCS TIPH 1TepalliiHOMY TOBTOPEHHI CTAJIOT0 CTaHy HeUpoHHOI Mepexi. [Ipu 36iranHi
CTaHy HEHpOHHOI Mepexi 31 CTaHOM JUIS €TaJOHHOI MIKPOIPOIIECOPHOI CHUCTEMU —
MIKpOTIpOIIECOpHA CHCTEMa, SIKa IIarHOCTY€THCS, BBAKAETHCS CHPABHOIO, B IHIIOMY BHIAIKy
BBAXAEThCS HecnpaBHOW. [Ipu 1pboMy aHami3 po30DKHOCTEH €TajoOHHOIO CTaHy Ta CTaHy
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MIKPOIIPOIIECOPHOI CHCTEMH, SKa TIarHOCTYEThCA, Ja€ 1H(OpMAII0 TPO THUI 1 MICIE MPOSIBY
HECIIPABHOCTI.

Takum YWHOM, PO3TISIHYTHH MIAXiA 10 PO3Mi3HABaHHS TEXHIYHOTO CTAaHY, B OCHOBI SIKOTO
JISKUTh MPUHIHUII CaMOJIIarHOCTYBaHHs B CYKYIHOCTI 3 HEHPOHHOIO MEPEXer0, 3HAUHO ITiIBUIILYE
€(eKTUBHICTh MPOIIECY KOHTPOJIO 1 JIarHOCTYBaHHS MIKPOIPOIIECOPHOT CUCTEMH Ta BIJKpUBAE
HOBI MOXJIMBOCTI IIOAO aBTOMAaTH3alii omeparlii 3HaXOKEHHS MICI NIpPOsIBY HECHpaBHOCTEH,
MONMOBHEHHs 0a3M JaHWX TMPO HECHPABHOCTI Ta TPUHUHATTA PIIICHHS HaA BITHOBJICHHS
(YHKIIOHYBaHHS MIKPOIPOIIECOPHOI CUCTEMHU.

BucnoBku. IIpeacraBiaeHo miaxig a0 BUPIMICHHS TPOOJIEMH pO3Mi3HABAHHS TEXHIYHOTO
CTaHy Ta PO3pOOKH 1arHOCTUYHHUX MOJENIeH MiKpPOIPOIIECOPHOI CUCTEMHU Ha OCHOBI iX HEHPOHHOTO
YSIBIICHHSI, 1110 TOEAHYE MPUXOBaHI MAapKIBChKI Ta KOHHEKI[IOHICTCHKI MOJEINI JiarHOCTyBaHHS.
3a3HaueHo, Mo 00’€IHAHHSI MEPEKEBUX TIarHOCTUYHHUX MOJEICH 3 METOJaMH Teopii IITYyYHOIro
IHTEJIEKTY JO3BOJINTh PO3IJISIAATH MHOXKHMHY —albTEPHATHB I1HTEpHpeTalii 11arHOCTUYHOTO
eKCIIEpUMEHTY, MHOXKUHY CIIJIBHUX CHUMIITOMIB, c(hopMyBaTh METOJ PO3IMi3HABaHHS NEPBUHHHUX
CUMIITOMIB (po3mi3HaTH Je(]eKT), 1, 3pemTor0, 3aBAsSKA BHIUICHHIO HAWIMOBIPHIIIMX PIllICHb,
HiABUIIUTH €(EeKTUBHICTh MPOLEAYpU A1arHOCTYBaHHS. 3alpoloOHOBAaHO (HOPMANbHUN METO.
MPEACTABICHHS! TEXHIYHOTO CTaHy MIKPOIPOIIECOPHOI CUCTEMH, KWW 0a3yeTbcs Ha WOTO OMUCI Y
BUTJISIII JIAHIFOTa TMPHYMHHO-HACTIIKOBUX 3B’s3KiB. Taki JaHIIOTH, SKI peaizoBaHi y BHIJISL
JMCKPETHOI JIIarHOCTUYHOI MOJIETI, € BTIJICHHSM PO3pOOJIEHOTO TUCKPETHO-TIOAIHOTO METOY, IO
JIONyCKa€e JETEPMIHOBAHO-CTOXACTUUHY IIOCTAHOBKY 3ajlaui pO3IMi3HABAHHS TEXHIYHOI'O CTaHy
MIKPOIIPOIIECOPHOT CUCTEMH.

HopaabmiuM HANPAMOM HAyKOBHX JOCHIKEHb € TpoekTyBaHHs B Oazuci [IJIIC
BIJIMOBOCTIMKHX MIKPOIIPOIIECCOPHUX CHUCTEM 13 BOYJOBaHOI CHCTEMOIO KOHTPOJIO Ta
JIarHOCTYBAaHHS 3 €JIEMEHTaMU INTYYHOTO IHTENEKTy, peali3yloud INpU LbOMY KOHIICTIiIO
«Embedded System — BOynoBana cuctema ta System on Chip — cucrema Ha KpUCTaII».
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
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	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
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	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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