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KOHIENTYAJBHI ACIIEKTH IIOJ10 PO3POBKHU MEPCIEKTUBHOI MOJIEJII
CUCTEMMU CYIIYTHHUKOBOI'O 3B’A3KY CIIEIIAJIBHOI'O ITPU3HAYEHHSA
B YMOBAX BILJIUBY 3ACOBIB PAJIIOEJJEKTPOHHOI BOPOThBA

Ha niocmasi nposedenoco ananizy egexmunocmi (QYHKYIOHYBAHHA OCHOBHUX NIOCUCMEM CYNYMHUKOBO2O
36’a3ky 36pounux Cun Yxkpainu nio uac eiociui 36pounoi aepecii pocilicbkoi ¢hedepayii, enaugy 3acodis
padioenekmponnoi 60pomeOU NPOMUSHUKA HA OAHI CUCEMU BUSHAYAIOMbCS HARPAMKU PO3GUMKY BIUCLKOBOI cucmemu
CYNYMHUKOBO20 38 3Ky HA OUIICHIO Ma NOOANbULY nepcnekmusu. Y cmammi po3ansioaiomscsi KOHYenmyanoHi dcnekmu
Wo0o po3pobKU HOBOT MOOeNi NepCREeKMUSHOT cucmemu Cynymuukoeo2o 36 a3ky 3C Vkpainu, sixka bazyemvcs na openoi
HOMOKI8 (Kananig) abo 4acmomuo-opoOimanbHo20 pecypcy 8 Onepamopieé Cynymuukogozo 36 asky. [lami cucmemu
CYNYMHUKOBO20 38 3KY CNEYIANbHO20 NPUSHAYEHHS NOBUHHT 3a0e3neuysamu GUCOKUL i cmabitbHull piGeHb CUSHATLY HAO
Ykpainoro, Heobxiony saxicmv, wieuoKkicmv nepeoavi, po3gio- ma 3a8a003aXUUjeHUtl CYNYMHUKOBUL 38 A30K i3
BUKOPUCMAHHAM HOBIMHIX THQOpMaYiliHO-KOMYHIKaYiiHUX mexHonoeit. [[na npomudii 3acobam padioenekmpoHHOT
b60pomebdU NPOMUBHUKA BUKOPUCTNOBYIOMbCA CYRYMHUKU HA HU3LKUX HABKOA03eMHUX opbimax, bopmosea 00pobxa
cueHanie ma 8y3vKi npomeHi Oopmosux Oiazpam HanpagneHocmi. Ilopao 3 Oawmumu cnocobamu 3axucmy 6i0
padioeleKmpoHHO20 NPUOVUIEHHS HAYKOBO OOIPYHMOBYIOMbCA Md HPONOHYIOMbCA 00 3dCTNOCYBAHHA AO0ANMUGHI
anmenni pewiimku. Ipunyun pobomu OaHux awmer xapaxkmepusyemvca ii diacpamoro Hanpasienocmi. Ilpuoyuienus
3a6a0u 00CA2A€MbCIL 3A605KU YNPAGTIHHIO NOJONCEHHAMU HYNI6 0laZpami HanpaeieHocmi | 3MeHUEHHIO DIi6Hs OIUHUX
HeNOCMOK Y HANPAMKY Odicepena 3a8aou. A0anmueHi anmeHu 30amMHi MAKONC SUBHAYAMU HANPSIMOK 6HIUEY 34840
[ SMEHuLysamu ix 6niue 8 ymMosax sioCymHocmi anpioproi inghopmayii npo cueHaibHO-3a8a008y 0OCMAHOBKY.

3anpononosana modenv nepcnekmusHoi cucmemu cynymuukogozo 36 ’a3ky 3C Yipainu 30ineuums weuoxicme
nepeoaui, cmiikicms 00 3ac00i8 padioeleKmpoHHOI OOpPOMbOU NPOMUSHUKA MA 3MEHWUMb 3aMPUMK)Y CUSHATY HA
piznux pisusix ynpaeninna 3C Yipainu.

MaiioymHuiti  po36umox Mmooeni NnepcnekmugHoi cucmemu Oyoe nojsgeamu 6 3ACMOCY8AHHI AO0ANMUBHO20
opmysannsi npomenio amwmennoi pewimku na 6asi SDR mexuonocii, wo 0o3eorume opmysamu Oitbul y3vKy
diazpamy HanpasieHocmi ma Hadacmsb MONCIUBICMb OOCMYNY OibULILL KITbKOCI KOPUCTHYBAYIS.

Knwuosi cnoea: cucmema CynymHuko8020 38’A3Ky, CYNYMHUKY, MePMIHAU, NEPCHeKMUBHA cucmema
CYNYMHUKOB020 38 3Ky, pAdioeleKmpoOHHa 60pombda, a0anmueHi aHmenHi peuimku.

V. Rudenko, M. Zinchenko, O. Yakovchuk, O. Plugova. Conceptual aspects of developing a promising model
of a special-purpose satellite communication system under the influence of electronic warfare means

Based on the analysis of the effectiveness of the functioning of the main satellite communication subsystems of
the Armed Forces of Ukraine during the repulsion of the armed aggression of the Russian Federation, the impact of
enemy electronic warfare on these systems, the directions of development of the military satellite communication system
for the near and long term are determined. The article considers conceptual aspects of developing a new model of a
promising satellite communication system for the Armed Forces of Ukraine, which is based on leasing streams
(channels) or frequency-orbital resources from satellite communication operators. These special-purpose satellite
communication systems must provide a high and stable signal level over Ukraine, the necessary quality, transmission
speed, intelligence- and jamming-protected satellite communication using the latest information and communication
technologies. Particular attention is paid to the use of satellites in low Earth orbits, on-board signal processing, narrow
beams of on-board directional diagrams to counter enemy electronic warfare. Along with these methods for protection
against electronic jamming, adaptive antenna arrays are scientifically substantiated and proposed for use.
The principle of operation of these antennas is characterized by its directivity diagram. Suppression of interference is
achieved by controlling the positions of the zeros of the directivity diagram and reducing the level of side lobes in the
direction of the interference source. Adaptive antennas are also able to determine the direction of interference and
reduce their impact in the absence of a priori information about the signal-interference situation.

The proposed model of a promising satellite communication system for the Armed Forces of Ukraine will
increase transmission speed, resistance to enemy electronic warfare equipment, and reduce signal delay at various
levels of command of the Armed Forces of Ukraine.
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Future development of the promising system model will involve the use of adaptive beamforming of the antenna
array based on SDR technology, which will allow for the formation of a narrower directivity pattern and provide access
to a larger number of users.

Keywords: satellite communication system, satellites, terminals, promising satellite communication system,
electronic warfare, adaptive antenna arrays.

Beryn. JlocBia BeneHHs BIiHU 3 POCIMCHKOIO (hefepariiero moKasas, o MPOTUBHUK aKTHBHO
3aCTOCOBYE 3ac00U pagioeneKTpoHHOT 60poThOH (nani — PEB) 3 MeToro BUBENEHHS 3 J1aly CHCTEMHU
3B’s13Ky 3C Ykpainu [1], B TOMy 9mcii 1 cucteMu cynmyTHUKOBOTO 3B’s3Ky (mami — CC3) [2], mis
MOpYILIeHHS HaAIHHOTO YNpaBiiHHS BilicbkamMu (cwiamu). Yepes 1ie cuTyallis, sKa CKiajacsd,
MoKasana, IO BIJCYTHICTh HAIIHHOTO CYNMyTHHKOBOTO 3B’SI3Ky € CYTTEBUM HEIOJIKOM 1CHYIOUOT
cucremiu 3B’ 13Ky 3C Ykpainu. Tomy Oyi0 npuiHATO pillleHHS MO0 OPEHIU MOTOKIB (KaHaliB) a00
YaCTOTHO-OPOITATLHOTO PECYPCY Y MIKHAPOJIHUX OMEPATOPIB CYIMyTHUKOBOTO 3B’S3KY MPOBITHUX
nepxaB cBiTy Ta/abo y BilickkoBux CC3 kpain-uieniB HATO nns 3a0e3nedeHHs] 3B’SI3KY
BiICbKOBHM KOPHCTYBayaM.

IMoctanoBka 3amavi. Ha mincraBi anamizy eQeKTUBHOCTI (YHKIIOHYBaHHS OCHOBHHX
MIJICHCTEM CYMYTHHKOBOTO 3B’si3Ky 3C YKpaiHuW Mmija 9ac 3aCTOCYBaHHs pPOCIHCHKOIO (emepartiero
3aco0iB PEB MoxHa 3poOWTH BHCHOBKH, IO [if0Yi MiACHCTEMH HE 3aBXIW BiIIOBIIAIOTH
MOKJIAJIECHUM Ha HUX (QYHKIISIM Ta MOTpeOyroTh MojepHizamii 1 mepedynoBu. ToMy CTaBUTHCS
3ajaya po3poOUTH HOBY MOJIENb MEPCIEKTUBHOI CUCTEMHU CYITyTHUKOBOTO 3B’s3Ky (mani — IICC3)
3C VYkpaiHum Ha OCHOBI OpEHIM TOTOKIB (KaHaTiB) ab0 yacTOTHO-OpOiTaTbHOTO pecypcy. JaHa
cucTeMa MOBUHHA 3a0e3meuyBaTd CTIMKHI 1 Oe3nepeOiiHui 3B’ S130K MK IMyHKTAaMH YIpPaBIiHHS
0o0’eqHaHb, 3’€qHAHb, YaCTHH 1 MIAPO3JUIIB B YMOBaX aKTHBHOTO 3aCTOCYBaHHS MPOTHBHUKOM
3aco0iB PEB.

AHaJIi3 OCTaHHIX MyOJiKamii Ta 10CaiIKEeHb

Hoktpuna [1] 3a0e3nedye 3aranbHe CTpaTeridyHe KEPIBHHUIITBO 13 3aCTOCYBaHHS 3B 53Ky Ta
iHpopmariianx cucrem 'y 3C  VYkpainu. BBoauTh TEpMIiHOJOTIIO B Taly3l 3B’SI3Ky Ta
iHpopMaLifHUX CcHCTEM, CyMICHY 13 mpuiiHATOI0 TepMmiHoioriero B HATO. Jlanuii moxkymeHT
BIIMOBIIa€  TOJOKEHHAM 1 CTPYKTYpl BHKJIQJACHHS Ta TOHATIHHOMY amapary, SKHi
BUKOPUCTOBYETHCS B coto3Hil nmyounikanii HATO AJP-06.

HacranoBa [2] € periiaMeHTYIOUMM JOKYMEHTOM, SIKHA BHU3HA4a€ OCHOBHI TEOPETHUYHI
MIOJIOKEHHS Ta MPUHIUNY QyHKIIOHYBaHHS icHytounx CC3. 3aiiicHIOE ONTUC CKIIaI0BUX YaCTHH

1 TEXHIYHUX XapaKTEPUCTHK KIHIIEBOTO OOJIaHAHHS CYNMyTHHKOBOTO 3B’SI3KYy, IO MepedyBae
Ha 030poenHi B 3C Ykpainu.

VY crarrti [3] po3pobaena moaens [ICC3 ta nepenaui nannx 3C Ykpainu Ha MiICTaBl aHATI3Y
icaytounx CC3 apmiif mpoBigHMX KpaiH cBity Ta Kpain-uigeHiB HATO, HOBITHIX IOCATHEHb
iH(OpMaIIHHUX TEXHOJIOTIH y ramy3i 3B’ SI3Ky 1 TEHACHIIIN PO3BUTKY €JIEKTPOHHUX KOMYHIKAIIHHUX
mepex 3C Ykpainu. Jlo ckinaay JaHoi MOJeNi BXOJAUTh O/IHA CHCTeMa 3 BUKOPUCTaHHSAM CYIyTHHUKA
Ha TeocTallloHapHil opOiTi Ta JABI CHCTEMH HAa HU3BKHX 1 CEPEIHIX HABKOJO3EMHHX OpOiTax, sKi
MOBHOIO MIpOI0 HE 3a0e3Meuy0oTh 3aXKCT Bifl BIUMBY 3ac00iB PEDB npotuBHuKa.

VY po6ori [4] posrmsaytuii cran CC3 30poiamx cmn CIIIA Tta kpain-unenis HATO.
Ha mincraBi nanoro anamnizy Oynu po3po6iueni nponosuuii moo nodyaosu [ICC3 3C Ykpainu, ane
JTaHa cucTema OyJayBasiach Ha BUKOPHCTAHHI CYNyTHHKIB Ha Te€OCTaIliOHapHii opOiTi, sIKI MalOTh
HU3bKY IIBUAKICTH Nepeadi Ta He 3a0e3neuyoTs HaaiitHuii 3axucT Big 3aco0iB PEb npoTtuBHuKa.

Konmnenmist [5] 3a0e3neuye (opmMyBaHHSA EKOHOMIYHO CTIHKOi, KOHKYPEHTOCIIPOMOXKHOI,
IUBepCU(PIKOBAHOT PAaKETHO-KOCMIYHOI Taiy3l Ta mepeadadae pPO3BUTOK CyYaCHHMX KOCMIYHHX
TeXHOJIOTI B VYKpaiHi. JIOKyMEHT [03BOJUTH CTBOPUTHU TOTYXHY CHCTEMY JUCTAHIIIHHOTO
30HayBaHHs 3emiti Ta HarioHanbHy cucTeMy KOCMIYHOTO 3B 513Ky 3 BUKOPHUCTaHHSM HAayKOBOTO Ta
MIPOMHCIIOBOT0 OTEHLIATy YKpaiHu.
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Hacranosa [6] nae BuznaueHHs, 1o take PEbB Ta perimameHTye mopsiiok BUKOHAHHS 3aXOJiB
paznio-, paaioTeXHIYHOTO KOHTPOJIIO Y Tpolieci BUKOHAHHA 3aB/IaHb 32 MPU3HAYCHHSM BiiiCbKOBUMH
gacTUHAMU (TIApO3a1JIaM1) PaioeIEKTPOHHOTO 3aXHUCTY.

VY BunanHi [7] po3rasaar0ThCS OCHOBHI MOJIOKEHHS CHCTEM aJalTUBHUX MATPUIlh. 3 KOKHUM
POKOM KIJBKICTh 3aCTOCyBaHb JaHUX CHCTEM 3pOCTa€, PO3UIMPIOIOTHCS MPUHIMINA Ta
(dbyHIaMEHTaIbHI METOJIH, SIKI MAIOTh BHUPIIIAIbHE 3HAYCHHS IS IUX CUCTeM. 3a/iadya MoJaBIeHHS
3aBaj] IOCUTH CKJIaJIHA, MOKE BHPIIITYBATUCH 13 3aCTOCYBaHHSIM PI3HUX CITOCOOIB 1 METO/IIB.

VY crarti [8] mpoBoauThCS aHali3 €(QEKTHBHOCTI 3aCTOCYBaHHS AJaNTHUBHUX AHTCHHUX
pEeNIToOK y cucTeMax pasio3B’si3ky B ymoBax aktuBHOI PEB. Iloka3zaHo, mo mnepcrneKTHBHUMU
HanpsIMKaMUu TiABUIICHHS 3aXUCTY BIMCHKOBHX CHCTEM Pajio3B’s3Ky Bij 3aBajl € BUKOPUCTAHHS
0araToaHTEHHUX CUCTEM, IO MPAIOIOTh 3 BUKOPUCTAHHIM aJalTUBHUX aHTEHHUX PEIIITOK, ajie B
POOOTI HE PO3TIIAAETHCS €PEeKT 3acTOCYBaHHs aHTeHHUX periTok B CC3.

Takum 4WHOM, TIPOBEACHHWI aHAI3 OCHOBHUX MyOiKaIliii Ta MOCTIKEHb MOKa3aB, IO Ha
ChOTOJIHI iCHye OaraTo crtarel 1 marepiaiiB craHy Ta po3BUTKY CC3 cremiaqbHOro MpU3HAYCHHS,
ajyie JlaHi CUCTEeMH 37eOUTBIIIOr0 BHKOPHCTOBYIOTH T€OCTAIllOHApHI OpOITH, SIKI HE TUIBKH MAalOTh
HU3bKY IIBUIKICTH Iepenadi, ane i He 31aTHI 3a0e3nedyBaTH HAAIMHUN 3B’S30K B yMOBax
aktuBHOI PED.

MeTo0 €TATTi € PO3KPUTTS KOHLENTYyaJIbHUX MOTJIAAIB IIOAO PO3POOKH IMEPCIEeKTUBHOI
mozen CC3 creriaabHOTO TPU3HAYeHHS B yMOBax BIUTHBY 3aco0iB PEB.

Buxiax ocHOBHOro Matepiajty X0CTiIKeHHS

1. JocaimxeHnHsi e(eKTUBHOCTI (YHKIiOHYBAHHSI OCHOBHHX CHCTEM CYINYTHHKOBOIO
3B’s13Ky 30poiiHux Cua Ykpainu

CymyTHUKOBH 3B’SI30K TOCia€ 0COOIMBE MICII€ B CUCTEMI BIMCHKOBOTO 3B’s3KY Ta BIIIrpae
BXXJIUBY POJIb y 3a0e3MedeHH] Ha{lifHOTO YIIpaBIiHHS BilicbkaMu (CHUIaMu).

OcnoBue nmpuszHadyeHHs: CC3 3C VYkpainu moinsrae B 3a0e3MeUeHH] HATIWHUX, 3aXUIIEHUX
KaHaliB 3B’S3Ky Ha Yycix piBHAX ynpaBimiHHsA. CynyTHHKOBHI 3B’SI30K Bigirpae Tta Oyxe
MPOJIOBXKYBATH BIAIrpaBaTH KJIIOYOBY POJb Y BIMCHKOBHX CHCTeMax 3B’s3Ky. HalBakmupimmmu
nepeBaraMu CyIyTHHKOBOTO 3B’SI3KY IIIOJIO 1HIIKUX BHIB 3B’SI3KY € INI0OAbHE OXOIJICHHS, BHCOKA
CTIHKICTh Ta OTMEPATUBHICTh — 3JaTHICTh 3a0€3MeUyBaTH 3B’ A30K 3 Oyb-sSKOi TOUKH 3eMITi 3a JTyKe
KOpPOTKHUH Yac.

Huni CC3 3C VYkpainu CKIaga€eThCs 3 PI3HUX CHCTEM, CTaHIIA Ta 3aCO0IB CyIMyTHHKOBOTO
3B’s13Ky, Takux sik: Starlink, Tooway, OneWeb, Satcube, KIT 9350, L-TAC Slingshot, Hughes
Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 ta iHmmx. ¥ manomy po3zmiiai Mu
MIPOBEAEMO JIOCIIPKEHHSI TEXHIYHUX XapaKTEPUCTHK Ta €(PEeKTHBHICTh (YHKIIIOHYBaHHS TPbOX
ocHoBHux CC3: Starlink, Tooway, OneWeb, 1 3p00MMO BUCHOBKH OO iX BUKOPUCTAHHS.

1.1. Cucrema cynyTHUKOBOIO 3B’si3Ky Starlink

[Ticns moBHOMacIITAOHOTO BTOPTHEHHSI POCIChKOi deneparii, Ykpaini Oyno HagaHO AOCTYI
no CC3 Starlink — mpoexty amepukaHcbkoi kommanii SpaceX.

Komepmiitna CC3 Starlink (puc. 1) — mepmie Ta HaWOIbIIe y CBITI CyNyTHHKOBE
YIPYMOBaHHS, SIKE BUKOPUCTOBYE HU3bKY HABKOJIO3EMHY OpOITY IJI HaJlaHHS IIHPOKOCMYTOBOTO
IaTeprery y Oyap-skiit Touni manetu. [Tonag 6 000 cymyTHHKIB 3HAXOIATHCS HA OpOITaX BUCOTOIO
Bin 336 kM mo 570 km Bix moBepxHi 3emii, fKi pyxaroThcs 31 mBuAKicTIO 27 000 kM/rom.
OuikyBaHU TEPMiH CIIy>KOM TaHUX CYNMYTHHKIB cKiazgae 6ins 8 pokis [3].

CC3 Starlink ckiramaeTbest 3 TBOX CYIyTHUKOBUX MEPEK:

nepiia Mepexa — BukopuctoBye Ku- ta Ka-giamnazonuy;

Ipyra Mepeska — BUKOPUCTOBYE V-Jl1ara3oH.

I3 mosiBoto y 3C Vkpainum cucremu Starlink cutyaris mono oprasizauii CymyTHHKOBOTO
3B’SI3Ky 3HAYHO TMOKpaniack. CucTemMa cTtajia HeBiJI €MHOIO CKJIAIOBOIO BIMCHKOBOTO YIPABIIIHHS
3C VYkpaiHu Ta BHKOPHCTOBYETHCS SIK OCHOBHHUH 3aci0 3B’A3Ky Ha PI3HHMX DPIBHSIX YIpPaBIiHHA.
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CC3 cTpiMKO pO3BHBAETHCS, OCTAHHIM YacOM Ha CYIyTHUKAX MOYaIM PO3MIIIyBAaTH JOJATKOBE
o0yiaiHaHHA B iHTEpecax BIHCHKOBHX KopHcTyBauiB. OOnagHaHHSA, 1110 BCTAHOBIIOETHCS, 301IbIIYy€
MIBUJKICTh TIepedadi Ta MIABUILYE CTIMKICTh A0 mpoTuaii 3acobam PEB Ta pamioenekTpoHHOT
po3Binku (mani — PEP) nporuBHuKa.

Huni 6mm3pko 3 000 TepminaniBa 3C YkpaiHu OTpuUMaid JOCTYIl JI0 3aXHIEHOT Mepexi
aMEpPUKAHCHKOTO BIHCHKOBOTO CymyTHHKOBOro 3B’si3Ky Starlink — Starshield, sxa cymicHa
3 MUBLILHUMU cynyTHUKaMu Starlink.

TakuM YMHOM, BHKOPHCTOBYIOYM HH3bKI HAaBKOJO3€MHI OpOITH, CydacHI CYNYTHUKH Ta
HOBiTHE oOsamHannss, CC3 Starlink Hagae HamiiiHUN BHUCOKONIBUIKICHUN IHTEpHET 3 Majorwo
3aTPUMKOIO CHTHAJIIB Ui KOPUCTYBauiB y HaWBiIaJeHIIUX Touykax cBiTy. IIBuakicte
MIKJTI0OYeHHS [HTepHeTy B nepcnekTuBi ctaHoBUTHME 110 1 ['61T/C 13 3aTpriMKoro curHaiy 1o 40 mc.
AHTeHa TepMiHaJla KOPUCTYBava “0auyuTh’ OJWH CYNYTHUK B iHTEpBali BiJ 3 70 5 XBWIWH, MiCIs
YOro MEePEeMHUKAETHCS Ha 1HIIMH HU3bKOOPOITANIBHUH CYIyTHUK. 30HA MMOKPUTTS HABKOJIO HA3E€MHUX
xa0iB 3HaX0AUTHCS y paaiyci Ot 900 km.

Kommiektn tepminamiB Starlink mocTaBisitoThCst 3 yCiM HEOOXITHUM JUTSl TTAKIIOYEHHS
o0JlaHaHHSAM, TEPMIHM iX PO3TOpPTaHHS CTAHOBIATH JiueHi XBUIMHH. Tepminamu revl Ta rev2
3 kpyrioro anTeHoro (V1) 3HIMalThCs 3 BUPOOHUIITBA, TepMiHaiM rev3, hpl Ta rev4 He 3aBxkAU
OpUIaTHI JUIsL 3aCTOCYBaHHS B OOMOBUX yMOBax Ta NOTpeOyIoTh noompaitoBaHHs. CydacHi
MOJICPHI30BaHI TEpMiHAJIM aJaNnTOBaHi i1 BUKOPUCTAHHA B TMIOJHOBHUX YMOBAaX, MOXYTh
3aCTOCOBYBATHUCS Ha OE3MUIOTHUX 1 TPAHCIIOPTHUX 3ac00aX, B SKMX BUKOPUCTOBYIOTHCS CTAHAAPTHI
IHTErpoBaHi €JIeMEHTH JKUBIICHHS, P03’ €MH, NTEPEMHKadi, 10 MPU3BOANUTH JI0 CKOPOUCHHS Yacy Ha
PO3rOpTaHHA/3rOpTaHHA KOMILUIEKTIB Ta CIPOIIYE iX eKcIuTyaTanito [9].
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Puc. 1. Cucrema cynyTHHKOBOTO 3B 513Ky Starlink

OCHOBHI TaKTUKO-TEXHIYHI XapaKTEPUCTUKH JTAHOT CUCTEMHU HaBeEeHO Yy Tadmi 1.
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3acTocyBaHHS TpOrpaMHUX CHocoOiB BigkmoueHHs monaynsi GPS B cucremax Starlink —
Starshield Ta pi3HHX oOprasi3amiifHO-TEXHIYHUX 3aXOJiB 3aXHUCTy TEPMIHAIIB CYIMyTHHKOBOIO
3B’SI3KY 3a0€3MeUnTh HAIIHHNN 3aXUCT CHCTeMH Bij BIUHBY 3aco0iB PEB npotuBHUuKAa.

1.2. Cucrema cynyTHUKOBOro 3B’s13Ky Tooway

Cucrema pesepBHoro 3B’s3ky Ka-Sat VSAT eTria (puc. 2) mpusHadeHa uisi oprasizamii
JBOCTOPOHHBOTO CYMYTHHKOBOTO 3B’s3Ky B Ka-miamasoni. CymyrtHukoBuii Inteprer Tooway
HAJA€ThCSA TPOBaIEpOM CyIyTHHKOBOro 3B’si3Ky Eutelsat Ha Tepurtopii Bciei €Bpomnu
3 BUKOpPHCTaHHIM cynmyTHHKa Ka-Sat 9A, sixuit npamtoe B Ka-niana3zoni Ha reoctaiiioHapHiid opoiTi.
Jauuii cynmyTHUK OOJagHYeThCS 4YOTHpMa OaraTokaHaJbHUMH aHTEHaMH 1 TPAHCIOHIEPOM Ta
dopmye 82 mpomeni, 10 3 sKUX MaiOTh 1ocTym Ta 3a0e3nedyioTh 100 % mokpuTTs Beiel Tepuropii
VYkpaian. Ha ogun mpoMiab BUIUISETBCS cmyra dacToT 237 MI'11 TpaHcmoHepa 3 MpOITyCKHOIO
3natHicTio 475 MOiT/c. Maca KOpUCHOTO HaBaHTaKE€HHs cTaHOBUTH Oin3bko 1000 kr. Yac poGotu
CynmyTHHMKa Ha opOiTi — 16 pokiB. CynmyTHUK 37aTHUHN 3a0€3MEYUTH IMMHPOKOCMYTOBUN JOCTYH 0
Mmepexi [aTepHer s 6inbiie 1 MinbiioHa KopucTyBadiB [4].
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Puc. 2. Cuctema cymmyTHUKOBOTO 3B’ 513Ky Tooway

CC3 Tooway 3abe3meuye CcTidKMi 3B’s130K Ha ycix piBHAX ympaBmiHHa 3C VYkpainu
3 MOJJIMBICTIO 3aCTOCYBaHHS amapaTtypd KPUNTOTPadiuHOTO 3aXHCTY, PO3IIMPEHHHA CTaHIApT
umdpysanns — AES (128, 256 6ir).

OCHOBHI TaKTUKO-TEXHIYHI XapaKTEPUCTUKH JTAHOT CUCTEMHU HaBeeHO Yy Tadmii 1.

[Ticns moBHOMacmITaOHOrO BTOPTHEHHS POCiiichbKOi (enepauii JaHa cucTeMa MepiogudHO
3a3Ha€ BIUIMBY 31 cTOpoHHU 3aco0iB PEB mpoTuBHEKA, 110 MPU3BOAUTH A0 3HMKCHHS IIBHIKOCTI
nepenayi, piBHSA CHUTHAIY Ta MEPIOAMYHOTO 3HUKHEHHS CUTHANY BiJ CymyTHUKa. B pesynbrati
MIPOBEICHOTO  JIOCTI/DKEHHST BCTAHOBIEHO, IO mepeboi 3B’s3Ky BiAOyBamucs BHACIIIOK
BCTAHOBJICHHS PI3HMX BHJIIB CTOPOHHIX pajaio3aBajl Ha TPAHCIOHAECPAaX TI'€OCTAIIOHAPHUX
CYNYTHHUKIB 3B’s3Ky y uactoTHoMy miana3zoHi (Ilepemawa — 29,5-30,0 I'ru; Ilpuitom — 19,7-
20,2 I'rmr), BuAineHOMY U1 (PYHKITIOHYBaHHS JaHOI CHCTEMH.
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1.3. Cucrema cymyTHUKOBOIO 3B’s13Ky OneWeb

Cucrema cymyTHUKOBOro 3B’s3ky OneWeb (puc.3) mnpusHaueHa s HagaHHS
mupokocmyroBoro [aTepHeTy depe3 yrpynyBaHHs OneWeb cynytHukie B Ku-miamazosi
3 pukopuctanasaMm texHomorii CDMA (Code Division Multiple Access), mo 3a0e3nedye poOoTy
Mepexi 3a OyJIb-IKUX TIOTOJHUX YMOB Ha HU3bKIM HaBKoJ03eMHii opOiTi (Low Earth Orbit — LEO)
[10]. Jlana cucrema Mmae rapantoBaHy Ha 99,5 % nocTymHicTh Mepexi, 3a0e3neuye MiITpUMKY
Oynp-skux IP-momatkiB, TosocoBoro i BimeokoH(epeHi3B’s3ky Bucokoi sikocti. CC3 OneWeb
BKJIIOYae B ce0e TEeXHOJOrilo omnrtumizamii mynbrucepBicHux mocayr (MSO), nBoHampaBieHe
BU3HaueHHs1 TpiopuTeTiB Qo0S, BOyIOBaHI CHCTEMHM KEpyBaHHS 3arpo3aMH Ta 3aroOiraHHs
MEpEeKEeBUM BTOPIHEHHSM, aHTHBIpYyCHY mporpamy Ta 256-0itHe mmdpyBanus AEAD. Cucrtema
y ckiagi nmonaa 400 cynmyTHHKIB Ha HU3BKINA HaBKOJIO3eMHIN opOiTi BucoToro 1200 kM siBIIsIE cOO00
HOBE TIOKOJIIHHSI TIOCIYT CYIyTHHKOBOTO 3B’s3Ky, 3a0esneduye B 3—5 pa3iB MEHIIy 3aTpUMKY
CUTHAJIy, HXK T€OCTaIllloOHapHI CymyTHHUKH. OUiKyBaHUN TEpMIH CIyKOW KOXXHOTO CYIMyTHHUKA —
5 pokiB, maca craHoBuTh 147,7 xr. lle mepma HH3bKOOpOiTaNbHA CHCTEMa, sIKa IOBHICTIO
ONTUMI30BaHa JUISI MIATPUMKH OHJIAWH-CEPENOBHINA 3 BUKOPUCTAHHSM CyYaCHHX JOJATKiB:
SaaS/STaaS, Office 365, Google Workspace, SAP, Oracle, IBM Ta inmmx. B CC3 MoxyTh
BHUKOPHUCTOBYBATHCS TEPMiHAJH, K 3 MapabOJiYHUMHU, TaK 1 INIOCKUMH aHTeHaMmu. J[aH1 TepMiHaIu
KOPUCTYBa4iB OCHAIIEHI €JIEKTPOHHOIO KEpPOBAaHOIO AaHTEHOO, fKa JI03BOJISIE aABTOMATHYHO
BifcTe)KyBaT cymyTHUKH OneWeb, 3abe3neuyroun Oe3mepepBHE MiIKIIOYCHHS CHTHaITYy. Moaem
CNX-WIFI no3Bosie oTpuMyBaTH AOCTYII 70 Mepexki [HTepHeT 3a nonomororo TexHoorii WiFi.
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Puc. 3. Cuctema cynytHukoBoro 3B’s13ky OneWeb
Cuctema OneWeb BHUKOpHUCTOBYETBHCS B HAa3eMHOMY Ta MOPCHKOMY TpPAaHCHOPTI JUis

3a0e3nedeHHsT (pIKCOBAHOTO Ta MOOITBLHOTO 3B’S3KY. TaKTHKO-TEXHIYHI XapaKTEPUCTHUKH JaHOT
CUCTeMH HaBeJIeHO y Tabmuii 1.
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CC3 no3Bosisie 3abe3medynTH HaAIMHUN 3B’SI30K Ha BCiX piBHiIX ympasiinHa 3C Ykpainu
B YMOBaX aKTUBHOI'O 3aCTOCYBaHHS NMPOTUBHUKOM 3ac00iB PED.

Taktuko-TexHiuH1 xapaktepucTuku ocHOBHUX CC3 3C Ykpainu HaBeaeHo y Tabmuii 1.

Ha mincraBi npoBeneHoro ananizy epekTuBHOCTI (yHKUiOHyBaHHS ocHOBHUX CC3 MoxHa
3pOOUTH HACTYITHI BUCHOBKH:

1. Cucrema cymyTHUKOBOrO 3B’s3Ky Starlink 3abe3meuye oprasizaiiro BUCOKOIIBHIKICHUX
KaHaIIB Tiepenayl JaHuX Ha ycix piBHsAX yrpasiinHg 3C Ykpainu B ymoBax BIUMBY 3aco0iB PEB.
3acTocyBaHHS NpPOTpaMHUX CHOcoOiB BiakmoyeHHs moxyns GPS Ta pi3HuX oprasizaiiiHo-
TEXHIYHUX 3aXOJlIB 3aXHCTy TE€pPMiHAJIB KOPHUCTYyBadiB 3a0€3MEUYUTh 3aXUCT CUCTEMH BiJ[ BILTUBY
3aco0iB PEB npoTuBHuKa.

2. CucreMa CymyTHHKOBOTO 3B’s3Ky Tooway J03BOJIsIE  OpraHi3yBaTH  €(QEeKTHBHI,
IHTepaKTUBHI JIiHiT 3B 3Ky BUCOKOI SKOCTI 3 BiJIaJICHUMH BIHCHKOBUMHU KOPHUCTYBa4aMy Ha Pi3HUX
PIBHSX YMpaBJiHHSA. AJie Micisi TOBHOMACIITaOHOTO BTOPTHEHHS POCIMChKOI (emeparii cuctema
3a3Haja CyTT€BOTO BIUIMBY. Ha modaTky NOBHOMAcHITaOHOrO BTOpPrHEHHS Oyna 3jilicHeHa
kibepHeTnuHa araka Ha CC3, BHACIIIOK YOTr0 BCI CTaHIli CyIMyTHHUKOBOTro 3B’s3Ky Ka-miamazony
(MomemMu Ta mnpuiiomo-nepenaBayi) Oynu BuBeaeHi 3 naay. KiOepBIUIMBY mMiImamucs TaKoX
TepMIHAJIM CYNMyTHUKOBOTO 3B’s3Ky Ku-miama3oHy, a KOMEpPIIHHUN CyNyTHHK, IO 3a0e3medyBaB
pecype mist CC3 3C Ykpainu, HocTiiiHO 3a3Hae BIUIMBY 31 croponu 3aco6iB PEB nporuBHuKa, mo
MIPU3BOJIUTD J10 3HMKCHHS MIBUIKOCTI Tepenadi, piBHA CUTHATY a00 MOBHOI BiJICYTHOCTI CUTHAITY
BiJl CyIyTHHKA.

Ha wnam mnornsa, mepeboi 3B’s3Ky BiOyBaigucsi BHACHIIOK TOTO, IO CYNMyTHHUKH Ha
reoCTaIliOHapHUX OpOITax MOCTIHHO 3HAXOIATHCS HAJ OJHIEI0 U Ti€I0 CaMOI0 TOYKOIO 3eMHOI Ky,
MOKPUBAIOTh Maiike OJHY TPETHHY IMOBEPXHI 3eMIli, TOMy NMPOTHBHHK MOXE BIUIMBATH CBOIMH
3acobamu PED 3 BkazaHoi Teputopii Ha poOOTy TpaHCHOH/EPiB JAHUX CYIyTHHKIB.

Tabnuys 1
Cucremn , Starlink (Tumy rev3, hpl, Tt?oway OneWeb
CYNYTHHKOBOTO 3B’SI3KY rev4) Ka-nianazony
OCHOBHI CKJIaJIOBi Wi-Fi poyrep, MoJieM, TiepeaBad, moaem CNX,
aHTeHa aHTCHa aareHa OW10HV
Momymsitist BPSK ... 64QAM QPSK, 8PSK,
16APSK, 32APSK
Jiamazon vacrot, I Ty IIpn — 14,0-14,5 Ipa —29,5-30,0 Ku (10,7-12,7;
ITpm — 10,7-12,7 IIpm — 19,7-20,2 14,0-14,5).
Ka (17,8-19,3;
27,5-30,0)
3aTpuMKa CUTHATY, MC 1o 40 ours 239 o 70
IIsuakicts, Moim/c 1o 300 oS 1o 200
MepeskeBi cTaHAapTH IPv4, IPv6 VPN tynens, [PSec IPv4, IPv6
Iudpysanus WPA2, WPA3 AES (128, 256 6it) AEAD (256 6ir)
IToTykHiCTh TepenaBaua, 2/4 4/6 mo 18
Bm
EnexrpoxuBneHHs 100-240 B 3minHoro 110/220 B 3minHOTO 100-240 B 3minHOTO
CTpyMy CTpyMy cTpymy, 12-24 B
HOCTIHHOTO CTPyMY
CrnoxuBaHa IOTYXXHICTB, 10 400 24 1o 180
Bm
Tum anTeHn Enexrponna (azoBana [MapabosiyHa aHTeHA, ®da3oBaHa aHTCHHA PEUIiTKA
peuriTka DAP
Po3mipu anTeH, cu 50 x 30, 57 x 51, JiaMeTpoM 56 x 45 x 12
60 x 40 Bix 60 mo 75
TTone 30py 100°, 110°, 140° (10°) +/— 55° Bix 3ewiry,
(odcer) as3umyT 360°
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Cucremn Starlink (Tumy rev3, hpl, Tooway
. OneWeb

CYNYTHMKOBOIO 3B’I3KY rev4) Ka-niana3zony
KoedirienT mincuneHHs Antena — 75 Gang = 36,6 1bBT

Gann = 44,2 LlBl

Ganv = 40,1 gbi
Kitac BukoHaHHS IP56 (IP54) 1P44 1P66
Jiana3zon pobounx -30...+50 -30...+50 —40...+55
temmeparyp, °C
Tun opbitu Hwusbka HaBKOJIO3eMHA I'eocrarionapHa Husbka HaBKOJIO3eMHA

3. Cucrema cymyTHHUKOBOTO 3B’s3ky OneWeb mo3Bossie 3a0e3meunTy HaaiiHUN 3B’ 30K Ha
ycix piBusax ympasininHg 3C YkpaiHu B yMmMoBax ckjanHoi 3aBazoBoi oOctaHoBku. [loTpebye
MOCTIHHOTO KOHTPOJIO 31 CTOPOHM EKCILTyaTYHUoro TMEpCOoHATy 3a TEXHIYHMMH TapameTpaMmu
TPAHCHOHJEPIB 1 TepMiHAMIB CYMYTHHKOBOTO 3B’A3Ky B pI3HHUX peXHMax poOOTH 3 METOIo
BH3HAYCHHSI HEOOXITHOCTI 3aly4eHHS MIOJATKOBOTO OOJIaIHAaHHS, METOMIB 1 CIOCOOIB 3aXHUCTY
TepMiHaIiB KOpHcTyBauiB Bif 3aco6iB PEb npoTuBHuKa.

Iamm CC3: Satcube, KIT 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A,
Kymeta Corporation, SatPaq2 npoxoasTh nepeBipKy, anpo0aiiiro Ta JOCIiIHy eKCIUTyaTalito, micis
yoro Oyjie mpuitHATE pimeHHs Ha iX moxaineiine Bukopuctanus B CC3 3C Ykpainu.

VYkpaiHCbKUI JOCBiA BIHHU 3 POCIHCHKOIO (enepaliero MoKa3aB, II0 BOPOI HAaMaraeTbcs
3abmokyBatu poboty Bcix omeparopiB CC3 3C Vkpainu. Kibepuernunii arami mignamacs CC3
Tooway Ha reocramionapHiii op6iTi — cucremu Ka- ta Ku-nianma3oniB 3a3Hanu BTpy4yaHHS 3 OOKy
MPOTUBHUKA Ta OyJiM BHUBEAEHI 3 Jaay. Uepes 1e rocTpo BUHUKIO MHUTAHHS HIOJO BiJHOBJICHHS
CYIIyTHUKOBOTO 3B’SI3KY Ta 3aCTOCYBAaHHS 1HIIMX OUTbII HAAIMHUX 1 CTIMKHX IO BIUIMBY 3ac00iB
PEbB npotuBauka CC3 B 3C YkpaiHu.

3a pesynapTaTamM TPOBEICHUX JOCHIKEHb Ta 3pOOJEHUX BUCHOBKIB IIOAO0 €()EeKTHBHOCTI
¢yukmionyBanas ocHoBHUX CC3 mokHa koHctaryBath, mo Aitoya CC3 3C Ykpainu motpelye
MoJiepHi3allii Ta mepeOy0BH.

2. Metox po3po0KH MepPCneKTHBHOI CHCTEMH CYNYTHHMKOBOro 3B’A3KYy 30poiinux Cui
Ykpainu

[Ticnsa cyrreBoro BmmBy 3aco6iB PED pociiicekoi deneparii xva CC3 3C Ykpainu BUHUKIIA
HaranbHa norpeba B po3pobii [ICC3 3C Ykpainu.

[lepcriekTrBHA cucTeMa CYIyTHUKOBOTO 3B’ sI3Ky ITOBHHHA 3a0€31euyBaTH:

ynpaBiiHHA Bifickkamu (cunamu) 3C Ykpainu B ymoBax BIUMBY 3aco0iB PEB mpoTuBHuKa;

JIOCTaBKY MPUUHATUX PIIICHh OpraHaM BiCHKOBOTO YIIPABJIiHHS BCIX PIBHIB HMUISIXOM 300Dy,
y3arajgbHEeHHs Ta 00pOOKH pi3HOPiAHOT iH(pOpMAILT;

(yHKITIOHYBaHHS 3 ypaxyBaHHsIM 00ioBoro nocsiny, Hadyroro 3C Ykpainu mij yac Biacidi
30poitHoi arpecii 3 60Ky pociiicekoi ¢eneparii, nepear Ta HepomikiB icHyrounx CC3 30poiHNX
CWJI IPOBIJTHUX KpaiH cBiTy Ta KpaiH-wieniB HATO.

Ha ocHOBI npoBeieHOro aHai3y MpOBITHUX KpaiH CBITY IO cTBOpeHHIO BilickkoBux CC3 [4],
HayKOBOT'O TIOTEHIIAJly Ta CIPOMOXKHOCTI BITYM3HSHOTO OOOPOHHO-IIPOMHCIIOBOTO KOMIUIEKCY
VYkpainu, BBy 3aco6iB PEB nporuBauka na CC3 mix 9ac Bijciui 30poiiHoi arpecii pociiicbkoi
denepartii, po3pooky [ICC3 3C Ykpainu, Ha HaII MOTJISAI, MOKHA PO3/IIJTUTH HA JIBA €TAITH:

MEpUINiA eTarn — OpeH1a MOTOKIB (KaHajiB) a00 4aCTOTHO-OPOITATBHOTO Pecypey y 3aXUIIEHUX
BiickkoBux CC3 xkpain-wieHiB HATO Ta/abo y HHU3BKOOPOITATbHUX KOMEPIIMHUX CHCTEM
MPOBIIHUX KpaiH CBITY;

npyruii eranm — po3pobnerHs cydacHoi CC3 3C Vkpainm ab6o HarionanpHOI cuctemu
CYIIyTHUKOBOTO 3B’SI3KYy 3 BUKOPHCTAHHSAM HOBITHIX iH(OpMAaliifHO-KOMYHIKAIIHHUX TEXHOJOT1MH,
y SIKO1 JIJIsl BINCHKOBUX KOPHUCTYBaYiB BUAUISIIOTHCS MOTOKHM (KaHaJM) ab0 4aCTOTHO-OpOITaIbHUN

pecypc.
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2.1. Po3po0Oka nepcneKTUBHOI CUCTEeMH CYNMYTHHUKOBOrO 3B’si3Ky 3C YKpaiHu Ha OCHOBI
OpeH/IN MOTOKIB (KaHa1iB) 200 4aCTOTHO-0POITAIBLHOIO pecypcy

Ha mepmomy etami po3podku CC3 3C Vkpainu crnodaTky MOTpiOHO MpaBHIBHO BHOpaTh
orepaTopa CyIMYTHHKOBOTO 3B’SI3Ky 3 MOTO HaBKOJIO3EMHOIO OpOITOI0, a IMOTIM pPO3BHBATH ii
Ha3eMHUI [TOTEHIIIAI.

Icaytoui CC3 Ha reocramioHapHUX OpOiTaX BHKOPHCTOBYIOTH CYIYTHHKH, SIKI IOCTIHHO
3HAXOATHCSA HAJl OJHIEIO M TIEI0 CaMOIO0 TOYKOIO 3€MHOI KyJIi, TOKPUBAIOTh MaiiKe OJHYy TPETUHY
MOBEpPXHI 3eMili, TOMY ICHY€ MOXJIMBICTb BIUIMBY Ha Hei 31 croponu 3acobiB PEb (PEP)
npotuBHUKA. Jlo TMOBHOMAacmITaOHOrO BTOPTHEHHS POCIMCHKOI denepamii B YKpaiHy apmii
NpoBiAHUX KpaiH cBity Ta Kpain-uieHiB HATO 31e6iib1Ioro BHKOPHCTOBYBAIN/OPEHAYBAIN
pecypc y BilickkoBux CC3 Ha reoctarioHapHHX OpOITax, TaK SK OLIBIIICTE KOMEPIIMHHUX
OIepaTopiB B3araji He MJOCHIPKYBaJIM POOOTY CBOIX CHCTEM Yy CKJIaIHIH paXioeIeKTpOHHIN
obcranoBmi [4]. Tomy nns NMPUHAHATTS PIMICHHS O OPEHJI TMOTOKIB (KaHaliB) ab0 YacTOTHO-
opOiTambHOTO pecypey y BikicbkoBux CC3 kpain-wieHiB HATO nHa reocramioHapHHX OpOiTax
HEOOXI1THO TTPOBECTH BUIPOOYBAHHS Ta JOCIIIHY EKCILTyaTallil0o Ha MPEIMET 3aXHCTY CUCTEM BiJ
3aco0iB PEb mpoTtuBHuKa. BogHodac 1aHi cucTeMu MalOTh BiIHOCHO HU3bKY MPOIYCKHY 3AaTHICTD,
3HaYHY 3aTPUMKy CHTHally 1 HE CIPOMOXHI 3aJ0BOJBHATH cydacHi moTpedu 3C VYkpainu
3 oprasizaiii 3B’43Ky B PEeXHMIi PEaJbHOTO 4acy Ta TEHJICHIINH Ha MOCTiiiHEe 3017IbIIEHHS MOTOKY
iHdopmarii Ha ogHoro kopucrtyBada. Yepes e CC3 3C VYkpainm, Ha Ham morsia, HEoOXiTHO
OyayBaTH 3 BUKOPUCTAaHHAM HU3bKOOPOITAIBHUX CYIyTHHUKIB.

VYke chOro/H1 OUIBIIICTh CYMyTHHKIB, K1 3HAXOIATHCS Ha OpOiTaX, BUKOPUCTOBYIOTh HU3bKI
HaBKOJIO3eMHI opOiTu. Yepe3 He3HAUHY BiZICTaHb 10 MOBEPXHI 3eMJIi JaHi CUCTEMHU 3a0e3MeuyloTh
BHUCOKY HIBUJAKICTH Iepenadi, 3HayHy MepeBary 3a €HepreTHUHUMHU XapaKTepUCTHUKAMU Ta HUKUY
BapTICTh PO3TOPTaHHS.

Cucremu 3 BUKOPHCTAHHSIM CYNYTHHKIB Ha HU3bKUX HABKOJIO3EMHHUX OpOITax MAaioTh P
nepeBar Ta HeJI0MIKiB 11010 CYIMYTHHKIB Ha reocTanioHapHux opbitax [3].

OcHOBHI TiepeBaru:

3HAYHA IIBHUJIKICTh MepeIadi TaHuX;

HU3bKa 3aTPUMKa PO3MOBCIOKEHHS CUTHATTY;

MOJKJIMBICTh OpraHi3allii 3B’ 513Ky B pyci;

3a0e3medYeHHs 3B’ sI3Ky MIJK CYyITyTHUKAMU,

BiTHOCHA JICIIEBM3HA TOCIIYT Ta MEHILII BUTPATH Ha 3aIyCKHU;

3a0e3neyeHHs MBUJIKICHOTO IIUPOKOCMYTOBOTO JIOCTYITY 10 IHTEepHeTY;

cTiiiki 10 3aco6iB PEB npoTtuBHUKA.

OCHOBHI HEJOJIIKH:

HEOOXITHICTh BEJIMKOI KUIBKOCTI CYNMyTHHKIB Ha OpOiTi, 3axapamieHHs opOitu 3emui Ta
KOPOTKUHU TEPMiH 1X eKCILTyaTarii.

Ha migcraBi mpoBeOeHOro JOCHTIKEHHS MPOIOHYEMO Ha KOHKYpPCHIH OCHOBI OpeHAyBaTH
MOTOKH (KaHaM) a00 4aCTOTHO-OPOITATBHUIN pecypc y MEeKUIBKOX HU3BKOOPOITATLHUX OINEepaTopiB
CYIIyTHUKOBOTO 3B’s13Ky. Llelf pecypc MO>kKHa BUKOPHCTOBYBAaTH Ha Pi3HUX PIBHIX YIPaBIIHHSA, IS
OKpeMHuX BUIIB Ta poiB Biiickk 3C Ykpainu.

3a pe3yabTaTaMd TPOBEIEHOIO MJOCHIKEHHS NpPOMOHYyeThbcst HoBa wmozaens IICC3 3C
VYKpaiHu, sIKy HaBeJIEHO Ha PUCYHKY 4.

[Tix gwac BuGopy/po3podku CC3 ocobnmBa yBara npualIsieThes ii KocMigyHOMY cermeHTy. CC3
MOBMHHA MaTH HaJ YKpaiHOIO HalOLIbII BUCOKHM 1 cTabiIbHMI piBEHb CUTHANY, 3a0e3neuyBaTu
HEOOXIIHYy MIBHAKICTh TEpenayi, HU3bKy 3aTPUMKY CHUTHaIy Ta cTiikicTh 10 3aco0iB PEB (PEP)
IPOTHBHMKA. X0UYa B CyYaCHHMX BIHCHKOBHX Ta JEAKMX KOMEPLIHHHX CHUCTeMax Bxke nepeadadeHi
psAI METOMIB 3aXMCTy BiJl 3aBaj, a came: OopToBa 0OpoOKa CHUTHAIIB, BUKOPHUCTAHHS BY3bKHX
MPOMEHIB OOPTOBUX Jiarpam HAMpaBICHOCTI Ta 1HIII, ajle I1e HE J03BOJISIE MOBHICTIO 3a0€3MeYUTH
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Hajgiiae (QynkiionyBaHHs ctBoproBaHoi [ICC3 3C Vkpainu. Bomnowac Kwurait Ta pociiiceka
denepanis BKIAJAIOTh 3HAYHI KOIITH B PO3BUTOK BIHCHKOBHX CYNYTHUKOBHUX CHCTEM, MalOTh
pO3BHHEHI 3aco0M Ha3eMHOI Ta KocMiuHOi po3Binku i PEB. 3a TakumMu acmektamMu pO3BUTKY
cucrem, sik: PEB (PEP) B kocmoci, 3acTocyBaHHS Ja3epHHX TEXHOJIOTiH, BHUBEJCHHA 3 Jaay
CYMyTHHKIB Ha OpOiTax pi3HOTO NpPHU3HAYEHHS, — JaHl KpaiHW 3HAXOIATHCS Ha JIJAUPYIOUUX
no3uiisix B cBiti. Tomy mig wac po3podnenns [ICC3 3C VYkpainu ocoOnmBYy yBary HEOOXiTHO

npuaisTa 3axucty CC3 Bix 3aco6iB PEB (PEP) npoTuBHuKa.
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Puc. 4. Hosa mozens [ICC3 3C Ykpainu 3 BUKOPUCTaHHSIM HU3bKOOPOITaIbHUX CYITyTHUKIB

3anporonoBana wmogens [ICC3 3C VYkpaiHu 3 BHKOPHCTaHHSAM HHU3bKOOPOITAIBHUX

YIpynoBaHb CYIyTHHUKIB 3a0€3MEUNTD:

301BIICHHS IBUAKOCTI MIepeiadi TaHuX JUIsl KOKHOTO KopucTyBada jo 1 ['6it/c;
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3HWKCHHS 3aTPUMKH curHaiy 10 70 Mc (0M3bKYy 0 HA3eMHHMX JIiHIA 3B’S3KY), IO J1a€ 3MOTY
nepeaaBaTy iHPOPMaLIilo B PEKUMI peabHOTO Yacy

nepeaady iHdopmarlii MK CyImyTHHKAM 3a JTIOTIOMOTOO JIa3€PHOTO MPOMEHIO, SIKM 3HAYHO
MiBUIIY€ MBHUKICTh Ta CTA0LIBHICTh CUTHAIY;

MOXJIMBICTB 3B’ SI3KY M1 9ac pyXy;

HEe3HauyHy BapTicTh 1 MOIT/c MBUAKOCTI NIepeadi TaHuX;

CTIHKICTB 10 3aco0iB PED npoTuBHMKa Ta 1HIII.

CrilikicTh 10 3ac00iB PEB mpoTuBHUKA MOCATAETHCS 3aBISIKU:

OaraTorapoBOCTi TOOYIOBU CUCTEM;

3aCTOCYBAHHIO BEJIHMKOI KUJIbKICTI CYMYTHHKIB B IEKUJIbKOX OpOITANbHUX TUIOMINHAX;

BUKOPHUCTAHHIO OPOIT Ha PI3HUX BUCOTAX, 3 PI3HUM HAXWUJIOM, MMOJSIPHUX a00 MPUTIOISPHUX;

PYXy CYNYTHHUKIB 13 BEJIMKOIO IBHUJIKICTIO 11O BIJHOIICHHIO 10 HA3€MHUX CTaHIIIi;

BIJIHOCHO HEBEJIMKOMY pajilyCcy 30HH MOKPUTTS CYyTHUKA;

aHTEH1 TepMiHAJIy KOPUCTYBaua, sika “0auuTh”’ OJUH CYMYTHHK JIIYeH] XBUIMHU 3 MOJAJIBIINM
MePEKITIOUCHHSM Ha 1HIINH;

BUKOPHUCTaHHIO OOPTOBOI 0OPOOKHM CUTHAIIIB;

3aCTOCYBAaHHIO BY3BKHX IPOMEHIB OOpPTOBHX JiarpaM HampaBieHOCTI (TOCTPOHANPABICHUX
aHTEH);

BUKOPHUCTAHHIO CyYaCHUX THUIIIB Ta BUJIIB MOJTYJISIIIT;

HasIBHOCTI pe3epBYy Ta IHIINX.

[Ticnsa Bubopy Hu3bkoOpOITaNTEHOI CC3, YKIIaaHHS JOTOBOPY 3 OMEPaTOPOM CYyIMyTHHKOBOTO
3B’3Ky Ha OpEHJly MOTOKIB (KaHasliB) ab0 4aCTOTHO-OPOITAIILHOTO pecypcy UIsl OUIBII SKICHOTO
yIpaBiIiHHA Ta (YHKIIIOHYBaHHSI IaHOT CHCTEMHU CTBOPIOETHCS 11 HA3EMHUN CErMEHT.

Ho cxiagy IICC3 3C VYkpainum yBIHIyTh: OpEHIOBAaHUH pecypc AEKUIBKOX CHCTEM Ha
HU3BKUX HABKOJIO3EMHHUX OpOiTax; IEHTpajbHI CTaHIIli (cTamioHapHa, MOOUIbHA); 3€MHI CTaHIIII;
TEepMiHAIM KOpHCTyBauiB. LleHTpanbHa CTaHIs CYHNYTHHUKOBOI'O 3B’A3KYy BHKOHY€E (YHKIII1
[IEHTPAIBHOTO BY3Ja 1 3a0e3neuye ymnpasiiHHsa poootoro Beiei CC3 3C Ykpainu 3 BUKOPUCTaHHIM
HU3BKOOPOITANBHUX CYNMYyTHHKIB, IMEpPEepo3MOAIIOM ii pecypciB, BHUSBJICHHS HECIPaBHOCTI Ta
3’€THaHHS 3 CJICKTPOHHOIO KOMYHIKaIiiHoo Mepexeto 3C Ykpainu.

2.2. Po3poOka mepcleKTHMBHOI CHCTeMHM CYNYTHMKOBOro 3B’s3ky 3C Ykpainm
3 BUKOPHCTAHHSAM HAYKOBOI'0 Ta MPOMMCJIOBOI0 NOTEHIiay YKpaiHu

Hiroua Konmemniiss aep)kaBHOI MOMITHKHA y cdepi KOCMIYHOI MAisTIBHOCTI Ha MEpiog [0
2032 poky [5] 3acTapina Ta HE BIJIIOBIJIa€ Cy4aCHUM pPeajlisiM PO3BUTKY PAKETHO-KOCMIYHOI Tary3i
B Ykpaini. Tomy Ha apyromy etami po3podku CC3 3C VYkpainu, Ha Haml Morisi, HEOoOXiTHO
npuiiHaTH HOBY Konreniiito 3araJibHOJEP)KaBHOI IIJIbOBOI HAyKOBO-TEXHIYHOI KOCMIYHOT
IporpamMm 31 CTBOpPEHHsA cHcTeMH KocMiuHoi minTpumku 3C Ykpainu, abo HoBy HamioHanmpHy
CUCTEMY CYNMyTHUKOBOTO 3B’SI3KYy, y SIKO1 Ui BIMCHBKOBHUX KOPHCTYBayiB BUJILISIOTHCS MOTOKU
(xaHaM) 2060 YaCTOTHO-OPOITATBLHUH pecypc.

[TpuitHATTS HOBOI KOHIIEMIii € BKpail Ba)KJIMBUM 3aBIaHHSAM ISl 3a0€3MeYeHHs] BUKOHAHHS
CTpaTeriuHuX Jep>KaBHUX 3aBJaHb Y cepi HallloHaNbHOT O6e3neku i 000poHn YKpainu Ta norpelye
JepKaBHOI BIaJM Ta TPOMHUCIOBOCTI YKpaiHu. Ha OCHOBI BUIUIEHHX MOTOKIB (KaHamiB) abo
4acTOTHO-0pOITaIbHOTO pecypcy y HarioHanbHOT CHCTEMHU CYNyTHHKOBOTO 3B’SI3KY CTBOPIOETHCS
BiacHa BilicbkoBa cuctema cymyTHHKoBoro 3B’s3ky (mami — BCC3). CrBopennss BCC3, sx
ckinanoBoi HamioHaneHOT CHCTEMH CYITyTHUKOBOTO 3B’SI3Ky Ha OCHOBI HalllOHAJIbHUX CYMyTHHKIB, —
rojOBHA 3ajaya, fKa CTOITh nepea YKpaiHO Ha ONMMKHIO mepcrekTuBy. B mopanbimiomy Ha
nifcTaBi IPUHHATOI IPOTrPaMu, BUBEICHHS CYITYyTHHUKIB Ha OpOITH — PO3BHBATHU Ta yIOCKOHAIIOBATH
nitouy CC3 3C Vxkpainu. [1ig yac po3podsenns HoBoi [ICC3 HeoOXiTHO BUKOPUCTOBYBATH JOCBIT
NPOBIIHUX JepkaB cBiTy Ta KpaiH-wieHiB HATO, siki po3poOisioTh i aKTUBHO BUKOPUCTOBYIOTH
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KOCMOC B IHTEpecax CBOIX 30pOWHHMX CHJ, a TaKOXX pO3IVBIIAI0Th KOCMIYHI 3aco0M SIK
HaBaXIMBIIIUN eeMeHT 3a0e3rneueHHs OOMOBHMX il 13 3aCTOCYBaHHSM HOBITHIX 1HHOBaLiWHO-
KOMYHIKAI[IHHAX TEXHOJIOTIN Ta AePyKaBHO-ITPUBATHOTO MAPTHEPCTBA.

BCC3 noBunHa po3pobnsTrcsa Ha cTajii cTBopeHHs HalrlioHanbHOT cuCTeMU CYITyTHUKOBOTO
3B’s13Ky Ha TijactaBl  [IpO€KTHO-KOHCTPYKTOPCHKHUX Ta J[OCHiTHO-KOHCTPYKTOPCHKUX POOIT
BIAMOBIAHO 0 3arajbHUX BUMOTL Ta TAKTUKO-TEXHIYHUX 3aBIAHb.

3. HaykoBe OOIpyHTYBaHHsI 3aCTOCYBAaHHSl QJAalNTUBHUX AHTEHHUX  PelIiTOK
B IIePCNEKTUBHIH cucTeMi CynyTHHKOBOrO 3B’s13Ky 3C YKkpainu

IICC3 3C VYkpainu Ha psay i3 3a0€3MEUEHHSIM BHCOKOTO Ta CTAO0LIHLHOTO PIBHS CHTHATY Ha
VYkpaiHoto, HEOOXigHOi MIBMAKOCTI Iepeadi, HU3bKOI 3aTPUMKH CHUTHAIy IIOBHHHA TaKOX
MiITPUMYBATH pajioeneKkTporHui 3axucT B 3aco6iB PEb (PEP) npoTtuBHuKa.

3.1. OcHOBHI TOJIOKeHHs1 Ta CNOCOOM BIUIMBY Ha3eMHHUX CTaHIIH paaioe1eKTPOHHOI
00poTHLOM HA CHCTEMH CYIIYyTHUKOBOIO 3B’ SI3KY

PanioenexktponHa OopoThba (electronic warfare) — CyKymHICTh Y3TO/DKEHHX 3a METOIO,
3aBIaHHSAM, MICIIEM 1 4acoM i BIMCHK (CHUI) IIOJO BUSIBICHHS CHCTEM 1 3acO0IB yMpaBIIiHHS
BilicCbkaMu Ta 30pO€I0 NPOTHBHUKA, X pPaIlOCTIEKTPOHHOTO MOJABJICHHS, DPaiOeIEKTPOHHOTO
3aXHUCTY CBOIX CHCTEM 1 3aCO0IB yIIpaBIiHHS, a TAKO)X BUKOHAHHS 3aXO0/(iB €IEKTPOHHOI MM ATPUMKH
panioenekTpoHHoi 60poTe6u. PED € onHuM 13 BUIB MiATPUMKH onepartiii (0oiioBux miif) [6].

OcHoBHI 3a/1a4i, sIKi BUKOHYIOTh 3acobu PED:

PO3KPUTTSI (BUSBIICHHS) PaAi0CICKTPOHHOI 00OCTAHOBKH;

pazioeNIeKTpOHHE TTOIABJICHHS CUCTEM 1 3ac001B ympaBiiHHS Bilickkamu, 30poeto, PEB 1 PEP
MIPOTHUBHUKA,

JIe30pTaHi3aiiss cucTteM OOHOBOTO YNPABIIHHSA TPOTUBHHKA y TPUUHATTI OINEpPAaTUBHHUX
(6oitoBHX) pillIeHb 3 METOIO TiBUIIICHHS e(DEKTUBHOCTI BEACHHS OOMOBUX JIili CBOIMU BiiChKaMU;

pyWHYBaHHs, 3HUIICHHS 1/9d CIIOTBOPEHHS MpOTrpaMHOTO 3abe3redueHHs © iHdopmarlrii
B aBTOMATH30BAHUX CUCTEMaX YIIPABIiHHS MPOTUBHUKA;

3HIKEHHS €()eKTUBHOCTI 3aCTOCYBaHHS MPOTUBHUKOM 3ac00iB PEDB;

3a0e3neueHHs eJIeKTPOMArHiTHOT CyMICHOCTI paJlioeJIeKTPOHHUX 3aCc00iB.

PanmioenexkTpoHHMIT 3aXMCT — KOMIUIEKC OpraHi3amiHO-TeXHIYHUX 3aXOJiB 1 [IiH,
CIIPSIMOBAHUX Ha 3a0e3MeueHHs CTIMKOi POOOTH CBOIX CHUCTEM YMpAaBIiHHA BilicbKaMu (CUJIaMM)
1 30poero. PamioenekTpoHHUN 3aXHCT OPraHI30BYETHCS Ta MPOBOJMTHCS 3 METOIO 3a0e3MeUeHHS
CTiHiKOi poOOTH cucTeM 1 3aco0iB ympaBiiHHS CBOIMH Biiicbkamu (cuiiaMH) 1 30pO€r0 B yMOBax
BeJIeHHs MpOoTUBHUKOM PEDB Ta B3aeMHOT0 BIUTMBY pajlioeIEKTPOHHHX 3ac00iB [6].

PanioenekTpoHHe TOJaBIEHHS BEAETHCS Yy Jiala3oHi pajioXBUib, B sKoMy mpamioots CC3
3C VxkpaiHu, 1 monsrae B MOPYIICHHI poOOTH CYMyTHUKIB HAa PI3HUX HABKOJIO3EMHUX OpOiTax,
Ha3eMHHX TEPMiHAJTIB (CTaHLiN) 1 3aco0iB pagioHaBiranii MIIAXoM il Ha IX MpUiMalbHI IPUCTPOT
€JICKTPOMArHITHUM PaJIlOBUIIPOMIHIOBAaHHSAM cTaHlii nepemikoy (PEB).

B ymoBax aktuBHOi PEB 3 MeToio 3HMKEHHS €(EKTUBHOCTI 3aCTOCYBaHHS HPOTHBHUKOM
3aco0iB PEb B cywyacHux CC3 BHKOPHCTOBYIOTHCS HACTYITHI 3aXO0JIM 3aXHUCTy: OOpTOoBa 00OpoOKa
CUTHAJIIB, BHUKOPHCTAaHHS BY3bKHMX IIPOMEHIB OOpPTOBUX JiarpaM HamlpaBiICHOCTi, TEXHOJOTI]
aJanTUBHUX aHTEHHUX PENIITOK Ta 1HIII.

Ha pucynky 5 HaBeneHO po3po0iieHy cXeMy BIUIMBY HazeMHHX craHIii nepemkoxa (PEB) na
Ha3eMHi TepMiHaJIM (CTaHLii) CYIyTHUKOBOTO 3B’A3KYy Ta CYNyTHUKM Ha HU3BKUX HABKOJIO3EMHHUX
op6itax i GPS.

Sk BuaHO 31 cxemu, craHuii nepemkoa (PEB) MoxyTh BIumBaté Ha poOOTY HE TiJIBKU
Ha3eMHUX TEpPMIiHAJIB (CTaHIIA) CYIMYTHUKOBOTO 3B’S3Ky, a TaKOX Ha CYIyTHUKH Ha PI3HHUX
HaBKoJIo3eMHHUX opOiTax Ta GPS. [lng HaiimpocTimmx cuTyaliil sSKicTb NpuUiOMYy CYIyTHHKIB Ta
TEpMiHAJIIB KOPUCTYBaviB Oy/ie 3aJIe’KaTH BiJl BIIHOUIEHHS CUTHAI/IIyM [6].
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Pan Pc/ PZLLI )

pi(S] PZm Pm + P3,

Pyw — cymapHuii piBeHs mymys;

Pw — piBeHB IyMy Y BUIBHOMY IPOCTOPI;

P; — piBens 3aBaau, sika HAAXOIUTH BiJl CTAHIIIT MTEPEITKO/.

Jnst 301IbIIEHHS piBHSA MPHIOMY KOPHUCHOTO CHUTHAlTy, TOOTO 3MEHIICHHS IIyMy Ha

opOiTaTbHUX CYNyTHUKAX T4 HA3€MHHUX CTAHIIISX, MOJKHA 3aCTOCOBYBATH TEXHOJOTIi aJalTHBHUX
AHTEHHUX PELIITOK.

T~ re ~
-~ XTS s XTS
- \ - \
/ ~ rg ~
...-Vrpyr[yBaHHg CYIIYTHHKIB GPS \ _ VrpymyBasHA HH3bKOOD GiTaTHHIX
' CYIIyTHHKIB \l
\

J-f Y
\
Il & WY
N N 4

—~— -~ )--/

TepMmiHanu Cranmia Tepminanu
KOpPHCTYBadiB HepenKo KOPHCTYBadiB
(cramHttii) (PEB) (cTamHttii)

Puc. 5. Cxema B3aeMoii Mi’k HA3eMHUMH TepMiHAJIAMH CYITyTHHUKOBOTO 3B’ SI3KY,
CTaHITISIMH TIEPETITKOJT Ta CYITyTHUKAMH Y TIPOIIEC PaIiOCICKTPOHHOTO BILTUBY

3.2. [IpuHuun podoTH aJANTUBHUX AHTEHHUX PELIiTOK

AJanTUBHI aHTEHHI PEIIiTKY 3/1aTHI BU3HAYATH HANpSMOK BIUIMBY 3aBaJy 1 3MEHIIYBaTH ii
BIUIUB B YMOBax BIJICYTHOCTI ampiopHoi iH(oOpMarlii mpo CHUTHAIBHO-3aBaJOBY OOCTaHOBKY.
OCoOMUBICTIO TAKHMX PEIIITOK € 3MiHA JiarpaMy HAIIPAaBICHOCTI aHTEHH 3aJISKHO BiJl pO3TalllyBaHHS
TepMmiHany (ctaniii). JlaHi aganTUBHI aHTEHHI PEIIITKH 3MIHIOIOTH CBOIO JiarpaMy HampaBlIeHOCTI,
30CepeKYIOUN YCIO BUIIPOMIHIOBAHY MOTYXHICTh 00 HalOUIbII e()eKTUBHOTO MPUHOMY CUTHAITY
B HAIPSIM JI0 PO3MIIICHHS TEPMiHAITY KOPUCTYBada (CTaHIIii).

[Tpuifom curhHamy 3a JONOMOrOI0 OaraTOEJIEMEHTHHX AaHTEHHUX pELITOK Oyae OJHHM
3 OCHOBHUX METOJIB BHUpINIECHHS CKJIAIHUX 3aBIAaHb BUSBICHHS W OIIHIOBAHHS, OCKUIBKH
dbopMyBaHHSI JiarpaM HampaBICHOCTI CHCTEM 13 PEHIITKOI0 MAa€ TepeBard IMepea CHUCTEMaMu
3 OJHOCIIEMCHTHUMH aHTEHHUMH nardyikamMu. CTBOpEHHS CHCTEM 3 aHTCHHHMH pEIITKaMH, SKi
3IACHIOIOTh aBTOMATUYHE MiJCTPOIOBAHHS XapaKTEPUCTHUK BIJMOBITHO 70 3MiHHUX YMOB NPHIOMY
CUTHAJTy, CTaJI0 MOXXJIUBUM 3aBJSKH MOsB1 Heaoporux MiHI-EOM (eneKkTpoHHO-009YHCITIOBATBHUX
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MallliH), 10 JJO3BOJISE peali3yBaTH Ha iX OCHOBI BiJIOMI pe3yjibTaTH Teopli BHIBJICHHS,
OLIIHIOBAHHS Ta YIpaBIiHHA. 3AaTHICTh JO aJamnTalii Ja€ MOXIJIMBICTH OLIbII THYYKOi poOoTH
CHUCTEMHU 1 JIO3BOJIAE MIABUITUTH €PEKTUBHICTh MPUMOMY, 110 YACTO CKJIAJIHO peajli3yBaTH 1HIIUMHU
Meroaami [7].

3BHUYAliHI CHCTEMH YYTJHWBI O 3MEHIICHHS BiJHOIICHHS CHUTHAJ/IIyM, 10 OOYMOBIIEHO
HEMHHYYOI0 TMPUCYTHICTIO MOPAJ 13 KOPUCHUM CHTHAJIOM HEOaXaHWX “IIYMOBHX’ CHUTHAJIB, SIKi
HaJIXOATh HAa BX1J MO OiYHUM 1/a00 TO TOJIOBHIM MENIOCTKAaM JiarpaMu HaIpaBiIEHOCTI aHTCHHU
(puc. 6). Lli curnanu (3aBazu) MOXYyThb cTBoproBaTHca 3acobamu PEDB, mepenaBauamu 3aBan,
BIIOMBAaHHSAM BiJ] MICIEBUX MPEAMETIB M IHIIUMH JDKEpeIaMy IIyMy. 3MEHIICHHS BITHOIICHHS
CUTHAJI/IIYM, KpiM TOro, Moxe OyTH OOYMOBJIEHO PYXOM aHTEHM, HEBIAJOI0 Ii yCTaHOBKOIO,
edekTamMu 6araTOMPOMEHEBOTO MOMIUPEHHS 1 3SMIHHOIO 3aBaI0BOIO CHTYAIII€IO.

VY 3B’3Ky 3 UM CHUCTEMH 3 aJIallTUBHUMU aHTEHHUMH PEIITKaMU 3aJHIIAIOTHCS MPEAMETOM
IHTEHCUBHHX JOCIII/KE€Hb, OCKIJIbKM BOHU MiABUINATH €()EKTUBHICTh MPUHOMY KOPHUCHUX CUTHAJIIB
IIPU HASIBHOCTI 3a3HAUYEHUX 3aBaJ] Y CHCTEMaxX CYMyTHUKOBOTO 3B’A3Ky. OCHOBHA NMPUYMHA YBaru 710
aJanTUBHUX aHTCHHHUX PEIIITOK IMOJSTae B 3JaTHOCTI TAKUX CHCTEeM Oe3 anpiopHoi iHdopmarlii mpo
3aBaJIOBY CUTYAIlil0 aBTOMATHYHO BHSIBJISITH MPUCYTHICTh JHKEPEIT 3aBaJl 1 MOAABIISATH iX CUTHAIM Ha
BUXO/I1, TOKPALTYIOUYX TUM CAMUM MPHUIIOM KOPUCHOTO CUTHAIY.

Hwkxuye HaBOIUTHCS MPHUKIA] pOOOTH aJalTUBHOI aHTEHHOI PEIIITKH, SKA XapaKTePHU3YEThCS
ii miarpamoro HampaBiieHOCTI (puc. 6). MakcuMmanabHa TOTYXHICTh JiarpaMu HampaBJICHOCTI
30CepEeIKYEThCSl Y HANPSAMKY PO3MIILEHHS KOPUCHOTO CHTHAIY BiJl TepMiHATy (CTaHmii), 110
MPU3BOAUTH /10 HaWOUIbII ePEeKTUBHOTO MpuiloMy curHany. [IpumymieHHs 3aBaJoBOrO CHTHAILY
JOCSITAETHCS 32 PAXyHOK YIIPABIiHHS MOJIOKEHHSAMH HYJIIB JiarpaMy HaIllpaBICHOCTI 1 3MEHIICHHS
piBHs O1YHMX TETIOCTOK B HAIIPSMKY JDKEpeEIa 3aBajl.

 Sbraane I B R >

y TIpoMiHB 3 eTeKTPOHHIM
p N [— VIIPABIIHHIM

Cranma PEB Hazewmmi cTamtii, TepMiHaIn
(mxepemo 3aBam) (mxepemo curHamy)

Puc. 6. [IpuHiun po6oTH afanTHBHOI aHTEHHOT CHCTEMU

B aganTuBHUX aHTEHHUX peEILIiTKaX, fKi 1HOAI HA3WBAIOTH ‘“Smart-aHTeHaMu” (PO3yMHUMH
aHTEHaMH), 3IIMCHIOETBCSA TIACTPOIOBAHHS XapPAaKTEPUCTUK KOPHUCHOTO CHUTHATY BIJIMOBIIHO [0
iHpopMallii, 110 HATXOAUTH PO CUTHAIL
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[TosicHenHst poOOTH aJaNTHUBHOI AHTEHU BUILIMBAE 3 PO3TIISIY HABEJCHOI CTPYKTYPHOI CXeMU
(puc. 7).

AHTEHa BUKOHAHA y BUIJISAI PEIIITKH, sIKA CKIAJAETHCS 3 Sn €IEMEHTIB, 1 IPU3HAUEHA IS
NpUAOMY CHUTHATYy Yy BIJIIOBIHOMY CEpeIOBUIN NOUIMpPeHHs. EleMeHTH po3MilieHi Tak, abu
3abe3nevyBasiocsi (hopMyBaHHSI HEOOXITHOI JlarpaMu HAIpaBJICHOCTI B 3aJaHiil 00JacTi IPOCTOPY.
XapaKkTepUCTUKN €JIEMEHTIB Ta iX ()aKTHYHE pO3TALIyBaHHS B PELIITII HaKJIAJal0Th OCHOBHI
0OMEXEHHSI Ha Pe3yJIbTYI0Ul BJACTUBOCTI CUCTEMU 3 aJIalITUBHOIO PEIITITKOIO.

“CepueM” alaTUBHOI aHTEHHOI CUCTEMHU € Lu(poBUil mporecop (Mo CyTi, 1€ aJauTUBHUN
GbiTbTp), AKWIA BiANOBiNAaE 3a MpuiioM 1 00poOKy curHamiB. OCHOBHa MeTa OOpOOKH TOJIATaE B
MaKCUMi3alil BIJHOIIEHHS CHTHAJI/IIYM 3a pPaxyHOK aBTOMAaTHYHOTO pETyJIOBaHHS BaroBUX
koedirieHTiB (W,), 3 SKUMH CYMYIOTHCS CUTHQJIM, NMPUHUHATI OKPEMHMH €JIEMEHTaMH aHTEHHOT
PELIITKY.

3 v -y .
1S4 v X4 %
. KoHeepTop — AN > Wy
ESZ E E X2 y1 [
. KoHsepTop — ALMN ' W,
E : : Y2 -
' S ' X
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Puc. 7. CtpykTypHa cXeMa aganTHBHOI aHTEHHOT CUCTEMH

[Ipomec amanTarii MaTeMaTHYHO CKBIBAJICHTHUN BIIHIMAHHIO 3 BHUXIHOI Jiarpamu
HAMpaBJICHOCTI AHTEHHOI PENNTKH TaK 3BaHOI KOMIIEHCAIliiHOI miarpaMu, Mo (OPMYEThCS
3 ypaxyBaHHSM ONTUMaJIbHUX (BaroBux) koedimieHTiB. BHACTIIOK 1IbOTO pe3ysbTyroya Jiarpama
HANpaBICHOCTI AHTEHW Ma€ “IpoBaIM’ B HANpsAMKy 3aBaad. PiBeHb MNpUAyIICHHS 3aBaj
1 CKJIaJIHICTh TIPOIIecOpa BU3HAYAIOTHCS BUKOPUCTOBYBAHUM METOJIOM aJIallTarlii.

CurHanu, TpUWHATI €IEMEHTaMH aHTEHHOI PemITKH Sp, TMPOXOIATh dYepe3 TPakT
nepeTBopeHHs yactotu B nudpoBuit Bun B ik AILIl. Ha Buxomi AIIIl dbopmyerbest HAOIp
M(POBUX CUTHAJIBHUX BIJUTIKIB CUTHAIB Ta 3aBajg xa(f) (x1,X2,...,Xn), Jalli MOEIEMEHTHO
MEPEMHOXKYIOTBCSI 3 HA0OPOM BaroBUX KOe(IMi€HTIB wn(f) (W1, W2, ..., Wn) 1 TIOTIM TOCTYIIAIOTh Ha
cymatop ».. Ha Buxoai cymaropa popmyerbcsi BUXinHuii curnain y(f), sKuid qaji BUKOPUCTOBYETHCS
B NMpUHAMaIbHOMY TpakTi. OTpUMaHHI TaKUM YHMHOM CHUTHAJ Xn(f) Wn(f) TIOPIBHIOETBCS 3 JEAKUM
OTIOPHUM CHTHAJIOM Vn(f), B pe3yibTaTi 40oro (OpMYeEThCS CHUTHAN HEY3TOHKEHOCTI LUIIXOM
MOPIBHSHHS ITOMUJIKH, IO MiAJIsATae MiHIMizarii [8]:
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V(t) = xn(£) wa(#) = ya(0).

VY pa3i moBHOT BIAMOBITHOCTI yn(f) = Xn(t) wn(f) BeTMYMHA OTPUMAHOI HEY3TOHKEHOCTI V(f)
MICTHTb BCIO iH(OpMAaLlil0 PO CTaH 3aBaj i IIyMiB B aJallTUBHINA aHTEHHII CUCTEMI.

Barosi koedimienTsn y mporieci amamnTaiiii 3MIiHIOIOTBCS BIJMOBIIHO J0 TOTO YH IHIIOTO
KpuTepito MiHiMizauii nomunku. Hampuknan, mpu BukopuctanHi anroputmy LMS (Minimizamii
CepemHporo KBaapara momMuiaku — Least Mean Square) oHOBIeHI BaroBi KoeQIIIEHTH
PO3paxoByIOThCs 3a hopMyItoro [7]:

w(k+1)=w(k)+ u-ek) x(k),

ne w(k), e(k), x(k) — BekTopu BaroBoi 00poOKH, CHTHATY TIOMUJIKY 1 CUTHATY Ha BXOJ1 BIATOBITHO;
* — 3HAK KOMITJICKCHOTO CITOJTyYeHHS.

Jlnsi TeHepyBaHHS CHUTHAJTY NMOMWJIKH OMOPHHA CUTHAaN )(n) BUPAXOBYETHCS 13 CUTHAIY Ha
BuxoAi ¢inbrpa. [lami curHaid HMOMHJIKM BHUKOPHCTOBYETHCS ISl MIJACTPOIOBAHHS KOEQIIIEHTIB
udpoBoro (inpTpa, MO MiHIMI3y€ CUTHAJI MOMMJIKHA HAa HACTyMHOMY TakTi oOpoOku. Takum
YUHOM, CYTh aJanTWBHOI (inbTpamii mojsrae B MiHIMI3alii HEY3TOHKEHOCTI MK BXIJIHHM
CUTHAJIOM X(71) 1 OTIOPHUM CUTHATIOM (7).

[ToyatkoBi 3HavueHHS Koe(dimieHTIB (inbTpa, SK TPaBUIIO, BU3HAYAIOTHCS TpH Tepenadi
JeSIKOTO E€TAaJJOHHOTO CHUTHAly, L0 sBJs€ cO0OI0 BiOMMI 3pa3ok naHuX. lIpm mpomy posb
QITOPUTMY aJamnTaiii Mojsrae B KOPUTYBaHHI KOEQIli€HTIB (UIbTpa MJIs BCTAaHOBIICHHS
BiJIMTOBIHOCTI MiXk OI[IHKOIO OTPUMAHUX JAHMX 1 iX eTaoHoM [7].

[lepeBaramu  “Smart-antern” €: MOXJIHMBICTh aJanTaimii g0 3aBaJoBOi OOCTaHOBKH;
MiABUILEHHS SKOCTI Mepeaadi JaHWX; 3MEHILICHHS CIOXXUBAHHS €HEpril TepMiHAJIOM KOPHCTYBaua;
Majia KMOBIpHICTh BUSIBIICHHS Ta MepexoruieHHs. HepomikaMu — CKIIagHICTh B peai3allii Ta BUCOKa
BapTICTh.

BucHoBku. BuKoOpHCTaHHS aJaNTUBHUX AaHTEHHUX PEHNTOK Yy HA3eMHHUX CTaHINSIX Ta
cynytoukax CC3 3C VYkpainu no3Boinsie 6e3 ampiopHoi iH(oOpMalii mpo 3aBaJoBy CHUTYaLiIO
ABTOMATHYHO BHSBIISTH TIPUCYTHICTh JDKEpEN 3aBal 1 IOAABISATH I1X CHUTHAIM Ha BHUXOI,
MOKPAIYyIOYH TUM CaMHUM MPUHOM KOPUCHOTO CUTHAITY. B CynmyTHHKOBHX CHUCTEMaXx 3 aalTUBHAMHU
pelriTKaMil MOXYTh JOAATKOBO 3aCTOCOBYBATHCS IHIII METOIW TPUIYLICHHS 3aBajl, TPU I[bOMY
pe3ynbTyioya e(QeKTHBHICTh Oyae HabaraTo BHWINOIO, HIX MPH 3BHYAHHUX IIHPOKO BIIOMHUX
crnoco0ax, TakuxX SIK BHKOPHCTaHHS NIMPOKOCMYTOBHUX CHTHAIIB, TOCTPOHAIPABICHUX aHTEH Ta
00pTOBOT OOPOOKM CUTHANIB.

B pesynbpTaTi mpoBemeHOro AOCTiKEHHS Oyia JOCSATHyTa IIOCTaBJIeHAa METH, a CaMe:
po3pobiiena HoBa mojenb [ICC3 3C Ykpainu Ha OCHOBI OpeHIH MOTOKIB (KaHaTiB) a00 4acTOTHO-
OopOITaTLHOTO pPeCcypcy y CYIYyTHHKIB Ha HHU3BKMX HaBKOJO3eMHHUX opOiTax. CTBOpeHa cucrtema
3a0e3neunTh HEOOXiIHY MBUAKICTH Mepeadi, )KUBYUIiCTh Ta CTIHKicTh A0 3aco0iB PEB npoTtuBHuKa
Ha pi3HUX piBHAX ynpasmiHHsA 3C Ykpainu. [laHa Moaens po3poOJisacs 3 BpaxyBaHHSM JIOCBITY
BEJICHHS BIMHM 3 POCIHCBHKOIO (hepepaliero, aHalli3y ICHYIOUHX CHCTEM CYNyTHHKOBOTO 3B’SI3KY
apMmiii TpoBITHUX KpaiH cBiTy 1 kpaiH-uieHiB HATO Ta HOBITHIX JOCATHEHBb i1H(MOpMAIiHO-
koMyHikamiiaux texHomorid. Jlo ckmamy [ICC3 3C Vkpaiam yBiliayTh: OpeHIOBaHUN pecypc
JEKUIBKOX CHCTEM Ha HHU3bKHUX HaBKOJIO3EMHHUX OpOiTax; IEHTpaJbHI CTaHIi (cTamioHapHa,
MOOUTbHA); 3€MHI CTaHLIl; TepMiHAIM KopucTyBadiB. [ okpemux BHUIIB Ta poniB Bilicek 3C
VYkpaiHu MOXXHa BUKOPHUCTOBYBAaTH 1HIINI CHCTEMH 1 3aCO0M CYIyTHHUKOBOTO 3B’s3Ky. Jlmst
301IBIIECHHS 3aXMCTY BiJ Pa/liOCICKTPOHHOTO MPHUIYIIECHHS OpOITAIbHUX CYITyTHUKIB Ta Ha3eMHUX
CTaHIlIN (TEpMiHATIB KOPUCTYBaviB) PEKOMEHIYETHCS 3aCTOCOBYBATH aJIalITUBHI aHTCHH1 PEIIITKH.

Mopanbmii HANPSIMKH AOCTIAKeHHsI mependavyaroTb y HUPPOBUX AaHTEHHUX peIIiTKax
3aCTOCYBaHHsI aJlaliTUBHOTO (POPMyBaHHS MPOMEHIO aHTEHHOI pemniTku Ha 06a3i SDR texnosortii,
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10 JT03BOJIUTH (pOpMyBaTH OLIBII BY3bKY JiarpaMy HaIpaBJICHOCTI, SIKa MPU3BEAE 10 3MCHIICHHS
iHTepdepeH il Ta HalaHHS OOCTYyMy OUIBIIIN KUIBKOCTI KOPHCTYBayiB J0 OJHOTO 1 TOrO CaMoro
€JIEeMEHTY PEIITKA OJHOYACHO, BAKOPUCTOBYIOYH OJHI 1 T1 camMi 4acTOTH.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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