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ХАРАКТЕРИСТИКА СПРОМОЖНОСТІ ІСНУЮЧИХ РІШЕНЬ  
УПРАВЛІННЯ РАДІОЗВ’ЯЗНІСТЮ БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖ 

ТАКТИЧНОЇ ЛАНКИ УПРАВЛІННЯ 
 

У статті представлено комплексний огляд сучасних підходів і рішень щодо управління радіозв’язністю  
у бездротових сенсорних мережах тактичної ланки управління, що функціонують в умовах бойових дій. 
Проведено систематизацію результатів наукових досліджень українських і зарубіжних учених, проаналізовано 
стан і перспективи розвитку методів забезпечення надійного зв’язку в умовах високої мобільності, впливу 
завад, змінної топології та обмежених ресурсів. Обґрунтовано актуальність розгляду цієї тематики  
у контексті положень Стратегічного оборонного бюлетеня України та стандартів НАТО, які вимагають 
впровадження сучасних технологічних рішень у системи військового управління. 

Наведено класифікацію сенсорних мереж, архітектуру бездротових сенсорних мереж тактичної ланки 
управління, а також детально описано основні вимоги до мереж у тактичному середовищі. Розглянуто 
сучасні технології управління зв’язком, серед яких особливо виділено когнітивне радіо, MANET, гетерогенні 
мережі, мобільні агентні системи, самоорганізовані мережі та рішення з використанням штучного 
інтелекту. 

У статті також проаналізовано низку прикладних систем (наприклад, ITN, Bittium Tactical Wireless IP, 
Thales + Persistent MANET), що використовуються у Збройних Силах провідних країн світу. Розкрито переваги 
та обмеження кожного з підходів і рішень, з урахуванням їх стійкості до радіоелектронної боротьби, 
складності впровадження, вартості, енерговитрат та ефективності функціонування в умовах бойових дій. 

Узагальнення результатів дозволило визначити найбільш ефективні напрями розвитку систем 
управління радіозв’язністю бездротових сенсорних мереж тактичної ланки управління. Зокрема, зроблено 
висновок про перспективність використання інтегрованих гібридних рішень, що поєднують інтелектуальні 
алгоритми, адаптивну маршрутизацію та гнучкі радіотехнології. Запропоновано напрями подальших 
досліджень, пов’язані з розробкою математичної моделі, яка враховує стохастичний характер середовища 
функціонування, а також вдосконаленням алгоритмів адаптивного управління з використанням методів 
машинного навчання. 

Ключові слова: сенсорні системи, бездротові (безпроводові) сенсорні мережі, тактична ланка 
управління, топологія, мобільна радіомережа, радіозв’язність, Стратегічний оборонний бюлетень, C4ISR. 

 
H. Radzivilov, O. Dumitrash. Assessment of the capabilities of existing radio connectivity management 

solutions for tactical-level wireless sensor networks 
The article presents a comprehensive review of modern approaches and solutions for managing radio 

connectivity in wireless sensor networks at the tactical level, operating under combat conditions. The results of 
scientific studies by Ukrainian and foreign researchers have been systematized, and the current state and development 
prospects of methods for ensuring reliable communication under conditions of high mobility, interference, dynamic 
topology, and limited resources have been analyzed. The relevance of the topic is substantiated in the context of the 
Strategic Defense Bulletin of Ukraine and NATO standards, which require the integration of advanced technological 
solutions into military command and control systems. 

The article provides a classification of sensor networks, the architecture of tactical-level wireless sensor 
networks, and a detailed description of the core requirements for such networks in a tactical environment. Modern 
communication management technologies are examined, with particular attention given to cognitive radio, MANETs, 
heterogeneous networks, mobile agent systems, self-organizing networks, and artificial intelligence-based solutions. 

The study also analyzes a number of applied systems (e.g., ITN, Bittium Tactical Wireless IP, Thales + 
Persistent MANET) currently deployed in the armed forces of leading countries. The advantages and limitations of each 
approach and solution are outlined, considering their resilience to electronic warfare, deployment complexity, cost, 
energy consumption, and operational effectiveness in combat environments. 

The synthesis of research findings has made it possible to identify the most effective directions for the 
development of radio connectivity management systems in tactical-level wireless sensor networks. Specifically, the 
article highlights the potential of integrated hybrid solutions combining intelligent algorithms, adaptive routing, and 
flexible radio technologies. Future research directions are proposed, including the development of a mathematical 
model that accounts for the stochastic nature of the operational environment, as well as the enhancement of adaptive 
management algorithms using machine learning techniques. 

Keywords: sensor networks, wireless sensor networks, tactical command level, topology, mobile radio network, 
radio connectivity, Strategic Defense Bulletin, C4ISR. 
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Актуальність та постановка завдання в загальному вигляді 
Відповідно до Стратегічного оборонного бюлетеня України, затвердженого Указом 

Президента України від 17 вересня 2021 року № 473/2021, схвалено, що одним із 
першочергових напрямів реалізації воєнної політики в Україні є побудова системи 
об’єднаного керівництва силами оборони та військового управління у Збройних Силах 
України, яка має здійснюватися відповідно до передового досвіду, принципів і стандартів 
держав-членів НАТО [1–3]. Досвід російсько-української війни свідчить про те, що 
використання передових технологій держав-членів НАТО сприяє покращенню процесу 
прийняття оперативних рішень, гарантує миттєве та ефективне їх доведення до виконавців, 
забезпечує контроль і здатність до супроводу під час виконання поставлених бойових 
завдань. Прикладом однієї з таких передових технологій можна вважати гнучкі 
автоматизовані системи управління військами, які налаштовані за нормами концепції C4ISR 
(модифікації C5ISR, C6ISR, C7ISR), що означає «Command and Control, Computers, 
Communications, Intelligence – Surveillance – Reconnaissance» (Командування і контроль, 
Зв’язок, Комп’ютеризація, Розвідка – Спостереження – Рекогносцировка) і являє собою 
інтегрований підхід до керування й координації військових операцій у сучасних гібридних 
війнах [4]. 

Ключовим інструментом для збору, обробки та передачі даних, що забезпечують 
належне функціонування систем C4ISR, ситуаційну обізнаність та ефективне управління 
військами, є бездротові сенсорні мережі (Wireless Sensor Networks, далі – БСМ), де 
вирішальну роль відіграє забезпечення радіозв’язності. Під радіозв’язністю в БСМ варто 
розуміти можливість доступності сенсорного вузла щодо інших з метою передачі інформації. 
БСМ мають ряд переваг для ефективного виконання оперативних завдань: здатні до 
швидкого розгортання та самоорганізації, адаптивні, енергоефективні, відмовостійкі, 
своєчасно реагують на вплив різноманітних зовнішніх факторів.  

У зв’язку з цим виникає завдання дослідження існуючих рішень управління 
радіозв’язністю БСМ тактичної ланки управління (далі – ТЛУ), формування узагальненої 
характеристики сучасних підходів управління радіозв’язністю БСМ тактичного рівня та 
аналіз їх спроможності. 

Аналіз попередніх досліджень 
Упродовж 2015–2025 років спостерігається значний розвиток бездротових технологій 

передачі інформації, зокрема БСМ як одних із ключових складових Інтернету речей, що все 
більше поширюються у цивільних і військово-оборонних сферах. Огляд наукових 
досліджень у сфері БСМ свідчить про активну участь як українських (В. А. Романюк, 
О. В. Жук, О. Я. Сова, А. І. Міночкін, Р. О. Бєляков, А. В. Романюк та ін.), так й іноземних 
(Akyildiz, Lee, Gerla, Kumaraswamy, Dohler, Prakash, Bessani та ін.) вчених у розвитку цієї 
галузі. Велику кількість досліджень було присвячено критеріям вибору вузлів, спрямованим 
на поліпшення ефективності процесу інформаційного обміну в БСМ [5–9], оскільки від цього 
залежатиме ефективність мережі. Проведений аналіз наукових публікацій [10–21] свідчить 
про те, що вчені розглядали різні підходи для підвищення ефективності використання БСМ: 
відновлення зв’язності між сенсорами шляхом введення додаткових вузлів, застосування 
функції ретрансляції, управління топологією, використання різних методів маршрутизації, 
збору даних чи контролю доступу тощо. Незважаючи на значний прогрес у дослідженнях, 
деякі аспекти управління радіозв’язністю в БСМ залишаються недостатньо вивченими: 
зазначені підходи не враховують динамічні зміни умов середовища функціонування БСМ 
(наприклад, зона ведення бойових дій), не розглядалося забезпечення надійного та стійкого 
зв’язку в умовах передачі великих обсягів даних, високої мобільності, впливу завад, високої 
щільності вузлів та змінних радіоумов, що впливають на радіозв’язність мережі та 
стабільність роботи мережі. 
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Метою статті є дослідження спроможності існуючих рішень управління 
радіозв’язністю БСМ в умовах стохастичного середовища та динамічної зміни топології під 
час проведення військових операцій. 

Виклад основного матеріалу 
Залежно від безлічі факторів (поставлених задач, способу організації, середовища 

функціонування, типу сенсорів (датчиків) тощо) сенсорні мережі класифікують за різними 
ознаками. На рисунку 1 наведено узагальнену класифікацію сенсорних мереж.  

 

 
Рис. 1. Узагальнена класифікація сенсорних мереж 

 
Оскільки БСМ можуть функціонувати з різними типами сенсорів (датчиків), при 

розгортанні таких мереж необхідно враховувати архітектуру побудови, яка у подальшому 
забезпечить стійкий та надійний зв’язок між підрозділами, високу ситуаційну обізнаність  
і моніторинг. 

На рисунку 2 наведена архітектура БСМ ТЛУ на базі чотирирівневої моделі, яка 
складається з рівня сенсорів, рівня каналів передачі даних, рівня обробки даних і рівня 
додатків. Це забезпечує універсальний та ефективний набір інструментів для вирішення 
різноманітних задач спеціального призначення для військових цілей, а кожен із рівнів може 
бути незалежним і характеризується відносною простотою та гнучкістю оперативного 
розгортання або оптимізації безпосередньо на лінії зіткнення [22; 23]. 
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Рис. 2. Архітектура бездротової сенсорної мережі тактичної ланки управління 
 
Окрім того, при розгортанні БСМ варто врахувати вимоги до мережі з огляду на 

характеристики БСМ ТЛУ, які визначено у таблиці 1. 
 

Таблиця 1 
Основні вимоги до БСМ ТЛУ 

№ Характеристика Опис 
1 Динамічна топологія Топологія мережі постійно змінюється через переміщення вузлів, що 

потребує адаптивних протоколів маршрутизації 
2 Обмежені енергетичні 

ресурси 
Сенсори та комунікаційні модулі працюють від автономних джерел 
живлення, тому важливо оптимізувати споживання енергії 

3 Обмежені 
обчислювальні ресурси 

Обробка даних, криптографія та зберігання інформації обмежені через малі 
обсяги оперативної памʼяті та потужності процесорів вузлів 

4 Вимога до 
безперервності зв’язку 

Тактичне середовище вимагає безперервного зв’язку для забезпечення 
командування і контролю, у тому числі при збої окремих вузлів 

5 Стійкість до дій 
противника 

Мережа повинна функціонувати в умовах електромагнітного протиборства 
(РЕБ), зазнавати атак (DoS, перехоплення, підміна вузлів) та бути стійкою до 
них 

6 Низька затримка 
передачі даних 

Час доставки критичних даних (наприклад, сигналів тривоги) має бути 
мінімальним, особливо в мережах реального часу 

7 Масштабованість Мережа повинна ефективно працювати як при малій, так і при великій 
кількості вузлів та їх щільності, з урахуванням ієрархічної організації (рій, 
група, мережа тощо) 

8 Автономність та 
самовідновлення 

Мережа повинна самостійно відновлювати структуру після втрати вузлів або 
порушення зв’язку, без централізованого керування 

9 Адаптивність до умов 
середовища 

Повинна змінювати параметри роботи відповідно до навколишніх умов – 
завади, зміни висоти, швидкості руху, погодних умов тощо 

10 Синхронізація часових 
процесів 

Для коректної передачі даних і координації дій важливо забезпечити 
синхронізацію між вузлами в реальному часі 

 
З огляду на вищезазначене варто зазначити, що саме забезпечення радіозв’язності  

є однією з ключових цільових функцій задач управління вузлами БСМ ТЛУ [24; 25]. 
Враховуючи високий рівень мобільності, радіоелектронної протидії та потребу в оперативній 
координації, виникає необхідність у надійних системах управління радіозв’язністю, здатних 
до адаптації в реальному часі. З цією метою застосовуються програмні методи (нечітка 
логіка, нейронні мережі, когнітивне радіо), апаратні рішення (MANET, COTS IoT радіо, 
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інтегровані IP-мережі), інтегровані підходи (ITN, системи з розподіленим управлінням 
топологією). У таблиці 2 наведено основні підходи управління радіозв’язністю БСМ ТЛУ. 
 

Таблиця 2 
Основні підходи управління радіозв’язністю БСМ ТЛУ 

№ Тип підходу Основна ідея Переваги Обмеження 
1 Управління 

топологією 
Оптимізація структури 

мережі для підвищення її 
ефективності 

Економія енергії, 
адаптивність 

Складність 
обчислень 

у реальному часі 
2 Кластеризація Поділ мережі на кластери 

з головними вузлами 
Масштабованість, 
зниження трафіку 

Вразливість 
головного вузла 

3 Гетерогенні мережі Поєднання вузлів з різними 
можливостями 

Гнучкість, баланс 
навантаження 

Ускладнення 
маршрутизації 

4 Ієрархічне 
управління 

Багаторівнева організація 
з координаційними вузлами 

Керованість, логічна 
структура 

Вразливість 
командного рівня 

5 Контекстно-
адаптивні 

Адаптація до змін 
середовища (перешкоди, 

мобільність) 

Гнучкість, висока 
ефективність 

Потреба в сенсорній 
обізнаності 

6 На основі штучного 
інтелекту / 

машинного навчання 

Інтелектуальна 
маршрутизація, виявлення 

загроз 

Самонавчання, 
прогнозування 

Вимоги до ресурсів 

7 Мобільні агентні 
системи 

Застосування БпЛА або 
мобільних вузлів 

Гнучкість покриття, 
реле 

Енерговитрати, 
безпека 

8 Самоорганізовані 
мережі (SON) 

Автономне формування 
топології, маршрутизація 

Висока автономність, 
надійність 

Нестабільність 
при сильних змінах 

9 Безпека 
і криптозахист 

Шифрування, 
аутентифікація, виявлення 

атак 

Захист інформації, 
довіра 

Обмеженість 
обчислень у вузлах 

 
Відповідно до основних підходів управління радіозв’язністю БСМ ТЛУ, наведених  

у таблиці 2, визначено основні технології управління радіозв’язністю, які наведено  
у таблиці 3 та виділено найперспективніші [26–29]. 

Таблиця 3 
Основні рішення управління радіозв’язністю БСМ ТЛУ 

№ Технологія Протидія 
РЕБ 

Складність 
розгортання 

Складність 
функціонування Вартість Примітка 

1 MANET Висока Середня Середня Висока Універсальне, вже 
активно 

застосовується 
2 Когнітивне радіо 

(CR) 
Дуже 

висока 
Висока Висока Дуже 

висока 
Найперспективніше 

для умов РЕБ 
3 Thales + 

Persistent 
MANET 

Дуже 
висока 

Дуже висока Середня Дуже 
висока 

Сучасне бойове 
рішення НАТО 

4 Bittium Tactical 
Wireless IP 

Висока Висока Середня Дуже 
висока 

Готове комерційне 
рішення 

5 Нечітка логіка 
(ретранслятори) 

Середня Низька Висока Низька Ефективне для 
невеликих мереж 

6 ANFIS  
(нейро-нечітка 

система) 

Середня Середня Висока Середня Підходить для 
прогнозування та 

розподілу 
7 DSA 

(динамічний 
доступ 

до спектра) 

Дуже 
висока 

Висока Висока Висока Оптимально для 
зміни середовища 
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№ Технологія Протидія 
РЕБ 

Складність 
розгортання 

Складність 
функціонування Вартість Примітка 

8 Туманні 
обчислення 

Середня Висока Висока Середня Потребує складної 
інфраструктури 

9 IoT + COTS 
рішення 

Низька Дуже низька Низька Дуже 
низька 

Застосування поза 
межами бойових дій 

10 Біоінспіровані 
алгоритми 

Середня Середня Середня Низька Перспективні 
в динамічних 

MANET 
11 Self-Organizing 

Networks (SON) 
Висока Середня Висока Висока Автономне та 

адаптивне 
середовище 

12 QoS із нечіткою 
логікою 

Середня Низька Середня Низька Добре для 
регулювання 
навантажень 

13 ITN (Інтегрована 
тактична 
мережа) 

Дуже 
висока 

Дуже висока Середня Дуже 
висока 

Стандартизоване 
військове рішення 

США 
 

Висновки 
У результаті проведеного аналізу встановлено, що забезпечення надійної та стабільної 

радіозв’язності у БСМ ТЛУ є критично важливим чинником для ефективного 
функціонування систем командування та контролю в умовах сучасних бойових дій. 
Найбільш ефективними у таких умовах виявилися рішення, що базуються на концепціях 
когнітивного радіо, мобільних самоконфігурованих мереж (MANET), а також інтегрованих 
тактичних мереж (ITN). Зазначені технології забезпечують високий рівень адаптивності до 
змін середовища, стійкість до дій радіоелектронної боротьби та масштабованість у складних 
динамічних умовах. 

Водночас їх впровадження потребує значних ресурсів, що обумовлює необхідність 
пошуку компромісних варіантів для конкретних сценаріїв застосування. Перспективними 
для завдань оптимізації ресурсів і підвищення гнучкості управління є також рішення на 
основі методів нечіткої логіки, біоінспірованих алгоритмів і нейро-нечітких систем (ANFIS), 
які доцільно використовувати для інтелектуального управління трафіком, маршрутизації та 
контролю доступу. 

Перспективним напрямком подальших наукових досліджень є розробка 
математичної моделі управління радіозв’язністю в умовах стохастичного середовища 
функціонування БСМ. 
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	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
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	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
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	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
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	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
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	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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