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XAPAKTEPUCTHUKA CITPOMOKHOCTI ICHYIOYHMX PIIIEHD
YIIPABJIIHHS PAATIO3B’A3HICTIO BE3IPOTOBUX CEHCOPHUX MEPEX
TAKTUYHOI JIAHKHA YIIPABJIIHHS

Y emammi npedcmagneno komnaekcHuil 02150 CyuacHUX nioxoo0ig i piuieHs w000 YNPasiinHs padioss sa3HICIio
y 0e30pOmoBUX CEHCOPHUX Mepedcax MAKMUYHOI NAHKU YHPAGNIHHA, Wo QYHKYIOHYIOMb 6 YMO08ax 001oux Oiil.
IIposedeno cucmemamusayiro pe3yibmamis HaAyKOSUX O0CAIONCEHb YKPATHCOKUX | 3apYOIdCHUX YUeHUX, NPOAHANI308AHO
cmam i nepcneKmusu po3GUmMKy Memoois 3abe3neuents HAOIHO20 38 A3KY 8 YMOBAX GUCOKOI MOOInbHOCMI, GNnauUGy
3a6a0, 3minHoi monoiaocii ma obmedcenux pecypcig. OOIPYHMOBAHO AKMYANbHICG PO32AAY Yi€i memamuKu
y KoHmeKkcmi noaodiceHb Cmpameziunoco 060poHHoco Oionemens Yxpainu ma cmandapmie HATO, sxi eumacaromo
BNPOBAOICEHHS CYUACHUX MEXHONOSIUHUX PIULEHb ) CUCTeMU BILICbKOBO20 YAPABGIIHHSL.

Hagedeno knacugixayiio cencoprnux mepedic, apximexkmypy 6e30pomosux CeHCOPHUX Mepextc MAKMU4Hoi I1aHKU
VAPAGNiHHA, a4 MAKONC OemAalbHO ONUCAHO OCHOBHI GUMOSU 00 Mepedc y MAaKmuiuHomy cepedosuwyi. Pozensinymo
CYUACHi MexHON02I YPAGIIHHA 36 SI3KOM, Ceped SKUX 0coOIuso suodineno koenimushe padio, MANET, cemepocenni
Mepedici, MOOINbHI aceHmMHI Cucmemu, CaMOOpP2aHI308aHI MepedxCci ma piuleHHA 3 BUKOPUCMAHHAM WMYYHO2O
iHmenexkmy.

Y emammi maxooic npoananizosarno Hu3Ky npuxkiadnux cucmem (Hanpuxnao, ITN, Bittium Tactical Wireless IP,
Thales + Persistent MANET), wo suxopucmogyiomscs y 36poinux Cunrax nposionux kpain ceimy. Poskpumo nepesacu
ma oOMedCeHHs KONMCHO20 3 NioXo0ie I piuienb, 3 Ypaxy8awusam ix cmitikocmi 00 padioereKmpoHHOI bopomwvou,
CKNIAOHOCMI 8NPOBAOICEHHS, 8APIMOCIHII, eHeP2OSUMPAam ma eQexmueHocmi PYHKYIoOHy8anHs 8 yMoeax 60uosux Oit.

V3aeanvnenns pesynomamie 003607un0  SUBHAUUMU HAUOIILW eQEKMUSHI HANPAMU PO3GUMKY CUCTEM
VIPAGNIHHA padio38 I3HICMIO 6e30POMOGUX CEeHCOPHUX Mepedc MAKMUYHOI JauKu ynpaeninusa. 3okpema, 3pobieHo
BUCHOBOK NPO NEPCHEKMUBHICIb SUKOPUCMAHHSL IHMEZPOBANHUX 2IOPUOHUX pilieHb, WO NOEOHYIOMb [THMENEKMYalbHi
aneoOpummu, Aa0anmMueHy Mapupymusayilo ma 2HyuKi paodiomexHonozii. 3anponoHo8ano HAnpAMU  NOOANLUAUX
00Cni0JHCeHb, NOB8 A3AHI 3 PO3POOKOIO MAMEMAMUYHOT MOOeNi, AKA 8PAX0BYE CIMOXACMUYHUL XapaKmep cepedosuiya
@dyuKyionysants, a makorc 600CKOHANEHHAM GN2OPUMMIE AOANMUBHO20 YNPAGLIHHA 3 GUKOPUCMAHHAM Memooie
MAUUHHO20 HABYAHHSL.

Knwuosi cnosa: cencopmni cucmemu, 6e30pomogi (0e3npo8o008i) CeHCOpHi Mepedici, MAaAKMmuyHa JAHKA
VIPAGIIHHS, MONO02IA, MOOLIbHA padiomepedica, paoioss ssnicms, Cmpameziunutl 00oponHul bronemens, C4ISR.

H. Radzivilov, O. Dumitrash. Assessment of the capabilities of existing radio connectivity management
solutions for tactical-level wireless sensor networks

The article presents a comprehensive review of modern approaches and solutions for managing radio
connectivity in wireless sensor networks at the tactical level, operating under combat conditions. The results of
scientific studies by Ukrainian and foreign researchers have been systematized, and the current state and development
prospects of methods for ensuring reliable communication under conditions of high mobility, interference, dynamic
topology, and limited resources have been analyzed. The relevance of the topic is substantiated in the context of the
Strategic Defense Bulletin of Ukraine and NATO standards, which require the integration of advanced technological
solutions into military command and control systems.

The article provides a classification of sensor networks, the architecture of tactical-level wireless sensor
networks, and a detailed description of the core requirements for such networks in a tactical environment. Modern
communication management technologies are examined, with particular attention given to cognitive radio, MANETs,
heterogeneous networks, mobile agent systems, self-organizing networks, and artificial intelligence-based solutions.

The study also analyzes a number of applied systems (e.g., ITN, Bittium Tactical Wireless IP, Thales +
Persistent MANET) currently deployed in the armed forces of leading countries. The advantages and limitations of each
approach and solution are outlined, considering their resilience to electronic warfare, deployment complexity, cost,
energy consumption, and operational effectiveness in combat environments.

The synthesis of research findings has made it possible to identify the most effective directions for the
development of radio connectivity management systems in tactical-level wireless sensor networks. Specifically, the
article highlights the potential of integrated hybrid solutions combining intelligent algorithms, adaptive routing, and
flexible radio technologies. Future research directions are proposed, including the development of a mathematical
model that accounts for the stochastic nature of the operational environment, as well as the enhancement of adaptive
management algorithms using machine learning techniques.

Keywords: sensor networks, wireless sensor networks, tactical command level, topology, mobile radio network,
radio connectivity, Strategic Defense Bulletin, C4ISR.
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AKTYaJIbHICTh TA MOCTAHOBKA 3aBJAAHHSA B 3arajibHOMY BUIJISII

Binnosinno 10 CrpareriyHoro oOOpOHHOTO OroyieTeHs YKpaiHM, 3aTBEpPKEHOro YKazom
[Ipesunenta VYkpainu Big 17 Bepecus 2021 poxy Ne473/2021, cxBajieHO, IO OAHUM 13
NEpUIOYEPTOBUX HAIMpPSMIB peaji3alii BOEHHOI MONITHKM B YKpaiHi € moOyaoBa CUCTEMHU
00’€HAHOTO KEPIBHUIITBA CUJIAaMH OOOPOHW Ta BIMCHKOBOTO ympaBiiHHS y 30porHux Cuiax
VYkpainu, sika Mae 3IiIHCHIOBaTHCS BIATOBIAHO O MEPEAOBOrO JOCBiAY, MPUHLMUIIB 1 CTAaHIAPTIB
nepxkap-uwieHiB HATO [1-3]. HocBim pocCiiicbKO-yKpaiHCbKOi BIMHHM CBIIYUTH TPO TE, IO
BUKOPHUCTAHHS TEPEAOBUX TEeXHONOTiH nepkaB-wieHiB HATO chpusie TOKpalieHHIO TpoIecy
MPUMHATTA ONEPaTUBHUX PILICHb, TAPAHTYE MUTTEBE Ta €(PEKTUBHE IX TOBEIEHHS O BUKOHABIIIB,
3abe3neuye KOHTPOJIb 1 3JaTHICTh 10 CYNpPOBOIY I Yac BHUKOHAHHS IOCTaBIEHHX OO0MOBUX
3aBnaHb. [lpukimagoM ofHiel 3 TakuX TNEPeJOBHX TEXHOJOTIH MOXHA BBaXKaTH THYYKI
aBTOMAaTH30BaHI CUCTEMHM YIIPaBIiHHS BiiCbKaMU, SKi HaJalITOBaHI 32 HopMamu KoHuenii C4ISR
(momudikamii CSISR, C6ISR, C7ISR), mo o3nauae «Command and Control, Computers,
Communications, Intelligence — Surveillance — Reconnaissance» (KomanmyBaHHS 1 KOHTpPOJb,
38’5130k, Komm’torepusais, Po3Bigka — CrocrepexxeHHss — PekorHocuupoBka) 1 siBIsi€e c00010
IHTErpoBaHMM MiAXia A0 KepyBaHHS i KoopauHauii BiICBKOBHX omepariil y cydyacHHX TiOpHIHHX
BiliHax [4].

KntouoBum iHCTpyMeHTOM st 300py, oOpoOkM Ta mepenadi AaHUX, IO 3a0e3MeUyrOTh
HanexxHe ¢yHkionyBanHs cucteM C4ISR, curyarniitHy 00i3HaHICTh Ta €(EKTHBHE YMPAaBIIIHHS
Bilicbkamu, € Oe3znporoBi ceHcopHi Mepexi (Wireless Sensor Networks, mami — BCM), ne
BHUpIIIAJILHY POJIb BiIirpae 3a0e3neueHHs panio3B’sizHocTi. [lig pamio3s’szHicTio B BCM Bapto
PO3YMITH MOXKJIIMBICTD JOCTYITHOCTI CEHCOPHOTO BYy3J1a IIOAO 1HIINX 3 METOIO nepeaadi iHpopmartii.
BCM wMaroTh psan mepeBar A €QEKTUBHOTO BHUKOHAHHS OINEPAaTUBHMX 3aBAaHb: 3JIaTHI [0
IIBUJIKOTO PO3TOPTaHHSA Ta caMOOprasizaiii, aJanTHBHI, eHeproe(eKkTHBHi, BiIMOBOCTIHKI,
CBOEYACHO PearyroTh Ha BIUTMB PI3HOMaHITHUX 30BHIMIHIX ()aKTOPIB.

Y 3B’A3Ky 3 IMM BHHUKA€ 3aBJAHHS JOCHI/DKCHHS ICHYIOUMX pIlIeHb YIPaBIiHHSI
pamio3s’s3HicTIO BCM TakTnuHOoi naHku ymnpaiinHsa (mami — TJIY), dopmyBaHHS y3araabHEHOT
XapaKTepUCTUKH CYyYacCHUX IMIAXOMIB YHpaBliHHA panio3B’s3HicTIo BCM TakTHYHOrO piBHS Ta
aHai3 iX CIPOMOXKHOCTI.

AHaJIi3 onepegHix 10CIiAKeHb

Yrponosxk 2015-2025 pokiB cOCTEpIracThCsl 3HAYHUN PO3BUTOK OE3IPOTOBHX TEXHOJOTIN
nepenaui iHopmarii, 30kpema BCM sk 0HUX 13 KJIIOYOBUX CKJIAJOBHX [HTEpHETY peueii, 1o Bce
OUTbIIIE TIOMIUPIOIOTHCS Y LHMBUIBHUX 1 BIHCBKOBO-000pOHHUX cdepax. Ommsim HayKOBHX
nocmikeHb y cpepi BCM cBiquuTh mpo akTHBHY y4acTh ik yKpaiHncekux (B. A.Pomaniok,
0. B. Xyk, O. 4. Cosa, A. 1. Minoukin, P. O. bensxos, A. B. Pomaniok Ta iH.), Tak ¥ 1HO3eMHHUX
(Akyildiz, Lee, Gerla, Kumaraswamy, Dohler, Prakash, Bessani Ta iH.) BY4EHUX y PO3BUTKY Mi€i
rany3i. Benuky KuUTbKICTh AOCTIHKEHB OYJI0 MPUCBSIYEHO KPUTEPIsM BUOOPY BY3IIiB, CIIPSIMOBAHUM
Ha TOJINIIeHHs eeKTUBHOCTI mpotecy iHpopmaniiinoro oominy B BCM [5-9], ockiIbKH BiJ IILOTO
3asiexkatuMe edeKTUBHICTh Mepexi. [IpoBeaeHuit anamiz HaykoBux myOmikamiit [10-21] cBiguuTh
Ipo Te, 10 BYCHI PO3IIIAAAIN Pi3HI MIAXOIU Ul MiJBUIIEHHS e(heKTUBHOCTI BUKOopHucTaHHs BCM:
BIIHOBJICHHSI 3B’SI3HOCTI MK CEHCOpaMH IIUIIXOM BBEJEHHS JOJATKOBUX BY3JIB, 3aCTOCYBAaHHS
¢byHKUii peTpaHCALii, yIpaBliHHSA TOMOJOTIE0, BUKOPUCTAHHSA PI3HUX METOJIB MapLIpyTH3alii,
300py JaHMX Y¥ KOHTPOJIIO JOCTYIy Tomo. He3Bakaioun Ha 3HAUYHUI MpOrpec y JOCIIJKECHHSX,
JesIKl acTeKTH YMpaBIiHHSA paio3B’si3HICTIO B BCM 3anmmiaroThCsi HEAOCTaTHHO BHUBUYCHHUMH:
3a3Ha4yeHi MiXOAW He BPaxOBYIOTh JAWHAMIUHI 3MiHM YMOB cepefoBuia (yHkiionyBanus bCM
(HampwKyIaa, 30Ha BeICHHs OOHOBUX i), HE PO3TIAAANOCS 3a0e3MeUeHHsT HaIiHOTO Ta CTIHKOTO
3B’SI3Ky B YMOBax Iepenadi BeTUKUX 00CATIB TaHUX, BUCOKOI MOOITBLHOCTI, BILUIMBY 3aBaji, BUCOKOI
IIITBHOCTI BY3JIIB Ta 3MIHHUX pPaJioOyMOB, [0 BIUIMBAIOTh HA PaJliO3B’SI3HICTH MEPEeXi Ta
CTabUIbHICTh pOOOTH MEpEKi.
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Puc. 1. Y3aranpHeHa knacugikaliisi CCHCOPHUX MEPEex

PO3rOpTaHHI TaKMX MepeX HEOOXITHO BPAaxOBYBAaTH apXiTEKTypy MOOYAOBH, SKa y MOJAIBLIIOMY

3a0€3MeYnTh CTIMKUK Ta HAAIMHUN 3B’S30K MK MiAPO3JLJIaMH, BHCOKY CHUTYalliiHy OO13HaHICTh
1 MOHITOPHHT.

Ha pucynky 2 naBeaena apxitektypa bCM TJIV Ha 06a3i 4oTupupiBHEBOI Momeni, sKa
CKJIaJa€ThCsl 3 PIBHS CEHCOPIB, PIBHS KaHAJIB Iepefadi JaHUX, pPiBHSA OOpOOKM MaHMX 1 piBHSA
nonatkiB. Ile 3a0e3meuye yHiBepcaibHMI Ta epeKTUBHUI HaOIp IHCTPYMEHTIB JUIsl BUPIIICHHS

PI3HOMAaHITHHX 3a/1a4 CMELIaTbHOTO MPU3HAYCHHS JJIS BIMICHKOBUX IIiJIEH, @ KOXKEH 13 piBHIB MOXe
OyTH HE3aJeKHUM 1 XapaKTePU3yEThCS BIHOCHOIO TPOCTOTOI Ta THYYKICTIO OIEPAaTUBHOTO
po3ropranHs ab0 onTHMi3alii 6e3nocepeHbO Ha JiHii 3iTKHeHHs [22; 23].
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Puc. 2. ApxiTektypa 6€31pOTOBOI CCHCOPHOI MEpEeXKi TAKTUIHOI JTaHKU yIPABIIiHHS

Oxkpim Toro, mpu posropranHi BCM BapTo BpaxyBaTH BHMOTH 0 MEPEXKl 3 OMNISAAy Ha
xapaktepuctuk BCM TJIY, siki Bu3HaueHo y Tabmumi 1.

Tabnuys 1
OcHosHi Bumoru 1o bCM TJIYV

Ne XapakTepucTuka Onuc

1 Jnnamiuna tomonoriss | Tomomyoris Mepexi TOCTIHHO 3MIHIOETBCS dYepe3 MEepeMillleHHs BY3JIB, IO
moTpedye aTanTUBHUX MPOTOKOJIIB MapIIpyTH3aIlii

2 O6mexeHi enepretuani | CeHCOpH Ta KOMYHIKaIlidiHi MOMIyJi MpamioloTh Bi aBTOHOMHHX JDKEpel

pecypcu JKMBJICHHSI, TOMY BKJIMBO ONTHMI3yBaTH CIIO)KUBAHHS SHEPTil
3 O6MexeHi OO0poOka maHux, kpurrorpadis Ta 30epiraHas iHGopMallii oOMexeHi yepe3 Mai
o0uunCIIOBaIbHI PeCypcu | 00csry onepaTuBHOI aM’sITi Ta MOTYXKHOCTI POLIECOPiB BY3IIiB
4 Bumora 1o TaktuuHe cepenoBuine BUMarae Oe3MEpepBHOrO 3B’SI3Ky Uil 3a0e3ledeHHs
Oe3rnepepBHOCTI 3B’513Ky | KOMaHJIyBaHHS 1 KOHTPOJIIO, Y TOMY YHCIi IpH 3001 OKpeMuX BY3IIiB
5 CrifikicTs 10 min Meperka noBUHHA (YHKIIOHYBaTH B YMOBaX €JIEKTPOMAarHiTHOro mpoTudopcTsa
IIPOTUBHUKA (PEDB), 3a3naBaru arak (DoS, nepexorieHHs, i MiHa By3JiB) Ta OyTH CTIHKOIO 10

HUX

6 Husbka 3atpumka Yac mOCTaBKM KPUTHUYHHMX AaHUX (HAIPUKIAJ, CUTHAIIIB TPHUBOTM) Mae OyTH

nepeaayi TaHux MiHIMaJIbHIM, 0COOJIMBO B MEPEKAX PEAJBHOTO Yacy

7 MacmraboBaHicTb Meperka MOBHHHA €(QEKTUBHO IPALIOBATU SIK NPH Majii, Tak 1 IpH BENUKiH
KIJTBKOCTI BY3JIiB Ta X IMUIBHOCTI, 3 ypaxyBaHHSM iepapXiyHoi oprasizamii (piH,
rpyma, Mepexa TOIIO)

8 ABTOHOMHICTb Ta Meperka MOBUHHA CAMOCTIHHO BiJIHOBJIIOBATH CTPYKTYPY IICJISA BTpaTH By3JIiB 200

CaMOBiTHOBJICHHSI MOPYIICHHS 3B 53Ky, 0€3 IIEHTPaIi30BaHOT0 KepYyBaHHS
9 AnanTUBHICTE 10 yMOB | [ToBMHHA 3MiHIOBaTH mMapaMeTpH pOOOTH BiANOBIIHO JO HABKOJUIIHIX YMOB —
cepeioBHIIa 3aBaJiv, 3MiHU BUCOTH, IIBUIKOCTI PYXY, MOTOJAHHX YMOB TOIIO
10 | Cunxponizanis yacoBux | J[ns kopekTHOI mepenadi JaHUX 1 KOOpIWHAII Mdii BaXIMBO 3a0e3MEeUnTH
MIPOIIECiB CHHXPOHI3AIliI0 M) BY3JIaMH B peaJIbHOMY Yaci

3 ornsay Ha BUINE3a3HAYCHE BapTO 3a3HAYMTH, IO caMe 3a0e3MeUeHHs pajio3B’s3HOCTI
€ OJHIEI0 3 KIIOYOBHMX LUTHOBUX (yHKIIN 3amau ympasninHs By3namu BCM TIIY [24; 25].
BpaxoByroun BUCOKHIA piBeHb MOOUTIBHOCTI, PaiOeIEKTPOHHOI MPOTHIT Ta TOTpeOy B ONEepaTUBHII
KOOp/AMHAIII1, BUHUKAE HEOOXIHICTh y HaIHHUX CUCTEMax YHPaBIiHHSA Paio3B’A3HICTIO, 3AaTHUX
70 ajanTalii B peaqbHOMY dYaci. 3 I[i€l0 METOI0 3aCTOCOBYIOTHCS MPOTPpaMHI METOau (HEdiTKa
Jorika, HEHpOHHI Mepexi, KOTHITHBHE panio), amapartHi pimenHs (MANET, COTS IoT panio,
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iHTerpoBani IP-mepexi), inTerpoBani migxoau (ITN, cucremu 3 poO3MOAUICHUM YIPaBIIHHAM
TOIIOJIOTI€10). Y TabuuIl 2 HaBeICHO OCHOBHI MIJXOU YIPaBIiHHS panio3s’s3HicTio BCM TIIY.

Tabauys 2
OCHOBHI MIX0IM yIpaBimiHHSA paaiosB’ si3HicTio BCM TJTY
No Tun miaxoay OcHoBHa inest IlepeBaru OoMexkeHHsI
1 YrpaBniHHS OnTumizaris CTpyKTypH Exonowmist eneprii, CKIIaHiCTh
TOTIOJIOTIEFO MEpEexXi IS MiABUIICHHS ii AN TUBHICTH o04nCIeHD
e(heKTUBHOCTI y peaJbHOMY 4aci
2 Knacrepuzauis [Moxin Mepexi Ha K1acTepu MacmraboBaHicTs, Bpaznusicts
3 TOJIOBHUMH BY3JIaMHU 3HW)KEHHS Tpadiky TOJIOBHOTO BY3J1a
3 I'ereporenni mepesxi [ToennaHHs By31iB 3 PI3HUMH I'nyukicts, Gananc VYcknagHeHHs
MOJIMBOCTSIMHU HABaHTAXKCHHS MapuIpyTHU3aLii
4 Iepapxiune BararopiBHeBa opranizanis KepoganicTs, Jioriuna Bpaznusicts
yIpaBITiHHS 3 KOOPAMHAIIIHHUMY BY3JIaMU CTPYKTYpa KOMaHJIHOTO piBHA
5 KonTtekctHo- ApnanTartist 1o 3MiH I'nyukicts, BUCOKa [Torpeba B ceHcopHiN
alalTUBHI cepenoBuIa (MIepenIKoIy, e(EKTHBHICTh 0013HaHOCTI
MOOUIBHICTB)
6 Ha ocHoBi mty4HOTr0O InTenexryansHa CaMoHaBYaHHS, Bumoru o pecypcis
IHTEJeKTY / MapuIpyTH3AIlisl, BUSBIICHHS MIPOTHO3YBaHHS
MAIIMHHOTO HABYAHHS 3arpo3
7 Mo0inbHi areHTHI 3actocyBanns briJIA a6o I'Hy4KicTh TOKPHUTTS, Eneprosutpary,
CHCTEMH MOOUTLHUX BY3JIiB pere Oe3mneka
8 CamoopranizoBaHi ABTOHOMHE (hOpPMYBaHHS Bucoka aBTOHOMHICTb, HecrabinbHicTh
Mepexi (SON) TOTOJIOTi1, MApIIPYTH3AIis HaJiHHICTD TIPH CHJIbHUX 3MiHAX
9 besneka [Mudpysanmss, 3axwuct iHpopMarii, OOMexeHiCTh
1 KpUTIITO3aXUCT ayTeHTU(iKaIlisl, BUSBICHHS JIoBipa 00YHCIIeHb y By3JlaxX
aTaK

BiamoBigHO 10 OCHOBHUX MiAXOAiB ympaBmiHHSA panio3B’s3HicTio BCM TIJIY, HaBeneHmx
y Tabmuui 2, BU3HAUYEHO OCHOBHI TEXHOJOTI{ YNpaBIiHHS pajio3B’A3HICTIO, fAKI HaBeIEHO
y Tabnuin 3 Ta BUAIJICHO HaWMepCreKTUBHImI [26-29].

Tabauys 3
OcHOBHI pillieHHs ypaBIliHAS paio3B’s3HicTio BCM TJTY
Ne TexHoJi0ris Hporunin | Crranmicts CKH.a JHICTH Bapricth Hpumirka
PEB posropTanHs | (YHKIiOHYBaHHS
1 MANET Bucoka Cepennst Cepennst Bucoka VYHiBepcalbHe, BKe
aKTUBHO
3aCTOCOBY€ETHCS
2 | KoruiTuBHE pajio Hyxe Bucoka Bucoka Hyxe HatinepcrnekTuBHire
(CR) BHCOKa BHCOKa quis ymoB PEB
3 Thales + Hyxe Hyxe Bucoka Cepennst Hyxe CyudacHe OoiioBe
Persistent BHCOKaA BHCOKaA piennss HATO
MANET
4 Bittium Tactical Bucoxka Bucoka Cepennst Hyxe T'oToBe KoMepItiitHe
Wireless [P BHCOKa pilIeHHs
5 HeuiTka norika Cepenas Huseka Bucoxka Huseka EdexruBre mist
(peTpaHcisaTopy) HEBEITMKUX MEPEK
6 ANFIS Cepenas Cepenas Bucoxka Cepenas IligxomnTe s
(Heipo-HeTiTKa TPOTHO3YBAHHS Ta
CHCTEMA) PO3MOTLTY
7 DSA Hyxe Bucoxka Bucoxka Bucoka OnTUMaIBHO I
(mrHAMIYHHH BUCOKA 3MiHH CepeIOBHIIA
JOCTYI
JIO0 CIICKTpa)
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Ne TexHoJoris Hpornzis A CKH? AHICTD BapricTs IIpumirka
PEB posropTanHs | (yHKIiOHYBAHHS
8 Tymanni Cepenns Bucoxa Bucoxa Cepenns [otpebye cxianHOi
004YHnCICHHS iHppacTpyKTypH
9 IoT + COTS Husbka Jyxe HU3bKa Husbka Hyxe 3acTrocyBaHHS M03a
pileHHS HU3bKa MexaMH 00MOBHX il
10 BioincmipoBani Cepenas Cepenns Cepenus Huseka [TepcnexTuBHI
ANTOPUTMHU B JMHAMITHHAX
MANET
11 | Self-Organizing Bucoxka Cepennst Bucoka Bucoxka ABTOHOMHE Ta
Networks (SON) aTanTuBHE
cepesoBHUIIIe
12 | QoS i3 HeUiTKOIO Cepennst Husbka Cepennst Husbka Jlobpe mist
JIOTIKOIO peryJroBaHHs
HABaHTaXCHb
13 | ITN (InTerpoBana Hyxe Hy>xe BuCOKa Cepennst Hyxe CrangapTu3oBaHe
TaKTHYHA BHCOKa BHCOKa BIHCBHKOBE PIlICHHS
Mepexa) CLIA
BucHoBku

VY pe3ynbTari MPOBEAECHOTO aHalli3y BCTAHOBJICHO, IO 3a0€3MeUCHHs HaIIMHOI Ta CTablIbHOI
panio3s’sizHocti 'y BCM  TIJIY € KpUTHYHO BaXIMBUM UYWHHUKOM [UIS  €(EeKTHBHOTO
(YHKIIIOHYBaHHS CHCTEM KOMAaHAYBaHHS Ta KOHTPOJIO B yMOBaxX CydYacHHUX OOHOBHUX iil.
Haii0inpi e(peKTUBHUMH Yy TakUX yMOBaxX BHSBHJIMCS DILICHHA, IO 0a3ylOThCS Ha KOHLIEMIIISX
KOTHITUBHOTO Pajiio, MOOUTbHUX camokoHbirypoBanux Mepex (MANET), a Takox 1HTETpoBaHUX
taktnuHuX Mepex (ITN). 3a3HaueHi TeXHOJOTrIT 3a0e3MeuyroTh BUCOKUN PIBEHb aJanTHBHOCTI JI0
3MiH CEepeJIOBHINA, CTIHKICTh JI0 Jil pagioeeKTpOHHOT 00pOTHEOM Ta MacIITabOBaHICTh y CKIIATHUX
JUHAMIYHAX YMOBaX.

BonHowac iX BmpoBaJKeHHs MOTpeOye 3HAYHUX PECYpPCiB, M0 OOYMOBIIIOE HEOOXiTHICTH
MOIITYKY KOMIIPOMICHHMX BapiaHTIB JUIs KOHKPETHHX cClLeHapiiB 3actocyBaHHs. llepcriekTHBHHMU
JUTsL 3aBIaHb ONTHUMI3allli pecypciB 1 MiABUINCHHS THYYKOCTI YIpaBIIHHSA € TAaKOX pIINIEHHS Ha
OCHOBI METO/1iB HEUITKO{ JIOTiKH, O101HCIIPOBaHUX aNTOPUTMIB 1 Helpo-HeuiTkuX cucteM (ANFIS),
SIK1 JTOIIJIbHO BUKOPUCTOBYBATH ISl 1HTEICKTYaIBHOTO YMPAaBIiHHS TpadikoM, MapIIpyTH3allii Ta
KOHTPOJIIO IOCTYILY.

[lepcieKTHBHUM  HANMPSAMKOM  TOJANBIIMNX HAYKOBHX JIOCHIDKEHb €  pO3poOKa
MaTeMaTHYHOI MOJZeNli YNpaBIiHHSA pPalio3B’SI3HICTIO B yMOBaxX CTOXaCTUYHOI'O CEpeAOBHUINA
¢yukmionyBanas BCM.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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