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ПІДВИЩЕННЯ ЗАХИЩЕНОСТІ РАДІОЛІНІЙ СПЕЦІАЛЬНОГО ЗВ’ЯЗКУ БПЛА 

 
На поточний час захист від придушення радіоліній спеціального зв’язку засобами РЕБ складає серйозну 

проблему при тактичному використанні БпЛА.  
Метою статті є викладення основних підходів до створення перспективних радіоліній спеціального 

зв’язку БпЛА, стійких до впливу засобів РЕБ, результатів розрахунку потенціалу макетного зразка 
інформаційної радіолінії БпЛА, а також результатів її натурних випробувань.  

Наразі, до основних недоліків наявних радіоліній спеціального зв’язку БпЛА відносять недостатній 
рівень захисту від впливу засобів РЕБ, слабку захищеність від перехоплення управління та схильність до 
взаємних завад. Для послаблення цих недоліків, окрім реалізації заходів щодо криптозахисту інформації, 
обґрунтовано використання перспективного діапазону міліметрових хвиль електромагнітного спектра.  

Наведено оцінку потенціалу радіолінії низькочастотного відтинку міліметрового діапазону із 
обґрунтуванням необхідних запасів (20 дБ). При розрахунках розглядалися антени наземного сегмента 
діаметром 300 мм та 600 мм, а у якості бортової антени – антена у вигляді відкритого фланця хвилевода  
з орієнтовною діаграмою спрямованості 159°× 96. 

Розглянуто функціональні схеми перспективних наземного та бортового сегментів радіолінії БпЛА,  
а також основні технічні характеристики макетного зразка інформаційної радіолінії (борт – земля)  
і результати його попередніх натурних випробувань (зокрема, досягнута відстань зв’язку склала 14 км). 

Зроблено висновок, що запропоноване перенесення робочих частот радіоліній спеціального зв’язку БпЛА 
у міліметровий діапазон електромагнітного спектра дасть можливість оперативно змінювати їх робочі 
частоти, що може стати суттєвою тактичною перевагою в умовах масованого застосування засобів РЕБ.  

Ключові слова: безпілотні літальні апарати (БпЛА), радіолінії спеціального зв’язку БпЛА, засоби РЕБ 
для боротьби з БпЛА, міліметровий діапазон електромагнітного спектра. 

 
I. Panchenko, D. Bondarenko, O. Lypskyi, Ya. Stefanyshyn, V. Ushakov. Increasing the security of UAV 

special communication radio lines 
Currently, protection against suppression of special communication radio lines by electronic warfare (EW) is a 

serious problem in the tactical use of UAVs. 
The purpose of the article is to present the main approaches to creating promising UAV special communication 

radio lines resistant to the influence of electronic warfare (EW), the results of calculating the potential of a prototype 
UAV information radio line, as well as the results of its full-scale tests. 

Currently, the main disadvantages of existing UAV special communication radio lines include an insufficient 
level of protection against the influence of electronic warfare (EW), weak protection against interception of control, 
and a tendency to mutual interference. To mitigate these disadvantages, in addition to implementing measures for 
cryptographic protection of information, the use of the promising millimeter wave range of the electromagnetic 
spectrum is justified. 

An assessment of the potential of a radio line of the low-frequency section of the millimeter range is presented 
with a justification of the necessary reserves (20 dB). The calculations considered ground segment antennas with a 
diameter of 300 mm and 600 mm, and as an onboard antenna - an antenna in the form of an open waveguide flange 
with an approximate directivity pattern of 159°×96°. 

Functional diagrams of promising ground and onboard segments of the UAV radio line were considered, as well 
as the main technical characteristics of the prototype of the information radio line (board - ground) and the results of 
its preliminary field tests (in particular, the achieved communication distance was 14 km). 

It was concluded that the proposed transfer of the operating frequencies of the UAV special communication 
radio lines to the millimeter range of the electromagnetic spectrum will make it possible to quickly change their 
operating frequencies, which can become a significant tactical advantage in conditions of massive use of electronic 
warfare equipment. 

Keywords: unmanned aerial vehicles (UAVs), UAV special communication radio lines, EW means for combating 
UAVs, millimeter range of the electromagnetic spectrum. 
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Постановка проблеми 
Безпілотні літальні апарати (БпЛА, дрони) будь-якого типу обладнані командно-

телеметричною та інформаційною радіолініями спеціального зв’язку.  
За допомогою командно-телеметричної радіолінії БпЛА забезпечується передавання 

команд управління на борт БпЛА та отримання сигналів зворотного зв’язку (які, зокрема, 
підтверджують виконання команд і сигналізують про роботоспроможність окремих вузлів та 
блоків). Обсяги інформації, які передаються цією радіолінією, – порівняно невеликі 
(швидкість передавання інформації не перевищує декількох сотень кбіт/с). Зазвичай, 
командно-телеметрична радіолінія складається із двох незалежних радіоліній земля – борт та 
борт – земля. У багатьох випадках радіолінія борт – земля відсутня, а зворотна інформація 
передається інформаційною радіолінією. Для уникнення несанкціонованого перехоплення 
управління БпЛА (spoofing) у командно-телеметричній радіолінії часто застосовується 
криптозахист інформації. Крім того, командно-телеметрична радіолінія, з цією самою метою, 
часто будується за технологією псевдовипадкового переналаштування робочої частоти 
(ППРЧ). При цьому смуга робочих частот розширюється (до декількох десятків МГц). Тим 
не менше, командно-телеметрична радіолінія, у загальному випадку, слабо захищена від 
впливу засобів РЕБ, внаслідок дії яких забезпечується її придушення (jamming) завадою, що 
генерується у смузі робочих частот. Зважаючи на те, що системи РЕБ забезпечують, 
переважно, нерівномірну щільність перекриття смуги робочих частот радіолінії сигналами 
завади, існує певна можливість неповного придушення функціонування радіолінії з ППРЧ. 
Однак цей факт не дає підстави говорити про повну захищеність цієї радіолінії від впливу 
засобів РЕБ. 

Інформаційна радіолінія БпЛА призначена для передавання у реальному масштабі часу 
відеоінформації від бортової відеокамери чи інших високоінформаційних давачів. Швидкість 
передавання сигналу (наприклад, відеопотоку) сягає 10 Мбіт/с, тому запас потенціалу 
радіолінії реалізувати значно важче і, відповідно, забезпечення якісних показників 
передавання інформації становить певну проблему. Для усунення можливості перехоплення 
інформаційного потоку доцільно також застосовувати криптозахист інформації. Саме 
застосування криптозахисту може стати одним із чинників, що визначає певні тактичні 
переваги БпЛА. Разом із тим, інформаційна радіолінія загалом також не захищена від 
придушення засобами РЕБ.  

Таким чином, захист від придушення радіоліній спеціального зв’язку БпЛА ворожими 
засобами РЕБ складає серйозну проблему. Причому придушення інформаційної радіолінії 
так званих FPV-дронів можна визнати більш дошкульним, бо, фактично, це означає фізичну 
втрату БпЛА (зважаючи на переважну відсутність у FPV-дронів іншої навігації, окрім 
візуального орієнтування оператора).  

Аналіз останніх досліджень і публікацій 
Основні вимоги до частотних діапазонів, перспективних видів модуляції, швидкостей 

передавання інформації, методів боротьби з багатопроменевістю розповсюдження 
радіохвиль. а також конструктивного виконання антенних пристроїв цифрових радіоліній 
спеціального зв’язку БпЛА наведені у роботі [1].  

Загальні характеристики інформаційних радіоліній FPV-дронів із робочими частотами 
у діапазонах 2,4 ГГц та 5,8 ГГц розглянуто у роботі [2]. Зроблено висновок про 
перспективність використання у складі цих БпЛА аналогових радіоліній спеціального 
зв’язку діапазону 5,8 ГГц. Приклад реалізації радіоліній у діапазоні 900 МГц наведено  
у роботі [3].  

Робота [4] присвячена розгляду особливостей побудови радіоліній зв’язку для БпЛА 
малого (до 30 км) та середнього і великого радіусу дії (до та більше 100 км). Наголошено на 
перспективності використання частотних діапазонів 2,4 ГГц та 5,8 ГГц, а також більш 
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високочастотних (зокрема, діапазон міліметрових хвиль). Серед факторів, які обмежують 
використання високочастотних діапазонів електромагнітного спектра, названа сильна 
залежність умов розповсюдження радіохвиль від погодних умов, необхідність забезпечення 
прямої видимості між передавачем та приймачем, а також багатопроменевість 
розповсюдження радіохвиль. Наголошено, що висота підйому наземної антени слабо впливає 
на дальність зв’язку з БпЛА, тому на практиці висота наземної щогли вибирається  
з міркувань зниження впливу багатопроменевості, яка виникає у результаті наявності завад 
на шляху поширення сигналу (рельєф місцевості, будівлі, дерева, лісопосадки тощо).  

У роботах [5; 6] наведено типові основні тактико-технічні характеристики засобів РЕБ 
противника, аналіз яких дозволяє зробити висновок про обмеженість їх робочого частотного 
діапазону приблизно на рівні 20 ГГц.  

Нормативно-правовим документом [7] регламентується розподіл смуг радіочастот між 
радіослужбами в Україні та визначаються смуги радіочастот для спеціального та загального 
користування.  

У роботі [8] наведено відомості про принципи розрахунку радіоліній зв’язку з БпЛА за 
двома методиками (класичною – для вільного простору, та експериментально вивіреною –
згідно з рекомендаціями, викладеними у документі [9]). Сформульовано рекомендації щодо 
підвищення запасу потенціалу радіоліній спеціального зв’язку з БпЛА. 

Фізичні розміри параболічних антен, у загальному випадку, розраховуються відповідно 
до загальновідомої залежності, яка, наприклад, наведена у роботі [10]. Розрахунки з такими 
самими результатами також можна виконати за допомогою online-калькулятора, 
розміщеного за посиланням [11].  

Технічні характеристики бортового передавача діапазону 5,8 ГГц AKK Race Ranger 
FPV VTX, відомості щодо діаграми спрямованості антени у вигляді відкритого фланця 
хвилеводу та технічні характеристики дисплея FPV 7ʺ Readytosky 800×480 DVR Diversity 
5,8 GHz, які використано як складові для макетування перспективної інформаційної 
радіолінії БпЛА, розміщено на вебресурсах [12–14] відповідно.  

Незважаючи на те, що більшість загальнодоступних джерел як захист БпЛА від впливу 
засобів РЕБ пропонують використання ППРЧ, видається, що ця технологія, забезпечуючи 
стійкість радіолінії до перехоплення інформації (РЕР), не гарантує стовідсотковий її захист 
від негативного впливу засобів придушення (РЕБ). 

Метою цієї статті є викладення основних підходів до створення перспективних 
радіоліній спеціального зв’язку БпЛА, стійких до впливу засобів РЕБ, результатів 
розрахунку потенціалу макетного зразка інформаційної радіолінії БпЛА, а також результатів 
її випробувань.  

Викладення основного матеріалу 
Основні вимоги до побудови радіоліній спеціального зв’язку БпЛА. Типовим 

підходом до побудови радіоліній спеціального зв’язку БпЛА є технологія цифрової передачі 
інформації. Це дає можливість забезпечити високу якість передавання інформації шляхом 
корекції спотворень та помилок, які виникли при розповсюдженні сигналу уздовж траси. 
Зокрема, у роботі [1] пропонується для цього використовувати модуляцію виду OFDM 
(мультиплексування з ортогональним частотним розділенням сигналів) або C-OFDM 
(мультиплексування з ортогональним частотним розділенням сигналів та кодуванням). 
Видається, що модуляція C-OFDM, яка дає можливість забезпечити корегування помилок, 
що виникли при розповсюдженні сигналу уздовж траси, у багатьох випадках при створенні 
радіолінії для БпЛА (наприклад, на протяжних трасах) є більш перспективною. Ці види 
модуляції забезпечують зниження символьної швидкості передавання інформації завдяки 
розділенню інформації на декілька менш швидкісних потоків та передаванню кожного з них 
на своїй частоті-субносії, ортогональній до інших частот-субносіїв. 
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Крім того, пропонується використання типового методу боротьби  
з багатопроменевістю розповсюдження радіохвиль – технології MIMO (зокрема, 
найпростішої схеми з двохантенною передачею інформації з борту БпЛА на одну наземну 
антену), що дозволяє вирішити проблему забезпечення надійного зв’язку при маневрах дрона 
у просторі.  

На сьогодні робочий частотний діапазон розглянутих радіоліній спеціального зв’язку 
БпЛА, у переважній більшості випадків, не перевищує 5,825 ГГц. Це дає можливість 
використовувати однотипні всеспрямовані бортові антени, а різноманітність 
конструктивного виконання наземних антен звести до двох типів: всеспрямовані – для 
зв’язку на невеликих відстанях і вузькоспрямовані – для зв’язку з віддаленими БпЛА.  
Як один із варіантів спрощеної реалізації наземної вузькоспрямованої антени пропонується 
використання направлених секторіальних антен (зазвичай, у кількості 6 одиниць), які 
перемикаються, створюючи псевдокругову діаграму спрямованості. Видається, що у якості 
бортової антени може бути використана також patch (мікросмужкова) антена. Крім того, 
наземна вузькоспрямована антена може бути виконана також у вигляді більш складної 
активної або пасивної фазованої антенної решітки. 

На думку авторів, реалізація бортової чи наземної секторіальної антенної системи, 
незважаючи на її певну громіздкість є достатньо перспективною ідеєю, бо дає можливість 
позбутися енерговитратних механічних пристроїв повороту антени.  

Загалом, можна сказати, що цифрові радіолінії спеціального зв’язку БпЛА мають 
переваги перед аналоговими, зважаючи на можливості забезпечення: 

значно кращої якості передавання інформації (завдяки використанню спеціального 
кодування інформації, яке дозволяє проводити автоматичну корекцію прийнятого сигналу 
для усунення похибок, що виникли при розповсюдженні сигналу уздовж траси); 

криптозахисту інформації (підвищує стійкість до несанкціонованого перехоплення); 
часткового захисту від впливу штучно створених (засобами РЕБ) чи природних завад 

(завдяки автоматичному переходу на інші робочі частоти, або використанню технології 
ППРЧ у межах певного робочого діапазону частот); 

передавання додаткової інформації; 
менших габаритно-масових показників (завдяки більшій пристосованості до 

мініатюризації).  
Таким чином, при створенні радіоліній спеціального зв’язку БпЛА в умовах мирного 

часу для загального використання альтернативу цифровим лініям знайти важко. 
Якщо мова йде про БпЛА спеціального використання (особливо FPV-дрони), то 

переваги цифрових радіоліній зв’язку не такі однозначні. Як не дивно, позитивні властивості 
цифрових радіоліній (наявність сигналу визначеної якості, або його відсутність взагалі при 
значних спотвореннях чи помилках) тут відіграють негативну роль. Ситуація з повною 
відсутністю сигналу на виході приймального пристрою радіолінії при управлінні FPV-
дроном видається у багатьох випадках вкрай небажаною, бо може призвести до втрати 
управління, що, зазвичай, означає фізичну втрату БпЛА. 

Натомість, в аналогових радіолініях спеціального зв’язку БпЛА при наявності завад 
суттєво втрачається якість сигналу (значно знижується його контрастність та інтенсивність), 
але зображення певний час не зникає повністю і це дає змогу досвідченому оператору,  
у багатьох випадках, вчасно оцінити ситуацію, не втратити геопросторову орієнтацію і, тим 
самим, попередити фізичну втрату FPV-дрона. Тобто, у ситуації впливу засобів РЕБ  
в аналогових радіолініях спеціального зв’язку БпЛА важливу роль відіграє кваліфікація 
оператора (людський фактор). Як бачимо, незважаючи на те, що, зазвичай, у людино-
машинних системах людський фактор намагаються всіляко зменшити, для конкретного 
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випадку керування FPV-дроном саме людський фактор суттєво підвищує живучість всієї 
людино-машинної системи. 

Що відноситься до частотних діапазонів радіоліній спеціального зв’язку БпЛА, то, 
загалом, у переважній більшості наразі використовують 3 діапазони частот: 900 МГц, 2,4 ГГц 
та 5,8 ГГц. При цьому, діапазон 900 МГц в основному використовується для командно-
телеметричних, діапазон 5,8 ГГц – інформаційних радіоліній, а у діапазоні 2,4 ГГц можуть 
працювати як командно-телеметричні, так й інформаційні радіолінії. 

Кожний із вищеозначених діапазонів частот має свої особливості. Наприклад,  
у роботі [2] розглянуто загальні характеристики інформаційних радіоліній FPV-дронів  
з робочими частотами у діапазонах 2,4 ГГц та 5,8 ГГц (представлено у таблиці 1)  
і сформульовано висновки щодо доцільності переважного використання при створенні FPV-
дронів аналогових радіоліній спеціального зв’язку діапазону 5,8 ГГц. 

 
Таблиця 1 

Характеристики радіоліній FPV-дронів із різними робочими частотами 
Діапазон,  

ГГц 

Характеристики радіолінії Характеристики інформації Інтенсивність 
використання завантаженість спосіб передавання 

інформації якість затримка 
передавання 

2,4 Висока Аналогова Низька - Невелика 
Цифрова (Wi-Fi) Середня Велика Середня 

5,8 Середня Аналогова Висока - Велика 
Цифрова (Wi-Fi) Прийнятна Середня 

 
Як вже наголошувалося, більш низькочастотний частотний діапазон 900 МГц також 

широко використовується. Наприклад, командна радіолінія БпЛА «Ланцет» частотного 
діапазону 900 МГц працює саме у цьому робочому діапазоні (зокрема, 868–870 МГц та  
902–928 МГц [3]). 

Основні недоліки радіоліній БпЛА. Наразі бойове застосування БпЛА, особливо, 
FPV-дронів, виявило їх суттєві недоліки, які обумовлені недоліками радіоліній: 

1) недостатній рівень захисту від впливу засобів РЕБ; 
2) слабка захищеність від несанкціонованого перехоплення управління внаслідок 

ідентичності обладнання, яке використовується ворогом, та переважної відсутності 
криптозахисту командної інформації; 

3) схильність до взаємних завад при використанні декількох БпЛА внаслідок 
обмеженості кількості робочих частот.  

Зважаючи на це, широке застосування ворожих купольних (окопних) засобів РЕБ 
створило умови для суттєвого зниження ефективності використання БпЛА за цільовим 
призначенням.  

Підходи до зменшення впливу засобів РЕБ на БпЛА. Одним із класичних методів 
часткового зменшення впливу засобів РЕБ на ефективність використання БпЛА, як вже 
наголошувалося, є застосування криптозахисту інформації, що циркулює радіолініями 
спеціального зв’язку. При цьому такий захід може покращити ситуацію з несанкціонованим 
перехопленням управління, але не усунути можливість придушення сигналу засобами РЕБ. 

Більш кардинальним методом боротьби з негативним впливом засобів РЕБ (який тим не 
менше не відкидає криптозахист інформації) видається перенесення робочих частот засобів 
спеціального зв’язку БпЛА у більш високочастотні діапазони електромагнітного спектра, як 
рекомендовано в [4]. На думку авторів, у конкретному випадку протистояння на лінії 
зіткнення, це могло б забезпечити (протягом певного часу) усунення вищеозначених 
недоліків ліній спеціального зв’язку БпЛА, а також дало б можливість оперативно реагувати 
на зміну ситуації щодо появи нових засобів РЕБ (шляхом переходу на інші робочі частоти)  
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і, тим самим, отримати суттєву тактичну короткострокову та й у багатьох випадках 
довгострокову переваги.  

Вибір робочого діапазону частот радіолінії. Для вибору робочої частоти радіоліній 
спеціальної інформації БпЛА доцільно врахувати наступні фактори: 

максимальні робочі частоти засобів РЕБ противника, які потенційно можуть бути 
використані для боротьби з БпЛА; 

рекомендації Міжнародного комітету з радіочастот (МКРЧ) щодо вибору робочих 
частот для забезпечення рухомого зв’язку (частоти, на використання яких потенційно можна 
буде отримати дозвіл в установленому порядку). 

Аналіз відкритих джерел інформації свідчить, що наразі діапазон робочих частот 
ворожих засобів РЕБ не перевищує 20 ГГц. Наприклад, у [5] повідомляється про робочі 
частоти станції РЕБ РФ «Свет-КУ», які лежать у діапазоні від 25 МГц до 18 ГГц. У [6] 
наведено згадку про відсутність у противника засобів РЕБ із робочими частотами  
у міліметровому (ММ) діапазоні електромагнітних хвиль (30–300 ГГц). Таким чином, 
видається, що, зважаючи на значно меншу інтенсивність використання діапазону ММ хвиль, 
саме перенесення спектра робочих частот у цей діапазон дасть можливість упродовж певного 
часу отримати на лінії зіткнення тактичні переваги.  

Особливістю ММ-діапазону електромагнітного спектра є те, що він освоєний значно 
менше, а, відповідно, елементна база цього діапазону – менш розповсюджена, ціна її значно 
вища, ніж елементної бази сантиметрового діапазону і, крім того, вона суттєво зростає 
пропорційно підвищенню частоти.  

Що відноситься до дотримання вимог МКРЧ, на думку авторів, неуважне відношення 
до вибору частот, яке, зазвичай широким загалом мотивується воєнним станом, може 
призвести до невиправданих втрат часу на створення нероботоспроможного засобу зв’язку 
(при випадковому потраплянні на робочі діапазони інших радіоелектронних засобів) та  
у подальшому до втрати для цього засобу комерційної перспективи при спробі його 
постачання на світовий ринок (після настання мирного часу).  

Аналіз [7] дає можливість зробити висновок про наявність широкої номенклатури смуг 
радіочастот, на які загальним користувачам в установленому порядку, потенційно, можна 
отримати дозвіл на використання (присвоєння номіналів радіочастот) для рухомої служби 
(служба радіозв’язку між рухомою і сухопутною станціями або між рухомими станціями).  
Не завжди ці частоти передбачають спеціальне використання, але, видається, що це не може 
бути причиною відмови, особливо в умовах воєнного стану.  

Оцінка потенціалу радіолінії ММ-діапазону. Орієнтовний розрахунок потенціалу 
аналогової інформаційної радіолінії (борт – земля) проведемо для довільно вибраної частоти 
ММ-діапазону, наприклад, F = 30 ГГц і інтервалів зв’язку R = 10 км та R = 30 км  
у припущенні, що потужність бортового передавача складає PTx = 30 дБм (1 Вт), коефіцієнт 
підсилення бортової всеспрямованої антени GTx = 5 дБі, коефіцієнт підсилення приймальної 
антени GRx = 36 дБі, температура шуму наземного приймального пристрою TNRx = 2,5 дБ 
(≈ 250 К), смуга його робочих частот – BRx = 10 МГц та необхідне відношення сигнал/шум  
на виході приймача – SNRRx = 10 дБ.  

Загальне затухання сигналу L, при розповсюдженні його у вільному просторі уздовж 
траси, розраховуємо за загальновідомою формулою, наведеною, наприклад, в [4]. 

У результаті розрахунку визначаємо, що величина затухання сигналу при 
розповсюдженні його у вільному просторі уздовж вибраної траси протяжністю R = 10 км 
складає L10км = –142 дБ, а для траси протяжністю R = 30 км – L10км = –152 дБ. 

При цьому чутливість приймального пристрою, розрахована для вищеозначених 
вихідних даних за формулою, яка, зокрема, також наведена у цій роботі, становить:  

Ps min = –95,0 дБм. 
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Сигнал на вході приймального пристрою PRx визначимо за формулою: 

PRx = L + PTx + GTx + GRx, 

де PRx – потужність сигналу на виході приймального пристрою, дБм; 
L – затухання на трасі, дБ; 
PTx – потужність передавача, дБм; 
GTx – коефіцієнт підсилення передавальної антени, дБі; 
GRx – коефіцієнт підсилення приймальної антени, дБі. 

 
Підставивши числові величини складових у вищенаведену формулу, отримаємо 

реальний рівень сигналу на вході приймального пристрою для траси R = 10 км PRx(10 км) =  
= –71 дБм, а для траси R = 30 км PRx(30 км) = –81 дБм. 

Різниця між реальним рівнем сигналу на вході приймача та його чутливістю (запас 
потенціалу радіолінії) PRx –  Ps min складає 24,0 дБм (для R = 10 км) та 14 дБм (для R = 30 км). 

На перший погляд такий запас можна вважати завеликим для R = 10 км та прийнятним 
для R = 30 км. Разом з тим, у роботі [8] наведено відомості про принципи розрахунку 
радіоліній за двома методиками. Зокрема, розрахунки, які базуються на класичних 
залежностях для вільного простору (як і було розраховано вище), та розрахунки, які 
рекомендовано використовувати при організації радіозв’язку у повітряних службах (згідно  
з рекомендаціями Міжнародного Союзу електрозв’язку [9]), тобто у нашому випадку, для 
БпЛА. Вищеозначені рекомендації базуються на експериментально вивіреній моделі 
розповсюдження радіохвиль в атмосфері, але вони наведені для максимальної частоти 
15 500 МГц (рис. 1). Тому величину затухання сигналу на трасі для вибраної нами частоти 
ММ-діапазону можна спрогнозувати тільки приблизно. 

Аналіз графіку свідчить про наявність для авіаційних систем суттєвої відмінності між 
втратами сигналу, розрахованими для вільного простору, та визначеними за 
експериментально вивіреною моделлю. Зокрема, ці втрати суттєво залежать від відстані між 
антенами та висотами їх підняття. Наприклад, для частоти 15,5 ГГц на відстані 400 км при 
висоті підняття антен 1000 м додаткові втрати сигналу сягають величини 90–100 дБ. 
Компенсація таких втрат – завдання, загалом, проблематичне, що свідчить про суттєву 
обмеженість інтервалів зв’язку радіоліній ММ-діапазону. На відстанях до 100 км для 95 % 
часу ці додаткові втрати становлять більш прийнятну величину (орієнтовно 15–20 дБ), яка 
може бути достатньо легко компенсована. Таким чином, оснащення FPV-дронів (на відстані 
передавання інформації не більше 20–30 км) радіолініями ММ-діапазону можливе.  

 

 
Рис. 1. Залежність основних втрат сигналу частоти 15 500 МГц для 95 % часу  

та висоти h2 = 1000 м (h1 – висота як наземної антени так і БПЛА, h2 – висота БПЛА) 
 

 

 

Вільний простір 

h1 = 1,5…60 м              

Втрати сигналу, дБ 

h1 = 1000 м              

Відстань, км 
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На думку авторів, попередньо для вибраної частоти F = 30 ГГц та відстані R = 10 км 
запас потенціалу радіолінії доцільно також встановити не менше 20 дБ. Тобто, розрахованого 
запасу потенціалу (24 дБ) для забезпечення гарантованої роботи радіолінії спеціального 
зв’язку БпЛА цілком достатньо.  

На жаль, цього не можна сказати про потенціал траси R = 30 км. Для досягнення запасу 
потенціалу більше 20 дБ (зокрема 24 дБ, як і для R = 10 км), тут доцільно підвищити на 3 дБ 
потужність випромінювання передавача (до PRx = 2 Вт) та збільшити на 7 дБі коефіцієнт 
підсилення приймальної антени (до GRx = 43 дБі). Незважаючи на певне збільшення 
енергоспоживання бортового передавача, такий шлях у багатьох випадках може виявитися 
прийнятним.  

Для визначення можливості практичної реалізації приймальної антени розрахованої 
радіолінії діаметр її рефлектора DRx визначимо з використанням загальновідомої залежності, 
наведеної, наприклад, в [10]: 

 
G = (0,4…0,6) × 4π × S/λ2, 

де G – коефіцієнт підсилення параболічної антени, одиниць; 
S – геометрична площа рефлектора параболічної антени, м2; 
λ – довжина робочої хвилі антени, м. 

 
Розрахована величина діаметру рефлектора параболічної антени (при орієнтовно 

вибраному коефіцієнті у формулі близько 0,5) складає DRx ≈ 0,3 м (для R = 10 км) та 
DRx ≈ 0,6 м (для R = 30 км). Такі самі результати можна отримати у результаті машинного 
розрахунку, наприклад, згідно з програмою, наведеною на вебресурсі [11]. Загалом, 
визначені розміри рефлекторів антен цілком прийнятні, зважаючи на невелику парусність та 
масу, що цілком допускає комфортну експлуатацію наземного приймального пристрою.  

Альтернативним (або взагалі доповнювальним) рішенням до цих пропозицій можна 
вважати використання повітряного ретранслятора. Встановлення на борт БпЛА антени  
з діаметром рефлектора DRx ≈ 0,3 м взагалі великих труднощів не складе. При цьому, 
видається, що із тактичних міркувань (необхідність забезпечення надійного маскування 
наземного сегмента) доцільно використовувати повітряний ретранслятор штатно. Це дасть 
можливість зробити габарити наземного приймального пристрою достатньо малими, що 
спростить проблему його надійного маскування. 

Побудова приймально-передавальних пристроїв радіоліній БпЛА. Як вже 
згадувалося, практично масове виробництво БпЛА обумовило ситуацію, за якої на світовому 
ринку широко представлені комплектувальні вироби високого ступеню інтеграції для 
побудови радіоліній спеціального зв’язку БпЛА, уже згаданих частотних діапазонів 
900 МГц, 2,4 ГГц та 5,8 ГГц, які, крім того, мають достатньо демократичні ціни.  

Таким чином, для скорочення термінів та зменшення трудовитрат, при побудові 
перспективних радіоліній ММ-діапазону доцільно використовувати наявні штатні складові 
сантиметрового діапазону. Тобто найоптимальнішим варіантом запропонованого 
доопрацювання є включення до складу штатного передавального пристрою БпЛА передавача 
ММ-діапазону (Up-конвертор із підсилювачем потужності вихідного сигналу та антеною),  
а до складу штатного приймального пристрою – приймача ММ-діапазону (антени, 
малошумливого підсилювача та Down-конвертора). При цьому, бортові антени передавачів 
та приймачів ММ-діапазону, очевидно, повинні бути всеспрямовані, а наземні – 
вузькоспрямовані.  

Разом із тим, це не відноситься до бортового ретранслятора, зважаючи на необхідність 
підтримання потенціалу радіолінії. Тому на борту ретранслятора необхідно буде 
розміщувати як всеспрямовані, так і вузькоспрямовані антени. 
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Структурна схема радіолінії спеціального зв’язку БпЛА. У загальному випадку 
структурна схема побудови передавального та приймального пристроїв як інформаційної, 
так і командно-телеметричної радіоліній спеціального зв’язку БпЛА однакова. Тільки, 
зазвичай командно-телеметрична радіолінія побудована за принципом часового дуплексу,  
а інформаційна радіолінія – завжди односпрямована (або, у окремих випадках, симплексна). 

Для прикладу на рисунку 2 представлена структурна схема бортового передавача 
інформаційної радіолінії спеціального зв’язку БпЛА. 

 
 
 
 
 
 

Рис. 2. Структурна схема бортового аналогового передавального пристрою  
інформаційної радіолінії БпЛА 

 
У наведеній схемі як штатний передавач відеосигналу, до антенного виходу якого 

підключено передавач ММ-діапазону, використано передавач відеосигналу AKK Race Ranger 
FPV VTX [12], який функціонує у діапазоні (5,8 ± 0,15) ГГц із регульованою потужністю 
випромінювання від 200 мВт до 1,6 Вт. При цьому, для узгодження зі створюваним 
передавачем ММ-діапазону потужність передавача необхідно зменшити до мінімальної та 
додатково встановити атенюатор відповідного номіналу. До складу Up-конвертора 
включається фільтр дзеркального каналу, який забезпечує виділення необхідної бокової 
смуги змішувача, а також, за необхідності, вихідний фільтр (на виході підсилювача 
потужності), який формує смугу робочих частот у ММ-діапазоні.  

Як всеспрямована (більш конкретно, слабоспрямована) антена у ММ-діапазоні, 
загалом, може бути використано, наприклад, антена у вигляді відкритого фланця хвилеводу. 
Як показано в [13], для відкритих фланців хвилеводів стандартних розмірів ширина діаграми 
спрямованості на рівні 3 дБ складає 159° у площині вузької стінки та близько 96° у площині 
широкої стінки. До недоліків такої антени відноситься погане узгодження хвилевода 
(хвильовий опір 480–590 Ом) із вільним простором (хвильовий опір 377 Ом), наслідком чого 
коефіцієнт стоячої хвилі сягає 1,6–1,9 (що для антен, загалом, можна вважати прийнятним). 
Зауважимо, що із тактичних міркувань при розташуванні антени у вигляді відкритого фланця 
хвилевода на борту БпЛА, зважаючи на різницю у формі діаграми спрямованості, доцільно 
відкритий фланець хвилеводу розташовувати широкою стінкою вертикально до землі.  

Загальновідомо, що для боротьби з нестійкою роботою радіолінії в умовах перевідбиття 
сигналу від завад часто використовується метод передавання сигналу одночасно двома 
каналами з різною поляризацією. Для цього до антенного виходу підключається подільник 
потужності на 3 дБ, виходи якого з’єднуються, наприклад, з відкритими фланцями 
хвилеводів, розташованими ортогонально один до другого. Для вирівнювання форми 
діаграми спрямованості у двох площинах можна запропонувати використання секторіальних 
рупорів. 

Крім того, при створенні передавального пристрою за запропонованою схемою 
доцільно приділити увагу його екрануванню. Це дасть можливість запобігти виявленню 
роботи передавача засобами радіоелектронної розвідки шляхом фіксації випромінювання на 
штатних робочих частотах (у діапазонах 900 МГц, 2,4 ГГц та 5,8 ГГц), які використовуються 
як проміжні. Відсутність належного екранування може звести нанівець всі переваги 
перенесення спектра у ММ-діапазон, особливо на невеликих відстанях від засобу РЕБ. 

Бортовий передавальний пристрій ММ-діапазону 

Up-конвертор Підсилювач 
потужності 
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відеосигналу 

(штатний) 
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Структурна схема наземного приймача інформаційної радіолінії спеціального зв’язку 
БпЛА представлена на рисунку 3. 

 
 
   
 
 
 

Рис. 3. Структурна схема наземного аналогового приймального пристрою 
інформаційної радіолінії БпЛА 

 
Сигнал, прийнятий приймачем ММ-діапазону, подається на антенний вхід штатного 

приймального пристрою з робочою частотою 5,8 ГГц та монітором (дисплей FPV 7ʺ 
Readytosky 800×480 DVR Diversity 5,8 GHz [14]). Як вузькоспрямована антена 
використовується параболічна антена (наприклад, антена offset з діаметром рефлектора 
0,3 м).  

Для забезпечення можливості приймання сигналу двома каналами, як передбачено  
у штатному приймальному пристрої (дисплей FPV 7ʺ Readytosky 800×480 DVR Diversity 
5,8 GHz), необхідно використати 2 приймальні пристрої ММ-діапазону, які мають 
ортогональне розташування фланців хвилеводів, що опромінюють спільний рефлектор.  

Формування робочої смуги частот у ММ-діапазоні, а також зменшення шумової 
складової на виході приймача ММ-сигналу забезпечується включенням до складу 
приймального пристрою вхідного фільтра. Крім того, до складу Down-конвертора включено 
фільтр дзеркального каналу, який призначений для виділення необхідної бокової смуги 
частот змішувача, яка відповідає смузі робочих частот штатного наземного приймача 
інформаційного сигналу БпЛА. Застереження щодо екранування приймального пристрою 
такі ж суворі, як і для передавального, бо потужний сигнал РЕБ, при відсутності 
екранування, спроможний придушити його роботу каналами проміжних частот.   

При цьому, приймальний пристрій ММ-діапазону доцільно розміщувати на 
поворотному штативі. Для зручності експлуатації радіолінії доцільно використати 
поворотний штатив з автоматичним регулюванням та підтриманням напряму на передавач. 

З’єднання приймача ММ-діапазону з дисплеєм виконується коаксіальним кабелем.  
Із тактичних міркувань кабель повинен допускати розміщення оператора на певній відстані 
від поворотного пристрою, тому використання кабелю невеликих перерізів – проблематичне. 
Крім того, для електричного з’єднання доцільно використовувати найбільш надійні  
в експлуатації радіочастотні роз’єми N-типу. 

Створення та випробування макетного зразка. Макетний зразок інформаційної 
радіолінії з робочою частотою у нижній частині ММ-діапазону представлено на рисунку 4. 

Макетний зразок передавального пристрою інформаційної радіолінії для забезпечення 
його автономності включає до свого складу повний комплект штатного обладнання БпЛА  
(у тому числі джерело живлення), що значно збільшує його габаритні розміри. У якості антен 
передавального пристрою використано відкритий фланець хвилеводу. Антена наземного 
приймального пристрою – офсетна з діаметром рефлектора 300 мм. Опромінювач антени не 
оптимізувався. Макетний зразок виготовлено тільки для одного поляризаційного каналу. 
Передавальний пристрій, разом з електронними елементами FPV-дрона, поміщено у кожух, 
який закріплено на борту квадрокоптера DJI Matric. Наведення наземної антени на БпЛА 
забезпечувалося у ручному режимі. 
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У процесі випробувань передавальний пристрій піднімався на висоту до 200 м,  
а приймальний пристрій розташовувався на висоті не більше 1,5 м. Випробувальна траса 
вибиралася за умови відсутності на ній природних завад.  

 

           
а)                                                                 б) 

Рис. 4. Загальний вигляд макетного зразка радіолінії ММ-діапазону: 
а – бортовий сегмент; б – наземний сегмент 

 
При цьому, за потужності передавача 27 дБм відстань зв’язку склала близько 15 км.  

За експертними оцінками якість відеосигналу, що передавався, – задовільна.  
Висновки і перспективи подальших досліджень 
Перенесення робочих частот радіоліній спеціального зв’язку БпЛА у ММ-діапазон 

електромагнітного спектра видається перспективним напрямом їх подальшого розвитку. При 
цьому, наразі, для скорочення термінів і трудовитрат створення таких радіоліній доцільно 
використовувати штатні радіолінії сантиметрового діапазону, підключаючи до них 
конвертори ММ-діапазону.  

Розрахункові гарантовані відстані зв’язку радіоліній ММ-діапазону (із запасом 
потенціалу відносно розповсюдження сигналу у вільному просторі не менше 20 дБ), для 
нижніх частот ММ-діапазону складають: при габаритах наземної приймальної системи не 
більше 300 мм – 10 км, а при габаритах антени 600 мм – близько 30 км.  

Використання ретрансляторів дасть можливість не тільки використовувати наземні 
антени з меншим діаметром рефлектора, але й досягнути більш якісного передавання 
відеосигналу при еволюціях БпЛА на мінімальних висотах.  

Для зменшення спотворень/втрат сигналу від завад на трасі розповсюдження при його 
перевідбиттях дієвим заходом залишається одночасне передавання сигналу двома каналами 
(зокрема, з різною поляризацією чи різними частотами).  

Створення вітчизняних конверторів ММ-діапазону дасть можливість оперативно 
змінювати робочі частоти БпЛА, що може забезпечити певні тактичні переваги при 
застосуванні ворожих засобів РЕБ.  

У перспективі передбачається розроблення ретранслятора, а також вжиття заходів 
щодо освоєння високочастотних ділянок діапазону ММ-хвиль з метою їх використання на 
всіх видах дронів (повітряних, морських, наземних), що дасть можливість, завдяки 
оперативному маневруванню робочими частотами, підвищити ефективність боротьби із 
ворожими засобами РЕБ.  
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
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