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MNIIBAUIIEHHA 3AXAIEHOCTI PAIIOJIHINA CHEIIAJIBHOIO 3B’ SI3KY BILTA

Ha nomounuii yac 3axucm 6i0 npudywenns padioniniu cneyianvioeo 36 13Ky 3acobamu PEB ckiadae cepiiosny
npobaemy npu makmuiHomy euxopucmanui bnJIA.

Memorw cmammi € uUKIAOEHHsI OCHOGHUX NIOX00i8 00 CMBOPEHH NePCHeKMUBHUX PAOIONIHIl CneyiaibHOeo
38’a3ky bnJIA, cmitikux 0o enausy 3acobie PEPB, pesyrbmamie po3paxyHKy NOMeHYiany MaxKemHoz2o 3pasKd
iHghopmayiinoi padioninii bnJIA, a maxooic pezynrbmamis it HamypHux eunpooysamb.

Hapasi, 0o ocnognux HeOoniKié HAAGHUX paldioniHii cneyianbHoz2o 38’°sa3Ky BbnJIA eionocamv HedocmamHili
pisens 3axucmy 6i0 enaugy 3acobie PEB, cnabky saxuweHnicmv 6i0 nepexonieHHs YNpasiiHHs mda CXUTbHICIb 00
83a€EMHUX 3a8a0. [ nocnabieHHA yux HeOOmNiKie, OKpim peanizayii 3axodié wodo Kpunmosaxucmy iHpopmayii,
O0OTPYHMOBAHO BUKOPUCIMAHHS NEPCREKMUBHO20 OiANA30HY MIIMEMPOBUX X8ULb e1eKMPOMASHIMHO20 CNEeKMpA.

Hageoeno oyinky nomenyiany paoioninii HU3bKOUACMOMHO20 GIOMUHKY MIliMempoo2o OianasoHy i3
00TpyHmy8anuam HeoOxioHux 3anacie (2005). I[lpu pospaxynkax po3enadanucs aummenu HAZEMHO20 Ce2MeHma
oiamempom 300 mm ma 600 mm, a y sikocmi 60pmoeoi aHmeHu — aHmena y 6ueiioi 8IOKpUmMo20 Qranys xeunesood
3 opienmosHoto diazpamoro cnpamosarnocmi 159°% 96.

Posensinymo ynxyionanvhi cxemu nepcnekmueHUX HAzeMHo20 ma 6opmogozo ceemenmie padioninii bnJIA,
a MAakKodC OCHOBHI MEeXHIYHI XapaKmepucmuKu MAKemuoeo 3paska iHgopmayiiinoi padioninii (bopm — 3emis)
i pe3ynbmamu 1i020 NONEPEOHIX HAMYPHUX BUNPOOYEAHb (30KpeMa, O0CISHYMA 8I0CMAlb 38 3Ky ckaana 14 km).

3pobaeno 8UCHOBOK, W0 3aNpPONOHOBAHE NEPEHeCeHHs poOoUUX Yacmom padioninil cneyianbHozo 36 3Ky bnJlA
y MiniMemposull 0ianazon eieKmpoMAacHimHO2O0 CReKmpa 0dcmb MONCIUGICINL ONEPAMUBHO 3MIHIO8AMU iX poOOuYi
4aACMomu, Wo Modice CIMamu Cymmeso MaKmuyHO0 Nepesazor 8 yMosax MAco8aH020 3acmocysants 3acobie PEP.

Kniouosi cnosa: 6esninomui nimanvui anapamu (bnJlA), padioninii cneyianvnozo 36’°a3xy bnJIA, 3acoou PER
ons bopomedu 3 bnJlA, minimemposuil dianazon eneKkmpomMazHimHo20 cnekmpd.

1. Panchenko, D. Bondarenko, O. Lypskyi, Ya. Stefanyshyn, V. Ushakov. Increasing the security of UAV
special communication radio lines

Currently, protection against suppression of special communication radio lines by electronic warfare (EW) is a
serious problem in the tactical use of UAVs.

The purpose of the article is to present the main approaches to creating promising UAV special communication
radio lines resistant to the influence of electronic warfare (EW), the results of calculating the potential of a prototype
UAV information radio line, as well as the results of its full-scale tests.

Currently, the main disadvantages of existing UAV special communication radio lines include an insufficient
level of protection against the influence of electronic warfare (EW), weak protection against interception of control,
and a tendency to mutual interference. To mitigate these disadvantages, in addition to implementing measures for
cryptographic protection of information, the use of the promising millimeter wave range of the electromagnetic
spectrum is justified.

An assessment of the potential of a radio line of the low-frequency section of the millimeter range is presented
with a justification of the necessary reserves (20 dB). The calculations considered ground segment antennas with a
diameter of 300 mm and 600 mm, and as an onboard antenna - an antenna in the form of an open waveguide flange
with an approximate directivity pattern of 159°%96°.

Functional diagrams of promising ground and onboard segments of the UAV radio line were considered, as well
as the main technical characteristics of the prototype of the information radio line (board - ground) and the results of
its preliminary field tests (in particular, the achieved communication distance was 14 km).

It was concluded that the proposed transfer of the operating frequencies of the UAV special communication
radio lines to the millimeter range of the electromagnetic spectrum will make it possible to quickly change their
operating frequencies, which can become a significant tactical advantage in conditions of massive use of electronic
warfare equipment.

Keywords: unmanned aerial vehicles (UAVs), UAV special communication radio lines, EW means for combating
UAVs, millimeter range of the electromagnetic spectrum.
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ITocTanoBKka npodJieMu

besninorni mitanebHi amapaté (BrnJIA, nponu) Oyab-skoro Tumy oOJagHaHI KOMaHIHO-
TEIEMETPUYHOIO Ta 1H(POPMAIIIHOIO PATIOTIHISIMHU CIICIIAIBHOTO 3B I3KY.

3a 10moMoror KomaHJIHO-TeneMeTpuuHoi pamioniHii BriJIA 3aGe3nedyerbcsi mnepenaBaHHS
KOMaH]l ynpaBiiHHSA Ha 00opT BriJIA Ta oTpuMaHHsS CHUTHaIIB 3BOPOTHOTO 3B’SI3KYy (SIKi, 30KpeMa,
HiATBEPXKYIOTh BUKOHAHHS KOMaH/ 1 CUTHAJII3YIOTh PO pOOOTOCTIPOMOKHICTh OKPEMHX BY3JIiB Ta
osokiB). OOcsrm iH(DOpMarlii, sAKi TMepearoTbCs IE PaAIIONIHIEID, — TOPIBHIHO HEBEIUKI
(WBUAKICTH TepenaBaHHs i1HGOpMAIi HE TMEPeBHINyE IEKUIBKOX COTEeHb KOiT/c). 3a3BU4aif,
KOMaHJTHO-TEJIEMETPUYHA PAJIO0JIIHIS CKIATAETHCS 13 ABOX HE3aJICKHHUX PAII0JiHIN 3eMiist — OOpT Ta
60opT —3emis. Y GaratboX BHIIAJKaxX padioiiHiss 60pT —3eMiIsl BIZACYTHs, a 3BOPOTHA iH(OpMaLis
nepenaecTbes 1HPOPMAIIHOK pasioiHiero. /[ YHUKHEHHS HECAHKIIOHOBAHOTO TEPEXOTUICHHS
ynpaBimiaHa bnJIA (spoofing) y KomMaHIHO-TeIeMETpUYHiM paaioniHil 9acTO 3aCTOCOBYETHCS
Kpunro3axuct iHpopmMmaiii. Kpim Toro, komaHHO-TEIEMETPHYHA PAIIO0JIiHIsA, 3 €0 CAaMOI0 METOIO,
yacTo OyIyeThCs 3a TEXHOJIOTIEI0 TICEBIAOBUIIAJKOBOTO IEpPEHANAIITYBaHHS pPOO0Y0i YacToTH
(ITITPY). ITpu mmboMy cmyTa poOOYMX YaCTOT PO3MIMPIOETHC (10 ASKUTbKOX AecsaTkiB MI1). Tum
HE MEHINE, KOMaHIHO-TeJIEMETPHYHA PaJiofliHis, y 3araJbHOMY BUIAJKYy, Cl1a00 3axXHWIIEeHa BiJ
BIUMBY 3aco0iB PEDB, BHacigok mii skux 3a0e3neuyeThes i1 mpuaymeHHs (jamming) 3aBajoro, 1o
TeHEePYEThCs y cMy3i poOoumx dacToT. 3Bakaroun Ha Te, mo cuctemu PEB 3a0e3nedyrors,
MEePEBAXHO, HEPIBHOMIPHY IUIbHICTh MEPEKPUTTA CMYTH POOOYHMX YacCTOT PaaiofiHIi CHTHAIaMHU
3aBajii, ICHy€ MEeBHA MOJIMBICTh HEMOBHOTO MPUAYIIEHHS (yHKIiOHYBaHHS pamiomninii 3 TIITPY.
Opnak 1eit (akT He Ja€ MiICTaBU TOBOPUTH PO MOBHY 3aXHIICHICTH ITI€1 pajioiHIl Bl BIUTUBY
3aco0iB PEB.

Indopmartiiina pagiominis brnJIA npusHnayeHa qis nepegaBaHHs y peaJlbHOMY MaciiTali gacy
BifeoiH(popmarlii Bi 60pTOBOI BilcOKaMepH UM 1HIIMX BUCOKOiH(pOpManiiHuX AaBayis. [LIBuakicTs
nepefaBaHHs CUTHATY (HAMpUKIaA, BiAEOMOTOKY) csrae 10 MOiT/c, ToMy 3amac MOTEHIary
pamioniHii peanmidyBaTd 3HAYHO BaXK4ye 1, BIAMOBIAHO, 3a0e3MeueHHS SKICHUX TOKAa3HUKIB
nepeaaBanHs iHGopMallii CTaHOBUTH MEBHY mpoOsiemy. JIJiss yCyHEHHS MOKITMBOCTI TIEPEXOIUICHHS
iHpopMaLifHOTO TOTOKY JMAOIUIBHO TaKO0X 3acTOCOBYBAaTH KpuNTo3zaxucT iHpopmamii. Came
3aCTOCYBAaHHS KPHUIITO3aXHCTy MOXE CTaTH OJHUM 13 UMHHHUKIB, II0 BHU3HAYa€ TEBHI TaKTH4HI
nepeBarn brnJIA. Pa3zom i3 Tum, iHdopmariiiHa paaioniHig 3arajioM TakoX HE 3aXHIIeHa BiJ
npuaymenns 3acobamu PEB.

Takum 4MHOM, 3aXMCT BiJ NPUAYIIEHHS pajioiiHii creniansHoro 38’s13ky brJIA Bopoxumu
3acobamu PEB ckmamae cepito3zny mpoOsemy. [lpudomy mpumymieHHs iHGOpMaIiiHOi paaiomiHil
Tak 3BaHUX FPV-apoHiB MOXHa BU3HATH OUIBINI JOLIKYJIBHUM, 00, (PaKTHUHO, 11€ O3HAYa€e (Pi3UUHY
BTpaty bnJIA (3Bakaroum Ha mepeBakHy BIACYTHICTh y FPV-mapoHiB iHmOl HaBiraii, oxpim
Bi3yaJIbHOTO OPi€EHTYBaHHS OnepaTopa).

AHAaJIi3 OCTaHHIX J0CTiIKeHb i myO pikamii

OCHOBHI BUMOTH JI0 YACTOTHUX Jiama30HiB, MEPCIEKTUBHUX BUIIB MOAYJISIII, IIBUAKOCTEH
nepefaBaHHsa  iHGopMallii, MeTomiB OOpoThOM 3 0araTOMpPOMEHEBICTIO  PO3MOBCIOHKCHHS
palioXBWIb. @ TAKOX KOHCTPYKTUBHOTO BHKOHAHHS aHTEHHHX HPUCTPOIB IUPPOBHUX pPaTioiHIH
crnerniansHoro 3B’ 513Ky briJIA HaBeneni y po6ori [1].

3aranpHi XapakTepUCTUKU 1H(popMaliifHuxX panioninii FPV-npoHiB i3 pobounmMu dactotamu
y nmianazonax 2,4 ITu rta 58T posrmsnyro y poGoti [2]. 3pobieHO BHCHOBOK IO
MEePCNEKTUBHICTh BUKOPUCTAHHA y ckiaml mux brJIA aHamoroBux pamiofiiHIA CHEIiadIbHOTO
3B’s3ky nianazony 5,8 I'Tm. Ilpuxman peanmizamii pamioninid y miamazoni 900 MI'p HaBemeHO
y pobori [3].

PoGota [4] mpucBsyeHa po3risigy ocoOIMBOCTEH MOOYJNOBH pafioiiHii 3B sa3ky mis briJIA
Majoro (o0 30 kM) Ta cepeHBOTO 1 BeTMKoro paaiycy aii (o ta 6inpme 100 km). Haromomeno Ha
MEPCIIEKTUBHOCTI BUKOPUCTAHHS 4YacTOTHUX piana3oHiB 2,4 [T ta 5,8 [T, a Takox OLIbId
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BHCOKOYACTOTHUX (30KpeMa, Jiana3oH MigiMeTpoBuX XBWIb). Cepen (akTopiB, sIKi 0OMEXYIOTh
BUKOPHUCTaHHA BHMCOKOYACTOTHUX JIalla30HIB €JIEKTPOMArHiTHOTO CIIEKTpa, Ha3BaHa CHUJIbHA
3QJIKHICTh YMOB PO3IMOBCIOJKEHHS PaiOXBWIIb Bl MOTOJHUX YMOB, HEOOXIAHICTh 3a0€3MeUCHHS
npsMoi  BHJIMMOCTI MIDK IlepefaBadeM Ta MpuiiMayeM, a TakKoXk OaraTolpoMEHeBiCTh
PO3IOBCIOKEHHS palioXBUIiIb. HarosomeHo, 1o BucoTa migiioMy Ha3eMHOT aHTEHU cl1a00 BILTUBAE
Ha JaIbHICTh 3B’s3Ky 3 bnJIA, ToMy Ha mpakTHIl BHUCOTAa Ha3eMHOI IIOTIM BHUOMPAETHCA
3 MIpKyBaHb 3HWKEHHS BIUTMBY 0araTorpoOMEHEBOCTI, sIka BUHUKAE Yy PE3yJIbTaTi HAIBHOCTI 3aBajl
Ha [UIAXY NOLIMPEHHs CUTHAY (penbed MicleBOCTi, OyAiBII, 1epeBa, JICOMOCAIKU TOLIO).

VY poborax [5; 6] HaBeleHO THIOBI OCHOBHI TAaKTUKO-TEXHIYHI XapakTepucTuku 3acob0iB PEb
MPOTHBHMKA, aHANI3 SKUX J103BOJISIE€ 3pOOMTH BUCHOBOK IMPO OOMEXEHICTh iX poO0YOro 4acTOTHOTO
nianazony mpu6au3Ho Ha piBHi 20 [T,

HopmatuBHO-TIpaBOBUM JTOKYMEHTOM [7] periaMeHTYEThCS PO3IMOMAIT CMYT PaaiodacToT MiX
pamiociy:x6amu B YKpaiHi Ta BU3HAYAIOTHCSI CMYTH PaJiodyacToOT JJisl CHEIIaJbHOTO Ta 3arajlbHOTO
KOPUCTYBaHHSI.

VY pobori [8] HaBeeHO BiIOMOCTI MPO MPUHITUIIA PO3PaXYHKY paaiofiHii 3B’sa3Ky 3 briJIA 3a
JIBOMa METOIHMKAMH (KJIACHYHOIO — JUIsI BUIBHOTO IPOCTOPY, Ta €KCIEPHUMEHTAIBHO BUBIPEHOIO —
3TiIHO 3 PEKOMEHAIlIIMH, BUKIaJACHUMHU y ToKyMeHTI [9]). ChopmynboBaHO pexoMeHaaIli momo
MiABHUILEHHS 3aracy NoTeHIially paaiofiHiil creriansHOro 3B 513Ky 3 briJIA.

®di3uyHI po3Mipu MapaboIIYHUX aHTEH, Y 3arajJbHOMY BUIAKY, PO3PAXOBYIOTHCS BiMOBITHO
710 3araJbHOBIZIOMO] 3aJIeKHOCTI, fKa, HANPHUKIaJ, HaBeneHa y poborti [10]. PozpaxyHku 3 Takumu
CaMHMH pe3ysibTaTaMHd TaKO)X MOJKHAa BHKOHAaTH 3a JIOTIOMOTOK online-KaibKyJssITopa,
po3MminieHoro 3a nocuinanusm [11].

TexniuHi xapakTepuCTHKU OopTOoBOTO mepenaBada mianma3zony 5,8 [T AKK Race Ranger
FPV VTX, BimomocTi m00 [iarpaMd CHPSIMOBAHOCTI AQHTEHHW Y BHIJISII BIAKPUTOTO (IIaHIIS
XBUJIEBOAY Ta TexHIYHI Xapaktepuctuku auciuiess FPV 7" Readytosky 800x480 DVR Diversity
5,8 GHz, sKki BHKOpPHCTAaHO SK CKJIQJOBI JUII MAaKeTyBaHHS NEPCHEKTHBHOI iH(opMaIliitHol
pamiomninii briJIA, po3mimeno Ha BeOpecypcax [12—14] BiamoBiaHoO.

Hes3Baxarouu Ha Te, 10 OUIBLIICTH 3aralbHONOCTYITHHX JpKepen sK 3axuct briJIA Big BrumBy
3aco0iB PEb mpomnonyiors Bukopuctanus I[II1PY, BumgaeThes, 1mo 18 TEXHOJOTIS, 3a0€3Meuyoun
CTIMKICTh pamioniHii 1o nepexoryienHs iHpopmanii (PEP), He rapanTye cToBiACOTKOBHH ii 3aXHCT
B1JI HETAaTUBHOTO BIUIUBY 3aco0iB npuaymieHHs (PED).

MeTor 1i€i cTaTTi € BHUKJIAJCHHA OCHOBHUX IMIJIXOMIB J0O CTBOPEHHS IEPCIEKTUBHUX
pamioniHiii cnemnianbHOTO 3B’s3Ky brJIA, criiikux g0 BrumBy 3aco0iB PEB, pesynbratiB
PO3paxyHKy MOTEHLIaTy MaKeTHOTo 3pa3ka iHdopmariiitHoi panioninii briJIA, a Takox pe3ynbpTaris
il BUTpOOyBaHb.

BukJ/iageHHs1 0CHOBHOIO MaTepiay

OcHOBHI BUMOIM 10 MOOYyA0BH paiodiHii cneuiagbHoro 3B’si3ky bnJIA. Tunosum
MiX0A0M JI0 TOOYAOBH pafiofiHii creniaabHoro 3B’s3Ky briJIA e texHomoris mudposoi nepenayi
iHdopmartii. Ile gae MOXnIHUBICTH 3a0€3MEYUTH BUCOKY SIKICTh INepefaBaHHs 1H(PopMaIlii MIITXoM
KOpEKIIii CIIOTBOPEHb Ta MOMMJIOK, SIKI BHHUKIHM TPU PO3MOBCIOHKEHHI CHTHANy Y3JOBX TpAacH.
3okpema, y pob6oti [1] mpomoHyeThCs s IBOIO BUKOPUCTOBYBaTH Moxayssiniro Buaxy OFDM
(MyJIBTUIUIEKCYBaHHS 3 OPTOTOHAJBHUM YacTOTHUM po3AUieHHAM curHaniB) abo C-OFDM
(MyJIBTUIUIEKCYBaHHS 3 OPTOTOHAJIBHUM YaCTOTHUM pO3JUICHHSM CHTHANIB Ta KOIYBaHHSM).
Bunaerscs, mo moxymsiiss C-OFDM, sika mae MOXIJIMBICTh 3a0€3MEUNTH KOPETYBaHHS TTOMUJIOK,
10 BUHHMKJIM TIPU PO3MOBCIOPKEHHI CUTHAY Y3/I0BX TpacH, y 0araThbOX BHIIaJKaX MPHU CTBOPEHHI
pamiominii nnus brnJIA (Hampukiam, Ha TPOTSDKHMX Tpacax) € Ourbln mepcrnekTtuBHOw. LI Bumn
MOIyJIAIil 3a0e3MeuyoTh 3HWKEHHS CHMBOJIBHOI IIBHIKOCTI TepenaBaHHs iH(opMarllii 3aBasku
po3aineHHto iHdopMarlii Ha JeKUTbKa MEHII MIBHAKICHUX MOTOKIB Ta MEepeaBaHHI0 KOKHOTO 3 HUX
Ha CBOIH 4acToTi-cyOHOCI{, OpTOrOHAIBHIH 10 1HIIMX YaCTOT-CyOHOCI{B.
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Kpim TOTO, MIPOTIOHYETHCS BUKOPHUCTAHHS THUTIOBOT'O METOIY 00poTHOU
3 0araTONpOMEHEBICTIO PO3MOBCIO/DKEHHS palnioxBwib — TexHojorii MIMO  (3okpema,
HaWMpOCTIIIOI CXeMH 3 JBOXaHTEHHOI Tepemaueto iHdopmartii 3 6opty briJIA Ha omHy HazeMHy
aHTEHY), 110 JO3BOJISE€ BUPIMIUTH TTPOoOIeMy 3abe3neueHHs HaAIifHOTO 3B 3Ky MPU MaHEBpPax JIPOHA
y TIPOCTOPI.

Ha cprorogni pobounii yaCTOTHMN Jiana3oH PO3IJISIHYTHX PajioliHii CHEliaJbHOTrO 3B’S3KY
bnJIA, y mepeBaxHiii OutbmocTi BHMaAKiB, He mepepuinye 5,825 I'Tm. Ile mae MOXIUBICTH
BUKOPHUCTOBYBaTH  OJHOTHIIHI ~ BCECHpsMOBaHI  OOpTOBI  aHTEHH, a  PI3HOMaHITHICTb
KOHCTPYKTHBHOTO BHKOHAHHS HAa3€MHHX aHTEH 3BECTH JIO JBOX THUIIIB: BCECHPSIMOBaHI — IS
3B’SI3Ky Ha HEBEIUKUX BIJCTAHSIX 1 BY3bKOCHPSIMOBaHI — JUIsl 3B’s3Ky 3 Biamanenumu brJlA.
Sk oguH 13 BapiaHTIB CIPOIIEHOI peari3allii Ha3eMHOI BY3bKOCIIPSIMOBAHOI aHTEHU MPOTOHYEThCS
BUKOPUCTaHHSA HANpPaBJICHUX CEKTOPIaJbHUX AaHTEH (3a3BUYail, y KUIBKOCTI 6 OJIWHMIb), SKi
MEPEMUKAIOTHCS, CTBOPIOIOUHN TICEBJIOKPYTOBY Jiarpamy CHpsMOBAHOCTI. BumaeTbcs, mo y sKOCTi
00pTOBOi aHTEHM MOXe OyTHM BHUKOpHUCTaHa Takox patch (mikpocmyxkoBa) antena. Kpim Toro,
Ha3eMHa BY3BKOCIIPSMOBaHAa aHTEHA MOXKE€ OyTH BHKOHAHA TaKOXX Y BHIJISAAI OUIBII CKIIATHOT
aKTUBHOI a00 MacuBHOI (pa30BaHOT AHTEHHOI PEIIITKH.

Ha nymky aBTopiB, peamizamiss O0PTOBOI UM Ha3eMHOI CEKTOPiaJIbHOI aHTEHHOI CHCTEMH,
HE3BaXKAIOUM Ha ii MEeBHY I'POMI3JIKICTh € JOCTAaTHbO MEPCHEKTHBHOIO i/1e€10, 00 Aa€ MOKIMBICTH
1M030yTHCSI CHEPTOBUTPATHUX MEXaHIYHHX MPUCTPOIB MOBOPOTY aHTEHHU.

3aramoM, MOXXHa CKa3aTd, 10 UU(pOBI pajioniHii creriansHoro 3B°s3ky brnJIA maroTh
nepeBary nepes aHaIOTOBUMH, 3BYKAI0UX Ha MOKJIIMBOCTI 3a0€31eYeHHSI:

3HAYHO Kpaioi SKOCTI nepenaBaHHA i1H(oOpMauii (3aBASKM BHUKOPHUCTAHHIO CIIELIATBHOTO
KOJTyBaHHS 1H(OpMaIIii, siIKke J03BOJISIE MPOBOAUTH AaBTOMATHYHY KOPEKIIIO MPUHHATOTO CUTHATY
U1l YCYHEHHS TTOXUOOK, 110 BUHUKJIU TPH PO3MOBCIOKEHHI CUTHAITY Y3/I0BXK TPacH);

KpUINTO3axucTy iHhopMarlii (TiaBUILy€e CTINKICTh O HECAaHKI[IOHOBAHOTO TIEPEXOTUICHHS ),

YaCTKOBOT'O 3aXHUCTYy BiJ BIUIUBY IITY4YHO CTBOpeHMX (3acobamu PEB) um mpupogHux 3aBaj
(3aBIIKM  aBTOMATUYHOMY TEPEXOay Ha iHII poOoyi 4acToTH, a00 BUKOPUCTAHHIO TEXHOJOTII
[TITPY y merkax meBHOTO poOOYOTo Jliana3oHy 4acToT);

nepeaaBaHHs J0AaTKOBOI iHGOpMaIIii;

MEHIIUX TrabapUTHO-MAcCOBUX IIOKa3HUKIB (3aBISKM OUIbINIH  IPUCTOCOBAHOCTI [0
MiHIaTIOpHU3aIlii).

Takum yMHOM, TIPU CTBOPEHHI PaAioNiHiN crenianbHOro 3B°s13Ky bnJIA B ymoBax MHpPHOTO
qacy Ui 3arajibHOTO BUKOPUCTAHHS AIbTEPHATHBY IIU(PPOBUM JIiHISIM 3HAUTH BaXKKO.

Sxmo moBa Hae mpo bmJIA crnemianpHOrO BHKOpHcCTaHHS (ocoOnuBo FPV-mponu), TO
nepeBaru u(ppoBuUxX paaioiHil 3B’ 3Ky HE TaKl OJIHO3HAYHI. SIK HE AMBHO, MO3UTHUBHI BIACTHBOCTI
upoBUX pasiofiHiil (HASIBHICTh CUTHATY BH3HAYEHOI SIKOCTi, a00 MOTo BiACYTHICTH B3araji mpu
3HAQYHUX CIIOTBOPCHHSAX YM TOMMJIKaxX) TYT BIITPAlOTh HETaTUBHY poiib. CHUTyalis 3 MOBHOIO
BIJICYTHICTIO CHTHQJly Ha BUXOJAlI NPUHMAILHOTO MPHUCTPOIO pajioiiHii mpu ynpaiinHi FPV-
JPOHOM BHJIA€ThCA y 0araThOX BUIMAJKaX BKpail HeOakaHOIO, 00 MOXE TPHU3BECTH 10 BTpaTH
yIpaBIiHHA, 1110, 3a3BHYail, 03Hauae (izuuny Brpary briJIA.

HaromicTh, B aHaJIOTOBUX paJiOMiHIAXK CHEIiadbHOTO 3B’s13Ky bnJIA mpu HasBHOCTI 3aBaj
CYTT€BO BTPAUYAETHCS SKICTh CUTHANY (3HAYHO 3HIKYETHCS HOTO0 KOHTPACTHICTH Ta IHTEHCHBHICTH),
asie 300pakKeHHsl MEBHUN yac HE 3HMKA€ TOBHICTIO 1 II€ Ja€ 3MOTY JIOCBIIYEHOMY OmepaTopy,
y 6araTth0X BHIAJKaX, BUACHO OIIHUTH CUTYaIlil0, HE BTPATUTH T'€OMPOCTOPOBY OPIEHTAIIIIO 1, TUM
camuM, nonepenuTn ¢izuuny Btpaty FPV-npona. ToOto, y curyamii BrumBy 3aco6iB PEB
B aHAJIOTOBHX PaIIOJIHISX cHemialbHOro 3B’s3Ky BrJIA BakimuBYy poiib Bimirpae kpamidikaris
orepatopa (oacekuii ¢akrop). Sk O0aunMo, He3BaXKaYW HA Te, IO, 3a3BUYAM, Yy IIOJUHO-
MaIIMHHUX CHUCTEMax JIOJACHKHN (PAKTOp HAMararoThbCs BCUITKO 3MEHIIWUTH, IS KOHKPETHOTO
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BUNAAKy KepyBaHHs FPV-nponom came moacbkuii ¢akTop CYTTEBO IMIJIBHUINYE YXUBYUICTh BCI€l
JFOTUHO-MAIIMHHOT CUCTEMHU.

[Ilo BiZHOCUTBCSA A0 YACTOTHHMX Jlama3oHIB PaiioiiHIM cremiaibHOro 3B’s3Ky brnlJlA, To,
3arajioM, y nepeBakHii OUTBIIOCTI Hapa3i BUKOPUCTOBYIOTH 3 aiana3zoHu yactot: 900 MI'n, 2,4 I'T
ta 5,8 [Tu. IIpu mpomy, miamazon 900 MI'1T B OCHOBHOMY BHKOPHUCTOBYETBHCS ISl KOMaHIHO-
TeleMeTpuvHuX, Aiana3on 5,8 [T — inopmamiitaux pamioninii, a y nmianazoni 2,4 [T MoxXyTh
MpaIfloBaTH K KOMAaHIHO-TEJIIEMETPUYHI, TaK 1 1H(OpMaIliifHi paioiHii.

KoxHuil 13 BUIICO3HAYEHUX [iama30HIB YacTOT Mae CcBOi ocobmuBocTi. Hampukmnan,
y po0oti [2] po3risHyTO 3arajibHI XapaKTepHCTHKW 1H(opMmamiiaux panioniHii FPV-mponis
3 pobounmmu uactotamu y miamasoHax 2,4 ITn rta 5,8 I'Tu (mpeacraBieno y Tabmumi 1)
1 cOpMyTHOBAaHO BHCHOBKH IIIOJI0 JOIJIBHOCTI TIEPEBAXKHOTO BUKOPUCTAHHS NMpHU cTBOpeHHI FPV-
JPOHIB aHAJIOTOBUX PAIIONiHIN creniaabHoro 38’ s3Ky Aiana3zony 5,8 I'T.

Tabnuys 1
XapaktepucTuku panioniHid FPV-npoHiB i3 pisHUMH poOOYMMH YacTOTaMHU
. XapakTepucTHKH pagiotiHii XapakTepucTuku iHdopmarii .
Jliama3oH, P P p A P P (hopman IHTeHCHBHiCTH
. cnocio mepexaBaHus . 3aTpUMKA
I'Tu 3aBaHTaKeHicTh . AKiCTH BHUKOPHCTAHHS
ingopmanii neperaBaHHs
Amnamorosa Husbka - Hesenuka
2,4 Bucoka —
Hudposa (Wi-Fi) Cepenns Benuka Cepenns
53 Cepenis AHanorosa Buicoxa - Bennka
’ P Iudposa (Wi-Fi) [puitHsaTHA Cepenns

SIKk BKE HaroJIoHIyBaJIOCs, OLTbII HU3BKOYACTOTHMH 4yacTOTHUH aiamazoH 900 MI'm Takox
IIUPOKO BUKOPUCTOBY€EThbcs. Hampukiaa, xomanmHa pamioniHis bnJIA «JlaHmer» wacTOoTHOTO
nianazony 900 MI'm mpairoe came y oMy poOouomy miama3oni (3okpema, 868—870 MI'm Tta
902-928 MTI'11 [3]).

OcHoBHi Henoaiku pagioninii bnJIA. Hapasi OoiioBe 3actocyBanus bmJIA, ocoGmuso,
FPV-npoHniB, BUsIBUIIO iX CYTTEB1 HEMIOMIIKH, SIKI OOYMOBIJICH] HEIOTIKaMHU PaIi0iHIN:

1) HemocTaTHIN piBeHb 3axXHUCTy BiJ BIUIMBY 3aco0iB PEB;

2) cnabka 3axWINCHICTh BiJ] HECAHKI[IOHOBAHOTO IIEPEXOIUICHHS YMPaBIIHHSI BHACIIIOK
IIGHTUYHOCTI OOJIaJIHAHHS, SIKE BHUKOPHCTOBYETbCS BOPOTOM, Ta TIEPEBAXHOI BiJICYTHOCTI
KPUIITO3aXUCTYy KOMaHIHOT iH(hOopMaIlii;

3) CXWIBHICT 70 B3a€EMHHUX 3aBajJ IpPH BUKOPUCTAHHI JeKinbkox brJIA BHacmimok
00MEXEHOCTI KUIBKOCTI pOOOYHX YacTOT.

3BakalouM Ha 1€, IIMPOKE 3aCTOCYBAaHHS BOPOXKMX KYNoJbHUX (OokomHuX) 3aco0iB PEDB
CTBOPHJIO YMOBH JUIsl CYTTEBOTO 3HWKEHHS e(eKTUBHOCTI BHKOpucTaHHi brJIA 3a mimpoBuM
MPU3HAYCHHSM.

IMinxoau no 3mMeHmenHss BiUBY 3aco6iB PEb Ha BnJIA. OnHuM i3 KIacHYHUX METOJIB
YaCcTKOBOIO 3MeHIeHHs BIUMBY 3aco0iB PEB Ha edextuBHicTh Bukopucranus brJlA, sk Bxe
HaroJIONIyBaJIOCS, € 3aCTOCYBaHHS KPHUITO3aXHUCTy I1H(OpMAIlii, MO0 MIHPKYJIIOE PagioNiHIIMHI
CrenialbHOTO 3B’A3KYy. [Ipy IbOMY Takuii 3axiZ MOXe MOKPAIIUTH CUTYAIlII0 3 HECAHKI[IOHOBAHUM
MEPEXOIUICHHSIM YIPaBJIiHHS, alle He YCYHYTH MOXKJIMBICTh TPUAYIICHHS curHairy 3acobamu PEB.

binbimn kapIuHaTBPHAM METOIOM O0POTHOM 3 HETATUBHUM BIUTHMBOM 3ac00iB PEDB (sxuit Tum He
MEHIIIE HE BIIKUIAE KPUMNTO3AXKUCT 1HGOpMAIIil) BUAAETHCS NIEPEHECEHHST POOOYHNX YacTOT 3acO0iB
creniatbHOro 3B’ 13Ky brJIA y OuIbIl BUCOKOYACTOTHI Aiarna3oHH eJIeKTPOMArHiTHOTO CIIEKTpa, SIK
pekoMmeHmoBaHo B [4]. Ha mymKky aBTOpiB, Y KOHKPETHOMY BHWIMAJKy MPOTHCTOSHHsS Ha JiHIT
3ITKHEHHS, e Morio 0 3a0e3nednTH (MPOTATOM IEBHOTO 4Yacy) YCYHEHHS BHIICO3HAUYEHUX
HEJIOJIIKIB JIHIN crienianbHoro 3B’s13Ky briJIA, a Takox 1ano 6 MOXKJIMBICTH ONEPATUBHO pearyBaTH
Ha 3MiHY CHTYyaIlil 11010 MOsBH HOBUX 3aco0iB PEB (muisixom mepexoay Ha iHII poOoUi 4acTOTH)
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1, THM CaMUM, OTPUMAaTH CYTTEBY TAaKTUYHY KOPOTKOCTPOKOBY Ta W y 0OaraTboX BHIMaJKax
JOBIOCTPOKOBY TI€peBary.

Bubip po6ouoro aiana3zony usacror pagiodinii. /[yis Bubopy pobodoi 4actoTu pamiomiHii
crieniaiabHOi iHpopMalii brJIA nouineHO BpaxyBaTu HacTyIHI (PaKTOPH:

MakcUMaJIbH1 po0Oodi yactotu 3aco0iB PEB mporwBHUKaA, SKi MOTEHIIHHO MOXYTh OyTH
BUKOpHCTaH1 aJ1s1 00poTsou 3 briJIA;

pexomenaamii MixHapogHoro komitety 3 pamiodactor (MKPY) momo BuOOpy poOodmx
9acTOT JJIsl 3a0€3IEeUYEHHST PyXOMOTO 3B 3Ky (4aCTOTH, Ha BUKOPUCTAHHS SKUX MOTCHIIIITHO MOXXHA
Oyzie OTpUMaTH J03B1J B YCTAHOBIICHOMY TMOPSIIKY ).

AHami3 BIIKPUTHUX JpKepen iHpopmamii CBiIYUTH, IO Hapasi Aiana3oH poOOYMX YaCTOT
Bopoxux 3aco0iB PEb ne mepeBumye 20 ['Tu. Hanmpuknan, y [5] moBimomisieTbest mpo pobodi
gacrotu ctaHiii PEb P® «Cer-KVY», siki nexars y miamazoni Big 25 MI'm mo 18 ITm. VYV [6]
HaBEJICHO 3TrajJKy Mpo BIACYTHICTH Yy TmpoTuBHHKa 3aco0iB PEB i3 pobGounmmu yactoramu
y wMigimerpoBomy (MM) nianasoni enexTpoMmarHiTHUX XBwib (30-300 I'Tr). Takum uuHOM,
BUJAETHCS, 1110, 3BYKAIOYM HA 3HAYHO MEHUIY IHTEHCHUBHICTh BUKOPHCTAaHHA Aiana3oHy MM xBuib,
came MepeHeCeHHs CIIeKTpa poOOUMX YacTOT y 1€ Jiarna3oH 1acTh MOKJIMBICTh YIIPOAOBXK MEBHOTO
4yacy OTpUMATH Ha JIiHii 3ITKHEHHS TAKTUYHI TIEpeBary.

OcobnuBicTio MM-7iana3oHy eneKTpOMAarHiTHOTO CIEKTpa € Te, IO BiH OCBOEHMH 3HAYHO
MEHIIIE, a, BIJIMOBIIHO, €IEMEHTHA 0a3a I[bOTO Jialla30Hy — MEHII PO3MOBCIO/KEHA, IIiHa 11 3HAYHO
BUIIA, HDK €JEeMEHTHOI 0a3W CaHTHMETPOBOTO Jiala3oHy i, KpiM TOro, BOHa CYTTE€BO 3pOCTa€
MIPOTIOPIIIAHO TiABUIIIEHHIO YaCTOTH.

[lo BimHOCHTBCS 10 AoTpuManHs BuMor MKPY, Ha mymKy aBTOpiB, HEyBa)KHE BiTHOIICHHS
10 BHOOpPY YAacCTOT, fIKe, 3a3BHYail IIMPOKHUM 3arajoM MOTHUBYETHCS BOEHHHUM CTaHOM, MOXKeE
MPU3BECTH 10 HEBHUIIPABIAHUX BTpAT yacy Ha CTBOPEHHsS HEPOOOTOCIPOMOXKHOIO 3ac00y 3B’S3KY
(mpu BUIAIKOBOMY MOTPAIUISIHHI HAa poOOYl [ialla30HM 1HIIUX PaaiOCTIEKTPOHHUX 3aco0iB) Ta
y TOHaJbIIOMYy [0 BTpPaTh JUIg LBOTO 3aco0y KOMEpIHHOI MEepCHeKTHBH NpH Crpoli Horo
MOCTa4aHHs Ha CBITOBUH PUHOK (ITiCJISI HACTAHHS MUPHOTO 4acy).

Amnamni3 [7] nae MOXJIMBICTh 3pOOUTH BUCHOBOK PO HASBHICTH IIMPOKOI HOMEHKJIATYpH CMYT
pasiovyacToT, Ha SIKI 3arajlbHUM KOPHUCTyBadaM B YCTaHOBJIEHOMY MOPSJIKY, MOTEHIIHHO, MOXHA
OTpUMATH JIO3BIJ Ha BUKOPHUCTAHHS (MIPHCBOEHHS HOMIHAJIB PaJiodyacToT) IS PYXOMOi CIyxOu
(cimy>x0a pamio3B’sI3Ky MK PYXOMOIO 1 CYXONMyTHOIO CTAHIIISIMH 200 MK PYXOMHMHU CTaHIIISIMH).
He 3amxau mi 9yactotu nepeadavaroTh CreliaibHe BUKOPUCTAHHS, ajle, BUAAETHCS, M0 1€ He MOXKE
OyTH IPUYMHOIO BIJIMOBH, OCOOJMBO B yMOBaX BOEHHOTO CTaHY.

Ouinka norenuianay papgioainii MM-giana3ony. Opi€HTOBHHI pPO3paxyHOK MOTEHINATy
aHajoroBoi iH(popMaIiiHO1 paaiomiHil (0OpT — 3eMJIs) MPOBEAEMO ISl TOBIJILHO BHOPAHOT YaCTOTH
MM-pianazony, Hanpukian, F=30ITu 1 idtepBaniB 3B’s3ky R=10kMm Ta R=30xm
y NPUNYIICHH], 110 MOTYXHICTh O0pTOBOTO TIepenaBava ckiagae Prx =30 nbm (1 BT), koedirient
MiJCHIICHHST OOPTOBOT BcecnpsiMoBaHO1 aHTeHH Grx = 5 1bi, koe(illieHT MiACUICHHS TpUHMaTbHOI
anTteHn Ggry =36 1bi1, Temmeparypa mIymMy Ha3eMHOTO MPHHAMaIbHOTO TPHUCTPOO Twre = 2,5 nb
(=250 K), cmyra iforo pobounx vactor — Bry = 10 MI'11 Ta HeoOXiHE BIAHOIICHHS CHUTHAJ/IIYM
Ha Buxofi npuitmada — SIVRgx = 10 nb.

3aranpHe 3aTyxaHHS cUTHaIY L, MpU pO3MOBCIOKEHHI HOTO Yy BUTBHOMY TPOCTOPI Y3IOBK
TpacH, po3paxoByEMO 3a 3aralibHOBIIOMOIO (JOPMYIIOI0, HABEICHOI, HAIPUKIA, B [4].

Y  pesynbTari po3paxyHKy BH3HAUAaEMO, II0 BeJIMYMHA 3aTyXaHHS CUTHAYy [puU
PO3MOBCIOKEHHI HOro y BIILHOMY NPOCTOpi y3A0BXK BHOpaHOi Tpacu NpOTKHICTIO R = 10 kM
cknanae Liown =—142 nb, a s tpacu npoTsokHICTIO R = 30 kM — Ligcw = —152 nb.

[Ipy 1BOMY YYTIMBICTH NPUHMATBHOTO MPHUCTPOIO, PO3paXOBaHA IS BHINEO3HAYCHUX
BHXIJIHUX JaHUX 32 GOpMYJI0I0, 5IKa, 30KpeMa, TAaKOK HaBeJleHa y I1iil poOOTi, CTAHOBUTb:

Ps min = —95,0 ,Z[BM.
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Curnan Ha BXO/ll MPUHMaIBLHOTO TPHUCTPOIO PRy BUZHAYMMO 32 POPMYIIOI0:
Py =L + Prx + G1xc + Gy,

ne Prx — IOTYXXHICTh CUTHAJTY Ha BUXO/I1 MPUUMAIILHOTO TIPUCTPOIO, 0bM;
L — 3aryxanus Ha Tpaci, 0b;
P71« — IOTYXHICTB TIepeaaBaya, 0bm;
G — KOeIIIEHT MiICUIICHHS TIepelaBalbHOl aHTeHH, 0bi,
Grx — KOCDIIEHT M ICUIICHHS MPUHMAIILHOT aHTEHH, Ob.

[lincTaBuBIIM 4YMCTIOBI BEJIMYMHU CKJIAJOBUX Y BHILEHABEACHY (QOpMYIy, OTPHUMAEMO
peanbHUI piBeHb CUTHATY HA BXOJI MPUUMANBHOTO HpUCTPoro st Tpacu R =10 kM Pry10 i) =
= —71 nbwm, a nia tpacu R = 30 kM Prx3oxw = —81 nbm.

Pi3HuI MK peaqbHUM piBHEM CHUTHATY Ha BXOAl MpuiiMaya Ta HOro 4yTIMBICTIO (3amac
noTeHIiany pagioninii) Pry — Psmin cknagae 24,0 n1bm (mis R = 10 km) ta 14 nbwm (ms R = 30 xkm).

Ha nepuumii mormisa Takuii 3amac Mo>kKHa BBaXKaTH 3aBeJIMKUM 1Jisi R = 10 kM Ta IpUMHATHUM
st R=30xM. Pazom 3 TuM, y poOoTi [8] HaBeaeHO BIIOMOCTI MPO MPUHIMIK PO3PAXYHKY
panioniHii 3a JBOMa METOAUKAaMH. 30KpeMa, pO3paxyHKH, sKi 0a3yloTbCs Ha KIACHYHUX
3QJIEKHOCTSX JUIA BUTBHOTO TPOCTOPY (SK 1 OyJI0 pO3paxoBaHO BHIIE), Ta PO3PaXyHKH, SKi
PEKOMEHI0BAaHO BHKOPHCTOBYBAaTH IpPU OpraHizalii paaio3B’s3Ky y MOBITPSAHUX CIy>K0ax (3riHO
3 pekoMeHnamisiMu MixkaapogHoro Coro3y enekTpo3B’si3Ky [9]), ToOTO y Hamomy BHMAAKY, IS
briJIA. Bumieo3naueHi pekoMeHarii 0a3ylOThCs HAa EKCIIEPUMEHTAILHO BUBIPEHIN Mojemi
PO3IOBCIODKCHHST PallOXBWIIb B arMocdepi, ajge BOHM HaBEJCHI I MAaKCUMaJbHOI YacTOTH
15 500 MI'ry (puc. 1). Tomy BeauuuHy 3aTyXaHHS CUTHaJy Ha Tpaci Juis BUOpaHOi HAMU YacTOTH
MM -piana3oHy MOKHA CIIPOTHO3YBATH TUIBKU PHOIU3HO.

Amnani3 rpadiky CBIIYUTH MPO HAsBHICTH JJIS aBlalliiHUX CHUCTEM CYTTEBOI BIAMIHHOCTI MiXk
BTpaTaMM CHTHalIy, pO3PAaxOBaHMMM JJsi BUIBHOTO IMpPOCTOPY, Ta BU3HAYCHUMH 32
eKCTIIEpUMEHTAIbHO BUBIPEHOIO MOJICIITIO. 30KpeMa, L BTPaTH CYTTEBO 3aJIeKaTh BiJl BIZICTaHI MIXK
aHTEHAMHU Ta BUCOTaMM ixX migHATTA. Hampukman, mis gacroru 15,5 I'Tn Ha Bigctani 400 kM nipu
BucoTi mimHATTS aHTeH 1000 M nomaTkoBi BTpatu curHainy csraioTh BeauuuHu 90-100 gb.
Komnencariiss Takux BTpaT — 3aBJaHHS, 3arajioMm, npoOjemMaThyHe, 110 CBIYUTH MPO CYTTEBY
OOMEKEeHICTh 1HTepBaJliB 3B’sI3Ky pajgioniHiii MM-nianazony. Ha Biacransx mo 100 km s 95 %
4acy IIi JIOJaTKOBI BTpaTH CTAHOBJISATH OUIBII MPUUHATHY BeauduHy (opieHTOoBHO 15-20 nb), sxa
MOKe OyTH JOCTaTHRO JIETKO KOMIIEHCOBaHA. TakuM unHOM, ocHamieHHs FPV-npoHiB (Ha BifcTani
nepeaaBanHs iHpopMmarii He Oibie 20—30 kM) pagioniHisiMu MM-niama3zoHy MOXIIHBE.

Brpatu curnany, nb
100
120

140 T T v '
160 \ BinbHuit mpoctip

180 4
200 W h;-1,5...60 m
'l hy - 1000 M

220
240
260 ———+
280
300

0 200 400 600 800 1000 1200 1400 1&an 109
. Bincrane, kM

Puc. 1. 3anexHicTh OCHOBHUX BTpaT curHaimy dactotu 15 500 MI't aisa 95 % gacy
ta BcoTH h, = 1000 M (h; — Bucora sixk HazemHoi antenu Tak i BI1JIA, h, — Bucora BIIJIA)
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Ha nymky aBtOpiB, monepenubo mis BuOpanoi wactotun F =30 1T Ta Biacrani R =10 km
3amac MoTeHIiany paaioniHii JOIBHO TakoX BcTaHoBUTH He MeHIne 20 1b. To6To, po3paxoBaHOro
3amacy mnoteHmiany (24 nb) nns 3abe3nedeHHsT rapaHTOBaHOI POOOTH PaaiofiHII CHEIiaJbHOTO
3B’s13Ky BriJIA 1inKoM 10CTaTHBO.

Ha >xanb, 10ro He MOXHa cKa3aTu npo noteHmian Tpacu R = 30 kM. J{ns mocsirHeHHS 3amacy
notenmiany 6ineiie 20 a1b (3okpema 24 ab, sk 1 st R = 10 kM), TyT AOIIIBHO MiABUIIUTH Ha 3 nb
MOTY>KHICTh BHIPOMIHIOBaHHs mepenaBada (0 Pre=2 BT) Ta 30umbmmT Ha 7 n1bi koedimieHT
MiJCWICHHS TpuiiManbHOi aHTeHH (10 Gre =43 nbi). He3Baxkarounm Ha meBHE 30UTBIICHHS
€HeprocroXXKuBaHHs OOPTOBOTO MepeaBaya, TaKMi HUISIX y 0araTb0X BHUMAJKaX MOKE BUSBUTHUCS
MIPUHHATHHUM.

JIisi BU3HAYEHHS MOXMUIMBOCTI MPAKTHYHOI peatizaiii mpuiiManibHOI aHTeHH PO3paxoBaHOi
panioninii agiamerp ii pedraexropa Drx BU3SHAYUMO 3 BUKOPUCTAHHSIM 3arajbHOBIIOMOT 3aJI€KHOCTI,
HaBeJEeHO1, Hanpukiaz, B [10]:

G =(0,4...0,6) x 47 x S/A?,
ne G — koeiIieHT miICUICHHS MapadoliyHOl aHTEHH, ONHHIIb,

§ — reomeTpuyHa 1Ioma pedeKTopa mapadoaiyHOT aHTEHH, M
A — TOBXWHA poOOYO0i XBUIII aHTEHHU, M.

2.
)

Po3paxoBana BenuuuHa JiamMeTpy peduiekropa mapalOonidHOi aHTeHH (TMPH OpPIEHTOBHO
BuOpanomy koedimienti y ¢opmyni O6muszpko 0,5) ckmamae Dry=~03m (mst R=10xm) Ta
Dpe=0,6 M (ms1 R =30 km). Taki cami pe3ysibTaTH MOXKHa OTPHUMATH Y pe3yJbTaTi MalIMHHOTO
pO3paxyHKy, HampUKIal, 3TIHO 3 NPOrpaMoro, HaBeaeHOl Ha BeOpecypci [11]. 3aramowm,
BU3HAYEHI pOo3Mipu peqIIEKTOPIB aHTEH IIIKOM NPUNHHATHI, 3Ba)Kal0YM Ha HEBEIUKY MapyCHICTh Ta
Macy, 10 IIJIKOM J0IycKae KoM(pOPTHY eKCIUTyaTallit0o Ha3eMHOTO TPUIMAIBHOTO TIPUCTPOIO.

AnprepHaTuBHEM (200 B3araji JOMOBHIOBAJIILHUM) PIIIEHHSM [0 IUX MPOIMO3UIIA MOXKHA
BB)KAaTH BUKOPHCTAHHS TIOBITPSHOTO peTpaHcistopa. Bcranornenns Ha Oopt bnJIA anTeHm
3 nmiamerpoM pedrexkropa Dgx~0,3 M B3araji BeIMKHX TpyIHOLIB He ckiazae. [lpu mpomy,
BHJIA€THCS, IO 13 TAaKTUYHUX MIpPKyBaHb (HEOOXITHICTh 3a0e3ledyeHHs HaAIHOTO MacKyBaHHS
HA3eMHOTO CETMEHTA) JOLIbHO BUKOPUCTOBYBATH MOBITPSHUNA peTpaHciarop mTarHo. Lle macte
MOXJIUBICTh 3pPOOUTH TaOAPUTH HA3EMHOI0 MNPUHMAIBHOIO IPUCTPOIO JTOCTATHHO MAJIMMH, ILIO
CIIPOCTUTH MpoOIeMy HOro HaaifHOTO MacKyBaHHSI.

IToOynoBa mnpuiiMaibHO-TIepeABAJBHUX MNPUCTPOIB panioainii bnJIA. Sk Bxke
3rajlyBajiocs, MpakKTUYHO MacoBe BUpOOHHULTBO briJIA 00ymMoBuMIIO cHTYyallil0, 32 SIKO Ha CBITOBOMY
PUHKY IIUPOKO TPEACTABIICHI KOMIUIEKTYBaJIbHI BHUPOOM BHCOKOTO CTYMNEHIO I1HTErpamii s
noOyloBH pafiofiHiil crmenianbHOro 3B’s3Ky bBmJIA, yxke 3rajaHuxX 4YacTOTHHMX J1ala3oHIB
900 MI't, 2,4 I'Tr Ta 5,8 I'T', sixi, KpiM TOTO, MalOTh TOCTaTHBO JAEMOKPATHYHI II1HH.

TakuM YMHOM, JUISI CKOpPOYEHHS TEPMIHIB Ta 3MEHIIEHHS TPYJOBUTPAT, NMPHU MOOYHOBI
MEePCIEKTUBHUX paaioiiHii MM-aiana3oHy IOIIIFHO BHKOPUCTOBYBATH HAsBHI INTATHI CKJIAIO0BI
CAaHTUMETPOBOTrO  Jiama3oHy. ToOTo  HalONTUMAaNBHIIIMM  BapiaHTOM  3alpOIOHOBAHOTO
J0OTIPALIOBaHHsI € BKJIFOUEHHsI 10 CKJIaly HITaTHOro nepeaasaabHoro npuctporo brJIA nepenaBaua
MM-pianazony (Up-KOoHBepTOp i3 MiACKIIOBaYEeM IMOTY)KHOCTI BHUXITHOTO CHTHAJy Ta aHTEHOIO),
a [0 CKJagy INTaTHOTO TNPUHMaIbHOIO TNPUCTPOI0 — mpuiiMaya MM-piana3oHy (aHTEHH,
MaJIOIIyMJIMBOTO MijcuitoBada Ta Down-koHBepTopa). [Ipu oMy, 60pTOBI aHTEHHU NepeaaBaviB
Ta mnpuiiMauiB MM-gianazoHy, OYEBHJIHO, NOBHHHI OyTH BCECHpsSMOBaHI, a Ha3eMHI —
BY3BbKOCITPSIMOBaHI.

Pazom i3 TuM, 11e HE BITHOCUTHCS 10 OOPTOBOTO PETPAHCIATOPA, 3BAKAIOYN HA HEOOXITHICTD
MiITpUMaHHSA TOTeHIliany pamioninii. Tomy Ha OopTy peTpaHcasTopa HEoOXimHO Oyre
PO3MIIIYBATH SIK BCECIIPSIMOBAHI, TaK 1 By3bKOCIIPSIMOBAH1 aHTEHH.
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CrpykTypHa cxema pafgioJiHii cneunianbHoro 3B’sisky bnJIA. VYV 3aranbHoMy BHIAnKy
CTPYKTYpHa cXeMa MOoOyJOBU NEpeAaBajbHOr0 Ta NMPUMMAIbHOIO MPUCTPOIB K 1H(POpPMALIHHOT,
TaKk 1 KOMaHIHO-TEJIEMETPHYHOI pajioiHii croeriaasHoro 3B’s3Ky brJIA omgnakoBa. Tinmbkw,
3a3BHYail KOMaHIHO-TEJIEMETPUYHA pajioiHig 1MoOynoBaHa 3a MPUHIMIIOM YacOBOTO JYIUIEKCY,
a iHdopmariiiiia paaiofiHisg — 3aBXIU OJHOCTIPSIMOBaHA (200, y OKPEeMHX BUIAAKAX, CAMIUICKCHA).

Jlis mpukiiaqy Ha PHCYHKY 2 TpelCTaBlIeHAa CTPYKTypHa cxema OOpPTOBOrO IepeaaBaya
iHdopmariifHoi pamiofiHii criemianibHOro 3B’ 513Ky briJIA.

Boprosnii nepenaBaabuuii npuctpii MM-aianasony

ITepenaBau

; ITigcunroBau Anrena
Bi€OCHUTHAIT

A = Y Up-xomsepTop MOTY>KHOCTI BCECIIpIMOBaHa
(urraTHUI) Yy p

Puc. 2. CtpykTypHa cxema O0OpTOBOTO aHAJIOTOBOTO MEPEAABATBHOTO MPUCTPOIO
iH(popMarlifinoi pagioninii briJIA

VY HaBeleHI cXeMi AK IITaTHUI IepelaBad BiJIGOCUTHANY, 10 AHTEHHOTO BUXOMAY SIKOTO
M IKJIF0YEHO TiepeaaBay MM-niama3oHy, BUKOpucTano nepeaasad Bigeocurnany AKK Race Ranger
FPV VTX [12], sxuii ¢yukuionye y miamazoni (5,8 £0,15) I'T i3 perynp0BaHOI MOTYKHICTIO
BunpoMinioBanHs Big 200 MBt mo 1,6 Br. Ilpu mpomy, uisi y3TOKEHHS 31 CTBOPIOBAHHM
nepeaaBayeM MM-niana3oHy MOTY)KHICTh IepelaBadya HEOOXIAHO 3MEHILIMTH A0 MiHIMaJIbHOI Ta
JIOIATKOBO BCTAHOBUTHU AaTCHIOATOp BIAMOBiZHOTO HOMIiHamy. Jlo ckmagy Up-kKoHBepTOpa
BKJIIOYA€ETHCS (UIBTP JI3EPKAIBHOTO KaHaly, SKWN 3a0e3neuye BUIUIEHHS HEOOXigHOT OOKOBOI
CMyTH 3MilllyBaya, a TaKOX, 3a HEOOXITHOCTI, BUXIIHHK QiabTp (HA BUXOMI MMiJACHIIOBAYA
MOTYKHOCT1), AKUI (OopMye cMyTy poOOUHX YacToT y MM-aiana3oHi.

Sk BcecnpsMoBaHa (OLbII KOHKPETHO, ciabocmpsMoBaHa) aHTeHa y MM-miama3oHi,
3arajom, MO>ke OyTH BUKOPUCTAHO, HAMPUKIIAJl, aHTCHA y BUTJISAI BIAKPUTOTO (DIIAHIIS XBHUICBOY.
Sk nokazano B [13], s BiakpuTUX (hIaHIiB XBUIEBO/IIB CTAaHIAPTHUX PO3MIpIB LIMPUHA JliarpaMH
cpsMOBaHOCTI Ha piBHI 3 Ab cknagae 159° y mionuHi By3bK0i CTIHKH Ta OJU3bKO 96° y IIIOIINHI
MUPOKOi CTIHKU. J0 HEmOMIKIB Takoi aHTEHM BIJHOCHUTBCS TIOTaHE Y3TOJKEHHsSI XBHJICBOJA
(xBumpoBHii omip 480—-590 Om) i3 BUIBHUM MPOCTOPOM (XBHILOBUH omip 377 OM), HACTIAKOM YOTO
koedimieHT cTosiuoi xBwii csarae 1,6—1,9 (1o myst aHTeH, 3arajoMm, MOXHA BBKATH MPUHHSATHUM).
3ayBakuMo, 110 13 TAKTHYHUX MipKyBaHb IIPU PO3TALTYBaHHI aHTEHH Y BUIJISII BIIKPUTOTO (praHIs
xBujeBoaa Ha 6opty bnJIA, 3Baxkatoun Ha pi3HHINO y GOpMI JiarpaMu CIPsIMOBAHOCTI, JOILIIEHO
BIIKPUTHUH (pIIaHEeIb XBUJICBOIy PO3TAIIOBYBATH IIMPOKOIO CTIHKOIO BEPTUKAIBHO JI0 3€MJIi.

3aragbHOBIJIOMO, IO /71 OOPOTHOM 3 HECTIMKOIO pOOOTOIO PaioJIiHIT B yMOBaX MEPEBIIOUTTS
CUTHAJIy BiJl 3aBaJl YaCTO BHUKOPHUCTOBYETHCS METOJ| NEpPEAaBaHHS CUTHATY OJHOYACHO JBOMA
KaHaJIaMH 3 PI3HOIO TMOoJsipu3altieto. J[Jis mpboro 10 aHTEHHOTO BUXOMY MMiJIKJIFOYAE€THCS TOIUTBHUK
noTyxHocTi Ha 3 1b, BUXOOW SKOTO 3’€THYIOTHCS, HAMPHUKIAN, 3 BIAKPUTAMHU (QIIAHISIMUA
XBHJICBO/IIB, PO3TAIIOBAHUMH OpPTOTOHAIBHO OAWH JO Jpyroro. Jlns BupiBHIOBaHHS (Qopmu
JiarpamMu CIpsIMOBAHOCT1 y JBOX TUIONIMHAX MOYKHA 3allPOIIOHYBATH BUKOPUCTAHHS CEKTOPialIbHUX
pyTOpiB.

KpiMm TOro, mpu CTBOpEHHI IepeNaBajibHOTO MPHCTPOI0 3a 3aMPONOHOBAHOI CXEMOIO
JOIUTHPHO TIPUIUIMTH YBary Moro ekpaHyBaHHIO. Lle 1acTh MOXXIJIMBICTH 3amoOITTH BHUSBIICHHIO
poboTH nepenaBaya 3aco0aMu paIioeNIeKTPOHHOI PO3BIAKY HUIAXOM (pikcamii BUPOMiIHIOBaHHS Ha
mTaTHUX pobdounx yactorax (y mianmazonax 900 MIm, 2,4 I'T'1y ta 5,8 ['T1r), iKi BAKOPUCTOBYIOTHCS
K TPOMDKHI. BIiJICYTHICTh HaJeXHOTO €KpaHyBaHHS MOXKE 3BECTH HaHIBEIb BCl IepeBaru
nepeHeceHHs crekTpa y MM-miana3oH, oco0JIMBO Ha HEBENMKUX BifcTaHsaX Bij 3aco0y PEB.
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CtpyKkTypHa cxeMa Ha3eMHOro IMpuiiMada iHGOpMaIiitHOT paiomiHIl CHemiaTbHOTO 3B 3Ky
bnJIA npencraBieHa Ha pUCYHKY 3.

Hazemuuii npuiimajabuuii npuctpiii MM-giana3ony
Hazemunit
AnteHa ITincumroBay Down- IpUMMAJIbHUM
BY3bKOCITPSIMOBaHa MaJIOIITy MITUBUN KOHBEPTOP MpUCTpIN
(mTaTHUi)

Puc. 3. CtpykTypHa cXeMa Ha3eMHOTO aHAJIOTOBOTO IPHUHMAIBHOTO IPHCTPOIO
iHpopmauiitHoi pagioninii briJIA

Curnan, npuitHATHH TIpuiitMademM MM-niana3oHy, MoIaeThCs Ha aHTEHHUH BXI1J IITaTHOTO
NPUEMAIBHOTO TPUCTPOI0 3 pobodoro wyacrtotoro 5,8 T Ta monitopom (aucruier FPV 7"
Readytosky 800x480 DVR Diversity 5,8 GHz [14]). Sk By3bKocHpsMOBaHa aHTEHa
BUKOPUCTOBYEThCSI TapaboiiiyHa aHTeHa (Hampukian, aHTeHa offset 3 miamerpom pednexropa
0,3 m).

Jlnst 3a0e3neueHHsT MOXJIMBOCTI NPHUMMAaHHS CHTHANy IBOMa KaHAJlaMH, SK IependaueHo
y mTaTHOMYy TpuitmManbHoMy mpuctpoi (mucruieir FPV 7" Readytosky 800x480 DVR Diversity
5,8 GHz), HeoOximHO BUKOpUCTaTH 2 mpUiManbHi npuctpoi MM-miama3oHy, sKi MailOTh
OpTOTOHAJILHE PO3TAllyBaHHs (JIaHIIB XBUJIEBO/IB, III0 OMIPOMIHIOIOTH CIIUTBHUNA pedIIeKTop.

®opmyBaHHS poOOYOi cMyru yactoT y MM-zmiana3oHi, a TakoXX 3MEHIIEHHS IIyMOBOi
CKJIaZIOBOi Ha BUXOXI mpuiiMada MM-curHamy 3a0e3medyeTbcss BKIIOUEHHSM JIO0  CKIIATy
NPUEMAIBHOTO IPUCTPOIO BXigHOrO ¢inbTpa. KpiMm Toro, 10 ckiagy Down-koHBEpTOpa BKIIOUEHO
GUTBTP JI3€pKATBHOTO KaHaTy, KWW TMPU3HAYCHWHM I8 BUAUICHHS HEOOX1THOT OOKOBOI CMYTH
YacTOT 3MilllyBaya, sfKa BIANOBiAae CMy3i poOOYMX YAacCTOT LITATHOTO HA3EMHOrO MpHiiMaya
iHpopmaniiinoro curHany bnJIA. 3acrepexeHHsS OO €KpaHYyBaHHS MPUHMAIBHOIO MPHCTPOIO
Taki X CyBOpi, fK 1 Juisi TepemaBaiibHoro, 00 moryxHuil curHan PEDB, mpu BiacyTHocTi
eKpaHyBaHHS, CIIPOMOXKHUH MPUAYIIUTH HOTO pOOOTY KaHAIaMU MPOMIKHHUX YacTOT.

[Ipu 1nwpomy, mnpuiiManbHUN mnpucTpii MM-mianma3oHy AOUUIBHO pO3MIIIyBaTH Ha
MOBOPOTHOMY InTaTuBi. Jlng 3pydyHOCTI ekcrutyaramii paiofiHii JOLIBHO BUKOPUCTATH
MMOBOPOTHUM MITATHB 3 aBTOMAaTUYHUM PETYJIIOBAaHHIM Ta MIATPUMaHHSAM HalpsMy Ha repeiaBad.

3’ennanHs npuiiMaua MM-niana3oHy 3 JIUCIUICEM BHKOHYETHCS KOAKCIaIbHUM Kalesem.
I3 TakTHYHUX MiIpKyBaHb KaOelh MOBUHEH JOIMYCKATH PO3MIIIECHHS OrepaTopa Ha NEBHIM BifCTaH1
BiJl TOBOPOTHOTO NMPHUCTPOIO, TOMY BUKOPHCTAHHS KaOeI0 HEBEIUKUX MEpepi3iB — mpodiieMaTHyHe.
Kpim Toro, miasi enexKTpU4YHOro 3’€HAHHS JOLUIBHO BHUKOPHUCTOBYBAaTH HaWOIIBIN HaAINHI
B EKCIUTyaTalii paaio4acToTHi po3’emMu N-Tumy.

CTBOpeHHsI Ta BUNPOOYBAHHSI MAaKeTHOro 3pa3ka. MakeTHuW 3pa3ok iHdopmarliiiHoi
panioninii 3 po6040r0 YaCTOTOI0 y HMKHIN yacTHHI MM-niana3ony mpeacTaBieHO Ha PUCYHKY 4.

MakeTHU# 3pa3oK MepenaBaibHOTO MPUCTPOIO 1H(OpPMAIIHHOT paaioiHii a1 3a0e3nedeHHs
HOr0 aBTOHOMHOCTI BKJIFOYA€ JI0 CBOTO CKJIAJMy MOBHUN KOMILIEKT IITATHOro oOnamHaHHs brJlIA
(Y TOMy 4HCIIl JPKEPETIo KUBIICHHS ), III0 3HAYHO 30UIBIITY€E HOT0 rabapuTHI po3Mipu. Y SKOCTI aHTECH
NepeaaBaJbHOrO MPUCTPOI0 BUKOPUCTAHO BIAKPUTHHA (praHelb XBHIEBOLY. AHTEHAa HA3eMHOIO
MPUHMAILHOTO TPUCTPOIO — odceTHa 3 AiamerpoM peduiekropa 300 Mm. OnpomiHIOBaY aHTEHU HE
ONTUMI3yBaBCcid. MaKeTHUH 3pa30K BHUTOTOBJIEHO TUIBKM JJISI OJHOTO MOJSPU3ALIAHOIO KaHamy.
[lepenaBanbHU IPUCTPIK, pa3oM 3 €NEKTPOHHUMH efleMeHTamMu FPV-apona, momimmeHo y KOxKyx,
KU 3akpituieHo Ha OopTy kBagpoxonrtepa DJI Matric. HaBenennst nHazemHoi anTeHn Ha briJIA
3a0€31evyBaJIOCs y PYYHOMY PEXKHMI.
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VY mpomeci BunpoOyBaHb TEpeIaBaIBHUN NPUCTPIA MigHIMaBcs Ha BUCOTY 10 200 M,
a MpUAMaTbHUIA NPHUCTPiIM pO3TalIOBYBaBCcs Ha BHUCOTI He Oumbiie 1,5 M. BumpoOyBanbHa Tpaca
BHOMpasacs 3a yMOBH BiJICyTHOCTI Ha Hii MPUPOTHUX 3aBal.

Puc. 4. 3araypHMIA BUTIISA MAKETHOTO 3pa3ka pagioninii MM-mianma3oHy:
a — OOpTOBUI CETMEHT; 6 — HA3EMHHIA CETMEHT

[Ipu 1mpomMy, 3a MOTYXHOCTI mepenaBada 27 nbMm BifcTaHb 3B’SI3Ky cKiiajia OJHM3bKO 15 KM.
3a eKCnepTHUMH OIIHKaMH SIKICTh BiJICOCUTHAITY, 1110 TepeJaBaBcs, — 3a/I0BUIbHA.

BuCHOBKH i mepcrneKTHBU MOAAJIBIIUX JOCIIKEHb

[lepenecenHs poOOUYMX YACTOT PaJlioNiHINA creniadbHoro 3B’s3ky brnJIA y MM-nianazon
€JIEKTPOMArHiTHOTO CIEKTPa BUJIAETHCS MEPCIEKTUBHUM HAMPSAMOM IX MOAATBIIOrO Po3BUTKY. [lpu
[IbOMY, Hapa3i, Uil CKOPOYCHHS TEPMIHIB 1 TPYJOBUTPAT CTBOPEHHS TaKUX PATIONIHIA JOIIEHO
BUKOPHCTOBYBATH INTATHI PaaioiHIi CAHTUMETPOBOIO Jiama3oHy, MiAKIIOYAlOUd JI0 HHX
KoHBepTOpr MM-niana3ony.

Po3paxyHkoBi rapaHTOBaHI BiACTaHI 3B’s3Ky pamiomiHii MM-gianazony (i3 3amacom
MOTEHITIaTy BITHOCHO PO3MOBCIO/DKEHHS CUTHAY y BUIBHOMY mpocTtopi He MeHme 20 ab), s
HIDKHIX yacToT MM-Jiana3oHy CKJIanaioTh: NMpH radapurax Ha3eMHOI MPUHMAabHOI CHCTEMH HE
oinmbmre 300 MM — 10 kM, a ipu radaputax antenn 600 MM — 61m3pK0 30 KM.

BukopuctaHHs peTpaHCISATOPIB JaCTh MOXIIMBICTH HE TUIBKHM BHUKOPHUCTOBYBATH Ha3eMHI
AQHTEHW 3 MEHIIUM JiaMeTpoM pediiekTopa, aje W TOCATHYTH OiIbIN SIKICHOTO TMepeaaBaHHS
BiJleOCUTHaITy NpH eBommonisix brnJIA Ha MiHIMaJIbHUX BUCOTaX.

JIyist 3MEHIIIEHHsT CITIOTBOPEHB/BTPAT CUTHATY BiJ 3aBaj HAa Tpaci pO3MOBCIOHKCHHS MPHU HOTO
NEePeBIIOUTTAX JIEBUM 3aXO0/I0M 3AJIMIIAETHCS OJHOYACHE MEpeaBaHHs CUTHAIY JIBOMa KaHaJlaMu
(30KpeMa, 3 PI3HOIO MOJISPU3AIIEI0 YA PISHUMHU YaCTOTAMH).

CTBOpeHHsI BITUM3HAHUX KOHBEPTOpiB MM-jiana3oHy JacTh MOXKJIHMBICTH OIEPAaTUBHO
3MiHIOBaTH poOoui vactotu bmnJIA, mo Moxke 3a0e3MeuynTH TEBHI TAaKTUYHI TMepeBaru MpH
3aCcTOCYBaHHI BOpoxux 3aco6iB PEB.

VY mepcriekTuBI TnependadaeThCsi po3pOOJEHHS PETPAHCIATOpPA, a TaKOXK BXKUTTA 3aXOJIiB
1010 OCBOEHHSI BUCOKOYACTOTHUX JIISHOK JianazoHy MM-XBHIb 3 METOIO iX BUKOPUCTaHHS Ha
BCIX BHJAX JpOHIB (TIOBITPSIHUX, MOPCHKHUX, HA3€MHHUX), IO JaCTh MOXKJIUBICTb, 3aBISKH
ONEPaTUBHOMY MaHEBPYBaHHIO POOOYMMH YAcCTOTaMHM, MiJBUIIMTH €(EeKTUBHICTH OOpOTHOM i3
Bopoxumu 3acobamu PEB.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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