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CHPOLIEHUN METO/] PO3PAXYHKY
KOE®IIIEHTA YACTOTHOI BUBIPKOBOCTI IPUMTMAYA

Yepes 30invbutenns KitbkKocmi Oilouux paodioeleKmpoHHUX 3aco0i6 3a20Cmioemvbcsi npobiema 3abe3neuenis
enexmpomazHimuoi cymicnocmi. Ocobaueo ys npobrema axmyanivHa O cucmem padio3e’s3Ky y Haubbu
Hebe3neyHux 3a8a0068uUxX CUMYayisix, @ SAKUX no OCHOGHOMY KAHATY NPULMAYA NPUUMAEMbCS OCHOBHE BUNPOMIHIOGANHS
nepeoasaua 3a6adu. Y maxux eunaoxax 0jis poO3paxyHKy pieHs 3a6a0u nompibHo epaxosyeamu Koegiyienm uacmomuoi
subipxosocmi npuiimaia (Yacmomuo 3anedicHe npooasienns — frequency dependent rejection, FDR). /{nsa pospaxynky
Koegiyicuma uacmomnoi 6UOIPKOBOCMI NPUIMAYA GUKOPUCMOBYIOMb AHAIMUYHI aO0 cnpoweHi epaghiuni Mmemoou, siKi
nepeobaualoms HAsIGHICMb BUXIOHUX OAHUX CTMOCOBHO CNEKMPANbHOI MACKU CUSHATY Nepedasayd 3aeadu ma Gopmu
amnaimyoHo-yacmomuoi xapakmepucmuxu nputivada [1—4; 7-9], ane 3a36uuail HeoOXiOHUX 0N PO3PAXYHKY OAHUX
CMOCOBHO CNEKMPANbHUX BIACTNUEOCHEl OAHO20 BUNPOMIHIOBAHHA MA AMNIIMYOHO-4ACMOMHOL XapaKmepucmuxu
npuiimMaia HedOCMamHsO.

Y pobomi 3anpononosanuii cnpowjeHuil iHdCeHepHUNT MemoO PO3DPAXYHKY Koe@iyieHma 4acmomuoi
BUOIPKOBOCMI NPUUMAYA, Y SAKOMY SUXIOHUMU OAHUMU, BIOHOCHO CHEKMpA nepeoasavd, € auuie Wupuna Heoobxionoi
cMyau BUNPOMIHIOBAHHA MA WUPUHA 3AUMAHOT CMy2U 4acmom, a CNeKmpaibHy MACKy nepeoasayd ma aMniimyoHo-
YACMOMHOT XAPAKMEPUCTNUKY NPULIMAYA NPeOCmasiero y aueiaoi mpaneyii.

3acmocysanusi nponoHOBaANH020 HICEHEPHO20 MEMOY 00380MUMb 8 YMOBAX HeCAYi GUXIOHUX OAHUX, CIOCOBHO
CHEKMPATbHUX MACOK GUNPOMIHIOBAHHS nepedasayd ma AMIAIMyOHO-4ACMOMHOI Xapakmepucmuxy @itempa
NPOMIJICHOT uacmomu NpuuMaia po3paxosyeamu Koepiyicnm uacmomHoi 6ubipKo8OCMi NpulMava ma 6U3HAYAMU
3abe3neuentst eleKmpoMazHimHoi CyMiCHOCI 3 00CMamuboI0 071 NPAKMUYHUX 3ACMOCY8AHb MOYHICIO.

Kniouosi cnoea: enexmpomacHimmua CyMIiCHiCmb, OCHOGHUL KAHAL NPULOMYy HNpUlMAyd, OCHOGHE
BUNPOMIHIOBAHHS Nepedasayd, 3a6add, CNeKMpAlbHAd MACKA CUSHANLY nepedasayd 3a8aou, ammnIimyoOHO-4dacmoOmHd
Xapaxkmepucmuka nputimMada, Koegiyienm wacmomuoi 8ubipkosocmi npuimaya.

1. Nesterenko. Simplified method of calculation coefficient of frequency selectivity of the receiver

In connection with the increase in the number of active radio-electronic means, the problem of ensuring
electromagnetic compatibility is increasing. This problem is especially relevant for radio communication systems in the
most dangerous interference situations, in which the main radiation of the interfering transmitter is received on the
main channel of the receiver. In such cases, the frequency selectivity coefficient of the receiver (frequency dependent
rejection) must be taken into account to calculate the interference level. To calculate the frequency selectivity
coefficient of the receiver, analytical or simplified graphical methods are used, which require the availability of initial
data regarding the spectral mask of the interference transmitter signal and the shape of the amplitude-frequency
characteristic of the receiver [1—4; 7-9]. But usually, the data required for calculating the spectral properties of this
radiation and the amplitude-frequency characteristic of the receiver are not enough.

The paper proposes a simplified engineering method for calculating the frequency selectivity coefficient of the
receiver, in which the output data relative to the spectrum of the transmitter are only the width of the necessary
radiation band and the width of the occupied frequency band, and the spectral mask of the transmitter and the
amplitude-frequency characteristic of the receiver is presented in the form of a trapezoid.

The application of the proposed engineering method will make it possible to calculate the coefficient of
frequency selectivity of the receiver and determine the provision of electromagnetic compatibility with sufficient
accuracy for practical applications, in the absence of initial data regarding the spectral masks of the transmitter
radiation and the amplitude-frequency characteristic of the intermediate frequency filter of the receiver.

Keywords: electromagnetic compatibility, the main receiving channel of the receiver, the main radiation of the
transmitter, interference, the spectral mask of the interference transmitter signal, the amplitude-frequency
characteristic of the receiver, the coefficient of frequency dependent rejection.

Ilocmanoeka 3aeédanna. 3anada 3a0e3neueHHs enekTpoMarHiTHOi cymicHocTi (EMC)
B yMOBax [ii HEHaBMHMCHHUX 3aBaJl 3 4acOM 3aroCTpIO€ThCs. il BU3HAYEHHS €JIEeKTPOMAarHiTHOI
CYMICHOCTI TOTPIOHO pO3paxyBaTH PiBHI KOPUCHOTO CHUTHAY, 3aBajJl Ta HIyMIiB 1 NEPEBIpUTH
BukoHaHHs kputepito EMC. Ilpu BpaxyBaHHI BIUIMBY 3aBajl, HAWOUIbII HeOe3MeyHilIa CUTYallis
BUHHKA€E NPU NPUIIOMI IO OCHOBHOMY KaHally IpHiiMaya OCHOBHOTO BUIIPOMIHIOBAaHHS IepeaBada
3aBaji. Y TakoMy BUIAJKY JJs PO3paxyHKy IMOTY>KHOCTI 3aBaJ¥l Ha BXOJl ImpuiiMada MOTPiOHO
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BU3HAUWTU YAaCTUHY MOTYXHOCTI 3aBajy, IO MOMAaJa€e B CMYry NpONYyCKaHHsS NIpuiiMaya, siKa
3a3HAYa€THCS K KoedilieHT yacToTHOT BUOipKoBOCTI FDR.

Ananiz ocmannix 0ocnioxycens. BUXimHuMu JTaHuMHU IS po3paxyHKy FDR € crieKTpalibHi
MacKH{ CHTHaJly, IO 3aJal0Th MaKCHMaJbHO JOMYCTHUMI 3HAUYEHHS I03aCMYTOBHUX BUIIPOMIHIOBaHb
nepeaaBava 3aBaju, Kl He MarOTh OyTH MEPEBUILCHI Y peaJbHOMY TepeaaBadi pajaioeIeKTPOHHOTO
3aco0y (PE3) Tta pani (Macku) 3a XapakTepUCTHKOIO BHOIpPKOBOCTI mpuiimMaya. 3Ha4YEeHHS
koedimienTa 4YacTOTHOI BHUOIPKOBOCTI MpUKiMada BHU3HAYAETHCA IUIAXOM PO3PAXyHKY TUIONI
NEPEeKPUTTA CHEKTPaIbHOI MACKM BUIIPOMiIHIOBaHb IepelaBayda-JpKepena 3aBagd 1 aMIUITYAHO-
yacTOTHOI Xapaktepuctuku (AUX) ¢inmprpa (BXimHOro ab0 NPOMDKHOI YacTOTH) MpUiiMadva-
peuentopa 1€l 3aBaau Ta 3aJaHOMY YacCTOTHOMY PO3HECEHHI HECy4MX YacTOT CHTHAILy 3aBaju
1 KopucHOro curHaiy. Jlims po3paxyHKy IUIONII TMEPEKPUTTS 3aCTOCOBYIOTH YHCEIbHI METOIH
iHTerpyBaHHs. /[l chnpouieHHs po3paxyHKiB BHKOPHCTOBYIOTH rpadiyHMii  MeTon, s
3aCTOCYBaHHsI SIKOTO CIEKTPaJbHI MAacKW 3a/Iaf0ThCSA Y BUII KYCOYHO-JTIHIAHOI (DYHKIIT 4acTOTH.
Taka macka Moke OyTH TONJICHA Ha KiIbKa IISHOK, MPUYOMY, IJIOHIA IMiJ KPUBOK KOXKHOI
JUJISTHKH SIBJISIE COOOT0 HOT0 “BHECOK™ y CTIEKTP CUTHAIY.

Uepes HecTady BUXIJHMX JaHHX, CTOCOBHO CIIEKTPAJIbHUX MAacCOK BHIIPOMIHIOBAaHHS
nepenaBaya 1 AUX ¢inpTpa mpomiknaoi wactoru (ITY) mpwmitmadya Ta BpaxoBylOUd Te, MO
BUXIJTHAMH JIJaHUMHU BITHOCHO CIIEKTpa IMepelnaBada y OUIBIIOCTI BUIMAJKIB € IWIIEC MIUPHHA
HEOOX1THOI CMYTH BUIIPOMiHIOBaHHs (necessary bandwidth) ta mmpuna 3aiimanoi cmyru (occupied
bandwidth — OCW), cnekrtpanbHy Macky mnepenaBada ta AYUX mnpuiimMaua s po3paxyHKY
CHiBKaHaJIbHOT YacTOTHOT BUOIPKOBOCTI MOXHA MPEACTaBUTH y BUIIILAL Tparenii [4]. YV meToaui
PO3paxyHKiB eJeKTPOMArHiTHOI CYMICHOCTI Ui TPUCBOEHHS pPaJioyacTOT pPaaioeIeKTPOHHUM
3aco0aM pyxoMoi ciryxO0u [4] HaBeneHWU TPUKIAA PO3paxyHKy FDR mis ABOX HAWIPOCTIMIHAX
BUIMA/IKIB TMEPEKPUTTS CIIEKTpa BUIIPOMIHIOBaHHA nepepaBada Ta AUX mnpwuiimMava: a) mmpuHa
CMYTH 4YacTOT BUIIPOMIHIOBaHb IepeaaBaya, SIKUH CTBOPIOE 3aBajJM, MEHINA 3a IIMPUHY CMYTHU
NPONYCKaHHS MpuiiMaya, SKU BiAuyBa€ BIUIUB L€l 3aBagd, a BECh CHEKTP BHUIIPOMIHIOBAHb
nepenaBaya TMOTpAIIsie Yy CMYry TMpONMyCKaHHA IMpHiiMaya; O) MIMpUHA CMYTH 4YacToT
BUIIPOMIHIOBaHb Tepe/iaBaya, 110 CTBOPIOE 3aBajy, OiIbIIA 332 HIMPUHY CMYTH YacTOT MpHiiMadya,
sKa BiJYyBa€ BJIMB Ili€l 3aBaJH, a YaCTHMHA CIEKTpa BUIIPOMIHIOBaHb MepegaBaya MOTpAIUIsIe
y CMYTY 4acTOT IIpuiiMaya.

Heponikom BHIIEpO3MISIHYTOI METOOUKUA € T€, U0 B HUX HE 3allpPONOHOBAHUN TOPSIOK
po3paxyHky FDR y Bumagkax, xonu cnektpu 3aBaau Ta AUX mnpuiiMaya NepeKpuBarOTHCA
YacTKOBO (HE BCE BUIIPOMIHIOBAHHS IepelaBaya 3HAXOAMTHCA y MeXaX CMYTH IMPOMYCKAaHHS
IpuiimMaya, a Juile HOoro 4acTHHA).

Metoro cTaTrTi € BUpINIEHHS HAYKOBOTO 3aBAaHHS MIOJO PO3POOKH CHPOIIEHOTO
IH)KEHEpPHOTO METOJly pO3paxyHKy KoeillieHTa 4acTOoTHOI BHMOIPKOBOCTI MNpHiiMada i ycCix
MOXJIMBUX BHIAJKIB TEPEKPUTTS CHEKTPaTbHOI Macku 3aBagu Ta AUX mnpuiiMada 3a yMOBH
HECTayl BUXIJHUX JJAHUX CTOCOBHO YaCTOTHUX BJIACTUBOCTEH 3aBa/IM Ta MpHiiMaya.

BukJiiag ocHOBHOTo MaTepiasny

PiBenp panio3aBaja y mpuiiMadi € (YHKLI€I MOCHUJICHb 1 BTPAT, SIKUM HiAJAETCS CUTHAI
3aBaJld Ha LUIAXY BiA JDKepesia 3aBagu A0 MpHiiMaya, MOXe OyTH NpelICTaBICHUM HACTYMHUMHU
dopmynamu [2]:

Pr= Pr +Grx +GRx_Lpr0p_FDR(Aﬂ, I[BBT, (1)

ne P;— NOTYXHICTh 3aBajy y npuitmaui, 0bBm;
Prc — moTyXHICTh TIEpenaBayua 3aBaiau, 0obBm;
G1x — Koe(iLieHT MiACUICHHS aHTeHH JKEpeta 3aBajiil y HallpsIMKY npuiimaua, 0bi;
GRrx — KOC(DIIIEHT TACUICHHS aHTEHHU NIpHiiMayda y HanpsiMi Jpkepesa 3aBaau, 0bi;
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Lprop — OCHOBH1 BTpaTH CUTHATY NP MOLUIMPEHH] PaJioXBUJIb HA TPaci MK JKEPEIoM 3aBay Ta
npuitmauem, ob;

I P(F) df
I POIHF+ADI2 df’

FDR(Af) =10 x Ig B, )

ne FDR(Af) — koedilieHT 4acTOTHOI BUOIPKOBOCTI IpuiimMaua;

P(f) — exBiBasieHTHA CTIEKTpaJIbHA IMIUIBHICTh MOTY>KHOCTI CUTHATY 3aBajy Ha IPOMIDKHIN 4acTOTi
(ITY4), cnexTpanbHa Macka epeaaBaya;

H(f) — qactoTHa xapakTtepuctuka Tpakty [14 (BuGipKoBicTh nmpuiiMaya);

Af — pO3HECEHHS 4aCTOT MIXK Ilepe/iaBayeM, 1110 3aBakae, 1 NpuiiMaueM, 110 3a3Ha€ 3aBajy:

Af:frx _fo P (3)

1€ f, — 4acTOTa HaJalITyBaHHs IepeJaBaya 3aBajy;
Jre — UaCTOTA HaNAIITYBAaHHS NIpUiiMaya.

@i3uunuil  3MmicT KoedimieHTa dYacTOTHOI BHOiIpKOBOCTI mpuiiMada (FDR) momnsrae
y BU3HAYCHH]1 YaCTHMHU MOTY>KHOCTI 3aBaJiM, SIKa MONAJa€e B CMYyTy IIPOITyCKaHHs mpuitmMada (puc. 1).
Ha pucynky naBeneHa AUX mnpuiimaua (1o LEHTpY) Ta CHEKTpalbHAa Macka CHTHAIIy 3aBajd
(xpuBa cripaBa).

- g - &0 - . ] = o [ ] 0 1] & L

Puc. 1. ®i3uunwmii 3MicT KoedilieHTa 9acTOTHOI BUOIpKOBOCTI nipuiiMada (FDR)

3HayeHHd Koe(ilmieHTa YacTOTHOI BHUOIPKOBOCTI MpHiiMaya BHU3HAYAETHCA IUISIXOM
PO3paxyHKy IUIOIII NEPEKPUTTS CHEKTPAIbHOI MACKH BUIIPOMIHIOBaHb IIepeaBaya-Keperia 3aBaiu
1 AUX ¢dinpTpa (BXinHOI a00 MPOMIKHOI 4acTOTH), MpUiiMaya-penenTopa i€l 3aBaau Ta 3aaHOMY
4aCTOTHOMY PO3HECEHHI HECYUUX YaCTOT CUTHAIY 3aBaJiy 1 KOPUCHOTO CUTHATY.

VY cBowo uepry, FDR Moxe OyTh po30OUTHI Ha JABa WICHU: — KoepiyicHm CniKaHanbHOi
subipkosocmi (on- tune rejection — OTR) i koegiyicnm nozaxkananrvhoi eubipxosocmi (off-frequency
rejection — OFR):

FDR(Af) = OTR + OFR(Af), nb. “4)
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Koedimient mno3akanambHoi BuHOiIpkoBOcTi (OFR) siBisie co00r0 0OCIa0JIeHHS CHUTHATIB
y BXIJJHMX JIQHIIOTaX MpuiiMaya (peceiaekTopa) Ha BiANOBIIHII 4acToTi.

OcHOBHUI KaHAN MPUIOMY — CMyTa 4acTOT, 10 3HAXOAUTHCS B MEXaX CMYTH MPOITYCKaHHS
npuiiMaya. 3aBajia OCHOBHUM KaHAJIOM MPHIOMY MOXIINBA, SKIIO BUKOHYETHCS YMOBa

Aff (BTX + BRX)/2; (5)

ne Brx i Brx — BIANOBIAHO IMpHHA 3aiiMaHOi CMYTdM BUIIPOMIHIOBAaHHS IIeperaBadya i CMYyTH
MPOINyCKaHHA NMpUiiMaya.

Jnst po3paxyHKy FDR HeoOXiJgHI CIEKTpaibHI Mackd CUTHANY, AKi 3aal0Th MaKCUMAJIbHO
JOTMYCTUMI 3HAYEHHS TI03aCMyTOBHX BHUIIPOMIHIOBaHb, III0 HE MAalOTh OYTH TEPEBHIIECHI
y peansHOMY niepenaBaui PE3.

Jlnst  oTpuMaHHS  HaWOLIBII  pEaJiCTUYHOrO 3HAYEHHS IhbOTO KoedimieHTa BapTo
BUKOPHUCTOBYBATH T1IbKH JIOCTOBIPHI JAaH1 (MAacKM) MO XapaKTepUCTHULII BUOIPKOBOCTI MpuiimMaya i 3a
CIIEKTPOM CHTHaly TIepefaBada, SKi OTpMMaHi Oe3mocepeqHbO B BUPOOHHMKA JAHOTO
yCcTaTKyBaHHS a00 B pe3ynbTaTi Horo ceprudikamii (T.3B. macku) [2]. Ilpu upomy, iHTErpamuy
dbopmyni (2) momimpHO po3paxoByBaTd Ha EOM 3a momoMoror OJHOTO 3 YHCIOBHX METO/IIB
iHTerpyBaHHs (QYHKLIN, 3aJaHUX y TAOJMYHOMY BUTJISAAL. Y Al BUIAAKIB LEH IHTErpag MOKHA
TaKOXX OOYMCIIMTH ¥ aHaJITUYHO, aJie IS OTO HEOOXIHO MOMEPEIHBO AMPOKCUMYBATH CIEKTP
nepeaaBaya i BUOIpKOBICTh MpHuiiMaya QyHKIISMH, K1 JETKO IHTErPYIOThCS.

Haiiuacrime 3amicTh peajqbHOTO CIEKTpa CHUTHAIY IepefaBaya, IO 3aBa)Kae, Ha TPAKTHUIN
BUKOPHUCTOBYETbCS HOro OrmHaroda (Macka), sika 3a7a€ThCsl Y BHUII KyCOUHO-JTIHIMHOT (yHKIIi
gacToTh. [le 00yMOBIIEHO BIZHOCHOI MPOCTOTOIO YCIX PO3PaxXyHKIB 13 BUKOPUCTAHHSM JIHIHHUX
¢yskuniid. Taka Macka Moke OyTH NOJiIEHAa HA KUIbKa TUISHOK, MPUYOMY IUIOLIA TiJ KPUBOIO
KOXKHOT JUISTHKY SIBJISIE COOO0 OTO “BHECOK” y CIIEKTpP CUTHAITY.

AHAJIOTIYHUM YMHOM 3a/Ia€ThCS Macka aMILTITy IHO-4aCTOTHOI XapaKTEepUCTHKH MpHiiMaya.

Od4eBuIHO, M0 UMM OUTBIIE YUCIIO TFIOCKUX 1 TOXUIIUX (10 YePTYIOTHCS MK COO0F0) TUITHOK
Oyae MICTUTM OrMHAaK4a, THM TOYHIIIE BOHa OyJe OMHCYBaTH pEaJbHUN CIIEKTP CUTHATY
nepeaaBava abo AUX nmpuiimaua.

Y HOpMaTHBHHX JOKyMeHTax [4; 7-9] pekoMeHI0BaHO MPOBOJUTH PO3paxXyHOK KoedimieHTa
YaCTOTHOI BHOIPKOBOCTI MpuiiMaya rpadiyHUM METOIOM.

Mertox rpadiuHOro po3paxyHKy KoedillieHTa YacTOTHOI BHOIpPKOBOCTI IpHiiMaya
BUKOPHUCTOBYETHCS JIMLIE B TOMY BHIQAKY, KOJM BIIOMI XapaKTEPUCTHKU CTaHAAPTU30BAHUX
CIIEKTpAJIbHOI Macky BUIIPOMIHIOBaHb NepeaaBaya-mpkepena 3aBaau i AUX mpuitmaua-penentopa
3aBajiy.

BiamoBigHO 0 IIbOTO METOMY 3HAYEHHS KoeQillieHTa YacTOTHOI BHOIPKOBOCTI MpuiimMaua
BU3HAYA€THCS LUIAXOM PO3PAXyHKY IUIOLIl MEPEKPUTTS CHEKTPAJIbHOI MAacKd BHIIPOMIHIOBAHb
nepeaaBaya-mpKepena 3aBaau (amrtityaHo-yactrotHoro crnekrpa AUYC) i AUX ¢dinpTpa npuiimaua-
peuenTopa Iii€i 3aBaiu Ta 3aJaHOMY YacTOTHOMY PO3HECEHHI HECy4MX YacTOT CUTHAaJly 3aBaau
1 KOPUCHOTO CUTHAJTY IIJISIXOM IIEPEMHOKEHHSI CIIEKTPAJIbHUX MACOK (pHC. 2).

Jlst BU3HAUEHHS TUIOMNII 00JacTi MEPEKPHUTTS MPOTOHOBAHO ii PO3JAUIMTH Ha E€JIIEMEHTH, SIKi
BiJIMOBIAAIOTH MPSMOKYTHHM JISTHKAM 00JIacTi IEPEKPUTTS 1 AUIIHKAM 3 HaxXwioMm [8].

[Ipu mpomy, nas po3paxyHKy IUIONII O0JIacTi TEPEKPUTTS Ha CHEKTpadbHIA MacIl
BUIIPOMiHIOBaHb nepeaaBaya i AUX ¢inbrpa npuiiMaya BU3HAYa€THCS MIOHAMMEHIIE IIiCTh TOYOK,
KO)KHA 3 SIKUX XapaKTepU3YEThCS BIAMOBIAHUM OCIA0IEHHSAM 1 YaCTOTHUM PO3CTPOEHHSIM.

Jlam TmpomoOHYETHhCSI PO3paxyBaTH ILIONIY KOXXHOTO €JIeMEHTa, SKWM BiJMOBITAE Pi3HUM
TUISTHKaM 00JIacTi MEePEeKPUTTS, a MOTIM Lii TUIOII MiACyMyBaTH.

B okpemux Bumazgkax, a came 3a BijicyrHocTi AUX ¢inpTpa npuiiMada, 1m0 JTOCTIKYEThCS,
B PO3paxyHKax MO)Ke BUKOPUCTOBYBATHCS CIIEKTpaJibHA Macka BUIPOMIHIOBaHb NEpeaaBaya, sika
IS IIbOTO TIpUiiMaya € JKepeoM KOPUCHOTO CUTHAITTY.
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Puc. 2. Jlo Bu3HaueHHS 00JIACTI MEPEKPUTTS CIEKTPAIbHOT MaCKH
BUITPOMIHIOBaHb Tiepe/iaBada-mkepena 3apaau Ta AUX ¢inbTpa npuiiMada-penentopa 3aBajiu

VY OUIBIIOCT] BUIAMIKIB XapaKTEPUCTUKH CHEKTPATbHOI MAacKH BHUIIPOMIHIOBAHb IepeaaBava-
mxepena 3aBaau 1 AUX ¢inpTpa npuitmaua-penenTtopa 3aBaaud HeBigomi. Hampukman, y kaprii
TaKTUKO-TEXHIYHUX JAHUX PaJI0CICKTPOHHOr0 3aco0y HaBENEHI JIMIe HeoOXigHa CMyra 4acToT
1 3aiimana cmyra gactot [5]. BignmoBinno no mm. 1.152 1 1.153 Pernamenty panio3s’sizky (PP) MCE
«HeoOxigHa cmyra dacto™» (“necessary bandwidth) 1 «3aiimana cmyra dacto™» (“‘occupied
bandwidth”) € ocHOBOIO 17151 BU3HAUYEHHS CHEKTPAIbHUX BIACTUBOCTEH JAHOTO BUIPOMIHIOBaHHS
a00 KJ1acy BUIIPOMIHIOBaHHS y HAUMIPOCTIIUH crocid [6].

3nebinpmoro gani crocoBHo AUX ¢inbrpa mpecenekropa (BU ¢instpa) BigcyTtHi. Tomy
3a3BHYall po3paxyHOK FDR BUKOHYETHCA y pa3l HASIBHOCTI JPKEpesn 3aBaji OCHOBHHUM KaHaJOM
NpUOMY BiJI OCHOBHOTO BHIIPOMIHIOBAaHHS IIepeaBaya, TOOTO pPO3PaxOBYETbCS KOEQIIIEHT
CIiBKaHaJIbHOT BUOIPKOBOCTI HA IPOMDKHIM YacTOTI.

VY 3B’S3Ky 3 HECTa4yel0 BUXIIHHX JAaHUX, CTOCOBHO CIIEKTPAIbHUX MACOK BUIIPOMIHIOBAHHS
nepenaBavya tTa AUX ¢dinprpa [TH npuiiMaua Ta BpaxoBYIOUYH T€, 110 BUXITHUMH JAHUMH, BIITHOCHO
CIIEKTpa IepeaaBaya, y OUIBIIOCTI BUIMAAKIB € JIMIIE IUPHUHA HEOOX1THOI CMyT'H BUIIPOMIHIOBAHHS
Butx Ta mmpuHa 3aliMaHOi CMyru — BTx CHEKTpajbHy Macky nepeaaBada ta AUX npuiimava st
PO3paxyHKy CHiBKaHAJbHOI YacTOTHOI BHOIPKOBOCTI MOKHA MNPEJCTaBUTH y BHUIJISAAL Tpamerii
(puc. 3) [4].

Inomi nans copomieHHS po3paxyHKiB FDR 3aMicTh BHUKOpPHCTaHHS ¢opmynu (2), ska
nepeadavae MHOXKEHHS CIEKTpaJibHOI Macku 3aBamu Ta AUX mnpuiimMada, BUKOPHCTOBYIOTh
crpoieHy anpokcuMmariito [2]. [IpomoHyeTbess Ui CHpPOLIECHHS PO3paxyHKY 3aMicTh oOmeparii
MHOEHHS CIIEKTPIB Ta 1X IHTETpYBaHHS BU3HAYATH 3arajibHUM (CriiBKaHaIbHUN) FDR Tak:

FDR = 10 % 1g(S1x/S)) + 10 x 1g(Srx/S}), 1B, (6)
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e S; — TIUIoma CHeKTpa BUIPOMIHIOBAHHS IepeqaBada 3aBajd, SKa IOTPAIUIIE y CMYTY
NPONYyCKaHHS NpHiiMada (00JIaCTh MEPEKPUTTSI CIEKTPAIbHOI MaCKM BUIIPOMIHIOBaHb INepeaBaya-
mxepena 3aBaau Ta AUX ¢insTpa [TH mpuitmava-perienitopa 3aBajau, iHaeke “i1” — interference);

Stx — IJI01I1a CHIEKTPa BUIPOMIHIOBaHHS NIepeiaBaya 3aBajiy;

Srx — mmoma AUX ¢insTpa [T npuitmaya.

AYX
I

CnexTpaisHA MACKS [EpeIaEata

3amana

[
L
f

fl:b. I l fl'a.

Puc. 3. lo Bu3Ha4YeHHs 00JacTi HEPEKPUTTA CHEKTPAIBbHOT MaCKH BUIIPOMiHIOBaHb
nepenaBaya-mkepena 3aBaau 1a AUX ¢inerpa [TH npuiimaua-penientopa 3aBaau

Sk BimoMoO, IO Tparelii S BU3HAYae€ThCs 32 (DOPMYIIOIO:
1
S= 3 (a + b)h, (7)

ne a, b — NOBXWHU BIAPI3KiB (OCHOB) Tparmerlii;
h — BucoTa Tparermii.

Jlns cUrHamiB yCiX KJaciB BHUIIPOMIHIOBAaHHS, OKpIM CHELialbHO OOyMOBJIEHUX, HIMpUHA
3aiiMaHOl CMyTu Br7: HE NMOBMHHA TMEPEBUIYBATH IIMPUHY HEOOXITHOI CMyTH B,7: OLIBIN HDK Ha
20 % (B1x < 1,2-Butx). BpaxoBytouu, mo Bucora Tpameuii HopmoBaHa (2 = 1), a 3aiimana cmyra
4acTOT TMOB’si3aHa y OUTBIIIOCTI BUMAAKIB 3 HEOOXITHOIO CMYTOI0 4acToT KoedimienTom 7,2, muiomia
AUX npuiimada CTaHOBUTH:

STx = 1,1 X BuTx , (8)
Srx = 1,1 X BuRx. (9)

SIKIIO NPUITYCTHTH, IO MIMPHUHA CMYTH YacTOT BUIIPOMIHIOBAHb IEpe/iaBaya, KU CTBOPIOE
3aBajJi, MEHIIA 3a MIMPHHY CMYTH NPOIYCKaHHSA NpHUiiMaya, sSKU BiauyBae BIUIMB Ili€i 3aBaau
(Si = Stx), a 6ecb cnexmp eunpominO8aHs nepedasaia NOMPANIAE y CMy2y NPONYCKAHHA NPULLMAYa
(puc. 4), TO6TO BUKOHYIOTHCSI HACTYIIHI YMOBHU:

Butx < Burx i Af< (Bry/2 — Brx/2), (10)

ne Butx Ta Burx (Ha pHUCYHKY — Byp) — HeoOXiHa IIMpUHA CMYTH YacTOT IepeaaBaya
(AYX mpuiimaya);
Btx Ta Brx — mMpHHA 3aiiMaHOi CMYTH 4acTOT NIepeaaBayva i mpuiiMaya.
®opmyna (6) s po3paxyHKy Koe(ilieHTa 4acTOTHOI BHOIpKOBOCTI FDR CIpOIIyEThCS Ta
Ma€ HaCTYIHUIN BUTTISA:

FDR =10 x 1g(Burx/Butx), 1b. (11)
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[TosicHeHHsI HaBEeIEHO HAa PUCYHKY 4.

AYX exionozo

Cnexmpanvha macka
inempa npuiimaya

BUNDOMIHIOBAHY
nepedasaud

e

¥
)
Eanats
XA

] &

¢¢¢¢¢¢

Bupy (-4015)

A

Brpy (-4018)
Puc. 4. lo Bu3Ha4YeHHs KoeQillieHTa YacTOTHOI BUOIPKOBOCTI MPHU Byrx > Butx

SIKIo muMprUHA CMYTH Y9acTOT BHIPOMIHIOBAaHb IEpe/iaBaya, [0 CTBOPIOE 3aBajH, OiIbIla 3a
MIUPUHY CMYTH 4acTOT npuiiMava (S; = Skx), 110 BiI4yBa€ BIWB Ii€i 3aBajy, a YaCTHMHA CIICKTpa
BUIIPOMIHIOBaHb Iepe/iaBaya MOTPAIuIsiE y CMYTy 4YacToT mpuiiMada (puc. 5), ToOTO OIHOYACHO
BUKOHYIOTHCSl YMOBHU:

Butx > Birx 1 Af< (Brx/2-Bry/2), (12)

Koe(iIieHT 9acTOTHOT BUOIPKOBOCTI PO3PAXOBYETHCS 3a CIpoIieHoio hopmyoro [2; 4]:

FDR = 10 X lg (BHTX/BHRX), ,HB. (13)

[TosicHeHHsI HaBEIEHO HA PUCYHKY 5.

Cnexmpanvha macka
BUNPOMIHIOBAHD
nepedagaya

AYX sxionozo
ginmpa npuiimaya

-
Bupu (4015

_)I_Af S

Brpa (-4018)

Puc. 5. Jlo Bu3HaueHHs KoedimieHTa 9acTOTHOT BUOIPKOBOCTI MpuiiMada npu Brx < Brx
Axmo cnexktpu 3aBaaum Ta AYX npuiiMaua NEepeKpUBAIOTBCA YacTKOBO (HE Bce
BUIIPOMIHIOBaHHsI Il€peiaBada 3HaXOAUThCSA y MeXaxX CMYIH NPUIyCKaHHS IpuiiMaua, a Juie Horo

YacTUHA), MOTPIOHO PO3paxyBaTH IUIONLY MEPEKPUTTS CHEKTPIB Ta BU3HAYUTH ii OO Yy IUIOIII
AUX npuiimaya.
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CrniekTpasibHI MaCKd MOXYTh MEPEKPUBATUCS TIJILKH HA PiBHI 3aiMaHUX CMYT 4acTOT (SK II€
MOKa3aHo Ha puc. 3). Y TakoMy BHIAJKy IUIONMIA TEPEKPUTTS Ma€ BUTISAI TPUKYTHHKA. SKIIO
CTIEKTpAJIbHI MAaCKH TIEPEKPHUBAIOTHCS TaK SK TOKAa3aHO Ha PHCYHKY 6, TUIoma MEPEeKPUTTS Mae
BUTJISZ, HEPIBHOOEOPEHOi Tpamerii Ta CKJIAZAaeThCsl 3 MPSIMOKYTHHKA (TIEPEKPUTTS] Ha piBHI
HEOOXITHUX CMYT YacTOT) Ta ABOX MPSMOKYTHUX TPUKYTHHKIB 17151 Tx Ta Rx.

\ AYX nputimaya Cnexmp nepedaeaya
7 R
I
Skx P Srx

[
: 1
1 !
1 5‘ !
1 1
1 ]
' 1
J :
g, !

T -

frx min B f?'xma)c f

Puc. 6. lo Bu3Ha4YeHHS 00JacTi IEPEKPUTTS CIIEKTPAIbHOT MaCKU

VY TakoMy BUIAJKy YMOBOIO NMPHUHOMY 3aBaJyl OCHOBHHMM KaHaJIOM NpHHOMY NpHiiMada Bij
OCHOBHOTO BHUITPOMIHIOBaHHS TIEpelaBaya 3aBaJu IJis HEOOX1THOI CMyTH 4acTOT Oy/ie HEPIBHICTH:

SAxmo ymosa (14) BUKOHY€ETBCS TUIOIIA IEPEKPUTTS PO3PAXOBYETHCA 32 (OPMYIIOIO:
Si = Sup.su. + Srpre + STP.1X, (15)

ne Snp.pr — mnoma npsimokyTHuKa (I1P) Ha piBHI IEpeKpUTTS HEOOXITHUX CMYT YacTOT);
S7p.Rx TA STP.7x — TIIOWII NPIMOKYTHUX TPUKYTHHUKIB y CHEKTPATbHUX MACKaxX CUTHATIB Ry Ta Tx.

Snp.BH =fHRxmax _ﬁ{Txmin = (fo + BHRX/z) - (fo - BHTX/2) = (BHRX + BHTX)/z - |Af|, (16)
Srp.ry = (Brx — Bury)/4,
Stp.7x = (B1x — Butx)/4.

Koedimient yactotHOi BubipkoBocTi FDR npu BUKOHaHHI yMoBH (14) MoKHa po3paxyBaTH 3a
dhopmyoro (6) 3 ypaxyBaHHSIM PO3MIPIB IUIOII, SIKI OTpuMaHi y Bupasax (8), (9) ta (15).

SIxuio BUKOHYEThCSI yMOBa (5), aje He BUKOHYIOThCS Hi oxHa 3 yMoB (10), (12), Ta (14), To6TO
IIona MepeKpUTTs CIIEKTPAIbHUX MAacOK Ma€ Bl HEPIBHOCTOPOHHBOTO TPUKYTHHKA, SIK TTOKa3aHO
Ha PUCYHKY 3 Ta PUCYHKY 7, YMOBOIO NPUIOMY 3aBaJii OCHOBHUM KaHAJIOM MPUHOMY MpuiiMaya Bij
OCHOBHOTO BHUITPOMIHIOBAHHS TIEpelaBaya 3aBaJu IJis 3aiiMaHOI CMYTH 4acTOT OyJie HEPiBHICTh:

JInst BU3HAYECHHS TUTONI TPUKYTHHKA 3pYyYHO CKOPHCTATHCS BHPA30M ISl PO3PAaXyHKY HOTO
TUTOIII MO BiTOMOMY OOIIi Ta IBOX MPWJIETJINX KyTax:

§j = a?-sina. -sin B (18)

"~ 2-sin(180—(a +B)) ’

AC a= OFRxmax _ﬁxmin = OFRX + BRx/z) — (f:l"x - BTx/z) = (BRx + BTX)/2 - |Af|,
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arx = arctan(2/(Brx — Burx)), 3 ypaxyBaHHsIM Brx = 1,2 X Burx,  Orx = arctan(10/Burx);
Brx = arctan(2/(Btx — Butx)), 3 ypaxyBaHHsM B1x = 1,2 X Byrx,  PBrx = arctan(10/Burx).

Puc. 7. Ins nosicHeHHS po3paxyHKy IUIOII TPUKYTHHKA

3a BKazaHUX YMOB (TIpy BUKOHAHHI YMOBH (5) Ta HeBUKOHaHHI Hi ofHiel 3 ymoB (10), (12) abo
(14) 1 BuxonanHi ymoBu (17) xoedimienT dyactoTHOi BHOIpKOBOCTI FDR BU3HAYAETHCS
3 ypaxyBaHHSIM PO3MipiB IO, SIKi HaBeAeH1 y Bupasax (8), (9) Ta (18).

BucHoBkH. 3anponoHOBaHUN CHPOIICHUH 1HXXEHEPHUU METOJl PO3PaxyHKY CITIBKAHAJIBHOI
94acTOTHOI BHUOIPKOBOCTI MOXkE OYyTH 3aCTOCOBaHHMM Uil MPUOIM3HOTO PO3PAaXyHKY MOTY>KHOCTI
3aBajiil Ha BXO/Ii puiiMaya 32 YMOBH MOXKITUBOCTI CTBOPECHHS 3aBaJli OCHOBHUM KaHAJIOM MPHHOMY
BiJl OCHOBHOT'O BWITPOMIHIOBAaHHsSI TepeJlaBadya 3aBaJyd Ta y pa3i BIICYTHOCTI JOCTAaTHIX JaHUX,
CTOCOBHO CITEKTPaJIbHOT MAaCKH BUITPOMIHIOBAHHS MepeaaBaya 3apajau Ta AUX nmpuitmaya.

Mopganburi HANPAMKH AOCTIIKeHb Tepen0adaloTh BUBYCHHS MOXIMBOCTI MPAKTUYHOTO
3aCTOCYBaHHSI TPOMOHOBAHOTO CIPOIICHOTO 1HXXEHEPHOTO METOAY pO3paxyHKy KoedirieHTa
4acTOTHOI BUOIPKOBOCTI ITpHUiiMaya MUISXOM BH3HAYCHHS HOTO TOYHOCTI TOPIBHSIHO 3 pe3ysbTaTaMu
pPO3paxyHKIiB IHITUMH METOJAaMHM, KI TependadaloTh HasBHICTh JOCTATHBOI BUXITHOI 1HGOpMarii
JUIs1 OLITBII TOYHUX PO3PAXyHKIB.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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