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СПРОЩЕНИЙ МЕТОД РОЗРАХУНКУ  
КОЕФІЦІЄНТА ЧАСТОТНОЇ ВИБІРКОВОСТІ ПРИЙМАЧА 

 
Через збільшення кількості діючих радіоелектронних засобів загостюється проблема забезпечення 

електромагнітної сумісності. Особливо ця проблема актуальна для систем радіозв’язку у найбільш 
небезпечних завадових ситуаціях, в яких по основному каналу приймача приймається основне випромінювання 
передавача завади. У таких випадках для розрахунку рівня завади потрібно враховувати коефіцієнт частотної 
вибірковості приймача (частотно залежне продавлення – frequency dependent rejection, FDR). Для розрахунку 
коефіцієнта частотної вибірковості приймача використовують аналітичні або спрощені графічні методи, які 
передбачають наявність вихідних даних стосовно спектральної маски сигналу передавача завади та форми 
амплітудно-частотної характеристики приймача [1–4; 7–9], але зазвичай необхідних для розрахунку даних 
стосовно спектральних властивостей даного випромінювання та амплітудно-частотної характеристики 
приймача недостатньо. 

У роботі запропонований спрощений інженерний метод розрахунку коефіцієнта частотної 
вибірковості приймача, у якому вихідними даними, відносно спектра передавача, є лише ширина необхідної 
смуги випромінювання та ширина займаної смуги частот, а спектральну маску передавача та амплітудно-
частотної характеристики приймача представлено у вигляді трапеції. 

Застосування пропонованого інженерного методу дозволить в умовах нестачі вихідних даних, стосовно 
спектральних масок випромінювання передавача та амплітудно-частотної характеристики фільтра 
проміжної частоти приймача розраховувати коефіцієнт частотної вибірковості приймача та визначати 
забезпечення електромагнітної сумісності з достатньою для практичних застосувань точністю.  

Ключові слова: електромагнітна сумісність, основний канал прийому приймача, основне 
випромінювання передавача, завада, спектральна маска сигналу передавача завади, амплітудно-частотна 
характеристика приймача, коефіцієнт частотної вибірковості приймача. 

 
І. Nesterenko. Simplified method of calculation coefficient of frequency selectivity of the receiver 
In connection with the increase in the number of active radio-electronic means, the problem of ensuring 

electromagnetic compatibility is increasing. This problem is especially relevant for radio communication systems in the 
most dangerous interference situations, in which the main radiation of the interfering transmitter is received on the 
main channel of the receiver. In such cases, the frequency selectivity coefficient of the receiver (frequency dependent 
rejection) must be taken into account to calculate the interference level. To calculate the frequency selectivity 
coefficient of the receiver, analytical or simplified graphical methods are used, which require the availability of initial 
data regarding the spectral mask of the interference transmitter signal and the shape of the amplitude-frequency 
characteristic of the receiver [1–4; 7–9]. But usually, the data required for calculating the spectral properties of this 
radiation and the amplitude-frequency characteristic of the receiver are not enough. 

The paper proposes a simplified engineering method for calculating the frequency selectivity coefficient of the 
receiver, in which the output data relative to the spectrum of the transmitter are only the width of the necessary 
radiation band and the width of the occupied frequency band, and the spectral mask of the transmitter and the 
amplitude-frequency characteristic of the receiver is presented in the form of a trapezoid. 

The application of the proposed engineering method will make it possible to calculate the coefficient of 
frequency selectivity of the receiver and determine the provision of electromagnetic compatibility with sufficient 
accuracy for practical applications, in the absence of initial data regarding the spectral masks of the transmitter 
radiation and the amplitude-frequency characteristic of the intermediate frequency filter of the receiver. 

Keywords: electromagnetic compatibility, the main receiving channel of the receiver, the main radiation of the 
transmitter, interference, the spectral mask of the interference transmitter signal, the amplitude-frequency 
characteristic of the receiver, the coefficient of frequency dependent rejection. 

 
Постановка завдання. Задача забезпечення електромагнітної сумісності (ЕМС)  

в умовах дії ненавмисних завад з часом загострюється. Для визначення електромагнітної 
сумісності потрібно розрахувати рівні корисного сигналу, завад та шумів і перевірити 
виконання критерію ЕМС. При врахуванні впливу завад, найбільш небезпечніша ситуація 
виникає при прийомі по основному каналу приймача основного випромінювання передавача 
завади. У такому випадку для розрахунку потужності завади на вході приймача потрібно 



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

101 

визначити частину потужності завади, що попадає в смугу пропускання приймача, яка 
зазначається як коефіцієнт частотної вибірковості FDR.  

Аналіз останніх досліджень. Вихідними даними для розрахунку FDR є спектральні 
маски сигналу, що задають максимально допустимі значення позасмугових випромінювань 
передавача завади, які не мають бути перевищені у реальному передавачі радіоелектронного 
засобу (РЕЗ) та дані (маски) за характеристикою вибірковості приймача. Значення 
коефіцієнта частотної вибірковості приймача визначається шляхом розрахунку площі 
перекриття спектральної маски випромінювань передавача-джерела завади і амплітудно-
частотної характеристики (АЧХ) фільтра (вхідного або проміжної частоти) приймача-
рецептора цієї завади та заданому частотному рознесенні несучих частот сигналу завади  
і корисного сигналу. Для розрахунку площі перекриття застосовують чисельні методи 
інтегрування. Для спрощення розрахунків використовують графічний метод, для 
застосування якого спектральні маски задаються у виді кусочно-лінійної функції частоти. 
Така маска може бути поділена на кілька ділянок, причому, площа під кривою кожної 
ділянки являє собою його “внесок” у спектр сигналу.  

Через нестачу вихідних даних, стосовно спектральних масок випромінювання 
передавача і АЧХ фільтра проміжної частоти (ПЧ) приймача та враховуючи те, що 
вихідними даними відносно спектра передавача у більшості випадків є лише ширина 
необхідної смуги випромінювання (necessary bandwidth) та ширина займаної смуги (occupied 
bandwidth – OCW), спектральну маску передавача та АЧХ приймача для розрахунку 
співканальної частотної вибірковості можна представити у вигляді трапеції [4]. У методиці 
розрахунків електромагнітної сумісності для присвоєння радіочастот радіоелектронним 
засобам рухомої служби [4] наведений приклад розрахунку FDR для двох найпростіших 
випадків перекриття спектра випромінювання передавача та АЧХ приймача: а) ширина 
смуги частот випромінювань передавача, який створює завади, менша за ширину смуги 
пропускання приймача, який відчуває вплив цієї завади, а весь спектр випромінювань 
передавача потрапляє у смугу пропускання приймача; б) ширина смуги частот 
випромінювань передавача, що створює завади, більша за ширину смуги частот приймача, 
яка відчуває влив цієї завади, а частина спектра випромінювань передавача потрапляє  
у смугу частот приймача.  

Недоліком вищерозглянутої методики є те, що в них не запропонований порядок 
розрахунку FDR у випадках, коли спектри завади та АЧХ приймача перекриваються 
частково (не все випромінювання передавача знаходиться у межах смуги пропускання 
приймача, а лише його частина). 

Метою статті є вирішення наукового завдання щодо розробки спрощеного 
інженерного методу розрахунку коефіцієнта частотної вибірковості приймача для усіх 
можливих випадків перекриття спектральної маски завади та АЧХ приймача за умови 
нестачі вихідних даних стосовно частотних властивостей завади та приймача. 

Виклад основного матеріалу  
Рівень радіозавад у приймачі є функцією посилень і втрат, яким піддається сигнал 

завади на шляху від джерела завади до приймача, може бути представлений наступними 
формулами [2]: 

PI =  PTx +GTx +GRx – Lprop – FDR(Δf),   дБВт,        (1) 
 
де PI – потужність завади у приймачі, дБВт;  

PTx – потужність передавача завади, дБВт; 
GTx – коефіцієнт підсилення антени джерела завади у напрямку приймача, дБі; 
GRx – коефіцієнт підсилення антени приймача у напрямі джерела завади, дБі; 
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Lprop – основні втрати сигналу при поширенні радіохвиль на трасі між джерелом завади та 
приймачем, дБ; 

 

𝑄𝑄𝐷𝐷𝑅𝑅(∆𝑓𝑓) = 10 × lg ∫ 𝑃𝑃(𝑖𝑖) d𝑖𝑖∞
0

∫ 𝑃𝑃(𝑖𝑖)∞
0 |𝑖𝑖(𝑖𝑖+∆𝑖𝑖)|2 d𝑖𝑖

,   дБ,      (2) 

 
де FDR(∆f) – коефіцієнт частотної вибірковості приймача; 

P(f) – еквівалентна спектральна щільність потужності сигналу завади на проміжній частоті 
(ПЧ), спектральна маска передавача; 

H(f) – частотна характеристика тракту ПЧ (вибірковість приймача);  
∆f – рознесення частот між передавачем, що заважає, і приймачем, що зазнає заваду: 

     
∆f = fTx − fRx ,              (3) 

  
де fTx – частота налаштування передавача завади;  

fRx – частота налаштування приймача. 
 

Фізичний зміст коефіцієнта частотної вибірковості приймача (FDR) полягає  
у визначенні частини потужності завади, яка попадає в смугу пропускання приймача (рис. 1). 
На рисунку наведена АЧХ приймача (по центру) та спектральна маска сигналу завади 
(крива справа). 

 

 
Рис. 1. Фізичний зміст коефіцієнта частотної̈ вибірковості приймача (FDR) 

 
Значення коефіцієнта частотної вибірковості приймача визначається шляхом 

розрахунку площі перекриття спектральної маски випромінювань передавача-джерела завади 
і АЧХ фільтра (вхідної або проміжної частоти), приймача-рецептора цієї завади та заданому 
частотному рознесенні несучих частот сигналу завади і корисного сигналу. 

У свою чергу, FDR може бути розбитий на два члени: – коефіцієнт співканальної 
вибірковості (on- tune rejection – OTR) і коефіцієнт позаканальної вибірковості (off-frequency 
rejection – OFR): 

 
FDR(Δf) = OTR + OFR(Δf),   дБ.                     (4)  
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Коефіцієнт позаканальної вибірковості (OFR) являє собою ослаблення сигналів  
у вхідних ланцюгах приймача (преселектора) на відповідній частоті. 

Основний канал прийому – смуга частот, що знаходиться в межах смуги пропускання 
приймача. Завада основним каналом прийому можлива, якщо виконується умова 

Δf ≤ (BTx + BRx)/2,      (5) 

де ВTx і ВRx – відповідно ширина займаної смуги випромінювання передавача і смуги 
пропускання приймача. 

Для розрахунку FDR необхідні спектральні маски сигналу, які задають максимально 
допустимі значення позасмугових випромінювань, що не мають бути перевищені  
у реальному передавачі РЕЗ. 

Для отримання найбільш реалістичного значення цього коефіцієнта варто 
використовувати тільки достовірні дані (маски) по характеристиці вибірковості приймача і за 
спектром сигналу передавача, які отримані безпосередньо від виробника даного 
устаткування або в результаті його сертифікації (т. зв. маски) [2]. При цьому, інтеграли у 
формулі (2) доцільно розраховувати на ЕОМ за допомогою одного з числових методів 
інтегрування функцій, заданих у табличному вигляді. У ряді випадків цей інтеграл можна 
також обчислити й аналітично, але для цього необхідно попередньо апроксимувати спектр 
передавача і вибірковість приймача функціями, які легко інтегруються. 

Найчастіше замість реального спектра сигналу передавача, що заважає, на практиці 
використовується його огинаюча (маска), яка задається у виді кусочно-лінійної функції 
частоти. Це обумовлено відносною простотою усіх розрахунків із використанням лінійних 
функцій. Така маска може бути поділена на кілька ділянок, причому площа під кривою 
кожної ділянки являє собою його “внесок” у спектр сигналу. 

Аналогічним чином задається маска амплітудно-частотної характеристики приймача.  
Очевидно, що чим більше число плоских і похилих (що чергуються між собою) ділянок 

буде містити огинаюча, тим точніше вона буде описувати реальний спектр сигналу 
передавача або АЧХ приймача.  

У нормативних документах [4; 7–9] рекомендовано проводити розрахунок коефіцієнта 
частотної вибірковості приймача графічним методом. 

Метод графічного розрахунку коефіцієнта частотної вибірковості приймача 
використовується лише в тому випадку, коли відомі характеристики стандартизованих 
спектральної маски випромінювань передавача-джерела завади і АЧХ приймача-рецептора 
завади. 

Відповідно до цього методу значення коефіцієнта частотної вибірковості приймача 
визначається шляхом розрахунку площі перекриття спектральної маски випромінювань 
передавача-джерела завади (амплітудно-частотного спектра АЧС) і АЧХ фільтра приймача-
рецептора цієї завади та заданому частотному рознесенні несучих частот сигналу завади  
і корисного сигналу шляхом перемноження спектральних масок (рис. 2).  

Для визначення площі області перекриття пропоновано її розділити на елементи, які 
відповідають прямокутним ділянкам області перекриття і ділянкам з нахилом [8]. 

При цьому, для розрахунку площі області перекриття на спектральній масці 
випромінювань передавача і АЧХ фільтра приймача визначається щонайменше шість точок, 
кожна з яких характеризується відповідним ослабленням і частотним розстроєнням. 

Далі пропонується розрахувати площу кожного елемента, який відповідає різним 
ділянкам області перекриття, а потім ці площі підсумувати.   

В окремих випадках, а саме за відсутності АЧХ фільтра приймача, що досліджується, 
в розрахунках може використовуватися спектральна маска випромінювань передавача, яка 
для цього приймача є джерелом корисного сигналу.  
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Рис. 2. До визначення області перекриття спектральної маски 

випромінювань передавача-джерела завади та АЧХ фільтра приймача-рецептора завади 
 

У більшості випадків характеристики спектральної маски випромінювань передавача-
джерела завади і АЧХ фільтра приймача-рецептора завади невідомі. Наприклад, у картці 
тактико-технічних даних радіоелектронного засобу наведені лише необхідна смуга частот  
і займана смуга частот [5]. Відповідно до пп. 1.152 і 1.153 Регламенту радіозв’язку (РР) МСЕ 
«необхідна смуга частот» (“necessary bandwidth”) і «займана смуга частот» (“occupied 
bandwidth”) є основою для визначення спектральних властивостей даного випромінювання 
або класу випромінювання у найпростіший спосіб [6]. 

Здебільшого дані стосовно АЧХ фільтра преселектора (ВЧ фільтра) відсутні. Тому 
зазвичай розрахунок FDR виконується у разі наявності джерел завад основним каналом 
прийому від основного випромінювання передавача, тобто розраховується коефіцієнт 
співканальної вибірковості на проміжній частоті.  

У зв’язку з нестачею вихідних даних, стосовно спектральних масок випромінювання 
передавача та АЧХ фільтра ПЧ приймача та враховуючи те, що вихідними даними, відносно 
спектра передавача, у більшості випадків є лише ширина необхідної смуги випромінювання 
ВнTx та ширина займаної смуги – BTx спектральну маску передавача та АЧХ приймача для 
розрахунку співканальної частотної вибірковості можна представити у вигляді трапеції 
(рис. 3) [4]. 

Іноді для спрощення розрахунків FDR замість використання формули (2), яка 
передбачає множення спектральної маски завади та АЧХ приймача, використовують 
спрощену апроксимацію [2]. Пропонується для спрощення розрахунку замість операції 
множення спектрів та їх інтегрування визначати загальний (співканальний) FDR так:  
 

FDR = 10 × lg(STx/Si) + 10 × lg(SRx/Si),   дБ,     (6)  
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де Si – площа спектра випромінювання передавача завади, яка потрапляє у смугу 
пропускання приймача (область перекриття спектральної маски випромінювань передавача-
джерела завади та АЧХ фільтра ПЧ приймача-рецептора завади, індекс “i” – interference);  

STx – площа спектра випромінювання передавача завади; 
SRx – площа АЧХ фільтра ПЧ приймача.  

 

 
Рис. 3. До визначення області перекриття спектральної маски випромінювань  
передавача-джерела завади та АЧХ фільтра ПЧ приймача-рецептора завади  

 
Як відомо, площа трапеції S визначається за формулою: 
 

S = 1
2
 (a + b)h,          (7) 

 
де a, b – довжини відрізків (основ) трапеції; 

h – висота трапеції. 
 

Для сигналів усіх класів випромінювання, окрім спеціально обумовлених, ширина 
займаної смуги BTx не повинна перевищувати ширину необхідної смуги ВнTx більш ніж на 
20 % (BTx ≤ 1,2⋅BнTx). Враховуючи, що висота трапеції нормована (h = 1), а займана смуга 
частот пов’язана у більшості випадків з необхідною смугою частот коефіцієнтом 1,2, площа 
АЧХ приймача становить: 

 
STx = 1,1 × BнTx ,            (8) 
SRx = 1,1 × BнRx.            (9)  

 
Якщо припустити, що ширина смуги частот випромінювань передавача, який створює 

завади, менша за ширину смуги пропускання приймача, який відчуває вплив цієї завади 
(Si = STx), а весь спектр випромінювань передавача потрапляє у смугу пропускання приймача 
(рис. 4), тобто виконуються наступні умови: 

 
BнTx ≤ BнRx   і   ∆f ≤ (BRx/2 – BTx/2),                          (10) 

 
де BнTx та BнRx (на рисунку – Впр) – необхідна ширина смуги частот передавача 
(АЧХ приймача);  

BTx та BRx – ширина займаної смуги частот передавача і приймача. 
Формула (6) для розрахунку коефіцієнта частотної вибірковості FDR спрощується та 

має наступний вигляд: 
 

FDR = 10 × lg(BнRx/BнTx),   дБ.       (11) 
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Пояснення наведено на рисунку 4. 
 

 
Рис. 4. До визначення коефіцієнта частотної вибірковості при BнRx > BнTx  

 
Якщо ширина смуги частот випромінювань передавача, що створює завади, більша за 

ширину смуги частот приймача (Si = SRx), що відчуває влив цієї завади, а частина спектра 
випромінювань передавача потрапляє у смугу частот приймача (рис. 5), тобто одночасно 
виконуються умови:  

 
BнTx > BнRx   і   ∆f ≤ (BTx/2–BRx/2),      (12) 

 
коефіцієнт частотної вибірковості розраховується за спрощеною формулою [2; 4]: 
 

FDR = 10 × lg (BнTx/BнRx),   дБ.     (13) 
 

Пояснення наведено на рисунку 5. 
 

 
Рис. 5. До визначення коефіцієнта частотної вибірковості приймача при BRx < BTx 

 
Якщо спектри завади та АЧХ приймача перекриваються частково (не все 

випромінювання передавача знаходиться у межах смуги припускання приймача, а лише його 
частина), потрібно розрахувати площу перекриття спектрів та визначити її долю у площі 
АЧХ приймача. 
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Спектральні маски можуть перекриватися тільки на рівні займаних смуг частот (як це 
показано на рис. 3). У такому випадку площа перекриття має вигляд трикутника. Якщо 
спектральні маски перекриваються так як показано на рисунку 6, площа перекриття має 
вигляд нерівнобедреної трапеції та складається з прямокутника (перекриття на рівні 
необхідних смуг частот) та двох прямокутних трикутників для Tx та Rx. 

 

 
Рис. 6. До визначення області перекриття спектральної маски 

 
У такому випадку умовою прийому завади основним каналом прийому приймача від 

основного випромінювання передавача завади для необхідної смуги частот буде нерівність: 
 

Δf ≤ (BнTx + BнRx)/2.      (14) 
 

Якщо умова (14) виконується площа перекриття розраховується за формулою: 
 

Si = SПР.ВН. + SТР.Rx + STP.Tx ,                (15) 
 
де SПР.ВН – площа прямокутника (ПР) на рівні перекриття необхідних смуг частот); 

SТР.Rx та STP.Tx – площі прямокутних трикутників у спектральних масках сигналів Rx та Tx. 
 

SПР.ВН = fнRxmax – fнTxmin = (fRx + BнRx/2) – (fTx – BнTx/2) = (BнRx + BнTx)/2 – |Δf |,        (16) 
SТР.Rx = (BRx – BнRx)/4, 
SТР.Tx = (BTx – BнTx)/4. 

 
Коефіцієнт частотної вибірковості FDR при виконанні умови (14) можна розрахувати за 

формулою (6) з урахуванням розмірів площі, які отримані у виразах (8), (9) та (15). 
Якщо виконується умова (5), але не виконуються ні одна з умов (10), (12), та (14), тобто 

площа перекриття спектральних масок має від нерівностороннього трикутника, як показано 
на рисунку 3 та рисунку 7, умовою прийому завади основним каналом прийому приймача від 
основного випромінювання передавача завади для займаної смуги частот буде нерівність: 

 
      Δf > (BнTx + BнRx)/2.                 (17) 

 
Для визначення площі трикутника зручно скористатися виразом для розрахунку його 

площі по відомому боці та двох прилеглих кутах:  
 

𝑆𝑆і = 𝑏𝑏2⋅sinα ⋅ sin β

2 ⋅sin(180−(α +β ))
 ,      (18) 

 
де a = (fRxmax – fTxmin = (fRx + BRx/2) – (fTx – BTx/2) = (BRx + BTx)/2 – |Δf |; 
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      αRx = arctan(2/(BRx – BнRx)), з урахуванням BRx = 1,2 × BнRx,      αRx = arctan(10/BнRx); 
      βTx = arctan(2/(BTx – BнTx)), з урахуванням BTx = 1,2 × BнTx,      βTx = arctan(10/BнTx). 

 
 

 
Рис. 7. Для пояснення розрахунку площі трикутника 

 
За вказаних умов (при виконанні умови (5) та невиконанні ні однієї з умов (10), (12) або 

(14) і виконанні умови (17) коефіцієнт частотної вибірковості FDR визначається  
з урахуванням розмірів площі, які наведені у виразах (8), (9) та (18).  

Висновки. Запропонований спрощений інженерний метод розрахунку співканальної 
частотної вибірковості може бути застосований для приблизного розрахунку потужності 
завади на вході приймача за умови можливості створення завади основним каналом прийому 
від основного випромінювання передавача завади та у разі відсутності достатніх даних, 
стосовно спектральної маски випромінювання передавача завади та АЧХ приймача.  

Подальші напрямки досліджень передбачають вивчення можливості практичного 
застосування пропонованого спрощеного інженерного методу розрахунку коефіцієнта 
частотної вибірковості приймача шляхом визначення його точності порівняно з результатами 
розрахунків іншими методами, які передбачають наявність достатньої вихідної інформації 
для більш точних розрахунків. 
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	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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