Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

DOI: 10.58254/viti.7.2025.09.92
YK 621.391.372
KaH]I. TEXH. HayK, CT. HayK. cmiBp. MacecoB M. O. ORCID: 0000-0003-4537-4295 (BITI im. I'epoie Kpyr)

KOHLENTYAJBHA MOJEJIb MIPEJIMETHOI OBJIACTI CUCTEMMU 3B’SI3KY

I3 nouamky nosnomacwmabnoi 30potinoi aepecii pociticokoi edepayii 3HAUHO 3pOCIA AKMYATbHICMb
6NPOBAOIICEHHST MA GUKOPUCIMAHHSA CYYACHUX THOHOPMAYIIHUX | KOMYHIKAYIUHUX MEXHOA02IU V cghepi 060poHU HAwOT
Hepoicasu. 3a805Ku 6NPOBAOIHCEHHIO CYHACHUX THHOPMAYIUHUX (A8MOMAMUZ0BAHUX) CUCHeEM | cUCmeM CUMYAyitiHOi
00i3HanoCmi, HOBIMHBLO20 030POCHHA [HO3EMHO20 BUPOOHUYMEA MA MACWMAOHO20 3ACMOCYBAHHS OE3NINOMHUX
cucmem nOCMitiHO 3pocmae 06’ em iHghopmayii, wo nepedaemscs, NiOBUWYEMBCA PiBeHb 8UMO2 00 WBUOKOCMI nepedadi
Oanux, docmosipHocmi nepedaui ingpopmayii ma ii 6esnexu. Buwjesasnaueni hakmopu cmumynroioms npo8ao#CeH s
68 KOMYHIKAYIUHI cucmemu HOBUX Mepedcesux ma iHopmMayilinux mexHono2il, wo, 8 c8ow uepey, Npuzeooums 00
3HAUHO20 YcKkaaonens cucmemu 36 ’a3ky 3C Vkpainu, nnamnysanis, nobyoosu, po32opmanis ma ynpaeiinHs.

Huniwni nioxoou 0o nobyoosu cucmem ma mepexnc 36 3Ky GIUCLKOB020 NPUSHAUEHHS, WO IPYHMYIOMbC HA
MPaoOUYitiHUX MEXHONO2IAX | OPIEHMOBAHI 6 OCHOBHOMY HA CYO €EKMUBHOMY NO3A0AUHOMY NIOXO0OI, He MOJNCYMb
3a00680TLHUMU CYUACHT BUMO2U WOOO WBUOKOCMI ma AKocmi npoyecy nodyoosu cucmemu 38 513Ky 8 HOGHOMY 0OCA3I.
Taxum uunom, OOHIEI0 3 AKMYANLHUX NPOONEM, WO BUHUKAE NPU NAAHYBAHHI 36 AI3KY, € GUPIENHS NPOMUPIuYsa Midc
CKNIAOHICMIO NPpoyecié NAaHy8ants ma nooyoosu cucmemu 36 3Ky, UMO2AMU CUCHEMU YNPABTIHHA, WO BUCYBAIOMbCA,
i moorcausocmamu nocadosux ocio. OOHum i3 HAtOiIbW ONMUMATLHUX WIIAXIE 8UX00Y 3 ICHYIOU020 CIMAHY € pO3pOoOKa
€0UHOI Memo0ono2ii noOy0osu cucmemu 38 3Ky, WO 8pAX08YE 00CEI0 3ACMOCYBAHH ICHYIOUUX (paHiue no6y008aHux)
cucmem 38’A3Ky ma iX 2emepo2eHHICmb, OXONJIOE CYKYRHICMb MoOenell cucmemu, ii enemenmie i npoyecie ix
@yHryionysanns, modenell npoyecy NiaHy8aHHs i N0OOYO08U, OOKYMEeHmi6 No 38 A3KY, Memooie, mooenell i aneopummis,
wo peanizyroms 00pooOKy, nepedauy, sdepicants i 6i000padicenHs iHghopmayii Ha 6Cix emanax pobomu nocaoosux ocio.

YV ceo10 uepey, ons po3e’sizanns 3aznavenoi npobiemu ciio ompumMamu HAyKoGi pe3yibmamu, AKi GKI0UA0mMb
KOHYenmyaibHi OCHOBU NOOYO08U 2emepOo2eHHOI CUCMeEMU 36 A3KY, d MAKO04C Meopemudni OCHOGU, AKi GUSHAUAMUMY b
€OUHY KOHCTNPYKIMUBHY POPMATLHY CUCTEMY, WO ONUCYE Npoyec noOy0osu cucmemu 36 3Ky i aumoau 0o Hei. B pamxax
BUPIWEHHST HAYKOBOI NpobIeMU aemopom cmammi 3anponoHO08AHA KOHYenmydibHd Modenb npeomemuoi obaacmi
cucmemu 38 A3KYy, W0 NPUSHAUEHA O Y3A2aNbHEHO20 ONUCY NPeOMemHOT obnacmi i PoOpMyBaHHsA 4ACmMKO8UX MoOenell
00 ’ekmis no6y0osu cucmemu 38 3Ky, Wo NPeoCmasisicmvbCsl uepes MHOJICURY 00 €kmie npedmemHoi ooracmi cucmemu
36 43Ky, IX e1acmueocmi, Xapakmepucmuku GIACMuUgocmet, npoyecu QYHKYIOHY8aHHs 00 €Kmis, GIOHOCUHU MIJIC
00’ exmamu, cmanu i cumyayii QyHkyionyeanns o6 ’ekmis. Hasedenuii mamepian cmammi cmawne niotpymmsm O
HOOANLULO20 PO3BUMKY OCHO8 Meopii N06YO08U CUCHEMU 36 A3KY.

Kniwouosi cnosa: cucmema 36’s3Ky, meopemuuni OCHOBU, NpeoMemHa 00AACMb, KOHYEnmyaibHd MoOeb,
no6y0oea, nAaHy8aHHs.

M. Masesov. Conceptual model of the subject area of communication systems

Since the beginning of the full-scale armed aggression of the russian federation, the relevance of the
introduction and use of modern information and communication technologies in the defense of our State has
significantly increased. Due to the introduction of modern information (automated) systems and situational awareness
systems, the latest foreign-made weapons and the large-scale use of unmanned systems, the volume of information
transmitted is constantly increasing, the level of requirements for data transmission speed, reliability of information
transmission and its security is increasing. The above-mentioned factors stimulate the introduction of new network and
information technologies into communication systems, which in turn leads to a significant complication of the
communication system of the Armed Forces of Ukraine, planning, construction, deployment and management.

Existing approaches to building military communication systems and networks, based on traditional
technologies and focused mainly on a subjective task-based approach, cannot fully meet modern requirements for the
speed and quality of the communication system construction process. Thus, one of the current problems that arise in
communication planning is to resolve the contradiction between the complexity of the communication system planning
and construction processes, the requirements of the management system, and the capabilities of officials. One of the
most optimal ways out of the current situation is to develop a single methodology for construction a communication
system, which takes into account the experience of using existing (previously built) communication systems and their
heterogeneity, covers a set of system models, its elements and their functioning processes, models of the planning and
construction process, communication documents, methods, models and algorithms that implement the processing,
transmission, storage and display of information at all stages of the work of officials.

In turn, to solve the specified problem, it is necessary to obtain scientific results that include the conceptual
foundations of construction a heterogeneous communication system, as well as theoretical foundations that will
determine a single constructive formal system that describes the process of building a communication system and the
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requirements for it. Within the framework of solving the scientific problem, the author of the article proposed a
conceptual model of the subject area of the communication system, which is intended for a generalized description of
the subject area and the formation of partial models of objects of building a communication system, which is
represented through a set of objects of the subject area of the communication system, their properties, characteristics of
properties, processes of functioning of objects, relationships between objects, states and situations of functioning of
objects. The presented material of the article will become the basis for further development of the foundations of the
theory of building a communication system.

Keywords: communication system, theoretical foundations, subject area, conceptual model, construction,
planning.

ITocTanoBka npodiaeMu

3a pesyapTaTaMu aHaiizy O0HMOBOTO JOCBIAY B XOJ1 BIOMTTS MOBHOMACIITAOHOI 30pOMHOI
arpecii pociiicbkoi ¢eneparii MOXHa 3pOOMTH BHUCHOBOK IPO IOCTIHHY 3MiHY NPOTHBHHUKOM
xapakTepy, GopM i criocoOiB BeJieHHs orepaltiii (00HOBUX 1iif), a TAKOK HAsIBHICTH 1 3aCTOCYBaHHS
Cy4acHHX CHCTEM 1 KOMIUIEKCIB paaioelIeKTPOHHOI OOpoTbOHM, $Ki OCOOJMBO  YCIIIIHO
(YHKIIIOHYIOTh y TaKTHYHIM JaHI yrpaBiaiHHA. 3 iHmoro Ooky, y 3C VYkpaiHu 3Ha4yHO
301TBIIMIACH KUTBKICTh 1 HOMEHKIIATypa HasBHUX 3aC00iB 3B’s3Ky (0COOIMBO pajio3B’s3Ky), IO
BKJIFOYAE€ TaKOXX CKJIAIHI CHCTEMH 1 KOMIUIEKCH 3B’SI3Ky 3aKOPIOHHOTO BUPOOHHWIITBA, HaAaHI
PI3HUMH KpaiHaMH-TTapTHEPAaMH 32 OCTaHHI POKH.

I3 ypaxyBaHHSM BHIIlE 3a3HAYEHOTO, y CYyYaCHHUX yMOBaxX BEJCHHS OOMOBHX i MOCTIMHO
3pOCTalOTh 00’€M 1 CKIAHICTh iH(pOpMalii, HEOOX1AHOT I BUPILICHHS 33734 MOOYI0BU CUCTEMHU
3B’S3Ky Ta IUIAHYBaHHSA 3B’S3Ky B LUIOMY. 3HAYHO HiJBHINMJIMCH BHMOTH JIO CBO€YACHOCTI
IUTAHYBaHHA Ta OOIPYHTOBAHOCTI pIillIeHb, IO NPUHMAIOTHCS. [CHyroua TEXHOJIOTIs peasizamii
MPOIIECIB TIJIAaHYBaHHS 3B’S3KYy Ta MOOYJAOBH CHCTEMH 3B’S3KYy € “pydyHOIO”, XapaKTEPHU3yEThCS
BHCOKOIO TPYJOMICTKICTIO, HE3aI0OBIIbHO OOTPYHTOBAHICTIO pillleHb 3 OpraHizallii Ta 3a0e3rneyeHHs
3B’SI3KY, HE 3aBXIM BPaXOBY€E MOYKIMBOCTI HOBUX 1H(POPMAIIHUX 1 KOMYHIKAI[IMHUX TEXHOJIOTIM.

TakuM 4YWMHOM, ONHIEIO 3 AKTyaJIbHUX MpOOJIEM, IO BUHUKAE TPU IUIAHYBaHHI 3B’S3KY,
€ BUPIMIEHHS IPOTHUPIYYS MIXK CKJIAJIHICTIO MPOIIECIB IMUIAaHYBAaHHS Ta MOOYI0BOIO CUCTEMH 3B SI3KY,
BUMOTaMH CHCTEMH YNPaBIiHHS, II0 BUCYBAIOTBCS, 1 MOMXIMBOCTAMHU MMOcaoBuX oci6. CKiIagHIiCTh
BHUpIIIEHHS TPOOJIEeMHU 30UTBIIYETHCS 3 PO3BUTKOM KOMYHIKAIIMHUX TEXHOJOTIA Ta CKIJIAJIHICTIO
oOlaHaHHA, fKe BHUKOPUCTOBYeThcsi Cuiamu 000poHM YKpaiHM, NOCTIHHOIO W aKTHBHOIO
HOPOTHUIIEI0 TPOTUBHUKA, 3MiHOIO cucTeMu ynpasiiHHg 3C YkpaiHu, sKa MepexoanTh Ha KOPITyCHY
CHCTEMY, a TAaKO’K 3MiHAaMH KepiBHUX JJOKYMEHTIB 3 OpraHizailii 3B’ s3KYy.

AHaJIi3 OCTaHHIX J0CTiIAKeHb i myOaikamii

Jns moOyAoBUM CHUCTEMHM 3B’S13Ky Ha ChOTOJHI BHKOPHUCTOBYIOTHCSI PI3HOMAaHITHI Mojeni
(METOIMKU Ta aNrOpUTMH), a TAaKOX MpOorpaMHe 3abe3nmedeHHs i1 MOOYIOBH 1 IUIaHYBaHHS
OKpeMHX iHTepBasliB (JiHIA) 3B’S3Ky Ta 30H pamionokpurts [1-5]. BomHouac, mpomoBxKyeTbes
MPOIIEC OCHAIEHHS MIAPO3JIIB 3B’S3Ky pI3HOMAHITHUM CydYaCHUM OOJIaIHAHHSAM PI3HHUX
BUPOOHMKIB, 110 J03BOJIAE€ 3a0e3MeuyBaTu Iepefady AaHUX y TaKTUYHIM JaHui ynpaBmiHHA [6].
BnpoBakyroThesi 1HHOBAIIMHI TEXHOJOTIYHI PIMICHHS SK BITYU3HSHOTO, TaK 1 3aKOPIOHHOTO
BUpoOHMLTBA [7—10], AKI 3HAYHO PO3IIUPIOIOTH (PYHKILIOHAJIBHI MOMJIMBOCTI BIICHKOBOI TEXHIKH
1 030po€HHA. AJle BUKOHAHHS 3aBJIaHb 3HAYHO YCKJIAIHIOIOTH 3POCTa0¥a reTepPOreHHICTh CHCTEMH
3B’3KYy, IIOCTIMHHUH pO3BUTOK KOMYHIKAI[IfHUX TEXHOJIOTiH, CyTT€Ba aKTUBHA MPOTHIS
MPOTHBHUKA 3ac00aMU PaiOCIeKTPOHHOI OOpOTHOM Ta paTiOTEXHIYHOI PO3BIAKH, a TaKOXK
CKJIaHICTh OOJIaHAHHS 3B’SA3KY, K€ OTPUMYETHCS BiJl PI3HUX KpaiH-MapTHEpIB. 3 iHIIOro OOKY,
CUCTEMa 3B’SI3KYy SIK CKJIaJIoOBa CUCTEMHM YIpaBiiHHA 30poriHuMHu CunamMu YKpaiHM 3HAXOIUTHCS
B CTaHI NOCTINHOI TpaHCcopmallii, TOB’S3aHOI 3 MEPEX0A0M JI0 KOPITYCHOI CUCTEMH.

3a3HaueHi (akTOpu HE TOBHOIO MIPOI0 3HAXOIATh CBOE BIMOOpaXeHHS Y KEpPIBHHUX
JOKyMeHTax 3 oprasizamii 3B°s3ky [11; 12]. 3a pe3ynbpratamu MpoBEACHOTO aHamizy myOmikamii
3 MUTaHb TEOPETUYHHX 1 MPAKTUYHUX OCHOB IMOOYJOBU CHCTEMH 3B’SI3Ky 3pOOJICHO BHCHOBOK, IIIO
3arajlbHUMH HEJIOJIIKaMU 3a3HauYeHHX pOOIT € BUKOPUCTAHHS METONIB (MOJENel, alropuTMiB)
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BY3bKOT'O 3aCTOCYBaHHsI JIJIsi BUPIIIEHHS YAaCTKOBUX 3aJ]lay, sIKI BUHHUKAIOTH y TMpoIieci moOya0BU
cHUCTeMH 3B’s3Ky. Binomi oHaiiH-cepBicH IJIs1 PO3paxyHKIB OKPEMHX CKJIQJIOBUX €JIEMEHTIB
CHUCTEMH 3B’SI3Ky YacTO MAalOTh CIIPOIIEHI MOJENl 1 He BPaxOBYIOTh yCiX (haKTOpiB (HANpHUKIIA,
MOTOJIHI YMOBH, THIIM @HTEH Y 3aBa/IN).

HenmocratHiii piBeHb pPO3BHUTKY ICHYIOUMX HAYKOBHUX TEOPETHYHUX Ta TPAKTUIHUX
METOAOJOTIYHMUX OCHOB TOOYAOBHM CHCTEMH 3B’SI3Ky JIO3BOJISIIOTH 3pOOUTH BHCHOBOK IIPO
aKTyaJIbHICTh 0OpaHOI TEMATUKH JTOCIIKECHD.

OnHuM 13 HAMOLIBII ONTUMAIBHUX NUIAXiB BUXOJY 3 ICHYIOUOTO CTaHy € po3poOKa €IuHOi
METOOJIOTIi MOOYIOBH CHUCTEMH 3B’S3KY, IO BPAaxOBYE JOCBiJ 3aCTOCYBAaHHS ICHYIOUMX (paHilie
noOy/TOBaHMUX) CHCTEM 3B’S3Ky Ta iX T€TE€pOTreHHICTb, OXOIUIIOE CYKYIHICTh MOJEJEH CHCTEMH,
ii emeMeHTIB 1 mporeciB iX (yHKIIIOHYBaHHS, MOJEICH MpoIecy IUIaHyBaHHS 1 IMOOYIOBH,
JOKYMEHTIB 3 Oprasizaimii 3B’s3Ky, METOJiB, MOJEICH 1 aaropuTMiB, IO peaizyloTh 0OpOOKY,
nepenady, 30epiranHs 1 BimoOpakeHHs iH(opmallii Ha BCiX eramax poOOTH MOCamoBUX OCI0. Y
CBOIO Yepry, 3a3HaueHa METOOJIOTis MOBUHHA IPYHTYBAaTHCS Ha BIANOBIAHUX KOHIENTYaJbHUX 1
TEOPETHYHHUX OCHOBaX, IO (HOPMYIOTh €IMHY KOHCTPYKTHBHY (DOpPMalIbHYy CHUCTEMY Ta OIHCYE
nporiec moOy/I0BH CUCTEMH 3B’SI3KY 1 BUMOTH JI0 HEl.

Mera crarTi

Merto1o cTaTTi € po3p0o0JICHHS KOHIENTYalbHOI MOJIEINI IPEAMETHOI 00J1acTi CHCTEMH 3B’ SI3KY,
sKa TPU3HAYCHA JUIS y3arajlbHEHOTO OMHUCY TPEIMETHOI o0yiacTi Ta (GOpMyBaHHS YacTKOBUX
Mojiesiell 00’€KTiB 1MOOYIOBH CHCTEMH 3B’S3KY, L0 INPEACTABIAETHCS Yepe3 MHOXKUHY 00’ €KTIB
MpeIMETHOI 00J1acTi CHCTEMH 3B’S3KY, IX BIIACTHBOCTI, XapaKTEPUCTHKH BJIACTUBOCTEH, MpOIECH
(GyHKIIOHYBaHHS 00’€KTIB, BITHOCMHM MDK 00’€KTaMM, CTaHM 1 CHUTyalii (yHKIIOHYBaHHS
00’€KTIB.

Buxiaax ocHOBHOro Matepiajty X0CTiIKeHHS

Ax Oyno 3a3HaueHo, MOOyJ0Ba CHCTEMH 3B’SI3KY € HEBIJI €MHOIO CKJIAJOBOIO TLIAaHYBaHHS
3B’S3KYy, fKe 3J1HCHIOEThCS BIAMOBIZHO [0 BUMOI KEpIBHMX JOKYMEHTIB Ha BCIX eTamax
OTIEpPaTUBHOTO TUIaHyBaHHS. B cBOIO uepry, moOyqoBa CHCTEMH 3B’SI3KY SIBIISIE COOOKO CKIIATHHIA,
0araTOBUMIpHUN TIpoOIeC, MO 3AIHMCHIOETHCS MMOCANOBUMHU Oc00aMH, BIAMOBIIHO 10 IiICHHS
CUCTEMHU 3B’sI3Ky Ha (YHKIIOHAJIBHI MIJCUCTEMHU (€JIIEMEHTH CHUCTEMH), IO BKIIFOYAE MHOXKHHY
eTaIliB, Ha SIKUX BHUKOHYIOTbCS PI3HOMAHITHI Jii 1IOJJ0 BU3HAUYEHHS CHOCO0IB MOOYAOBU CHUCTEMHU
3B’s13Ky, OOMOBHUX 3aja4 IMiAPO3/ijaM 3B’SI3Ky Ta PO3MOAUTY CHII 1 3aC001B 3B’SI3KY IS CTBOPEHHS
CHCTEMH 3B’sI3Ky i 3a0e3neueHHs il po3ropTaHHs i pyHKIIOHYBaHHS K B MUPHUH 4Yac, Tak i MiJ 4ac
omnepaiiii (60HOBUX fiiT). YMOBHUHN PO3IMOALI HA €IIEMEHTH CUCTEMH, €Tall MPUHHATTS PIIICHHS Ta
Iii (3aBHaHHS), IKI BAKOHYIOTHCS 1]l 4ac MOOY/IOBU CHCTEMU 3B’ 3Ky, HABEJICHO HA PUCYHKY 1.

Jnst skicHO1  pearmizariii Ta ONHUCY TPOINECIiB MOOYJOBH CHCTEMH 3B’SI3KY  CIIIJT
BUKOPHUCTOBYBATH INIMOMHHI Ta OHTOJIOTIUHI 3HAHHS PO MPEIMETHY 00JIaCTh CUCTEMHU BiiCBKOBOTO
3B’SI3Ky, IO BPaxOBYIOTh NPHUHIIMIIK OpraHizaimii 3B’s3Ky, MpaBHJia OpraHi3aIlifHO-TEeXHIYHOT
noOy/IOBH CHCTEMH 3B 53Ky Ta (yHIaMEHTalbHI (i3W4HI 3aKOHM (PYHKLIOHYBAaHHS €JIEMEHTIB
CHCTEMH 3B’s3Ky. MOXKIUBICTP  MaHINYJIIOBAaHHS TaKUMH 3HaHHSAMH  [PEICTABISETHCS
3aIPONIOHOBAHOIO Meopi€ero 06 €kmie no6y008u cucmemu 36 's3Ky, AKA NPUHAYeHa s 3alaHHs Ta
BUKOPHUCTAHHS Mojeiell 00’ €KTiB moOy10BY (y BUTJISII MHOKWHH BiJHOIIEHb MK 3MIHHHMH, IIIO
BiJOOpaXaloTh CTPYKTYpy, MapaMeTpu 1 (PyHKI[IOHYBAHHS €JIEMEHTIB CHCTEMH 3B 53Ky, (aKTOpiB,
SK1 Ha HUX BIUIMBAIOTh, TOKA3HUKU €(PEKTUBHOCTI Ta 1H.).

OcHoByY 3a3Ha4eHOi TeOpii CKIAAAIOTh CIMEHCTBO MOJIENIEH, IO OMHUCYIOTh 00’ €KTH TTOOYI0BH
Ui peanizanii mpoueciB moOylIoBH CHUCTEMH 3B’S13Ky, B TOMY YHCII — KOHIENTyallbHA MOJIENb
peaMETHOI 001acTi.
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prl/lﬁHﬂTTfl pileHHs \

Ha M00YI0BY CHCTEMH / \
/ \ 3B HI3KY: Jii, 110 BUKOHYIOThCH
EjemeHTH 3’sCyBaHHs 3aB/AHHS; i1 Yac nooyaoBu

OuiHka 00CTaHOBKH;
Busnauenns 3amuciy;
[puiAHATTS pilIeHHs;

(IIaHyBaHH#):
B3I1VY; 30ip Ta y3araJbHEHHS
Mepexi 3B’513Ky BHXI1JTHUX JTAaHHX;

(PP, TP, Ilp, P3, Pospobka moxymenTiB / Opi€eHTyBaHHS;
C3, M06.3, ); IIpoBeneHHs JOTOMIXKHIX
on; PO3paxyHKiB;

CHUCTEMHU 3B’ﬂ3]€y:

C31i1 Kb B ITC; T'eneparrist BapiaHTiB;
Mepexa DII3; DopMyBaHHS MHOXHHU

CYV 3B’s13K0M; JOITyCTUMHUX BapiaHTiB;
Cucrema T3; Cucrema Po3paxyHoxk i o1iHKa

Pe?epB .Cl3 IB’S13 Ky e(.i)eKTI/IBHOCTIGBaplaH.TIB
3B’53KY; pileHs Ha OOy IOBY;
Cucrema TII . Bubip BapiaHTa pimieHHs;

k ®DopmyBaHHS ):[oxyMeHTiB/

Puc. 1. [loGymoBa cuctemu 3B’ 3Ky SK OaraToBUMipHHUI TIPOIIeC

Huxde BUKIIaIeHO OCHOBHI MTOHATTSI T€OPii 00’ €KTIB MOOYAOBH CUCTEMHU 3B’ SI3KY.

Konyenmyanona moodenv npeomemnoi obracmi cucmemu 36°a3ky (Mppo) BinoOpaxae
knacudikaiiifiny cxemy 00’€KTiB, (DiKCye CKJIal OCHOBHUX MOHATH CUCTEM BIMCHKOBOTO 3B’SI3KY Ta
CTIKI B3a€EMO3B’A3KM MK HHMH, a TAaKOX BH3HA4Yae MOOYIOBY YaCTKOBUX MoOAeNed 00’ €KTIiB
no0y10BH:

Mmo =<0, P,C, F,R, S, U>,

ne O — MHOXWHA 00’ €KTiB MPEAMETHOI 001aCTi CUCTEMH 3B SI3KY;
P — MHO>XHHA BIaCTUBOCTEN 00’ €KTIB;
C — MHOXHHA XapaKTepUCTUK (aTpHOyTiB) BIAaCTUBOCTEH;
F — muoxuHa nporieciB pyHKITIOHYBaHHS 00’ €KTIB;
R — MHOXMHA BIZTHOCHH MIXK 00’ €KTaMU;
S'1 U — MHOXXWHU CTaHIB Ta cUTyaIliid pyHKI[IOHYBaHHS 00’ €KTIB.

06 ’exmu SIBASIOTH CO0O0I0 JIeAKl MaTepiaabHl a00 aOCTpaKTHI CYyTHOCTI IPEIMETHOI 001acTi
CHCTEMH 3B’A3KY, SIKHM MOXYTh BIANOBIAAaTH SK BiacHe 00 €KTH MmoOynoBH (cucTeMma 3B’SI3KY,
€JIEMEHTH CHCTEMH 3B s3KY, B T. 4. 3aCOOM Ta KOMIUIEKCH 3B’53KY), TaK 1 00’ €KTH, 10 BIUIMBAIOTH
Ha HUX (¢izuko-reorpadiuyHi yMOBH, CHIU 1 3acO0M MpOTUBHUKA Ta iH.): O = {0;} = {0i1} U{0i2},
i=1,...,1, ne I — NOTYXHICThb MHOXHHH 00’ €KTIB; {0,;} — MHOXXHHa 00’ €KTiB MOOYI0BH; {02} —
MHOXHMHa O0O0’€KTIB, IO BIUIMBAaIOTh Ha 00’ekTH moOynoBu. DopmyBaHHA Oe3miui 00’€KTiB
MpeAMETHOI 00J1acTi CUCTEMH 3B’S3KY JUIA pealtizallii mpolecy mo0ya0BH Mae MmojsraTa y ¢ikcarii
BCIX MOHATH-00’€KTIB, SIKUMH ONEPYIOTh IOCAI0BI 0OCOOM OpraHiB YIpaBiiHHS 3B’SI3KOM y IpOIEci
noOyaoBu cucteMu 3B’s3Ky. OO’€KTH MOXYTh OyTH MPOCTUMHU Ta CKJIAJHUMH, IO BKIIOYAIOThH
MPOCTi 00’ €KTH.

Bracmusicme — nesika CTOpoOHa CYTHOCTI mpeameTHoi obmacti: P={p;}, j=1,...,J, ne J —
MOTYXKHICTh MHOXXHUHHU BiacTUBOCTEeW. llpukianum BmacTuBocTeil: 0o0ifoBa TOTOBHICTH CUCTEMHU
3B’SI3KY, MPOMYCKHA CITPOMOXKHICTB JIiHIT 3B’ 513Ky Ta 1H.

Xapakmepucmuxa — Mipa HasiBHOCT1 BJIACTHBOCTI B CyTHOCTI mpeameTHoi obnacti: C = {ci},
k=1,...,K, ne K — NOTYXHICTb MHOXHHH XapaKTEPUCTHK. [IpHKiIamm XapakKTEpUCTHK — BHUJ
3B’S3KY, TUII KaOemo 1 T. 1.
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[lix npoyecom ciii BUBHAUYNTH B3a€EMOJII0 00’ €KTIB MPeAMETHOT 00JIaCTi, IO MOJIATaE Y 3MiH1
ix xapakrepuctuk: F = <{o}, {co}>, ne {0}, t S{I,...,]} — MHOXHMHA 00’€KTiB, 110 OEPyTh y4acTb
y Tporeci, {Co/ — MHOKHHA iX XapakTepucTuk. [Ipu 1boMy poO3TIAIaloThCs SIK TMPOLIECH BIIacHE
(YHKIIOHYBaHHS €JIEMEHTIB CHCTEMH 3B’S3Ky (Hampukiaz, rnepenadi iHdopmamii mo kaHamy
3B’s13Ky, 00poOKHM iH(pOpMaIlii B amapaTHii TOINO), TaK 1 MPOIECH KEPyBaHHS HUMH (HAIPUKIIA],
pO3ropTaHHs KabenbHOI JiHii, HaaIITyBaHHs KaHay, HAJAIITyBaHHS IlepeiaBaya TOIIO).

Bionowenns — hbopma nposiBy B3a€EMO3B 513Ky 00’ €KTIB MpeaMeTHOI oomacti: R = RsUR4 URF,
ne:

Rs={rps, riu, rvo, rec, rau, rc} — BiOHOweHHs cmpykmyproco onuc)y (Kaacy “o0’€KT —
00’exT” 1 “npouec — nporec”); rpg — BIAHOIIEHHS TUIY “pix — BUA’ (A7 CTPYKTypH3allii 00’ eKTiB
1 TIporieciB); 7y — “miyie — yacTuHa” (11 ONMUCY CKJIaJHUX 00’€KTIB 200 MpoIeciB yepe3 MpocTi 13
3a3HAYEHHSM TOCTIJIOBHOTO ab0 MapayiebHOTO 3’€IHAHHS YaCTHH, IO JO3BOJISIE PO3WICHYBATH
nporec Hajg 00’€KTOM Ha CYKYMHICTh NMPOIECIB HAJ KOXXHOKO 3 HOTO YacTHH); Fyo — “‘ymMoBa —
oOMexxeHHs (IUIsl OMKUCY YMOBHUX CTPYKTYp 00 €KTIB Ta MPOIIECIB); 7pc — “pecypc — CIOXKHUBAY
(ms omuCy JIOTIYHOTO B3a€EMO3B’SI3KY OO €KTIB 1 MPOLECIB); 7m — “‘/DKEpENo BIUIMBY — MeETa
BITUBY" (U1 OMHCY BIUITMBY 00’ €KTIB HA TMPOILIEC); c — “‘CHHOHIMIS™ (U1 3a/laHHS 3aB’SI3KiB MiX
CUHOHIMaMH TOHSATH 00’ €KTIB 1 MPOIIECIB);

Ri={ros, rex, rox, rx3} — 6iOHOweHHA noodanus ampubymie (kmacy “00’€KT —
XapakTEepUCTUKA” abo “mporiec — xapakTepucTuka”); rop — (a0 7/73) BIAHOMIEHHS TUITY “00’€KT —
BIACTHBICTH (“Ipoliec — BIACTUBICTH’); rpy — “BIACTHBICTh — XapaKTepUCTUKA; rox (200 7irx)
“00’ekT — XapakTepucTuka’” (“TipoIec — XapakTepUCTUKA”); 7'x3 — “‘XapaKTepUCTUKA — 3HAUCHHS

Rr={rpm, rmus, rmoe rmom, rmc, ro, YoB, ¥mp, ¥, YOoc} — BIOHOUIEHHS ORUCY (DYHKYIOHYBAHHS
00 ’exmis (knacy “o0’exT — mporec” 1 “mporiec — mponec”); 7a;7 — BIIHOIICHHS TUITY ‘‘BUKOHYBaTH
nporec” (st onmucy mporecy (yHKIIOHYBaHHS 00’€KTiB); rpp — “HIpollec — BapiaHT peaiizamii’
(mnst 3amaHHSA PI3HUX BapiaHTIB BUKOHAHHS TPOIECIB); rpr — “‘mpoliec — eranu mporecy”’ (s
3aJJaHHS YacoBOI MOCIIZIOBHOCTI peaiizamii mpolecy LUIIXOM IepepaxyBaHHS CKIIQIOBUX HOTo
eTamiB); rpy— “TpUYMHA — HACHINOK’ (M 3adaHHS TPUYMHW BUKOHAHHS MPOIECIB); 77ic —
“nepenye — cuigye” (Ui 3agaHHS MOCIITOBHOCTI BUKOHAHHS MPOIECIB); 7o — “OAHOYACHO™ (IIs
3a/IaHHs OJTHOYACHOCTI BUKOHAHHS MPOIIECIB); 7o — “TIporiec — 00’ €KT BIUIMBY ™ (17151 OMHCY 00’ €KTa
noOyT0BH, Ha KU BIUIMBAE MPOLEC); r1zp — “Hpolec — pecypc” (A ONMUCY BUKOPUCTOBYBAHOTO
MIPOIIECOM PeCypcCy); ¥ — “mpolec — IHCTpyMeHT” (U1l 3aBlIaHHs 00’ €KTa, 110 peai3ye MmpoIiec);
roc (abo rrce) — “00’ekT — cran” (abo “mporec — cTan”) Ta iH.

[Ipuknagyu TUMIB BIAHOCHH MiX TMpOIlECaMH, IO 3aJal0Th BIJIHOBJICHHS Ta PO3TOpPTaHHS
00’€eKTiB 0Oy 10BH, HaBEIEHO HA PUCYHKY 2.

Cmanu 00’ekTiB TOOYIOBU (DIKCYIOTh 3HAUCHHS XapaKTEPUCTHUK BIIACTHBOCTEH OO0’ €KTIB
S = {soi}, n€ Soi — CcTaH i-r0 00’€KkTa, i = [,...,]. 3MiHA CTaHIB 00’€KTIB MOOY/IOBH BU3HAYAETHCS
rporiecamMu 1 BiIOyBaeThCsl BHACHIIOK 3MiH 3HAUY€Hb XapaKTEPUCTUK BIIACTUBOCTEH 00’ €KTIB uepes
SK BHYTpIIIHI, TaK 1 30BHIIIHI TPUYMHU. 3MiHA CTaHIB 00’€KTiB MOOYIOBU MPU3BOAUTH 10 3MiHH
cTaHy 00’€KTIB, [0 B3aEMOIII0Th. BHYTpIIIHI IPUYMHKN 3MiHU CTaHy 00’ €KTiB MOOYA0BH OB’ sI3aHi
3 TporecaMH, IO TNPOTIKAIOTh B €JIEMEHTaX OO0’€KTiB (HAmpuWKiIan, 3 BiAMOBaMH a0o
MOIIKO/PKEHHIMH 3aC001B 3B’ 513Ky ), 30BHIIIHIMY MPUYWHAMH € BILJTUB 30BHINIHIX (PaKTOPIB.

Cranu 00’ekTiB MOOYZOBH XapaKTepU3ylOTh CHTyalii, y SAKUX MepeOyBaioTb 00 €KTH.
Cumyayisi — CyKyIHICTh 00’ €KTIB, iX CTaHIB 1 BIIHOCUH M)XK HUMH, 3a(iKCOBaHA B MEBHUI MOMEHT
vacy: U={{oy, {so)}, {r(oi,....,om)}}, ne {o, t<{l,...,I} — 3amydyeHuii y CHUTyalil0 00’ €KT;
m — KIUTbKICTh 3aIisTHUX OO’€KTIB; S, — CTaH f-r0 00’€KTa; 7(04,...,0m) — €K3EMIUIAP BiTHOCUH
Ha 00’ekTax l+m.
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[ PosropranHs ninsHKH paaiopeneitHoi JiHii ]

AN
rmE
Po3paxyHok Tpacu
RUISTHKA 31a4a KaHAIB B
eKCILTyaTaIio
roog
/ rin
[Tepemimenns PPC B ] ]
o . KomyTarris kaHasiB
3ariaHOBaHMi paiioH
roo
rron
[ Poszropranns PPC HanamryBaHnHs kaHaniB ]
rrn rmon
roo

[ HanamryBanus PPC ]—>[ BxomxeHHs B 3B'30K ]

Puc. 2. BigHomeHHs MiX TIpoIiecaMy Ha TIPHUKIIAIi TPOIIECY pO3TOPTaHHS
IinsHKH pagiopeneinoi miHii (PPC — pagiopeneiina cTaniis)

VY mporieci moOyI0BH CUCTEMU 3B’S3KY MOBUHHI BUKOPHUCTOBYBATHCS Pi3HI MOJIETi 00’ €KTIB
noOyI0BH, IO 33Jal0Th iX HA PI3HUX DPIBHAX JeTaji3allii, B Pi3HUX acCHEeKTaX, 3 BUKOPUCTaHHAM
pi3HUX CrIOCO0IB TOAaHHs. ATpUOYTH 00’ €KTIB MOOYIOBU Y PI3HUX MOJEISAX MOXYTh BiIOOpakaTh
y psni BHUMAAKIB aHAJOTIYHI IMapaMeTpd, Xoya iX B3HAYeHHA MOXYThb OYTH HECYMICHUMH
(HampuKIaa, BUPAKATUCA SIKICHO YM KUTbKICHO). J[Isi KOMIUJIEKCYBaHHS Pi3HUX MoJeNed Ta ix
YSIBJIIEHB NPOIIOHYETHCS BUKOPUCTOBYBATH NOHAMMA Memamooeni Ik IHTerpaibHoi 6a30Bo1 Moeni
00’€exTiB TOOYZOBH, 32 TIOMOMOTOIO SIKOT MOYKHA YHHUKHYTH TPOOIeMy KOMOIHATOPHOTO 3POCTAHHS
CKJIAHOCTI peaitizauii BiqoOpaxxeHb 1 MIATPUMAHHS Y3TOJDKEHOCTI MIX pi3HUMH Mozaensmu. Komu
OJIHa MOJelb MOAM(IKYEThCS BHACIIIOK, HAMPUKIAMA, PE3yJbTaTiB aHai3y BapiaHTIB pIIlIcHb,
MeXaHi3MaMU METaMOJeNl 3IiHCHIOEThCS TepeBipKa BUKOHAHHA 3a/laHUX BHMOT Ta OOMEXEHb
1 TIOMMPEHHs 3MiH Ha 1HIOI MOJEN BIAMOBITHO JO 3HAHb IMPO BITHOCHHH MIK MOHSATTSIMHU
npeaMeTHoi obmacti. J{is BU3HAYEGHHS BIIHOCHH MIX PI3SHUMM MOJAETSMH HEOOXiIHI 3HAHHS, IO
HaJeXaTh JI0 PiBHA 0a30BOi Teopii mpeaMeTHO1 00JacTi cucTeMu 3B’ s13Ky. Lle oHTONIOTIUHI 3HAHHS
PO CEepeOBUIIE MOJIEIIOBAaHHS, CIIOCOOM CTBOPEHHSI MOJENECH Ha OCHOBI BUKOPHCTAHHS TOHSTH,
BH3HAUYCHUX Yy 0a30Biii TeOpii.

Ha ocHoOBi 3amponoHoBaHO1 KOHIENTyaJlbHOI Mojeni Mo CliJi BUSHAUYUTH HOCTIO08HICHb
dopmysanns uacmkosux mooeneti 00’e€kTiB moOymoBu. CTyIiHb AeTamizallii Mojene o0’ €KTiB
IUTAHYBaHHS BU3HAYAETHCS CYTHICTIO 3aBAaHb IUIAHYBaHHS Ta MOOYIOBH 3B’ SI3KY, SIKI BUPIIIYIOTbCS
3 BUKOPUCTaHHAM naHux Mmopeneu. Ilicis dopmyBanns 6e3miui 00’ektiB O, iX BIacTHUBOCTEH P
1 xapakrepucTuk C Ha 3a3HAYCHUX MHOXKMHAX 3aJal0ThCS BITHOCUHH Rs CTPYKTYpHOTO OMHUCY 1 R4
nogaHHs aTpuOyTiB. [lam 3HaxomaTbcsi oOMexeHHs Ha 3HayeHHS C Ta BUSBISIIOTHCS BiAMOBIIHI
craau S 00’ekTiB moOyaoBu. [loTiM 3a TOMOMOTOI0 BH3HAYEHHS B3aEMOMIIOYMX 00 €KTIB, a s
KOXKHOTO 00’€KTa HOro TIOYAaTKOBOTO Ta KIHIIEBOTO CTaHy, BH3HAYAIOThCS mporecu F
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¢dbyHKIioHyBaHHS 00’€kTiB moOynoBu. Ha oTpumaniii MHOXHWHI 00’€KTIB 1 MPOILECIB 3adar0ThCs
BiTHOCUHH Rr onucy (yHKIIOHYBaHHS 00’ €KTiB. HaCTymHMM KpOKOM € JEKOMIO3HIIis MPOIECiB —
BCA MHOXHHA TPOIECIB 3a paxyHOK BH3HAYEHHS BIJHOCHMH Rs CTPYKTYPHOTO OIHUCY
MIPENICTABISEThCS. Y BUIJISINL JepeBa, IO BiAMOBimae aepeBy 00’€kTiB. OCKUIBKH BIACTHUBOCTI
00’€kTiB MOOYIOBH MOXKHA PO3TJIAIATH SK MPOSIB B3a€EMOJIl iX €IEMEHTIB, TO OyIb-sSKHI MPOIIeC
MOJKHa YSBUTHU 4Yepe3 MPOLECH, Y AKHX OepyTh y4acTh MpocTi 00’ ekTu. Mozeni ckiagHuX 00’ €KTiB
OyIyIOTbCS SIK 3 ypaxyBaHHSIM KOMIUJIEKCYBaHHS MOJIEICH MPOCTUX OO’€KTIB, TaK 1 Ha OCHOBI
HE3AIeKHUX a0CTparoBaHMX BiJ HIDKHIX PiBHIB Mojeneil. Hapemiti 3a 10momMorow BiJCTEXKEHHS
JAHIIOKKIB ~ B3aEMOJIIFOYMX TIPOIECIB  JOMATKOBO BHU3HAYAIOTHCS BIIHOCHHU Ry  ONHCY
(GyHKIIOHYBaHHS O0’€KTIB — Mapu 3aJeXHUX TIPOLECIB, BHIBIEHUX A dYac aHajizy, M0
YTBOPIOIOTH JOTIOMDKHI TIIMHOXXHHH, y SKHX BCTAHOBIIOIOTHCS CITIBBIIHOIICHHS ‘“‘TIpUYMHA —
HACIJIOK” Ta iH.

BuCHOBKH Ta nepcneKTHBH MOAAJIBIIUX A0CTIIZKEHb

Po3pobnena KoHIENTyaabHa MOJIENIb IPEAMETHOI 00JacTi CUCTEMH 3B’SI3KY NMpU3HAYEHA IS
y3arajJbHEHOTO OIMKCY MPEIMETHOI 001acTi 1 (hopMyBaHHS YaCTKOBUX MojeNel 00’ €KTIB MO0y 10BU
CHCTEMH 3B’SI3KY, IO NPEJCTAaBIISETHCS YEpe3 MHOXKUHY 00 €KTIB MpeaMeTHOi 00JacTi cucTeMHu
3B’SI3Ky, iX BJIACTMBOCTI, XapaKTEPUCTHKW BJIACTUBOCTEH, MpoIllecHu (PYHKIIOHYBaHHS 00’ €KTIB,
BITHOCHHH MIX 00’ €KTaMH, CTaHU 1 CUTyallii (yHKIIOHYBaHHS 00’ €KTIB.

[IpenacraBneni B poOOTI pe3ynbTaTH OyayTh KOPUCHUMH s (axiBIiB 3 TUTaHb
OOIpYHTYBaHHsSI TEXHOJIOTIYHMX DILICHb NMPH TMOOYAOBI Mepex (CUCTeM) 3B’S3KYy CIEIialbHOTO
npusHaueHHs. Kpim Toro, matepian Oyje KOPUCHUM HAyKOBISIM Ta 3/100yBaudaM, sIKi 31HCHIOIOTH
HAYKOBI JOCIII/DKEHHS B raily3i 3B’ 513Ky Ta €JIEKTPOHHUX KOMYHIKaIliii.

Hanpsimkamu noganbmux TOCIiHKEHb €:

PO3BUTOK METOOJIOTIT MOOYIOBH CHCTEMH 3B’S3KYy TAaKTHYHOI (OMEpaTHBHOI, CTPATEridHO1)
JIAHKY YTIPaBJIiHHS,

PO3MIUPEHHS 1 JeTaji3alisi OCHOB Teopii MOOyJOBHM CHUCTEMH 3B’A3Ky, B TOMY YHCIi
YIOCKOHAJICHHS pO3pOOJICHUX MOJIEICH €IEMEHTIB CHCTEMH 3B’s3KY, MPOIECIB MOOYI0BU CUCTEMU
3B’S3KY, IPUHHATTA PillIeHb TP MOOYI0B1 CUCTEMH 3B SI3KY;

po3poOneHHs  (YIOCKOHAJICHHS) METOAOJOTIYHOTO  amapary  OIIHKH  €(QEeKTUBHOCTI
(GYHKIIOHYBaHHSI CUCTEMH 3B’S3KY;

MpakTHUYHA peajizallis HayKOBUX  JOCIIDKEHb IS TMOOYIOBH  1HTEJIEKTyaJIbHUX
(IHTETpOBaHUX, IHTEPAKTUBHUX) CHUCTEM BIHCHPKOBOTO TIPU3HAYEHHS, B T.4. MPOTPAMHOTO
1 MAaTEeMaTUYHOTO 3a0€3MEeUCHHS ICHYIOUUX Ta MEePCIEeKTUBHUX 1HPOpMaIIHIX (aBTOMATU30BAHUX )
CHCTEM YIPAaBIiHHS BiiiCbKaMU 1 3B’ SI3KOM.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
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