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КОНЦЕПТУАЛЬНА МОДЕЛЬ ПРЕДМЕТНОЇ ОБЛАСТІ СИСТЕМИ ЗВ’ЯЗКУ 
 

Із початку повномасштабної збройної агресії російської федерації значно зросла актуальність 
впровадження та використання сучасних інформаційних і комунікаційних технологій у сфері оборони нашої 
Держави. Завдяки впровадженню сучасних інформаційних (автоматизованих) систем і систем ситуаційної 
обізнаності, новітнього озброєння іноземного виробництва та масштабного застосування безпілотних 
систем постійно зростає об’єм інформації, що передається, підвищується рівень вимог до швидкості передачі 
даних, достовірності передачі інформації та її безпеки. Вищезазначені фактори стимулюють впровадження  
в комунікаційні системи нових мережевих та інформаційних технологій, що, в свою чергу, призводить до 
значного ускладнення системи зв’язку ЗС України, планування, побудови, розгортання та управління. 

Нинішні підходи до побудови систем та мереж зв’язку військового призначення, що ґрунтуються на 
традиційних технологіях і орієнтовані в основному на суб’єктивному позадачному підході, не можуть 
задовольнити сучасні вимоги щодо швидкості та якості процесу побудови системи зв’язку в повному обсязі. 
Таким чином, однією з актуальних проблем, що виникає при плануванні зв’язку, є вирішення протиріччя між 
складністю процесів планування та побудови системи зв’язку, вимогами системи управління, що висуваються, 
і можливостями посадових осіб. Одним із найбільш оптимальних шляхів виходу з існуючого стану є розробка 
єдиної методології побудови системи зв’язку, що враховує досвід застосування існуючих (раніше побудованих) 
систем зв’язку та їх гетерогенність, охоплює сукупність моделей системи, її елементів і процесів їх 
функціонування, моделей процесу планування і побудови, документів по зв’язку, методів, моделей і алгоритмів, 
що реалізують обробку, передачу, зберігання і відображення інформації на всіх етапах роботи посадових осіб. 

У свою чергу, для розв’язання зазначеної проблеми слід отримати наукові результати, які включають 
концептуальні основи побудови гетерогенної системи зв’язку, а також теоретичні основи, які визначатимуть 
єдину конструктивну формальну систему, що описує процес побудови системи зв’язку і вимоги до неї. В рамках 
вирішення наукової проблеми автором статті запропонована концептуальна модель предметної області 
системи зв’язку, що призначена для узагальненого опису предметної області і формування часткових моделей 
об’єктів побудови системи зв’язку, що представляється через множину об’єктів предметної області системи 
зв’язку, їх властивості, характеристики властивостей, процеси функціонування об’єктів, відносини між 
об’єктами, стани і ситуації функціонування об’єктів. Наведений матеріал статті стане підґрунтям для 
подальшого розвитку основ теорії побудови системи зв’язку. 

Ключові слова: система зв’язку, теоретичні основи, предметна область, концептуальна модель, 
побудова, планування. 

 
M. Masesov. Conceptual model of the subject area of communication systems 
Since the beginning of the full-scale armed aggression of the russian federation, the relevance of the 

introduction and use of modern information and communication technologies in the defense of our State has 
significantly increased. Due to the introduction of modern information (automated) systems and situational awareness 
systems, the latest foreign-made weapons and the large-scale use of unmanned systems, the volume of information 
transmitted is constantly increasing, the level of requirements for data transmission speed, reliability of information 
transmission and its security is increasing. The above-mentioned factors stimulate the introduction of new network and 
information technologies into communication systems, which in turn leads to a significant complication of the 
communication system of the Armed Forces of Ukraine, planning, construction, deployment and management.  

Existing approaches to building military communication systems and networks, based on traditional 
technologies and focused mainly on a subjective task-based approach, cannot fully meet modern requirements for the 
speed and quality of the communication system construction process. Thus, one of the current problems that arise in 
communication planning is to resolve the contradiction between the complexity of the communication system planning 
and construction processes, the requirements of the management system, and the capabilities of officials. One of the 
most optimal ways out of the current situation is to develop a single methodology for construction a communication 
system, which takes into account the experience of using existing (previously built) communication systems and their 
heterogeneity, covers a set of system models, its elements and their functioning processes, models of the planning and 
construction process, communication documents, methods, models and algorithms that implement the processing, 
transmission, storage and display of information at all stages of the work of officials.  

In turn, to solve the specified problem, it is necessary to obtain scientific results that include the conceptual 
foundations of construction a heterogeneous communication system, as well as theoretical foundations that will 
determine a single constructive formal system that describes the process of building a communication system and the 
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requirements for it. Within the framework of solving the scientific problem, the author of the article proposed a 
conceptual model of the subject area of the communication system, which is intended for a generalized description of 
the subject area and the formation of partial models of objects of building a communication system, which is 
represented through a set of objects of the subject area of the communication system, their properties, characteristics of 
properties, processes of functioning of objects, relationships between objects, states and situations of functioning of 
objects. The presented material of the article will become the basis for further development of the foundations of the 
theory of building a communication system.  

Keywords: communication system, theoretical foundations, subject area, conceptual model, construction, 
planning. 

 
Постановка проблеми 
За результатами аналізу бойового досвіду в ході відбиття повномасштабної збройної 

агресії російської федерації можна зробити висновок про постійну зміну противником 
характеру, форм і способів ведення операцій (бойових дій), а також наявність і застосування 
сучасних систем і комплексів радіоелектронної боротьби, які особливо успішно 
функціонують у тактичній ланці управління. З іншого боку, у ЗС України значно 
збільшилась кількість і номенклатура наявних засобів зв’язку (особливо радіозв’язку), що 
включає також складні системи і комплекси зв’язку закордонного виробництва, надані 
різними країнами-партнерами за останні роки. 

Із урахуванням вище зазначеного, у сучасних умовах ведення бойових дій постійно 
зростають об’єм і складність інформації, необхідної для вирішення задач побудови системи 
зв’язку та планування зв’язку в цілому. Значно підвищились вимоги до своєчасності 
планування та обґрунтованості рішень, що приймаються. Існуюча технологія реалізації 
процесів планування зв’язку та побудови системи зв’язку є “ручною”, характеризується 
високою трудомісткістю, незадовільно обґрунтованістю рішень з організації та забезпечення 
зв’язку, не завжди враховує можливості нових інформаційних і комунікаційних технологій. 

Таким чином, однією з актуальних проблем, що виникає при плануванні зв’язку,  
є вирішення протиріччя між складністю процесів планування та побудовою системи зв’язку, 
вимогами системи управління, що висуваються, і можливостями посадових осіб. Складність 
вирішення проблеми збільшується з розвитком комунікаційних технологій та складністю 
обладнання, яке використовується Силами оборони України, постійною й активною 
протидією противника, зміною системи управління ЗС України, яка переходить на корпусну 
систему, а також змінами керівних документів з організації зв’язку. 

Аналіз останніх досліджень і публікацій 
Для побудови системи зв’язку на сьогодні використовуються різноманітні моделі 

(методики та алгоритми), а також програмне забезпечення для побудови і планування 
окремих інтервалів (ліній) зв’язку та зон радіопокриття [1–5]. Водночас, продовжується 
процес оснащення підрозділів зв’язку різноманітним сучасним обладнанням різних 
виробників, що дозволяє забезпечувати передачу даних у тактичній ланці управління [6]. 
Впроваджуються інноваційні технологічні рішення як вітчизняного, так і закордонного 
виробництва [7–10], які значно розширюють функціональні можливості військової техніки  
і озброєння. Але виконання завдань значно ускладнюють зростаюча гетерогенність системи 
зв’язку, постійний розвиток комунікаційних технологій, суттєва активна протидія 
противника засобами радіоелектронної боротьби та радіотехнічної розвідки, а також 
складність обладнання зв’язку, яке отримується від різних країн-партнерів. З іншого боку, 
система зв’язку як складова системи управління Збройними Силами України знаходиться  
в стані постійної трансформації, пов’язаної з переходом до корпусної системи.  

Зазначені фактори не повною мірою знаходять своє відображення у керівних 
документах з організації зв’язку [11; 12]. За результатами проведеного аналізу публікацій  
з питань теоретичних і практичних основ побудови системи зв’язку зроблено висновок, що 
загальними недоліками зазначених робіт є використання методів (моделей, алгоритмів) 
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вузького застосування для вирішення часткових задач, які виникають у процесі побудови 
системи зв’язку. Відомі онлайн-сервіси для розрахунків окремих складових елементів 
системи зв’язку часто мають спрощені моделі і не враховують усіх факторів (наприклад, 
погодні умови, типи антен чи завади). 

Недостатній рівень розвитку існуючих наукових теоретичних та практичних 
методологічних основ побудови системи зв’язку дозволяють зробити висновок про 
актуальність обраної тематики досліджень. 

Одним із найбільш оптимальних шляхів виходу з існуючого стану є розробка єдиної 
методології побудови системи зв’язку, що враховує досвід застосування існуючих (раніше 
побудованих) систем зв’язку та їх гетерогенність, охоплює сукупність моделей системи,  
її елементів і процесів їх функціонування, моделей процесу планування і побудови, 
документів з організації зв’язку, методів, моделей і алгоритмів, що реалізують обробку, 
передачу, зберігання і відображення інформації на всіх етапах роботи посадових осіб. У 
свою чергу, зазначена методологія повинна ґрунтуватися на відповідних концептуальних і 
теоретичних основах, що формують єдину конструктивну формальну систему та описує 
процес побудови системи зв’язку і вимоги до неї.  

Мета статті  
Метою статті є розроблення концептуальної моделі предметної області системи зв’язку, 

яка призначена для узагальненого опису предметної області та формування часткових 
моделей об’єктів побудови системи зв’язку, що представляється через множину об’єктів 
предметної області системи зв’язку, їх властивості, характеристики властивостей, процеси 
функціонування об’єктів, відносини між об’єктами, стани і ситуації функціонування 
об’єктів.  

Виклад основного матеріалу дослідження 
Як було зазначено, побудова системи зв’язку є невід’ємною складовою планування 

зв’язку, яке здійснюється відповідно до вимог керівних документів на всіх етапах 
оперативного планування. В свою чергу, побудова системи зв’язку являє собою складний, 
багатовимірний процес, що здійснюється посадовими особами, відповідно до ділення 
системи зв’язку на функціональні підсистеми (елементи системи), що включає множину 
етапів, на яких виконуються різноманітні дії щодо визначення способів побудови системи 
зв’язку, бойових задач підрозділам зв’язку та розподілу сил і засобів зв’язку для створення 
системи зв’язку й забезпечення її розгортання і функціонування як в мирний час, так і під час 
операцій (бойових дій). Умовний розподіл на елементи системи, етапи прийняття рішення та 
дії (завдання), які виконуються під час побудови системи зв’язку, наведено на рисунку 1. 

Для якісної реалізації та опису процесів побудови системи зв’язку слід 
використовувати глибинні та онтологічні знання про предметну область системи військового 
зв’язку, що враховують принципи організації зв’язку, правила організаційно-технічної 
побудови системи зв’язку та фундаментальні фізичні закони функціонування елементів 
системи зв’язку. Можливість маніпулювання такими знаннями представляється 
запропонованою теорією об’єктів побудови системи зв’язку, яка призначена для задання та 
використання моделей об’єктів побудови (у вигляді множини відношень між змінними, що 
відображають структуру, параметри і функціонування елементів системи зв’язку, факторів, 
які на них впливають, показники ефективності та ін.). 

Основу зазначеної теорії складають сімейство моделей, що описують об’єкти побудови 
для реалізації процесів побудови системи зв’язку, в тому числі – концептуальна модель 
предметної області. 
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Рис. 1. Побудова системи зв’язку як багатовимірний процес 

 
Нижче викладено основні поняття теорії об’єктів побудови системи зв’язку.  
Концептуальна модель предметної області системи зв’язку (МПрО) відображає 

класифікаційну схему об’єктів, фіксує склад основних понять систем військового зв’язку та 
стійкі взаємозв’язки між ними, а також визначає побудову часткових моделей об’єктів 
побудови: 

 
МПрО = <О, Р, С, F, R, S, U>, 

 
де О – множина об’єктів предметної області системи зв’язку;  

Р – множина властивостей об’єктів;  
С – множина характеристик (атрибутів) властивостей;  
F – множина процесів функціонування об’єктів;  
R – множина відносин між об’єктами;  
Ѕ і U – множини станів та ситуацій функціонування об’єктів. 

 
Об’єкти являють собою деякі матеріальні або абстрактні сутності предметної області 

системи зв’язку, яким можуть відповідати як власне об’єкти побудови (система зв’язку, 
елементи системи зв’язку, в т. ч. засоби та комплекси зв’язку), так і об’єкти, що впливають 
на них (фізико-географічні умови, сили і засоби противника та ін.): О = {оi} = {оi1}∪{оi2}, 
i = 1,…, I, де I – потужність множини об’єктів; {оi1} – множина об’єктів побудови; {оi2} – 
множина об’єктів, що впливають на об’єкти побудови. Формування безлічі об’єктів 
предметної області системи зв’язку для реалізації процесу побудови має полягати у фіксації 
всіх понять-об’єктів, якими оперують посадові особи органів управління зв’язком у процесі 
побудови системи зв’язку. Об’єкти можуть бути простими та складними, що включають 
прості об’єкти. 

Властивість – деяка сторона сутності предметної області: Р = {рj}, j = 1,…, J, де J – 
потужність множини властивостей. Приклади властивостей: бойова готовність системи 
зв’язку, пропускна спроможність лінії зв’язку та ін.  

Характеристика – міра наявності властивості в сутності предметної області: C = {ck}, 
k = 1,…, K, де K – потужність множини характеристик. Приклади характеристик – вид 
зв’язку, тип кабелю і т. п. 

Система 
зв’язку 

Дії, що виконуються 
під час побудови 
(планування): 
Збір та узагальнення  
вихідних даних; 
Орієнтування; 
Проведення допоміжних 
розрахунків; 
Генерація варіантів; 
Формування множини 
допустимих варіантів; 
Розрахунок і оцінка 
ефективності варіантів 
рішень на побудову; 
Вибір варіанта рішення; 
Формування документів 

Елементи 
системи зв’язку: 

ВЗ ПУ; 
Мережі зв’язку 
(РР, ТР, Пр, РЗ, 
СЗ, Моб.З, ); 
ЦОД; 
СЗІ і КБ в ІТС; 
Мережа ФПЗ; 
СУ зв’язком; 
Система ТЗ; 
Резерв СіЗ 
зв’язку; 
Система ТП 

Прийняття рішення  
на побудову системи 
зв’язку: 

З’ясування завдання; 
Оцінка обстановки; 
Визначення замислу; 
Прийняття рішення; 
Розробка документів 
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Під процесом слід визначити взаємодію об’єктів предметної області, що полягає у зміні 
їх характеристик: F = <{ot}, {cot}>, де {ot}, t ⊆ {1,…,I} – множина об’єктів, що беруть участь  
у процесі, {cot} – множина їх характеристик. При цьому розглядаються як процеси власне 
функціонування елементів системи зв’язку (наприклад, передачі інформації по каналу 
зв’язку, обробки інформації в апаратній тощо), так і процеси керування ними (наприклад, 
розгортання кабельної лінії, налаштування каналу, налаштування передавача тощо). 

Відношення – форма прояву взаємозв’язку об’єктів предметної області: R = RS∪RA∪RF, 
де: 

RS = {rРВ, rЦЧ, rУО, rРС, rДМ, rС} – відношення структурного опису (класу “об’єкт –
 об’єкт” і “процес – процес”); rРВ – відношення типу “рід – вид” (для структуризації об’єктів  
і процесів); rЦЧ – “ціле – частина” (для опису складних об’єктів або процесів через прості із 
зазначенням послідовного або паралельного з’єднання частин, що дозволяє розчленувати 
процес над об’єктом на сукупність процесів над кожною з його частин); rУО – “умова – 
обмеження” (для опису умовних структур об’єктів та процесів); rРС – “ресурс – споживач” 
(для опису логічного взаємозв’язку об’єктів і процесів); rДМ – “джерело впливу – мета 
впливу” (для опису впливу об’єктів на процес); rС – “синонімія” (для задання зав’язків між 
синонімами понять об’єктів і процесів); 

RA = {rОВ, rВХ, rОХ, rХЗ} – відношення подання атрибутів (класу “об’єкт –
 характеристика” або “процес – характеристика”); rОВ – (або rПВ) відношення типу “об’єкт – 
властивість” (“процес – властивість”); rВХ – “властивість – характеристика”; rОХ (або rПХ) 
“об’єкт – характеристика” (“процес – характеристика”); rХЗ – “характеристика – значення”; 

RF = {rВП, rПВ, rПЕ, rПН, rПС, rО, rОВ, rПР, rПІ, rОС} – відношення опису функціонування 
об’єктів (класу “об’єкт – процес” і “процес – процес”); rВП – відношення типу “виконувати 
процес” (для опису процесу функціонування об’єктів); rПВ – “процес – варіант реалізації” 
(для задання різних варіантів виконання процесів); rПЕ – “процес – етапи процесу” (для 
задання часової послідовності реалізації процесу шляхом перерахування складових його 
етапів); rПН – “причина – наслідок” (для задання причини виконання процесів); rПС – 
“передує – слідує” (для задання послідовності виконання процесів); rО – “одночасно” (для 
задання одночасності виконання процесів); rОВ – “процес – об’єкт впливу” (для опису об’єкта 
побудови, на який впливає процес); rПР – “процес – ресурс” (для опису використовуваного 
процесом ресурсу); rПІ – “процес – інструмент” (для завдання об’єкта, що реалізує процес); 
rОС (або rПСс) – “об’єкт – стан” (або “процес – стан”) та ін.  

Приклади типів відносин між процесами, що задають відновлення та розгортання 
об’єктів побудови, наведено на рисунку 2. 

Стани об’єктів побудови фіксують значення характеристик властивостей об’єктів 
S = {soi}, де soi – стан і-го об’єкта, i = 1,…, I. Зміна станів об’єктів побудови визначається 
процесами і відбувається внаслідок змін значень характеристик властивостей об’єктів через 
як внутрішні, так і зовнішні причини. Зміна станів об’єктів побудови призводить до зміни 
стану об’єктів, що взаємодіють. Внутрішні причини зміни стану об’єктів побудови пов’язані 
з процесами, що протікають в елементах об’єктів (наприклад, з відмовами або 
пошкодженнями засобів зв’язку), зовнішніми причинами є вплив зовнішніх факторів. 

Стани об’єктів побудови характеризують ситуації, у яких перебувають об’єкти. 
Ситуація – сукупність об’єктів, їх станів і відносин між ними, зафіксована в певний момент 
часу: U = { {ot}, {sot}, {r(o1,…,om)} }, де {ot}, t⊆{1,…,I} – залучений у ситуацію об’єкт;  
m – кількість задіяних об’єктів; sot – стан t-го об’єкта; r(o1,…,om) – екземпляр відносин  
на об’єктах 1÷m. 
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Рис. 2. Відношення між процесами на прикладі процесу розгортання  

ділянки радіорелейної лінії (РРС – радіорелейна станція) 
 

У процесі побудови системи зв’язку повинні використовуватися різні моделі об’єктів 
побудови, що задають їх на різних рівнях деталізації, в різних аспектах, з використанням 
різних способів подання. Атрибути об’єктів побудови у різних моделях можуть відображати 
у ряді випадків аналогічні параметри, хоча їх значення можуть бути несумісними 
(наприклад, виражатися якісно чи кількісно). Для комплексування різних моделей та їх 
уявлень пропонується використовувати поняття метамоделі як інтегральної базової моделі 
об’єктів побудови, за допомогою якої можна уникнути проблему комбінаторного зростання 
складності реалізації відображень і підтримання узгодженості між різними моделями. Коли 
одна модель модифікується внаслідок, наприклад, результатів аналізу варіантів рішень, 
механізмами метамоделі здійснюється перевірка виконання заданих вимог та обмежень  
і поширення змін на інші моделі відповідно до знань про відносини між поняттями 
предметної області. Для визначення відносин між різними моделями необхідні знання, що 
належать до рівня базової теорії предметної області системи зв’язку. Це онтологічні знання 
про середовище моделювання, способи створення моделей на основі використання понять, 
визначених у базовій теорії. 

На основі запропонованої концептуальної моделі МПрО слід визначити послідовність 
формування часткових моделей об’єктів побудови. Ступінь деталізації моделей об’єктів 
планування визначається сутністю завдань планування та побудови зв’язку, які вирішуються 
з використанням даних моделей. Після формування безлічі об’єктів О, їх властивостей Р  
і характеристик С на зазначених множинах задаються відносини RS структурного опису і RA 
подання атрибутів. Далі знаходяться обмеження на значення С та виявляються відповідні 
стани Ѕ об’єктів побудови. Потім за допомогою визначення взаємодіючих об’єктів, а для 
кожного об’єкта його початкового та кінцевого стану, визначаються процеси F 

Розгортання ділянки радіорелейної лінії 

Переміщення РРС в 
запланований район 

Розгортання РРС 

rПЕ 
Розрахунок траси 

ділянки 

Налаштування РРС Входження в зв'язок  

Налаштування каналів 

Комутація каналів 

Здача каналів в 
експлуатацію  rПН 

rПН 

rПН rПН rПН 

rПН 

rПН 
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функціонування об’єктів побудови. На отриманій множині об’єктів і процесів задаються 
відносини RF опису функціонування об’єктів. Наступним кроком є декомпозиція процесів – 
вся множина процесів за рахунок визначення відносин RS структурного опису 
представляється у вигляді дерева, що відповідає дереву об’єктів. Оскільки властивості 
об’єктів побудови можна розглядати як прояв взаємодії їх елементів, то будь-який процес 
можна уявити через процеси, у яких беруть участь прості об’єкти. Моделі складних об’єктів 
будуються як з урахуванням комплексування моделей простих об’єктів, так і на основі 
незалежних абстрагованих від нижніх рівнів моделей. Нарешті за допомогою відстеження 
ланцюжків взаємодіючих процесів додатково визначаються відносини RF опису 
функціонування об’єктів – пари залежних процесів, виявлених під час аналізу, що 
утворюють допоміжні підмножини, у яких встановлюються співвідношення “причина – 
наслідок” та ін. 

Висновки та перспективи подальших досліджень 
Розроблена концептуальна модель предметної області системи зв’язку призначена для 

узагальненого опису предметної області і формування часткових моделей об’єктів побудови 
системи зв’язку, що представляється через множину об’єктів предметної області системи 
зв’язку, їх властивості, характеристики властивостей, процеси функціонування об’єктів, 
відносини між об’єктами, стани і ситуації функціонування об’єктів. 

Представлені в роботі результати будуть корисними для фахівців з питань 
обґрунтування технологічних рішень при побудові мереж (систем) зв’язку спеціального 
призначення. Крім того, матеріал буде корисним науковцям та здобувачам, які здійснюють 
наукові дослідження в галузі зв’язку та електронних комунікацій. 

Напрямками подальших досліджень є:  
розвиток методології побудови системи зв’язку тактичної (оперативної, стратегічної) 

ланки управління;  
розширення і деталізація основ теорії побудови системи зв’язку, в тому числі 

удосконалення розроблених моделей елементів системи зв’язку, процесів побудови системи 
зв’язку, прийняття рішень при побудові системи зв’язку; 

розроблення (удосконалення) методологічного апарату оцінки ефективності 
функціонування системи зв’язку; 

практична реалізація наукових досліджень для побудови інтелектуальних 
(інтегрованих, інтерактивних) систем військового призначення, в т. ч. програмного  
і математичного забезпечення існуючих та перспективних інформаційних (автоматизованих) 
систем управління військами і зв’язком. 
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	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
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