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OYHKINIOHAJIBHA MOJEJIb PEOAKTOPUHI'Y OB’€EKTHO-OPIEHTOBAHOI'O
KOAY HA OCHOBI METOAIB ITYYHOI'O IHTEJEKTY IJIAA 3ABE3IIEYEHHSA
3ABJAHHA BE3ITEKH ITPOT'PAMHOI'O KOAY

Cyuache npocpamue 3a6e3neuenus 3a0a€ GUCOKI eumozu 00 besneku ma skocmi kody. OOHUM i3 6aHCIUGUX
3a680aHb  0e3MeYH020  BUKOPUCMAHHA — CYYACHUX — IHQOPMAYIUHUX —cucmeM € 3aNpo8AO0NCEHHA  3aX00i8,  Wo
VHeMO*CIUBTIOIOMb CRPOOU Yepe3 iICHYIOUU 8paA3IUB0CI NPOZPAMHO20 3a0e3neyeHHs 6NaU8amuy Ha QYHKYIOHATbHICD
yux cucmem. Ocobruso eaxciua iHmezpayis Mexamizmie OOMPUMAaHHA be3neKu ma AKOCMI NPoSPpAMHO20 KOOy Y 8Ci
Gasu sxrcummesoco Yuxiy npoeKmy8anus ingpopmayiunoi cucmemu. Haiibinow nepcnekmugHuM HAnpamom y upiuienHi
Yb020 3a60AHHA BUCTHYNAE 3ACHOCYBAHHA NPOYeECy pehakxmopurey npocpamHo2o Kooy.

Icnytoui nioxoou do peghaxmopunzy maromo yuceivbHi oomedxceHHsa. Memoou wWmyyHo20 iHMeNeKmy MOHCYmb
3HAYHO OONOMOZMU NOOOAMU Yi OOMEINCEHHS, HAOAIYU ABMOMAMU3068AH], 00 EKMUEHI Ma a0anmueti piuienHs Ois
NnoKpawjenns AKocmi, b6e3nexu ma niompumy8aHocmi npocpPamMHoO20 KoOy.

Buxopucmanus memooie wmyunozo inmenekmy 003801A€ AGMOMAMU3Y8AMU NpOYeC CMAMUYHO20 ma
OUHAMIYHO20 AHANI3Y NPOSPAMHO20 KOOy, SUAGUMU NPOOAeMU I SUPIUUMU X ULIAXOM RPONO3UYii onmumizo8aHo-
be3neunozo ma eghpexmugnozo sapianmy.

Ilpononyemovcsi 00 poszensioy moodenv pepaxmopuney 00 €KmMHO-OPIEHMOBAHO20 KOOy HA OCHOGI Memoois
WMYYHO20 THMeNeKmYy 3 Memoio NiO8UeHHS PiBHs 11020 AKOCMI ma be3neKi.

Knwuosi cnoea: pynxyionaneha mooenb, npocpamue 3abe3neyeHHs, CMAMUYHUL | OUHAMIYHUU AHATLI3,
pepakmopune, mexHoN02ii WMYYHO20 IHMmeAeKmy, 8pA3IUE0CHI Oe3neKuU, AKiCmb K0Oy.

S. Liubarskyi, A. Kondratiuk, S. Sharnin, Y. Zdorenko. Functional model of object-oriented code refactoring
based on artificial intelligence methods to provide security tasks of software code

Modern software sets high requirements for code security and quality. One of the important tasks of safe use of
modern information systems is to implement measures that make it impossible to attempt to influence the functionality
of these systems through existing software vulnerabilities. Integration of mechanisms for maintaining security and
quality of program code into all phases of the information system design life cycle is especially important. The most
promising direction in solving this problem is the use of the program code refactoring process.

Existing approaches to refactoring have numerous limitations. Artificial intelligence methods can significantly
help overcome these limitations by providing automated, objective and adaptive solutions to improve the quality,
security and maintainability of program code.

The use of artificial intelligence methods allows you to automate the process of static and dynamic analysis of
program code, identify problems and solve them by offering an optimized, safe and effective option.

A model for refactoring object-oriented code based on artificial intelligence methods is proposed for
consideration in order to improve its quality and security.

Keywords: functional model, software, static and dynamic analysis, refactoring, artificial intelligence
technologies, security vulnerabilities, code quality.

IMocTanoBka 3aBaanHA. CyyacHe nporpaMHe 3a0e3NeueHHs] CTUKAETHCS 3 Aealli OLTbIIUMHU
BUMOTaMHU JI0 O€3MeKH Ta SIKOCTI MPOTrpaMHOTO KOy 4Yepe3 3POCTal0uMil piB€Hb KIOCPHETHUHUX
3arpo3, 30UIbIICHHS 00CATY JaHMUX, IO MiJJIAraloTh 0OpoOIli, 1 BUCOKI OYIKyBaHHS KOPHCTYBauiB
B1JI MPOTPAMHOTO 3a0€3TeUeHHsI, 0COOJMBO B KOHTYpax IMiATPUMKH MPUAHATTS PIIIECHb.

besmeka — 1 KJIIOYOBMH AaCHEKT CY4acHOTO MPOrPAaMHOIO 3a0e3MEeUeHHs, OCKUIbKH
Bpa3JIMBOCTI MOXKYTh TPU3BECTH JIO0 CEPHO3HMUX HACIIIKIB, TaKMX SK BUTIK JaHUX, (DIHAHCOBI
30uTKH a00 mopyImieHHs KoH}ineHiiHOCTI. SKicTh Koy 3a0e3nedye HaaiiHICTh, TIATPUMYBaHICTh
1 MacmTaboBaHICTh MpOrpaMHOTO 3a0e3neueHHs. lle Takox gomomarae MiHIMI3ZYBaTH KiTbKICTh
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MMOMUJIOK 1 TIOJIETIIIMTH CIIBIIPAII0 KOMaHIU PO3POOHHUKIB MO JTOCATHEHHIO IIIhOBOI HACTAaHOBH
IPOrpamMHOI pO3POOKH.

["'onmoBHMMHU BaskeIsSIMH, IO TIOTEHIIIMHO BIUTMBAIOThH HA OE3MEKy Ta SKICTh KOAY, €:

— mependadeHHs HaAMOLIBII JTIOKYMEHTOBAHUX BpPA3JIMBOCTEH, BHSABICHHS MMOTEHIIHHUX
3arpo3 y MmporpaMHOMY OO’€KTHO-OPIEHTOBAHOMY KOJi 3a JOIMOMOTOI0 METOJIB CTaTUYHOTO Ta
JUHAMIYHOTO aHAII3Y;

— iHTerpaiis y BUXiIHUN KOJ MeXaHi3MiB 0OpOOKH BHHSATKOBHX CUTYyaIliii 0e3 mepepuBaHHS
poOOTH MpOrpaMu, BUKOPUCTAHHS MEXaH13MiB BiJKaTy;

— 3a0e3MnedeHHs YNTa0eIbHOCTI Ta CTPYKTYPOBAHOCTI KOJTY;

— PO30OUTTS KOAYy Ha MaJIeHbKi, He3aJeKHI MOyl abo (QyHKLIi, BUKOPUCTAHHS MPUHIIMITY
Don’t Repeat Yourself,

— BHUKOPHCTaHHS E(QEKTHUBHHMX QITOPUTMIB 1 CTPYKTYp IaHHUX, YHUKHEHHS HaJMIpHOTO
cnoxxuBaHHs pecypciB (CPU, RAM, mepexeBoi pOoImyCcKHOI 3aTHOCTI);

— BHUKOPHMCTaHHsS CHCTEM KOHTPOJIO Bepcii (Hampukian, Gif) Ans ynpaBlliHHS 3MiHaMHU
MIPOTPaMHOTO KOy, TOTpUMaHHs NpakTUK Code Review nist 3a0€3MEUCHHS SIKOCTI;

— JoTpuMaHHs pexoMmenpauii OWASP nns 6Ge3nedHoro mporpaMmyBaHHS, BHUKOPHUCTAHHS
Cy4aCHHUX METOJI0JIOTIH po3podku (Agile, DevOps);

— HamMCaHHS MOIYJBHUX TECTIB (unit tests), IHTerpamiifHUX TECTIB 1 TECTIB perpecii,
BUKOPHUCTAHHS 1THCTPYMEHTIB aBTOMATH3allli TeCTyBaHHs (Hanpukian, JUnit, pytest).

Jlns 3a0e3nedyeHHs BUCOKUX CTAaHIAPTIB O€3MeKH Ta SKOCTi, OCOONMBO [UIsl 3aBlaHb
MPOEKTYBaHHS, PO3POOKH 1 CYIMPOBOKEHHS 1HGOPMAIITHUX CUCTEM CIICHIAIbHOTO MPHU3HAYCHHS,
BOXJIMBO 1HTETpyBaTH MEXaHI3MH iXHbOI peaiizalii y BCi €Tamu XKUTTEBOTO LUKIY MPOTrPaMHOIO
3a0e3neyeHHs.

Haii0inb1 nepcrieKTHBHUM HANpsiMOM y BUPILICHHI IIbOTO 3aBJaHHS BHCTYIIA€ 3aCTOCYBaHHS
nporecy pedakTOpUHTY IPOrPaMHOTO KOy .

PedakTopuHr mporpaMHOro Koy — Iie IpoIec BHECEHHS 3MiH y ICHYIOUHMHA MPOrpaMHUil KOJ
3 METOI0 TIOKpAICHHS HOTO CTPYKTYpH, YMTA0EIBHOCTI Ta MiATPUMYBAHOCTI 0€3 3MIHH HOTO
30BHIIIHLOI TOBEMIHKU. PedakTopuHTr € HeBiI €MHOI0 YacTHHOK pO3POOKH IMPOTPaMHOIO
3a0e3medYeHHs, OCKUILKH BIH JIOTIOMAara€e MiJATPUMYyBaTH SKICTh MPOTPAMHOTO KOy Ha BHCOKOMY
piBHI 1 MO’K€ 3HAYHO BIUIMBATH Ha HOro Oe3meKy. Y KOHTEKCTI O0e3meku pedakTOPUHT YacToO CTa€
MIPEBEHTUBHOIO MIPOI0, sIKA 3aM00irae MOTCHIIIHIM aTakaM Ta 3MEHIITY€E PHU3UKH.

Icuytoui miaxoau A0 pedaKkTOPUHTY MAIOTh YHCEIbHI OOMEXEHHs, TaKi SK TPYJOMICTKICTb,
Ccy0’€KTHBHICTb, BIJICYTHICTh TVIMOOKOTO PO3YMIHHS KOHTEKCTY, HEJOCTATHS MacIITaOOBaHICTh Ta
aIaNTUBHICTh. METOIU MITYYHOTO 1HTEIEKTY MOXKYTh 3HAYHO JJOTIOMOTTH TIOJIOJIATH I1i OOMEKEHHS,
HaJIal0ul aBTOMATH30BaHi, 00’ €KTUBHI Ta aJIaTUBHI PIMICHHS JJIs1 TOKPAICHHS SIKOCT1, OE3MeKH Ta
HiATPUMYBAHOCTI IPOTPaMHOT0 KOJY.

Bukopucranns meromiB mrydHoro intenekty (ILI) mo3BoiauTh aBTOMATH3yBaTH MPOIEC
aHajizy, BHsBIEHHS mpoOineM Ta ix ycyHeHHs [1]. IlpomoHyeTbcs Ui pO3IIsiAY MOJEINb
pedakTopuHTy 00’€KTHO-OPIEHTOBAHOTO TMPOrpaMHOTO Komay Ha ocHoBi wmeromiB I mms
TiIBUIIICHHSI PIBHS HOTO O€3MEeKH Ta SKOCTI.

AHami3 ocTraHHiX AocailkeHb i myoOJikaniii. OCHOBHI Bpa3IMBOCTI, IO MOTEHIIHHO
BIUIMBAIOTh Ha O€3MEKy Ta SIKICTh MPOrPaMHOT0 KOy, IPEACTaBICHO Ha pUCYHKY 1 [2].

SQOL-in’exuii € onHiero 3 HaifHeOe3meuHImMX Bpa3nuBocTed. OKpiM KOMIPOMETYIOUUX
BIUTMBIB (IOCTYN 10 KPUTHYHO BAXUJIMBUX JAHUX, 3MiHA CTPYKTYPH JaHHX a00 HABITh pyHHAIlS X
BMICTY), 3HW)XKEHHS TPOJYKTHBHOCTI  1HQOpMAIifHOI  CHCTEMH  IIIIXOM  BUKOHAHHS
HEKOHTPOJIbOBAaHUX 3amuTiB, SQOL-1H’€KIii MOXYTh BIUIMBAaTH Ha SKICTh Komay. BukopucrtanHs
HEKOPEKTHUX a00 HE3aXMIICHUX 3alMTIB Yy KOJAI YCKIAIHIOE WOTO MiATPUMKY, IiJIBUIILYE PUUK
MOSIBU HOBHX TIOMUJIOK 1 BPA3JTUBOCTEH.
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Meroau 3amnoOiranHs SQL-1H’€KIIAM BKJIIOYAIOTh BUKOPUCTAHHS TMiATOTOBJICHUX 3alUTIB
(prepared statements), ORM (Object-Relational Mapping) nyst B3aemonii 3 6a3amMu TaHUX, a TAKOXK
3aCTOCYBaHHSI MEXaHI3MiB BaTiiaiii Ta GpiabTpaiii BBEJCHUX JTaHHX.

XSS-ataxu (Cross-Site Scripting) MOXXyTbh BUKJIMKaTH MaHIMyJSAII] 3 KOHTEHTOM Be0OJ0AaTKa
nuBsIXoM yBeAeHHs Ae3iHndopMarii ado miapoOku enemeHTiB iHTepdeticy. lle mpuzBoauTh 110
3HIDKEHHS JOBIpH 10 JOJAaTKa, IMOTIpIICHHS 3aBAaHHsA MiATpUMYyBaHOCTI koxy. Henocrarhs
nepeBipka BBEJACHUX JIaHMX, HEBUKOPHUCTAHHS MEXaHI3MIB (inbTpalii crnpuse HaKOMHMYCHHIO
BpasiauBoCTe y Koi [3; 4].

Bpasaueocti De3exu Ta IKOCTI
P OTPAMHOTO KOZIY TA METOIH IIPOTHI

P e il .

. . TTopyIneHHA [P HHITHITY
SQL-1H exnii ASS-aTarm BHTIK maM’ 411 HAFMeHIIX NpUBeis
BHKOpHCTaHHA _ MexamismMu expaHyBanHg [~ MexaHISMH eKpaHYBAaHHY —BHKOpPHCTAHHA POIBOBOL
MICOTORIEHHX 3AIIHTIE. BBeJleHHX JaHHX Iepem fx BBeIEHHX JaHHX Ileped X | MoZeIl JOCTyIy g
ORM B1I00pakeHEM y | BiZoDpameHHMM v | obmemenHT IIpas
opaysepi bpaysepL KOPHCTYBAYIB 1 IPOIECIE.
S4CTOCYBAHEA | Ofuemenss BHKOHAHEN |~KOHTPOTb BHKOPHCTAHHS |-PeryispHWil ayIuT npas
M?XEHBM}F BAMANL T | pefesmeunnx CKPHIITIB. pecypcis. DOCTYIY Ta o e
GiTbTpamii  BBENCHMX. | OpmemeHHS MOKIHBOCT —IIpodiMIOBaHHS maM’SH | ofeskeHHT 10
BBefieHHs HIML-kony B (Valgrind, LeakSanitizer) | meoBxiZnoro MiHiMyMy.
moag hopMH. b1 BHABIEHHA T4 | BHKOpPHCTaHHA
- 3.’-3_.0”[08}_;‘]331-1}15{ whitelist-  yeyHeHng BHTOKIB. KOHTeffHe pH3amif i
piasTpiE. BipTyamnizamii i

130141111 ITpoIects.
Puc. 1. OcHOBHI Bpa3IMBOCTI OE3IEKH Ta AKOCTI MMPOrPAaMHOTO KOy Ta METOIH iXHROMY 3ar00iraHHIO

3anobirTi y 1iboMy MOXYTh MEXaHI3MH €KpaHyBaHHS (escaping) BBEICHHUX JAaHUX IEpen iX
BimoOpakeHHsIM 'y Opaysepi, BrpoBamkeHHs CSP (Content Security Policy) nns oOMexeHHs
BUKOHAHHA HEOE3MEeYHUX CKPHUIMTIB, OOMEXKEHHS MOXXJIHMBOCTI BBeAeHHA HTML-koxy B mous
dhopmu, 3acTocyBaHHs whitelist-hiTbTpiB.

Burik nam’sti (memory leak) BUHMKaE, KOJIM MPOrpaMHa CHCTEMa HEMPABUIBHO 3BUIBHSE
BUKOPHCTaHI PeCypCH, IO MOXKE MPU3BECTH IO MOCTYIOBOTO 3POCTAHHS CIOXHBAHHS ITaM’sITi Ta
30010 IPOrpaMHOI CHCTEMHU.

OCHOBHUMH HACIIJIKAMHU IILOTO MOXE OyTH: 3HIKCHHS MPOAYKTUBHOCTI MPOTPAMHOTO KOy
(Hee(eKTUBHE BUKOPUCTAHHS MaM’ATI MPU3BOJAUTH [0 YHOBUIBHEHHS pPOOOTH JOAaTKa yepes
301/IbIIICHE HABAHTAKCHHS HA OMEPATUBHY I1aM’sTh); MiABUIIEHUN PHU3WK BIIMOBU IPOTPAMHOT
cucreMd (y KPUTHYHHX CHCTEMax BHTIK IaM’sTi MOXE IPHU3BECTH 0 TOBHOTO BHUYEpHaHHS
JOCTYITHUX PECypcCiB 1 aBapiiHOTO 3aBEpIIEHHS POOOTH MPOTPaMHOI CUCTEMH); YPas3JIMBICTH 10
DoS-atak (31I0BMHCHUKH MOXXYTh CB1JIOMO COPUYMHSATH BUTOKH ITaM’SITi JJIs1 BUCHAXKEHHSI PECypCiB
CepBepa); MOTIPIICHHS IKOCTI MPOrpaMHOro KOy (KO, CXUIBHUN 10 BUTOKIB T1aM ST, € CKJIaJHAM
y MiATPUMII Ta MOJEpHizallii).

Metoaamu, 1110 MOKYTb 3amo0iraTy i 3arpo3i, €: BAKOPUCTAHHS aBTOMAaTUYHOTO KePyBaHHS
nam’atTio (garbage collection) y MoBax mporpaMmyBaHHs, $Ki 1€ HIATPUMYIOTb, KOHTpPOJIb
BUKOPHUCTAHHS PECYpCIB, 30KpeMa SBHE 3BUIBHCHHS IaM’ATi y MOBax 0e€3 aBTOMAaTHYHOTO
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yIpaBiIiHHA MaMm ATTI0 (Hanpukman, C#, C++); BUKOPUCTaHHS 1THCTPYMEHTIB Ui MPOQITIOBaHHS
nam’s1i (Valgrind, LeakSanitizer), BUSBICHHS Ta yCYHEHHS BUTOKIB.

[TopymieHHs TPUHIMIY HAWMEHIIUX TPUBUIEIB BiAOYBA€ThCS, KOJM KOpUCTyBadi abo
MPOIIECH OTPUMYIOTh JOCTYII 10 pecypciB abo pyHKLiH, Akl iM He MOTPiOHI A7 BUKOHAHHS CBOIX
3aBaHb. Hacammnepen 1ie BIUIMBa€e Ha HECAHKIIOHOBAHWH JTOCTYHN 10 KPUTUYHUX AaHUX. HamaHHS
HaJMIPDHUX TIPUBIIEIB Yy KOAI YCKIagHIOE ayAuT Oe3MeKd Ta MiJABUILYE pPH3UK MOSBU
HECAHKI[IOHOBAHUX 3MIH.

Metoau 3amobiraHHs MOPYIIEHHIO MNPUHIUIY HAaWMEHIIMX MPHUBLICIB  BKIIOYAIOTh:
BUKOPHUCTAHHS POJIbOBOI Mojieni poctyny (RBAC) nnst oOMexeHHs TpaB KOPUCTYBaviB 1 POIIECIB;
peryisipHAN ayauT MpaB AOCTYIYy Ta iX OOMEXEHHsS 10 HEOOXiJHOTO MIHIMyMY; BHKOPHCTaHHS
KOHTEWHepHu3aIlii Ta BIpTyasi3alii JIst 130111 IPOIIeCiB.

BusiBneHHs TNOTEHUIMHUX 3arpo3 y TMPOrpaMHOMY 00’€KTHO-OPI€EHTOBAaHOMY  KOJi
3MIMCHIOETHCS 32 IOMTOMOTOI0 CTATUYHOTO Ta IMHAMIYHOTO aHaJIi3y MPOTPAMHOTO KOY.

Metoau craruuHoro aunanizy (Static Code Analysis) cupsMoBaHi Ha JIOCIIIKEHHS
IporpaMHOro koay Oe3 #oro BukoHaHHS. OCHOBHAa MeTa CTaTHYHOTO aHAJi3y — BHSBJICHHS
BPAa3JIMBOCTEH, TOMUJIOK ITPOrpaMyBaHHs, MOPYIIEHb CTHIIIO KOAYBAaHHS Ta HEJOMIKIB apXiTEeKTYpH.
Meroau mi€i rpynmyd HAHOUTBII ONMTHMAaNbHI 11 BUSBICHHS Bpa3IMBOCTEH HA paHHIX eTamax
po3poOku (Hanpuknaza, SQOL-iH’exuii, XSS, HempaBuwiIbHE YNpPaBIiHHA IaM STTIO), TEPEBIPKH
JTOTPUMAHHS CTaHJAPTIB KOAYBAaHHS, aHAII3y 3aJI€KHOCTEH Ta CKJIQJIHOCTI KOy, aBTOMaTH30BaHOTO
pedakTOpUHTy Ta MOIIYKY AyOJiKaTiB KOMY.

MeTtoau CTaTUYHOTO aHANI3y MOKJIAAAI0ThCS HA: BUKOPUCTAHHS 1HCTPYMEHTIB aHAJI3y KOIY
(SonarQube, ESLint, Pylint, Checkmarx); BUKOPUCTaHHS MpPOLEAYP CHUMBOJIYHOTO BHUKOHAHHS
(Symbolic Execution); anani3 notoky panux (Data Flow Analysis).

Ha mnportuBary cratuuHoMmy aHamizy, AuHaMidyHMi aHami3 (Dynamic Code Analysis) —
[Ie METOJ MEepeBipKHM MPOrpamMHOro KOXy I Yac HOro BUKOHAaHHS. BiH [103BONsS€ BHABUTH
MOTEHI[iIHI BPa3JIMBOCTI, [0 BUHUKAIOTH JIUIIE IiJl Yac peasbHOi pOOOTH MPOrpamMHOI CHCTEMH.
Cepen OCHOBHHMX acIeKTiB AMHAMIYHOTO aHAI3y MOXXHA BU3HAYHMTH: TECTYBaHHS OC3MEKH ITiJ1 Yac
BUKOHaHHA (Runtime Security Testing); BUSBICHHS BUTOKIB IaM’sTi, IepenoBHEHHS Oydepa,
HEKOPEKTHOTO BUKOPHCTaHHS pecypciB; (YHKIIOHAIbHE Ta HABAHTAXYBAJbHE TECTYyBaHHS JUII
OLIIHKY MPOAYKTUBHOCTI; aHaJi3 MOBEIIHKHU MPOTPaMH 3a IOTIOMOTOI0 IHCTPYMEHTIB POQiTIOBaHHS
(Valgrind, Dynatrace, AppDynamics).

JluHamiyHUN aHalli3 JO3BOJIS€ 3HAXOAWTH TOMMIKH, SIKI HE MOXYTh OyTH BHSIBIICHI 3a
JOTIOMOTOI0 CTaTUYHOTO aHANi3y, HAPHUKIIA/L: BPa3JIMBOCTI, 10 BUHUKAIOTH ITiJl IEBHUMH YMOBaMH
BUKOHAHHS MPOTPaMHOT0 KOJY; aTaku TUMY race condition; MpoOIeMHu 3 KOHKYPEHTHUM JOCTYIIOM
IO I1aM’SITi.

OOumBa MeToAM aHali3y € B3a€MOJONOBHIOIOUMMU: CTATUYHHUN aHali3 €QEeKTUBHUU IS
pPaHHBOTO BHSBJIEHHS npoONeM, a AWHAMIYHMA — JUIS TECTYBaHHS pEalbHOI ITOBEIIHKH
MIPOTPaMHOTO KOTY.

CrarnuHuii 1 TUHAMIYHUH METOAN aHATi3y MPOTPAMHOTO KOJY € OCHOBOIO JJISi BAKOPUCTAHHS
metoxiB LI y pedhakropunry. Bonu no3BossttoTh 310patu HEOOXiaHI AaHi A HABYAHHS MOJENen
MAIIMHHOTO HAaBYAaHHS Ta CTBOPEHHS €(QEKTHBHHUX AITOPUTMIB aBTOMAaTH30BAHOTO ITOKPAIICHHS
KOAy.

Cratnunuii aHanmi3 Hagae iHGOPMALiI0 PO CHHTAKCHYHI, CTUJIICTUYHI Ta CTPYKTYpHI
npo0ieMu 00’ €KTHO-OPIEHTOBAHOTO MPOTPAMHOTO KOAY, IO BHUKOPHCTOBYETHCS JUIS HABYAHHS
mopeneit 11 Ta cTBopeHHs pekoMeHAalil 1010 peGakTopuHry [5].

JlunaMiuyHUN aHalli3 BUSBJISE TOBEIIHKOBI MPOOJIEMU MPOrPaMHOTO KOMY, TaKl SIK BUTOKHU
nam’aTi Ta NpoOJeMH NPOAYKTHUBHOCTI, IO JO3BOJSIE AJANTUBHO 3aCTOCOBYBATH METOAU
orrruMizarii.
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MeTo0 CTATTi € TIPOBEACHHS MOPIBHSAIBHOTO aHATI3y METOAIB MAalIUHHOTO Ta TJIIMOOKOTO
HaBuaHHs TexHosorid LI nmus aBTOMaTu3anii mporecy pepakTOPHHTY MPOTPaMHOrO 00’ €KTHO-
OpPIEHTOBAHOTO KOAY 1 Ha iX OCHOBI mMpomo3ullii (YHKIIIOHATBEHOI MOJENI I[hOTO MPOIECY
B 3aBJaHHAX pPO3POOKM HAMIMHOTO Ta SIKICHOTO HPOTPAMHOTO KOXy I1H(POpPMALIHHUX CUCTEM
CHEIIaJTbHOTO MTPU3HAYCHHS.

Bukiag ocHoOBHOro marepianay jaociaigkenHsl. HaiiOinpmoro 3acrocyBaHHS — st
aBToMaTHu3aIlii Tmporecy pedaKTOPUHTY MTPOrpaMHOro 00’ €KTHO-OPIEHTOBAHOTO KOJIy HalyJn
METOJIM MAIIMHHOTO Ta MIMOOKOro HaBuaHHs TexHouorii LI (puc. 2).

Sk HaOLTBIIT TEPCTIEKTUBHI MAXOAM CIIiJT PO3TIISAIATH:

1. Buxopucmanus HetpOHHUX Mepedxc O/ aHANi3y KOOy ma NowlyKy namepHie “noeanoeo”
ko0y (code smells). HeiipoHHi Mepexi MOXYyTh €(QEKTHBHO aHAi3yBaTH BEJIHKI OOCATH
MPOrPaMHOTO KOJAY Ta BUSBIATH IIAOJIOHU, IO MOXYTh CBITYHUTH MPO MpoOiIeMH 3 OE3MEKOI0 Ta
SKICTIO.

Metoan texsomoriii 1111
JUT aBTOMATH3aIlil mponecy pedakTopHHTY 00’ €KTHO-
OpPiEHTOBAHOrO MPOrPAMHOIO KOIY

; ooy

ATTOpHTMH NpHpPOIHOI
BuxoprcranHa HeHpOHHHX I'mboxe HaBUaHHA 414 MOBH [TA aHATI3y
MEpex LT aHATI3Y KOOy Ta ABTOMATHYHOTO TeHepanii KOMEHTapIB Ta
[OLIYKY MATEpPHIB pethaKTOpHHTOBHX JOKYMEHTAIIIi 3 METOIO
“moraHoro” Kogy TIPOTIO3HIIIH MOKpAIeHHA THTA0ETBHOCTL
KOZy

Puc. 2. MeToan mammHHOTO Ta rianOoKkoro Hapdauus texHonorin I mist aBromaTu3anii
mporecy peakTOPHHTY IPOrPaMHOI0 KOIy

OCHOBHMMHM HAaINpsIMKaMH IXHBOTO 3aCTOCYBaHHS MOKHA BBa)KaTW: MNIMOWHHE HaBYAHHS IS
pO3Mi3HaBaHHS TMAaTepHIB KoAy (HANMpHKIAJ, HaBYaHHS Ha BEIMKUX HAOOpax JaHUX KOOy JUIs
BUSBIICHHSI IOTaHUX MPAKTHK MPOTPaMyBaHHS, BUKOPUCTAHHS PEKYPEHTHUX HEHMPOHHHX MEpex Ta
TpaHc(hopMepiB Al aHaNi3y MOCITIIOBHOCTI KOAY); BU3HAUYECHHS ‘‘aHTUMATEPHIB~ MPOTpaMyBaHHS
(BUSIBIICHHSI HQJIMIPHOI CKJIAJTHOCTI KOy, TyOJiKkaTiB, mopyiieHs npuHIuniB SOLID, inenTudikaris
HeOe3MeYHNX KOHCTPYKINN (Hampukiala, BUKOpUCTaHHS eval() ab0 HEKOHTPOJIHOBAHUX BBEICHB
KOpHCTyBaya); aBTOMAaTH30BaHUW pedaktopuHr 3a mponomororo Il (mampuknax, reHepaiis
BUIIPABJICHOTO KOJy Ha OCHOBI aHaNi3y ICHYIOUMX IMOMMJIOK, BUKOpUcTaHHI GAN (Generative
Adversarial Networks) abo RL (Reinforcement Learning) nist onTuMI3ariii CTpyKTYpH KO ).

Ilepesazamu 3acTOCYBaHHS HEHPOHHHUX MEPEX AJIS aHATI3y IPOrPAMHOTO KOy €

— 3JIaTHICTb amapary HEUPOHHUX MEPEXK JI0 aHATI3y BEIIMUE3HUX OOCATIB TaHUX 1 BUSBIICHHS
CKJIQIHUX, HEOUEBUTHUX 3aJICKHOCTEH MIX PI3HHUMHU YacTUHAMU Ko1y. OCOOIMBO 1€ KOPUCHO IS
BUSIBJICHHS code smells, iK1 MOXKYTb OyTH pe3yIbTaTOM KOMOiHAIlT KUTBKOX (DaKTOpiB;

— HEHpOHHI Mepeki MOXKYTh OJHOYACHO aHaJi3yBaTH BEJHMKY KUIBKICTh PSJKIB KOIy, IIO
poouTh iX €PEKTUBHUMH ISl BEIMKUX IMPOEKTIB UM CUCTEM, JC JIIOACHKUM aHAi3 3aiiMe HaATO
Oararo yacy;

— HEHUPOHHI MepeXi MOXYyTh OyTH HaBUCHI Ha 3HAYHMX HAaOOpax [aHuX, SKI MICTATH
NpUKIAAA “TapHOro” Ta “moraHoro” xoxy. Lle no3Bonsie iM BusBIATH crienudivHi JUIsl IEBHOTO
MIPOEKTY UM KOMaHu code smells,
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— HEHpPOHHI MepeXi MOXKYTh BPaXOBYBaTH KOHTEKCT KOJy, TAKHU SIK CTHJIb IIPOTpaMyBaHHS,
JOMEHHa Jorika abo crenudiuni mpaBuia MpoekTy. lle poOUTh X THYUYKIIIMMH MOPIBHSHO
3 KOPCTKHMH TIPaBUIIAMU CTATUYHOTO aHAi3Y;

— CyyacHI HEMpOHHI MOJENl MOXYTh IHTErpyBaTHCS B IHCTpyMEHTH po3poOku (IDE),
HaJal0ud po3pOOHUKAM MOMEHTAJILHUM 3BOPOTHIN 3B’ 30K MO0 MOTEHIIIHHUX TPOOIEM Y KOJIi;

— 3a JIONIOMOTOI0 MEXaHi3MiB OHJIAifH-HaBYaHHS HEHPOHHI MEpeki MOXKYTb IOKPAIlyBaTH
CBOIO MTPOIYKTUBHICTh, aAaNTYIOYHCh 10 HOBUX MAaTepHIB 200 3MiH Y MTPOEKTI.

Heoonikamu BUCTYNAIOTh: MOTpeda 3HAYHUX OOUYMCITIOBAIILHUX MOTY)KHOCTEH AJIi HaBYAHHS
Ta BUKOPWUCTAHHS HEUPOHHUX MEPEX, OCOOIMBO I aHaIi3y BEIUKUX 0a3 KOy, pIIeHHS
HEHPOHHUX MEPEX MOXKYTh OyTH BaXKHUMHM JUISI IHTEpIIpeTallii, OCKUIbKA BOHHM YacTO MPAIIOIOTh 5K
“gopHa CKpHUHBKA’; HEHPOHHI MEpPEeXi MOXYTh CTPKIATH BiJ NEpPEHABYAHHS, KOJM BOHHU Ty¥KE
TOYHO BHMBYAIOTh TPEHYBAJIbHI JaHI Ta MOYMHAIOTH JaBaTH HETOYHI MPOTHO3M HAa HOBUX JAHHX.
Ile Moxe TPU3BECTH 10 MOMUIIKOBHX CIIPAIbOBYBaHb YW TIPOITYCKIB pEAbHUX MPOOJIEM; SKICTh
pOOOTH HEWPOHHOI MEpPEXKi 3aJICKUTH BiJl IKOCTI TPEHYBAJILHOTO HAOOPy NaHUX. SIKIIO TpeHyBaIbHi
JaH1 MICTSITh TIOMIJIKM 200 HE TIOBHICTIO BIAOOPaKarOTh peasibHI CUTYaIlil, TO MOJIEIh MOXKE 1aBaTH
HEKOPEKTHI pe3yJIbTaTH.

2. [muboke HasyauHs 01 ABMOMAMUYHOT 2eHepayii peakmopune08ux npono3uUYii.

I'muboke HaBUaHHS BIJKPUBAE MOXKIIMBOCTI /IS aBTOMAaTH30BAHOTO TIOKPAIICHHSI IKOCTI KO,
30KpeMa 4epes:

— Bukopucranss Tpancpopmepaux mouenet (GPT, CodeBERT, Codex) nyis mporHo3yBaHHS
MOKpAaIeHb y KOJIi Ha OCHOBI BUSIBJICHUX HEJIOJIKIB;

— aBTOMaTH4HEe (POpPMYyBaHHS PEKOMEHJAIIN 1010 peaKTOPUHTY, HAMPHUKIIAI, MPOMO3HUIIi]
3aMIHUTH CKJIaJH1 a00 TyOJIb0BaHI KOHCTPYKINIi OUThIN €()eKTUBHUMHU,

— HaBYaHHSA Ha BEJMKUX Ha0opax KOAOBUX 0a3 i 3HAXOMKEHHS ONTHMAaJIbHHUX
pedaKTOPHHTOBUX PIllIeHb 3 YPaxXyBaHHSIM KOHTEKCTY Ta CTHIIIO KOJYBaHHS;

— moeaHaHHS TexHIK Natural Language Processing (NLP) ta Computer Vision s
PO3YMiHHS CEMaHTHKH Ta CTPYKTypH KOMy, IO [O3BOJSIE BHSBISATH CKJIAQIHI 3B’SI3KH MiX
KOMIIOHEHTaMU POTPaAMHU.

Ilepesacu: edekTUBHE BHSBJICHHS TpoOJeM Yy MPOrpaMHOMY KOl (aBTOMaTHYHA
pedaxTopuzaris) i, BiAMOBIAHO, 3MEHIIEHHS PYYHUX OIEepaliid Horo aHaizy; ajanTaris 10 pi3HUX
MOB TporpamyBaHHS Ta IUIaTGOPM pO3POOKH, BpaxyBaHHS KOHTEKCTY MPOTPAMHOTO KOy
(HampuKJIad, CTWJIb NPOTpaMyBaHHSA, JIOMEHHA Jorika abo chenudiuHi MpaBuia MPOEKTY);
MOXJIMBICTh HaBYATHUCS Ha BEIUMKHX 0azax JMaHUX; MIMOOKI MOJEN MOXYTh MOCTIHHO BUMTHUCS Ha
HOBHX JIAHUX, 1110 J03BOJISIE iM MOKPALIYBAaTH CBOIO MPOAYKTUBHICTD 1 TOYHICTh Y Mipy OTpPUMAaHHS
JIOJaTKOBUX JTAHHX.

HeoOoniku: B NesKUX BUNAIKAX YCKIAJHEHE PO3YMIHHS TOTO, SIK caM€ MOJENb MpUHIIa 10
KOHKPETHOI peKoMeHaIi pedakTOpuHTY; IMOBIPHICTH TIOSIBU TIOMHJIKOBHX PEKOMEHIAIIH,
0COOJIMBO SIKIIO TPEHYBAJIbHI JIaHI MICTATh NMOMMJIKHA a00 HE MOBHICTIO BiOOpa)XarOTh peaibHi
cUTyarlii; morpeda 3HAYHNX OOYHMCIIOBAIBLHUX PECYPCiB; OOMEKEHHS Y PO3YMiIHHI CEMaHTUKH KO,
notpeda y cremnianizoBaHuX (EKCIEepTHUX) 3HAHHIX 13 MAlIMHHOTO HAaBYaHHS Ta OOpOOKHU JaHWX;
0OMEXEHHsI y TeHepallii OpUTTHATBHUX PIIIEHb.

3. Aneopummu npupooHoi moeu Oas auanizy Komewmapié i OOKyMeHmayii 3 Memoro
NOKpaujeH A YyumabeibHoCmi Kooy.

AnroputmMu 00poOku mpupoaHOi MOBH (NLP) MOXYTh 3HaYHO TOKPAIUTH YUTAOEITHHICTH
1 MATPUMKY KOy, aHAJII3yI0Ud KOMEHTapi Ta JOKYMEHTALIIIO.

3a3HaueH1 aJTOPUTMU 3/IaTHI:

— aBTOMAaTHYHO OLIHUTH SIKICTh KOMEHTapiB MPOrpaMHOro KOy (a came: BUSBUTHU 3acTapii,
cynepewinBl a0 HEUITKI KOMEHTapi, OIIHUTH BIAMOBITHOCTI KOMEHTApiB J0 Koay (HampUKIa,
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HACKUTbKA BOHHM OMHUCYIOTh aKTyaJlbHY (DYHKITIOHAJIBHICTH), KJIACU(IKyBaTH TEKCT JUIsl BUSBICHHS
MOTaHO1 TIOKyMEHTaIlii);

— aBTOMAaTHUYHO 3T€HEpyBaTH KOMEHTapi Ta JOKYMEHTAIIIIO 10 IPOrpaMHOro Koay. TyT Moxke
OyTH 3acTOCOBAaHO BUKOpUCTaHHA TpaHchopmepuux monenedd (BERT, CodeBERT, GPT) nns
reHepaiii KOMEHTapiB Ha OCHOBI KOAY, CTBOPEHHS KOPOTKHX IIOSICHEHb 10 (YHKIIIH, KIaciB
1 METO[IiB, IO CIPOLIY€E POOOTY 3 BEIMKUMHU KOJOBUMH 0a3zamH, pe(hakTOPUHT JTOKyMEHTallii, oo
BOHA OyJia OUTBIIT CTPYKTYPOBAHOIO Ta JAKOHIYHOIO;

— BHSABHUTHU HEBIJINOBITHOCTI MIX KOJOM Ta JOKyMeHTamier. Lle 3abe3meuyeThest aHaiZoM
CEMaHTHUKH KOJYy Ta OIHUCIB JJI1 3HAXOJKEHHS PO301KHOCTEHW, BH3HAYCHHS 3MIH y KOJi, MIO
noTpeOyI0Th OHOBJICHHS JIOKYMEHTAIIi;

— TOKPAlIWTH CTHJIb HAIMCAaHHA JOKYMEHTAIlii NIIIXOM aBTOMAaTHYHOTO BHITPABJICHHS
rpaMaTUYHMUX 1 CTWIICTUYHUX MOMMJIOK Y KOMEHTapsX, nepeopMyIrOBaHHS HAATO CKJIAIHUX a0o
PO3IIUBYACTUX MOSICHEHB Y O1IBII 3PO3yMiIT.

Heooniku: anroputmu NLP 9acTo MaloTh TPYAHOILI 3 PO3YMIHHSIM ITMOMHHOTO KOHTEKCTY Ta
CEMaHTUYHOI 3HAYUMOCTI TEKCTy. BOHM MOXYTh HENpPaBWJIHHO IHTEPIIPETYBATH CIEIliali30BaHi
TepMiHHU, abpeBiaTypu abo JOMEHHY JIOTIKY, MOXXYThb HE BHUSBUTH CYINEPEWIHBICTh MK OIHUCOM
y KOMEHTapsx 1 peanbHuUM (yHKIIOHATIOM Komay; Moxaeni NLP He 3MOXYTh IOKpPAIIUTH
9UTa0eNbHICTh KOMY, SKIIO BXiIHI JaHI cami cCOO0I0 € HEKOPEKTHUMHU; SKIIO MOJIEh HaBYCHA Ha
oOMexeHOMy Ha0Opi TaHWX, BOHA MOXE TeHEepyBaTH PEKOMEHAIli, sIKi JoOpe MpalolTh JIHIIIE
JUIL TIEBHOTO THUIY TeKCTiB. Lle MoXke Mpu3BeCTH 10 HEKOPEKTHUX MPOIO3MIiH y HOBUX abo
HETHITOBUX CHTYAIIisIX.

OTxe, 11 e(pEeKTUBHOTO BUKOPUCTAHHS HEMPOHHUX MEpeX y LIl 3a7a4i BayKIUBO:

— TPaBHJIBHO HAJAIITOBYBATH MOJIEINI;

— 3a0e3MeYnTH SIKICTh TPEHYBAJIbHHUX JaHUX;

— 1HTerpyBaTH 1iX Yy TIPOIIECH PO3POOKH Tak, 100 PO3POOHUKH MOTJIA JIOBIPATH
PEKOMEHIAIlisIM MOJIETII.

BukopuctaHHs HEWpPOHHUX MEpEX 3HAYHO TIOKpAIIye MOXIMBOCTI CTaTHYHOTO Ta
JMHAMIYHOTO aHaji3y, aBTOMAaTH3ye€ NpoOIec BUABICHHS MpoOJieM Ta CHpuse ePeKTHBHOMY
pehaKkTOpUHTY KONy

Jnist yCHIIIHOTO BIIPOBAPKEHHS IITMOOKOT0 HaBUaHHS Y pe(aKTOPHHT KOy BaXKIIUBO:

— BUKOPHCTOBYBATH SIKICHI TPEHYBAJIbHI JIaHi;

— 3abe3mnedyBaTH MPO30PICTh 1 MOSICHEHHS PEKOMEHIAITiH;

— 1HTErpyBaTH CHUCTEMYy Yy IPOIECH PO3POOKH TakK, 100 PO3POOHMKH MOTJIH JOBIPATH ii
MIPOTIO3HUIIISIM.

['muboke HaBYaHHS Ma€ BENMKUN TOTEHIIAN JJI1 aBTOMAaTUYHOI reHepartii peakTopuHroBUX
MPOMNO3ULIH, OCKUIBKM BOHO MOYKE aBTOMATH3yBaTH MPOLEC BUSBICHHS MPOOJIEM 1 3alIpONOHYBaTH
MOKPAIICHHS, SIKi BpaXOBYIOTh KOHTEKCT KOIY.

Jlnst yCHilIHOTO 3aCTOCYBaHHSI aNropuTMiB NLP BaXJIMBO BPaxOBYBaTH KOHTEKCT, SKICTb
BXITHUX JaHuWX 1 crenudiky mpoekry. KmouoBuii akTop ycmixy — KOMOiHAIlisSE aBTOMaTHYHOTO
aHaji3y 3 JIIOJACBKMM KOHTpOJeM, L0 3a0e3leuye MaKCUMallbHy €(eKTHBHICTh 1 TOYHICTh
PEKOMEHTaITi .

ITo6ynoBa mopesi. IIpomoHyeThCcst 3acTOCOBYBAaTH pe(haKTOPUHI MPOTPAMHOTO KOAY Ha
ocHoBi IIII i3 3acTocyBaHHSM MEXaHI3MiB CTATHYHOTO Ta TUHAMIYHOTO aHATI3y HE TUTBKH s
3aBJaHHsS BUSBJICHHS BPa3JIMBOCTEH, MOMUJIOK IPOTPAMyBaHHS, MOPYIICHb CTHJIIO KOJYBaHHS,
HEJIOJIIKIB apXiTeKTypH, ajie 1 JUIsi aBTOMAaTH30BAaHOTO MOKPAIIEHHS KOy, OTPUMaHHs 0e31eUHOro
Ta ONTUMI30BAaHOTO KOAY Ha OCHOBI BUSBIICHHX MTPOOJIEM.

@OyHKIIOHATbHA MOJENb PEPaKTOPHUHTY 00’ €KTHO-OPIEHTOBAHOTO KOy HAa OCHOBI METOJIIB
MITYYHOTO 1HTEJEKTY JUIsl 3a0€3MeUeHHs 3aB/IaHHs OE3IMeKH MPOTPaMHOTo KOAy nependadae codoro
peaizaliio HaCTylHHUX eTamiB (puc. 3):
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1. 36ip oanux 3a yinbosutl 06 €KMHO-OPIEHMOBAHUL NPOCPAMHUL KOO K 00 €KM AHANi3).

Lleit QyHKUIOHATBHUNA MOJYJb BHKOPHUCTOBYE BOYAOBaHI I1HCTPYMEHTH CTaTUYHOTO Ta
JUHAMIYHOTO aHajli3y MPOTPAMHOTO 00’ €KTHO-OPIEHTOBAHOTO KOMYy. [HCTPYMEHTH CTaTHYHOTO
aHaJi3y HAJAI0Th 1H(POPMAIIIIO PO MOMUJIKH CHHTAKCUCY, MOPYIIEHHS CTHIIIO KOy Ta MOTEHIIHHI
Bpa3JIMBOCTI.

[HCTpyMEHTH AMHAMIYHOTO aHaJli3y JAIOTh 3MOTY BHSIBHUTH PeajbHi 3arpo3u Oe3meri mij yac
BUKOHAHHS KOAY.

[Tporiecu cTaTUYHOTO Ta AMHAMIYHOTO aHAI3y MPOTPAMHOTO KOy MOKYTh BUKOHYBATHCS 5K
rapajiesibHO, TaK 1 IMOCiA0BHO, 3aJI€KHO BiJ] KOHTEKCTY, METH aHAI3y Ta apXiTEKTypH MPOTpaMHOT
CHCTEMH.

SAx1o mpolecu CTaTUYHOTO 1 TMHAMIYHOTO aHaJIi31B MPAIIOI0Th MapayIeNIbHO, iXHI PE3yJIbTaTH
noTpiOHO 00’€IHATH IS OAAIBIIOT0 BUKOPUCTAHHS (HANPUKIAL, A peakTOpUHTY). Y LbOMY
BHUIAJKy MOK€ 3HAJOOMTHCS JOAATKOBA JIOTiKa JUIA CHHXPOHI3alii Ta OOpOOKH IMX JIaHHX.
Ile oOmexxeHHST 00yMOBMIJIO MEPLIOYEPTOBICTh Y 3aCTOCYBAaHHI IHCTPYMEHTIB CTaTMYHOI'O aHANi3y
3 Mmepeaavyero pe3yIbTaTiB K BXITHUX JaHUX JIJIs AJMHAMIYHOTO aHai3y.

[le 103BOMUTH OTPUMATH HACTYIIHI IEPEBAry:

— JWHAMIYHUHN aHaI3 MOXE 30CEPEIUTHCS JINIIE HAa TUX YaCTHUHAX KOy, sIKi OyJId IMO3HAYeH1
SK IMOTEHIIHO HeOe3MeyHi Mijl Yac CTaTUYHOTo aHami3y. Lle ekoHOMUTH 4ac 1 pecypcu;

— 3MEHINYETHCA WMOBIPHICTh “mymMy” (MOMHJIKOBHUX CHUTHAQJIIB) TiJl Yac JIUHAMIYHOTO
aHaJi3y, OCKUIbKH BiH 0a3y€ThCs Ha HAJIMHUX JAHMUX 31 CTATUYHOTO aHAIII3Y;

— pe3ylbTaT 000X aHaJi3iB JIETIIE IHTETPYBaTH, OCKUIBKM BOHHM MAalTh YITKY
ITOCJIIIOBHICTb;

— MOXHA c(POKYCYBaTHCS HA HAMKPUTUUIHIIINX 00JIACTAX TPOTrPAMHOTO KOY.

Ha upomy erami ¢opmyerbcs Habip JaHMX, IO MICTUTH 1H(OpPMAILI0 TPO MOTEHIiiHI
po0JIeMHu Ta BPa3IuBOCTI.

2. Haguanmns mooeneii LI.

Ha nanomy ertami BUKOpPHUCTOBYIOTHCS METOIM MAIIMHHOTO HaBuaHHs (ML) Ta TIIMOMHHOTO
HaB4aHHS (DL) 11st CTBOPEHHS MOJIENEH, 110 TPOTHO3YIOTh HAsIBHICTh BPAa3JIMBOCTEH.

VY Mexax maroToByoi (a3u 1p0oTo eTany 3A1HCHIOEThCS motepeaHss 00poOKa TaHuX, 0 OTPUMaHi
Ha MonepeHboMY eTarli. Takox nepeadadaeTbecs CTBOPEHHS HAOOPy O3HAK (features), TAKHUX SIK
4aCTOTa BUKOPHUCTAHHS NIEBHUX OIEPATOPiB, HASIBHICTh HEOE3NMEYHUX (PYHKIIIH TOIIIO.

BukonaBua (asza eramy HaB4aHHS MoJieNiell BHKOPHCTOBYE alroputMu ML (Hampukiaf,
Random Forest, SVM) nist knacudikariii Koxy.

3acTocyBaHHS HEHPOHHHUX MEpeX (HAImpUKIIAA, PEKypPeHTHHX HeHpoHHUX Mepexk RNN abo
TpanchopmepiB Transformer) nependavae BUSBICHHS CKIAQAHUX MIA0JIOHIB, SIKI MPU3BOAATH 10
MOMMUJIOK 200 BPa3IUBOCTEH.

PesynbraToM 11poro eramy € HaBueHi MOIEII, sIKI MOXKYTh IepeadadyaTi HassBHICTh IPOOJIEM Y KOJII.

3. Asmomamu3osanuii pepakmopune.

Ileti eTtanm mepen0ayae aBTOMAaTHYHE BUIIPABIICHHS BHSBJICHUX MPOOJEM 1 TaK0XX HAasBHICTH
nBOX (haz pearnizaiii.

Criovatky 3MIMCHIOETBCS aHAJII3 TIPOTHO31B, M0 Tiepe0davac BUKOPUCTAHHS HABUCHUX MOJIETICH
TUTsL 1IeHTUQIKAIIT KOHKPETHUX TUITHOK MPOTPAMHOTO KOJY, SIKi TOTPeOyIOTh peaKTOPUHTY.

Jlami 311iiCHIOETHCSI TeHepallis 0e31evHOro Koay:

— amroputmu I (manmpuknan, reHepatuBHI Moneni, Taki sk GPT abo CodeBERT)
CTBOPIOIOTH ONTUMI30BaHUH Ta OE3MEYHHIA KOJI;

— BHOCSTBHCS 3MIHU Y CTPYKTYPY KJIaciB, METOIB Ta 1HTEp(EHCIB I MOKpaIIeHHs Oe3MeKn
Ta MPOIYKTUBHOCTI.

Pesynbrarom 1mporo eramy € pedakTOpHMI KOJ, SKHH TMOTEHIIIHO BBAXAETHCS OC3MEUHUM
1 ONITUMI30BaHUM.
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O6’€eKTHO-0PIEHTOBAHMI KO MOBOIO NPOrpPamMyBaHHSA

BMCOKOro piBHA

CTaTUYHMI aHanis:

®  BUABJIEHHA CUHTAKCUYHUX MOMMUIOK;
® nepeBipKa NOPYyLEHb CTUIIO KOAY;
®  [OLWYK NOTEHLiNHUX BPpa3IMBOCTEN.

OWHaMiuHWI aHanis:

® BUABJEHHA 3arpo3 6esneku nig yac
BMKOHaHHA Koay (Hanpuknag, SQL-
iH’eKUii, nepenoBHeHHA bydepy).

Habip gaHux, Wo micTuTb iHpopmaLito npo
NnoTeHL,iHi npobaemun Ta Bpa3IMBOCTI.

HasuaHHA mogeneii LI (BMKoHaBya dasa):

® BUMKOPUCTAHHA anroputmis ML
(Hanpuknag, Random Forest, SVM)
ana knacudikauii koay.

® 33CTOCYBaHHA HEUPOHHUX Mepex
ona BUABNEHHA CKNagHuX
wabnoHiB, AKi nNpu3BoAATb A0
NomunoK abo BpasnMBoOCTEN.

HaBueHi mogeni, AKi MOXKyTb nepenbayatv HasaBHICTb

npobsiem y Kogj

ABTOMaTU30BaHUI pedaKTOPUHT

leHepaLin 6e3neyHoro Koay :

AHani3 nporHosis: . e Airoputmu L CTBOPIOOTb
® BWKOPUCTaHHA HaBYeHUX MoAeneun ONTUMI30BaHWM Ta Be3NeUYHNI Koa,
Ana iAEHTV‘d’iKa”-'-'.. KOHKPETHUX e BHeceHHA 3MiH Yy CTPYKTYPY KAacis,
OiNAHOK  Koay, Ak noTpebyloTb meTogie  Ta  iHTepdeiicie  anA
pedaKTopuHry. NOKPaLLEHHS Besneku Ta
NPOAYKTUBHOCTI.

HaBuaHHsa mogenei LI (niarotosya ¢dasa):

® nonepegHn 06pobKa AaHunX,
OTPUMaHMX  Ha  nonepesHbOMY
eTani;

® CTBOPEHHA Habopy O3HaK, TaKWUX fAK
YyacToTa  BWMKOPUCTAHHA  MEBHUX
onepaTopiB, HAABHICTb Hebe3neyHux
dYHKUiM TOWO.

PedakTopoBaHUli Koa, AKUA € 6e3NEeYHUM i
ONTUMI30BaHUM.

OuiHKa Ta TecTyBaHHA pe3ynbTaTis
OuiHKa epeKTUBHOCTI :
ABTOMATUYHE TECTYBaHHA : ) .
. ®  [OPiBHAHHA NpPOoAYKTUBHOCTI Ta

BMKOHAHHA  MOAY/NbHUX  TecTiB  A44A :

. . . . 6e3nekn opuriHanbHoro Ta
nepeBsipKN KOPEKTHOCTI PyHKLIOHaNbHOCTI.

o pedaKkTopoBaHOro Kopay.

BMAB/NIEHHA HOBMX Bpas/nMBOCcTer 33
[0MNOMOrol0 NOBTOPHOMO CTATUYHOrO Ta
OVNHAMIYHOTO aHanisy.

MNigTBEpAKEHMI Be3neyHnii Ta ePeKTUBHUIA KO 4,

roToBUM A0 BUKOPUCTaHHA.

Puc. 3. dynkmionaasHa MOJENh pehakTOPUHTY 00’ €KTHO-OPIEHTOBAHOTO KOy
Ha OCHOB1 METOZiB IITYIHOTO IHTEIIEKTY

&9



Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

4. Oyinka ma mecmy8aHHs pe3yibmamis.

OcrtanHiii eran (GyHKIIIOHATBEHOT MOJIEII TIepe10adae mepeBipKy sIKOCTI pehakTOPHOTO KOIY.

ABTOMaTHYHE TeCTyBaHHs OyJe CHpsAMOBaHE Ha BHUKOHAHHS MOIYJIbHUX TECTIB MJIs
MepeBiPKU KOPEKTHOCTI (PYHKIIIOHATBHOCTI.

[TosiBa HOBMX Bpa3IMBOCTEH MOXE I1HIMIATI3yBaTH COOOI0 MOBTOPHY pPOOOTY 1HCTPYMEHTIB
CTaTMYHOTO Ta AWHAMIYHOTO aHAJI3y.

Orminka eeKTUBHOCTI yKiagae coO00 3aB/IaHHs y TOPIBHSAHHI MPOAYKTHUBHOCTI Ta OE3MEKH
OPUTIHAIBHOTO Ta pe(aKTOPHOTO KOMY.

Tabmuune npenactaBieHHs (YHKIIOHATBHOT MOeNl pedakTOpUHTy 00’ €KTHO-OPIEHTOBAHOTO
KOJIy Ha OCHOBI METO/IB IITYYHOTO 1HTENEKTY 3a crienudikainiero IDEF0 (Integration Definition for
Function Modeling) npencrasieHo y Tadmuii 1.

Tabnuysa 1
Mogens pehakTopuHTy 00’ €KTHO-OPIEHTOBAHOTO KOAY Ha OCHOBI METO/IIB IITYYHOT'O IHTEJIEKTY
3a criendikariero IDEF0
Tpouec KOHTPOJIb BXIJIHI JAHI BUXIJIHI JAHI MEXAHI3M
(CONTROL) (INPUTS) (OUTPUTS) (MECHANISM)
[Ipomiec anamizy Habip manmx, mo Pe3ynpraTu anamisy AnroputMu
KOy MicTHTh iHpOpMaIio | (CTaTu4Hi Ta CTaTHMYHOI'O Ta
I PO MOTEHITiiTHI JUHAMIYHI [IOMHJIKH, JUHAMIYHOTO aHATi3y
npoOJIEMH Ta PU3UKH | MOPYIICHHS CTHIIIO
KOJTy TOITIO)
[Ipouec napuanns | IlonepeaHso Hagueni mopeni, siki Anropurmu
Mozneneit ML 00pobeHi gaHi MOXYTh NepedayaTi | MAallMHHOTO HaBYAHHS
II 3 pe3yibTaTaMu HasBHICTB TIpOOIIeM (Random Forest, SVM,
aHaJi3zy Komy y Kofi HEHpOHHI Mepexi
TONIO)
[Tpomec Hagueni mozemi Ta PedakropoBanuii ko, | AJTOPUTMHU TeHEpaItii
I ABTOMATHYIHOTO aHaI30BaHl JaHi KOAY | SKHHA € Oe3MeTHIM 0e3IMeYHOro KOy Ta
pedakTopuHry 1 ONTHMI30BaHUM onTUMi3amii
[Ipouec ouinku PegakropoBanwmii kon | IlinTBepmxennit Monyni st
e(eKTUBHOCTI Ta Oes3reynuit Ta TECTYBaHHS Ta OIIHKU
v TECTYBaHHA e(eKTUBHUI KO/, MIPOTyKTUBHOCTI
FOTOBUM
110 BUKOPHCTAHHS

3a pesynpTaTaMu eTamiB (YHKIIOHAIBHOI MOzeni pedakTOpUHTY 00’ €KTHO-OPIEHTOBAHOTO
KOJly Ha OCHOBI METOMIB IITYYHOTO I1HTEJIEKTY OTPUMYETHCS IMIATBEP/UKCHUN Oe3MeyHnii Ta
e(eKTUBHUI KO, TOTOBUH 10 BUKOPUCTAHHS 32 IPU3HAYCHHSIM.

Takum unnoM, Bukopuctanus LI y pedakTopunry 00’ €KTHO-OPIEHTOBAHOTO KOy J03BOJISE
aBTOMAaTH3YyBaTH MPOIIECH MOKPAIICHHS SKOCTI Ta OE3MeKH, 10 POOUTH MporpamMHe 3a0e3nedeHHs
OUTBIII 3aXUIIEHUM Ta e(DEKTUBHHUM.

BucnoBku. [lyis 3a0e3nedeHHs BHCOKHMX CTAHAAPTIB OE€3MEKH Ta SKOCTI B 3aBJaHHSIX
MIPOEKTYBAHHS, PO3POOKH 1 CYNPOBOKEHHS 1H(QOPMAIIHHUX CHUCTEM CHEIIaIbHOTO MPU3HAYCHHS
BOXXJIMBO 1HTETpyBaTH MEXaHI3MH iXHbOI peaiizalii y BCi €Tanu >KUTTEBOTO LUKIY MPOTrPaMHOIO
3a0e3neyeHHs. HalOimpI MepCneKTUBHUM HAMpsSMOM Y BHUPIMICHHI IBOTO 3aBJaHHS BUCTYIAE
3aCTOCYBaHHA Ipolecy pedakTOPUHTY MporpamHoro koxy. Lleit mporiec mocrae mpeBeHTHUBHOIO
MIpOI0, sIKa 3armo0irae MOTEHIIIHHAM aTakaM Ta 3MEHIITY€E PU3HKHU.

PedakTopuHr nporpaMHOro Koy Mae yuceIbHI OOMEXEHHS, MOONaHHs SKUX MOKIIAJIa€ThC
Ha JIOJYYCHHsI METOIB IITYYHOTO 1HTEJIEKTY, OCOOJIMBO B 3aBJAHHAX CTATHYHOTO Ta JUHAMIYHOTO
aHali3y, BUSIBJIICHHS BpA3lUBOCTEH, MOMIIOK IPOTpPaMyBaHHsS, MOPYIIEHb CTUIIO KOJYBaHHS,
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HEJIONIIKIB apXITEKTypH, aBTOMAaTH30BAHOTO IOKPAIICHHS KOAYy, OTpPUMaHHS OE3MeYHOro Ta
OINITUMI30BaHOTO KOy Ha OCHOBI BUSIBJICHUX ITPOOIIEM.

3anporioHoBaHa  (GyHKIIOHAaTbHA  MOJETb  pedakTopuHTy 00’ €KTHO-OPIEHTOBAHOTO
IPOrpaMHOTo Koy Ha ocHOBi MeToAiB LI no3Bossie aBTOMaTH3yBaTH MPOILEC NOKPAIIEHHS PiBHS
Oe3IeKku Ta AKOCT1 Koay. Pe3ynbTaTl JOCiHKeHb JEMOHCTPYIOTh €eKTHUBHICTh BUKOopucTaHHs [11
JUIs1 BUSIBJIIGHHS BPA3JIUBOCTEH Ta aBTOMATUYHOTO TIOKPAILIEHHS CTPYKTYPH KOY.

Mopanburi gocaigkeHHs MOXYTh OyTH CHPSIMOBaHI Ha PO3MIMPEHHS MOXKJIUBOCTEH MOJIEIi
Ta 11 IHTerpario i3 CydaCHUMH IHCTPYMEHTaMH PO3POOKH.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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