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ФУНКЦІОНАЛЬНА МОДЕЛЬ РЕФАКТОРИНГУ ОБ’ЄКТНО-ОРІЄНТОВАНОГО 
КОДУ НА ОСНОВІ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ЗАБЕЗПЕЧЕННЯ 

ЗАВДАННЯ БЕЗПЕКИ ПРОГРАМНОГО КОДУ 
 

Сучасне програмне забезпечення задає високі вимоги до безпеки та якості коду. Одним із важливих 
завдань безпечного використання сучасних інформаційних систем є запровадження заходів, що 
унеможливлюють спроби через існуючи вразливості програмного забезпечення впливати на функціональність 
цих систем. Особливо важлива інтеграція механізмів дотримання безпеки та якості програмного коду у всі 
фази життєвого циклу проєктування інформаційної системи. Найбільш перспективним напрямом у вирішенні 
цього завдання виступає застосування процесу рефакторингу програмного коду. 

Існуючі підходи до рефакторингу мають чисельні обмеження. Методи штучного інтелекту можуть 
значно допомогти подолати ці обмеження, надаючи автоматизовані, об’єктивні та адаптивні рішення для 
покращення якості, безпеки та підтримуваності програмного коду. 

Використання методів штучного інтелекту дозволяє автоматизувати процес статичного та 
динамічного аналізу програмного коду, виявити проблеми і вирішити їх шляхом пропозиції оптимізовано-
безпечного та ефективного варіанту.  

Пропонується до розгляду модель рефакторингу об’єктно-орієнтованого коду на основі методів 
штучного інтелекту з метою підвищення рівня його якості та безпеки. 

Ключові слова: функціональна модель, програмне забезпечення, статичний і динамічний аналіз, 
рефакторинг, технології штучного інтелекту, вразливості безпеки, якість коду.  

 
S. Liubarskyi, А. Kondratiuk, S. Sharnin, Y. Zdorenko. Functional model of object-oriented code refactoring 

based on artificial intelligence methods to provide security tasks of software code 
Modern software sets high requirements for code security and quality. One of the important tasks of safe use of 

modern information systems is to implement measures that make it impossible to attempt to influence the functionality 
of these systems through existing software vulnerabilities. Integration of mechanisms for maintaining security and 
quality of program code into all phases of the information system design life cycle is especially important. The most 
promising direction in solving this problem is the use of the program code refactoring process. 

Existing approaches to refactoring have numerous limitations. Artificial intelligence methods can significantly 
help overcome these limitations by providing automated, objective and adaptive solutions to improve the quality, 
security and maintainability of program code. 

The use of artificial intelligence methods allows you to automate the process of static and dynamic analysis of 
program code, identify problems and solve them by offering an optimized, safe and effective option. 

A model for refactoring object-oriented code based on artificial intelligence methods is proposed for 
consideration in order to improve its quality and security. 

Keywords: functional model, software, static and dynamic analysis, refactoring, artificial intelligence 
technologies, security vulnerabilities, code quality. 

 
Постановка завдання. Сучасне програмне забезпечення стикається з дедалі більшими 

вимогами до безпеки та якості програмного коду через зростаючий рівень кібернетичних 
загроз, збільшення обсягу даних, що підлягають обробці, і високі очікування користувачів 
від програмного забезпечення, особливо в контурах підтримки прийняття рішень.  

Безпека – це ключовий аспект сучасного програмного забезпечення, оскільки 
вразливості можуть призвести до серйозних наслідків, таких як витік даних, фінансові 
збитки або порушення конфіденційності. Якість коду забезпечує надійність, підтримуваність 
і масштабованість програмного забезпечення. Це також допомагає мінімізувати кількість 
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помилок і полегшити співпрацю команди розробників по досягненню цільової настанови 
програмної розробки. 

Головними важелями, що потенційно впливають на безпеку та якість коду, є: 
‒ передбачення найбільш документованих вразливостей, виявлення потенційних 

загроз у програмному об’єктно-орієнтованому коді за допомогою методів статичного та 
динамічного аналізу;  

‒ інтеграція у вихідний код механізмів обробки виняткових ситуацій без переривання 
роботи програми, використання механізмів відкату; 

‒ забезпечення читабельності та структурованості коду; 
‒ розбиття коду на маленькі, незалежні модулі або функції, використання принципу 

Don’t Repeat Yourself; 
‒ використання ефективних алгоритмів і структур даних, уникнення надмірного 

споживання ресурсів (CPU, RAM, мережевої пропускної здатності); 
‒ використання систем контролю версій (наприклад, Git) для управління змінами 

програмного коду, дотримання практик Code Review для забезпечення якості; 
‒ дотримання рекомендацій OWASP для безпечного програмування, використання 

сучасних методологій розробки (Agile, DevOps); 
‒ написання модульних тестів (unit tests), інтеграційних тестів і тестів регресії, 

використання інструментів автоматизації тестування (наприклад, JUnit, pytest). 
Для забезпечення високих стандартів безпеки та якості, особливо для завдань 

проєктування, розробки і супроводження інформаційних систем спеціального призначення, 
важливо інтегрувати механізми їхньої реалізації у всі етапи життєвого циклу програмного 
забезпечення.  

Найбільш перспективним напрямом у вирішенні цього завдання виступає застосування 
процесу рефакторингу програмного коду.  

Рефакторинг програмного коду – це процес внесення змін у існуючий програмний код  
з метою покращення його структури, читабельності та підтримуваності без зміни його 
зовнішньої поведінки. Рефакторинг є невід’ємною частиною розробки програмного 
забезпечення, оскільки він допомагає підтримувати якість програмного коду на високому 
рівні і може значно впливати на його безпеку. У контексті безпеки рефакторинг часто стає 
превентивною мірою, яка запобігає потенційним атакам та зменшує ризики. 

Існуючі підходи до рефакторингу мають чисельні обмеження, такі як трудомісткість, 
суб’єктивність, відсутність глибокого розуміння контексту, недостатня масштабованість та 
адаптивність. Методи штучного інтелекту можуть значно допомогти подолати ці обмеження, 
надаючи автоматизовані, об’єктивні та адаптивні рішення для покращення якості, безпеки та 
підтримуваності програмного коду. 

Використання методів штучного інтелекту (ШІ) дозволить автоматизувати процес 
аналізу, виявлення проблем та їх усунення [1]. Пропонується для розгляду модель 
рефакторингу об’єктно-орієнтованого програмного коду на основі методів ШІ для 
підвищення рівня його безпеки та якості. 

Аналіз останніх досліджень і публікацій. Основні вразливості, що потенційно 
впливають на безпеку та якість програмного коду, представлено на рисунку 1 [2]. 

SQL-ін’єкції є однією з найнебезпечніших вразливостей. Окрім компрометуючих 
впливів (доступ до критично важливих даних, зміна структури даних або навіть руйнація їх 
вмісту), зниження продуктивності інформаційної системи шляхом виконання 
неконтрольованих запитів, SQL-ін’єкції можуть впливати на якість коду. Використання 
некоректних або незахищених запитів у коді ускладнює його підтримку, підвищує ризик 
появи нових помилок і вразливостей. 
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Методи запобігання SQL-ін’єкціям включають використання підготовлених запитів 
(prepared statements), ORM (Object-Relational Mapping) для взаємодії з базами даних, а також 
застосування механізмів валідації та фільтрації введених даних. 

XSS-атаки (Cross-Site Scripting) можуть викликати маніпуляції з контентом вебдодатка 
шляхом уведення дезінформації або підробки елементів інтерфейсу. Це призводить до 
зниження довіри до додатка, погіршення завдання підтримуваності коду. Недостатня 
перевірка введених даних, невикористання механізмів фільтрації сприяє накопиченню 
вразливостей у коді [3; 4]. 

 

 
Рис. 1. Основні вразливості безпеки та якості програмного коду та методи їхньому запобіганню 

 
Запобігти у цьому можуть механізми екранування (escaping) введених даних перед їх 

відображенням у браузері, впровадження CSP (Content Security Policy) для обмеження 
виконання небезпечних скриптів, обмеження можливості введення HTML-коду в поля 
форми, застосування whitelist-фільтрів. 

Витік пам’яті (memory leak) виникає, коли програмна система неправильно звільняє 
використані ресурси, що може призвести до поступового зростання споживання пам’яті та 
збою програмної системи.  

Основними наслідками цього може бути: зниження продуктивності програмного коду 
(неефективне використання пам’яті призводить до уповільнення роботи додатка через 
збільшене навантаження на оперативну пам’ять); підвищений ризик відмови програмної 
системи (у критичних системах витік пам’яті може призвести до повного вичерпання 
доступних ресурсів і аварійного завершення роботи програмної системи); уразливість до 
DoS-атак (зловмисники можуть свідомо спричиняти витоки пам’яті для виснаження ресурсів 
сервера); погіршення якості програмного коду (код, схильний до витоків пам’яті, є складним 
у підтримці та модернізації). 

Методами, що можуть запобігати цій загрозі, є: використання автоматичного керування 
пам’яттю (garbage collection) у мовах програмування, які це підтримують; контроль 
використання ресурсів, зокрема явне звільнення пам’яті у мовах без автоматичного 
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управління пам’яттю (наприклад, C#, C++); використання інструментів для профілювання 
пам’яті (Valgrind, LeakSanitizer), виявлення та усунення витоків. 

Порушення принципу найменших привілеїв відбувається, коли користувачі або 
процеси отримують доступ до ресурсів або функцій, які їм не потрібні для виконання своїх 
завдань. Насамперед це впливає на несанкціонований доступ до критичних даних. Надання 
надмірних привілеїв у коді ускладнює аудит безпеки та підвищує ризик появи 
несанкціонованих змін. 

Методи запобігання порушенню принципу найменших привілеїв включають: 
використання рольової моделі доступу (RBAC) для обмеження прав користувачів і процесів; 
регулярний аудит прав доступу та їх обмеження до необхідного мінімуму; використання 
контейнеризації та віртуалізації для ізоляції процесів. 

Виявлення потенційних загроз у програмному об’єктно-орієнтованому коді 
здійснюється за допомогою статичного та динамічного аналізу програмного коду.  

Методи статичного аналізу (Static Code Analysis) спрямовані на дослідження 
програмного коду без його виконання. Основна мета статичного аналізу ‒ виявлення 
вразливостей, помилок програмування, порушень стилю кодування та недоліків архітектури. 
Методи цієї групи найбільш оптимальні для виявлення вразливостей на ранніх етапах 
розробки (наприклад, SQL-ін’єкції, XSS, неправильне управління пам’яттю), перевірки 
дотримання стандартів кодування, аналізу залежностей та складності коду, автоматизованого 
рефакторингу та пошуку дублікатів коду. 

Методи статичного аналізу покладаються на: використання інструментів аналізу коду 
(SonarQube, ESLint, Pylint, Checkmarx); використання процедур символічного виконання 
(Symbolic Execution); аналіз потоку даних (Data Flow Analysis). 

На противагу статичному аналізу, динамічний аналіз (Dynamic Code Analysis) ‒  
це метод перевірки програмного коду під час його виконання. Він дозволяє виявити 
потенційні вразливості, що виникають лише під час реальної роботи програмної системи. 
Серед основних аспектів динамічного аналізу можна визначити: тестування безпеки під час 
виконання (Runtime Security Testing); виявлення витоків пам’яті, переповнення буфера, 
некоректного використання ресурсів; функціональне та навантажувальне тестування для 
оцінки продуктивності; аналіз поведінки програми за допомогою інструментів профілювання 
(Valgrind, Dynatrace, AppDynamics). 

Динамічний аналіз дозволяє знаходити помилки, які не можуть бути виявлені за 
допомогою статичного аналізу, наприклад: вразливості, що виникають під певними умовами 
виконання програмного коду; атаки типу race condition; проблеми з конкурентним доступом 
до пам’яті. 

Обидва методи аналізу є взаємодоповнюючими: статичний аналіз ефективний для 
раннього виявлення проблем, а динамічний ‒ для тестування реальної поведінки 
програмного коду. 

Статичний і динамічний методи аналізу програмного коду є основою для використання 
методів ШІ у рефакторингу. Вони дозволяють зібрати необхідні дані для навчання моделей 
машинного навчання та створення ефективних алгоритмів автоматизованого покращення 
коду.  

Статичний аналіз надає інформацію про синтаксичні, стилістичні та структурні 
проблеми об’єктно-орієнтованого програмного коду, що використовується для навчання 
моделей ШІ та створення рекомендацій щодо рефакторингу [5]. 

Динамічний аналіз виявляє поведінкові проблеми програмного коду, такі як витоки 
пам’яті та проблеми продуктивності, що дозволяє адаптивно застосовувати методи 
оптимізації. 
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Метою статті є проведення порівняльного аналізу методів машинного та глибокого 
навчання технологій ШІ для автоматизації процесу рефакторингу програмного об’єктно-
орієнтованого коду і на їх основі пропозиції функціональної моделі цього процесу  
в завданнях розробки надійного та якісного програмного коду інформаційних систем 
спеціального призначення. 

Виклад основного матеріалу дослідження. Найбільшого застосування для 
автоматизації процесу рефакторингу програмного об’єктно-орієнтованого коду набули 
методи машинного та глибокого навчання технологій ШІ (рис. 2). 

Як найбільш перспективні підходи слід розглядати: 
1. Використання нейронних мереж для аналізу коду та пошуку патернів “поганого” 

коду (code smells). Нейронні мережі можуть ефективно аналізувати великі обсяги 
програмного коду та виявляти шаблони, що можуть свідчити про проблеми з безпекою та 
якістю.  

 

 
Рис. 2. Методи машинного та глибокого навчання технологій ШІ для автоматизації  

процесу рефакторингу програмного коду 
 
Основними напрямками їхнього застосування можна вважати: глибинне навчання для 

розпізнавання патернів коду (наприклад, навчання на великих наборах даних коду для 
виявлення поганих практик програмування, використання рекурентних нейронних мереж та 
трансформерів для аналізу послідовності коду); визначення “антипатернів” програмування 
(виявлення надмірної складності коду, дублікатів, порушень принципів SOLID, ідентифікація 
небезпечних конструкцій (наприклад, використання eval() або неконтрольованих введень 
користувача); автоматизований рефакторинг за допомогою ШІ (наприклад, генерація 
виправленого коду на основі аналізу існуючих помилок, використання GAN (Generative 
Adversarial Networks) або RL (Reinforcement Learning) для оптимізації структури коду). 

Перевагами застосування нейронних мереж для аналізу програмного коду є:  
‒ здатність апарату нейронних мереж до аналізу величезних обсягів даних і виявлення 

складних, неочевидних залежностей між різними частинами коду. Особливо це корисно для 
виявлення code smells, які можуть бути результатом комбінації кількох факторів;  

‒ нейронні мережі можуть одночасно аналізувати велику кількість рядків коду, що 
робить їх ефективними для великих проєктів чи систем, де людський аналіз займе надто 
багато часу;  

‒ нейронні мережі можуть бути навчені на значних наборах даних, які містять 
приклади “гарного” та “поганого” коду. Це дозволяє їм виявляти специфічні для певного 
проєкту чи команди code smells;  



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

86 

‒ нейронні мережі можуть враховувати контекст коду, такий як стиль програмування, 
доменна логіка або специфічні правила проєкту. Це робить їх гнучкішими порівняно  
з жорсткими правилами статичного аналізу;  

‒ cучасні нейронні моделі можуть інтегруватися в інструменти розробки (IDE), 
надаючи розробникам моментальний зворотній зв’язок щодо потенційних проблем у коді;  

‒ за допомогою механізмів онлайн-навчання нейронні мережі можуть покращувати 
свою продуктивність, адаптуючись до нових патернів або змін у проєкті. 

Недоліками виступають: потреба значних обчислювальних потужностей для навчання 
та використання нейронних мереж, особливо для аналізу великих баз коду; рішення 
нейронних мереж можуть бути важкими для інтерпретації, оскільки вони часто працюють як 
“чорна скринька”; нейронні мережі можуть страждати від перенавчання, коли вони дуже 
точно вивчають тренувальні дані та починають давати неточні прогнози на нових даних.  
Це може призвести до помилкових спрацьовувань чи пропусків реальних проблем; якість 
роботи нейронної мережі залежить від якості тренувального набору даних. Якщо тренувальні 
дані містять помилки або не повністю відображають реальні ситуації, то модель може давати 
некоректні результати.  

2. Глибоке навчання для автоматичної генерації рефакторингових пропозицій.  
Глибоке навчання відкриває можливості для автоматизованого покращення якості коду, 

зокрема через:  
‒ використання трансформерних моделей (GPT, CodeBERT, Codex) для прогнозування 

покращень у коді на основі виявлених недоліків;  
‒ автоматичне формування рекомендацій щодо рефакторингу, наприклад, пропозиції 

замінити складні або дубльовані конструкції більш ефективними;  
‒ навчання на великих наборах кодових баз для знаходження оптимальних 

рефакторингових рішень з урахуванням контексту та стилю кодування;  
‒ поєднання технік Natural Language Processing (NLP) та Computer Vision для 

розуміння семантики та структури коду, що дозволяє виявляти складні зв’язки між 
компонентами програми. 

Переваги: ефективне виявлення проблем у програмному коді (автоматична 
рефакторизація) і, відповідно, зменшення ручних операцій його аналізу; адаптація до різних 
мов програмування та платформ розробки, врахування контексту програмного коду 
(наприклад, стиль програмування, доменна логіка або специфічні правила проєкту); 
можливість навчатися на великих базах даних; глибокі моделі можуть постійно вчитися на 
нових даних, що дозволяє їм покращувати свою продуктивність і точність у міру отримання 
додаткових даних. 

Недоліки: в деяких випадках ускладнене розуміння того, як саме модель прийшла до 
конкретної рекомендації рефакторингу; імовірність появи помилкових рекомендацій, 
особливо якщо тренувальні дані містять помилки або не повністю відображають реальні 
ситуації; потреба значних обчислювальних ресурсів; обмеження у розумінні семантики коду; 
потреба у спеціалізованих (експертних) знаннях із машинного навчання та обробки даних; 
обмеження у генерації оригінальних рішень. 

3. Алгоритми природної мови для аналізу коментарів і документації з метою 
покращення читабельності коду.  

Алгоритми обробки природної мови (NLP) можуть значно покращити читабельність  
і підтримку коду, аналізуючи коментарі та документацію. 

Зазначені алгоритми здатні:  
‒ автоматично оцінити якість коментарів програмного коду (а саме: виявити застарілі, 

суперечливі або нечіткі коментарі, оцінити відповідності коментарів до коду (наприклад, 
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наскільки вони описують актуальну функціональність), класифікувати текст для виявлення 
поганої документації);  

‒ автоматично згенерувати коментарі та документацію до програмного коду. Тут може 
бути застосовано використання трансформерних моделей (BERT, CodeBERT, GPT) для 
генерації коментарів на основі коду, створення коротких пояснень до функцій, класів  
і методів, що спрощує роботу з великими кодовими базами, рефакторинг документації, щоб 
вона була більш структурованою та лаконічною;  

‒ виявити невідповідності між кодом та документацією. Це забезпечується аналізом 
семантики коду та описів для знаходження розбіжностей, визначення змін у коді, що 
потребують оновлення документації; 

‒ покращити стиль написання документації шляхом автоматичного виправлення 
граматичних і стилістичних помилок у коментарях, переформулювання надто складних або 
розпливчастих пояснень у більш зрозумілі. 

Недоліки: алгоритми NLP часто мають труднощі з розумінням глибинного контексту та 
семантичної значимості тексту. Вони можуть неправильно інтерпретувати спеціалізовані 
терміни, абревіатури або доменну логіку, можуть не виявити суперечливість між описом  
у коментарях і реальним функціоналом коду; моделі NLP не зможуть покращити 
читабельність коду, якщо вхідні дані самі собою є некоректними; якщо модель навчена на 
обмеженому наборі даних, вона може генерувати рекомендації, які добре працюють лише 
для певного типу текстів. Це може призвести до некоректних пропозицій у нових або 
нетипових ситуаціях. 

Отже, для ефективного використання нейронних мереж у цій задачі важливо: 
‒ правильно налаштовувати моделі; 
‒ забезпечити якість тренувальних даних; 
‒ інтегрувати їх у процеси розробки так, щоб розробники могли довіряти 

рекомендаціям моделі. 
Використання нейронних мереж значно покращує можливості статичного та 

динамічного аналізу, автоматизує процес виявлення проблем та сприяє ефективному 
рефакторингу коду. 

Для успішного впровадження глибокого навчання у рефакторинг коду важливо: 
‒ використовувати якісні тренувальні дані; 
‒ забезпечувати прозорість і пояснення рекомендацій; 
‒ інтегрувати систему у процеси розробки так, щоб розробники могли довіряти її 

пропозиціям. 
Глибоке навчання має великий потенціал для автоматичної генерації рефакторингових 

пропозицій, оскільки воно може автоматизувати процес виявлення проблем і запропонувати 
покращення, які враховують контекст коду.  

Для успішного застосування алгоритмів NLP важливо враховувати контекст, якість 
вхідних даних і специфіку проєкту. Ключовий фактор успіху – комбінація автоматичного 
аналізу з людським контролем, що забезпечує максимальну ефективність і точність 
рекомендацій. 

Побудова моделі. Пропонується застосовувати рефакторинг програмного коду на 
основі ШІ із застосуванням механізмів статичного та динамічного аналізу не тільки для 
завдання виявлення вразливостей, помилок програмування, порушень стилю кодування, 
недоліків архітектури, але і для автоматизованого покращення коду, отримання безпечного 
та оптимізованого коду на основі виявлених проблем.  

Функціональна модель рефакторингу об’єктно-орієнтованого коду на основі методів 
штучного інтелекту для забезпечення завдання безпеки програмного коду передбачає собою 
реалізацію наступних етапів (рис. 3): 
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1. Збір даних за цільовий об’єктно-орієнтований програмний код як об’єкт аналізу. 
Цей функціональний модуль використовує вбудовані інструменти статичного та 

динамічного аналізу програмного об’єктно-орієнтованого коду. Інструменти статичного 
аналізу надають інформацію про помилки синтаксису, порушення стилю коду та потенційні 
вразливості. 

Інструменти динамічного аналізу дають змогу виявити реальні загрози безпеці під час 
виконання коду. 

Процеси статичного та динамічного аналізу програмного коду можуть виконуватися як 
паралельно, так і послідовно, залежно від контексту, мети аналізу та архітектури програмної 
системи. 

Якщо процеси статичного і динамічного аналізів працюють паралельно, їхні результати 
потрібно об’єднати для подальшого використання (наприклад, для рефакторингу). У цьому 
випадку може знадобитися додаткова логіка для синхронізації та обробки цих даних.  
Це обмеження обумовило першочерговість у застосуванні інструментів статичного аналізу  
з передачею результатів як вхідних даних для динамічного аналізу.  

Це дозволить отримати наступні переваги: 
‒ динамічний аналіз може зосередитися лише на тих частинах коду, які були позначені 

як потенційно небезпечні під час статичного аналізу. Це економить час і ресурси; 
‒ зменшується ймовірність “шуму” (помилкових сигналів) під час динамічного 

аналізу, оскільки він базується на надійних даних зі статичного аналізу; 
‒ результати обох аналізів легше інтегрувати, оскільки вони мають чітку 

послідовність; 
‒ можна сфокусуватися на найкритичніших областях програмного коду. 
На цьому етапі формується набір даних, що містить інформацію про потенційні 

проблеми та вразливості. 
2. Навчання моделей ШІ. 
На даному етапі використовуються методи машинного навчання (ML) та глибинного 

навчання (DL) для створення моделей, що прогнозують наявність вразливостей. 
У межах підготовчої фази цього етапу здійснюється попередня обробка даних, що отримані 
на попередньому етапі. Також передбачається створення набору ознак (features), таких як 
частота використання певних операторів, наявність небезпечних функцій тощо. 

Виконавча фаза етапу навчання моделей використовує алгоритми ML (наприклад, 
Random Forest, SVM) для класифікації коду. 

Застосування нейронних мереж (наприклад, рекурентних нейронних мереж RNN або 
трансформерів Transformer) передбачає виявлення складних шаблонів, які призводять до 
помилок або вразливостей. 

Результатом цього етапу є навчені моделі, які можуть передбачати наявність проблем у коді. 
3. Автоматизований рефакторинг. 
Цей етап передбачає автоматичне виправлення виявлених проблем і також наявність 

двох фаз реалізації. 
Спочатку здійснюється аналіз прогнозів, що передбачає використання навчених моделей 

для ідентифікації конкретних ділянок програмного коду, які потребують рефакторингу. 
Далі здійснюється генерація безпечного коду: 
‒ алгоритми ШІ (наприклад, генеративні моделі, такі як GPT або CodeBERT) 

створюють оптимізований та безпечний код; 
‒ вносяться зміни у структуру класів, методів та інтерфейсів для покращення безпеки 

та продуктивності. 
Результатом цього етапу є рефакторний код, який потенційно вважається безпечним  

і оптимізованим. 
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Об’єктно-орієнтований код мовою програмування 
високого рівня

І
Статичний аналіз:
• виявлення синтаксичних помилок;
• перевірка порушень стилю коду;
• пошук потенційних вразливостей.

Динамічний аналіз:
• виявлення загроз безпеки під час 
виконання коду (наприклад, SQL-
ін’єкції, переповнення буферу).

Набір даних, що містить інформацію про 
потенційні проблеми та вразливості.

ІІ

Навчання моделей ШІ (підготовча фаза):
• попередня обробка даних, 

отриманих на попередньому 
етапі;

• створення набору ознак, таких як 
частота використання певних 
операторів, наявність небезпечних 
функцій тощо.

Навчання моделей ШІ (виконавча фаза):
• Використання алгоритмів ML 

(наприклад, Random Forest, SVM) 
для класифікації коду.

• Застосування нейронних мереж  
для виявлення складних 
шаблонів, які призводять до 
помилок або вразливостей.

Рефакторований код, який є безпечним і 
оптимізованим.

ІІІ
Аналіз прогнозів:
• використання навчених моделей 

для ідентифікації конкретних 
ділянок коду, які потребують 
рефакторингу.

Генерація безпечного коду :
• Алгоритми ШІ створюють 

оптимізований та безпечний код.
• Внесення змін у структуру класів, 

методів та інтерфейсів для 
покращення безпеки та 
продуктивності.

Автоматизований рефакторинг

Навчені моделі, які можуть передбачати наявність 
проблем у коді

ІV
Автоматичне тестування :
виконання модульних тестів для 
перевірки коректності функціональності.
виявлення нових вразливостей за 
допомогою повторного статичного та 
динамічного аналізу.

Оцінка ефективності :
• порівняння продуктивності та 

безпеки оригінального та 
рефакторованого коду.

Оцінка та тестування результатів

Підтверджений безпечний та ефективний код, 
готовий до використання.

 
Рис. 3. Функціональна модель рефакторингу об’єктно-орієнтованого коду  

на основі методів штучного інтелекту 
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4. Оцінка та тестування результатів. 
Останній етап функціональної моделі передбачає перевірку якості рефакторного коду. 
Автоматичне тестування буде спрямоване на виконання модульних тестів для 

перевірки коректності функціональності. 
Поява нових вразливостей може ініціалізувати собою повторну роботу інструментів 

статичного та динамічного аналізу. 
Оцінка ефективності укладає собою завдання у порівнянні продуктивності та безпеки 

оригінального та рефакторного коду. 
Табличне представлення функціональної моделі рефакторингу об’єктно-орієнтованого 

коду на основі методів штучного інтелекту за специфікацією IDEF0 (Integration Definition for 
Function Modeling) представлено у таблиці 1. 

 
Таблиця 1 

Модель рефакторингу об’єктно-орієнтованого коду на основі методів штучного інтелекту  
за специфікацією IDEF0 

Процес КОНТРОЛЬ 
(CONTROL) 

ВХІДНІ ДАНІ 
(INPUTS) 

ВИХІДНІ ДАНІ 
(OUTPUTS) 

МЕХАНІЗМ 
(MECHANISM) 

І 

Процес аналізу 
коду 

Набір даних, що 
містить інформацію 
про потенційні 
проблеми та ризики 

Результати аналізу 
(статичні та 
динамічні помилки, 
порушення стилю 
коду тощо) 

Алгоритми 
статичного та 
динамічного аналізу 

ІІ 

Процес навчання 
моделей ML 

Попередньо 
оброблені дані 
з результатами 
аналізу коду 

Навчені моделі, які 
можуть передбачати 
наявність проблем 
у коді 

Алгоритми 
машинного навчання 
(Random Forest, SVM, 
нейронні мережі 
тощо) 

ІІІ 
Процес 
автоматичного 
рефакторингу 

Навчені моделі та 
аналізовані дані коду 

Рефакторований код, 
який є безпечним 
і оптимізованим 

Алгоритми генерації 
безпечного коду та 
оптимізації 

ІV 

Процес оцінки 
ефективності та 
тестування 

Рефакторований код Підтверджений 
безпечний та 
ефективний код, 
готовий 
до використання 

Модулі для 
тестування та оцінки 
продуктивності 

 
За результатами етапів функціональної моделі рефакторингу об’єктно-орієнтованого 

коду на основі методів штучного інтелекту отримується підтверджений безпечний та 
ефективний код, готовий до використання за призначенням.  

Таким чином, використання ШІ у рефакторингу об’єктно-орієнтованого коду дозволяє 
автоматизувати процеси покращення якості та безпеки, що робить програмне забезпечення 
більш захищеним та ефективним. 

Висновки. Для забезпечення високих стандартів безпеки та якості в завданнях 
проєктування, розробки і супроводження інформаційних систем спеціального призначення 
важливо інтегрувати механізми їхньої реалізації у всі етапи життєвого циклу програмного 
забезпечення. Найбільш перспективним напрямом у вирішенні цього завдання виступає 
застосування процесу рефакторингу програмного коду. Цей процес постає превентивною 
мірою, яка запобігає потенційним атакам та зменшує ризики. 

Рефакторинг програмного коду має чисельні обмеження, подолання яких покладається 
на долучення методів штучного інтелекту, особливо в завданнях статичного та динамічного 
аналізу, виявлення вразливостей, помилок програмування, порушень стилю кодування, 
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недоліків архітектури, автоматизованого покращення коду, отримання безпечного та 
оптимізованого коду на основі виявлених проблем. 

Запропонована функціональна модель рефакторингу об’єктно-орієнтованого 
програмного коду на основі методів ШІ дозволяє автоматизувати процес покращення рівня 
безпеки та якості коду. Результати досліджень демонструють ефективність використання ШІ 
для виявлення вразливостей та автоматичного покращення структури коду.  

Подальші дослідження можуть бути спрямовані на розширення можливостей моделі 
та її інтеграцію із сучасними інструментами розробки. 
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
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	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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