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AHAJII3 CTATUCTUYHUX TECTIB IICEBJOBUIIAIKOBHUX MMOCJAIIOBHOCTEM

V' cohepi ingopmayiiinoi besnexu ma xpunmoepaghii oyinka xapaxmepucmux (cmamucmuyHnoi 6e3nexu)
32€HEPOBAHUX NOCNIO0BHOCHEN € HAO3GUYALIHO 8ANCIUSUM 3a80aHHAM. Lle numanns 6idiepac KaOU08y polb MAKONC
Y Maxux 2any3ax, Kk KOMn romepHa be3nexa, MoOento8ants cucmem, mepeicesa inopmayitina besnexa, Cmamucmuxda.

Ingopmayitina besnexa 6 mepedicax 3a6e3newyEmbcs BURAOKOGICIIO CIBOPEHUX KNIOYI8 WUDPYBAHHS, MOKEHIG
iOenmupixayii ma yugposux nionucie¢ y mepedcegux npomokonax. Henaoitini cenepamopu Moxicymv 3HAYHO
SHUIICYBAMU PIBEHD 3AXUCINY MEPEC.

Y emamucmuyi eunaokosux nocnioognocmetl i nceg008UNAOKOBUX NOCAIO08HOCMEN 011 NOOYO08U MeCmOBUX
8UOIPOK, nepesipKu 2inome3 ma NPOBeOeHHs eKCNePUMEHMI8 BANCIUE] 2eHepamopu 3 HUZLKOI AKICIIO MOMCYMb
Ccnomeopumu pe3yibmamu aHalizy.

Komn tomepna 6esnexa 3abe3neuyemvca npu 3aCMOCYBAHHI 2eHepamopié GUNAOKOBUX Hucel i 2eHepamopis
NnCces00BUNAOKOBUX UUCel WIIAXOM CMEOPEHHs NApofie, mMoKeHis docmyny, idewmugikamopis ceciti mowo. Axugo
2eHepamop HeHaoiliHull, ye Modce Camu NPUYUHOK 8PA3IUBOCHEN, WO CMAsiAmy niod 3a2po3y besneky iHgopmayii.

Y mooenosanni ma cumynsayiax cenepamopu 8UKOPUCTNOBYIOMbCA OJiA CIMBOPEHHs BUNAOKOBUX NOJill ma Habopie
danux. Heoonixu y ixuiti pobomi mooducyms GUKIUKAMU NOXUOKU Y MOOEN08AHHI ma Npu3eooumu 00 HEeMOYHUX
pe3yrbmamis.

YV kpunmoepagiunux  cucmemax — 8unaokosi  NOCAIO0BHOCMI | NCeB00BUNAOKOBL  NOCAIO0BHOCHII
BUKOPUCMOBYIOMbCA 01 2eHepayii Kouie, 8UNAOKOBUX uucel Ma COnbosux 3Hauens. Huzvka saxkicms cemepamopa
MOdHce CmEoOpUmMuU 8pA3IUEOCMi, AKi 003601A10Mb 3N08MUCHUKAM 31AMAMYU KPUNMO2PADIuHi npOmMOKOI.

Taxum yuHoOM, KICMb 2eHEPAMOPIE NPSAMO GNIUBAE HA eheKMUBHICMb | Oe3neKy cucmem, o pooums nepesipxy
IXHIX cmamucmuyHuX 1acmugocmetl Kio4o8um 3a80aHHSM.

Tenepamopu  ncesoogunaokogux uucen Qopmyomes YUCIO8L 3HAYEHHA (NOCHIO08HOCMI), AKI 30AlOMbCA
BUNAOKOBUMU, XOYA PAKMUYHO MAIOMb nesHy cmpykmypy. Lle pobumb ix 3ampebysanumu 6 pisHUX 2any3sx, 30Kpemd
011 CMBOPeHHsl Kowie, 3a0e3nedents Koupioenyiinocmi, 3axucmy yinichocmi dauux i Oesneku mpausaxyiv. Tomy
HAaOTIHICMb Ma 3aXUEHICMb MAKUX ROCTI008HOCMENl € OCHOBHUMU XAPAKMEPUCTNUKAMU.

Poboma npuceauena awnanizy iHcmpymMeHmié ONA OYIHKU CMAMUCMUYHUX 61ACMUBOCMeEll 2eHepamopie
B8UNAOKOBUX | NCEBO0BUNAOKOBUX NOCTIO08HOCME.

Knwuosi cnoea: cemepamop nce8008Unadkosux nocaioo8Hocmet, Kpunmo3axucm, Cmamucmuyui mecmu,
eenepayis Kuoie.

V. Kuzavkov, A. Tlustyi. Analysis of statistical tests of pseudorando sequences

In the field of information security and cryptography, the assessment of the characteristics (statistical security)
of generated sequences is an extremely important task. This issue also plays a key role in such areas as computer
security, system modeling, network information security and statistics.

Information security in networks is ensured by the randomness of the generated encryption keys, identification
tokens, and digital signatures in network protocols. Unreliable generators can significantly reduce the level of network
security.

In statistics, random sequences and Pseudo-random sequences are important for constructing test samples,
testing hypotheses, and conducting experiments. Low-quality generators can distort the results of the analysis.

Computer security is ensured when using Random Number Generators and Pseudo-Random Number Generators
by generating passwords, access tokens, session identifiers, etc. If the generator is unreliable, this can cause
vulnerabilities that threaten information security.

In modeling and simulations, generators are used to generate random events and data sets. Deficiencies in their
operation can cause errors in the modeling and lead to inaccurate results.

In cryptographic systems, random sequences and Pseudo-random sequences are used to generate keys, random
numbers, and salt values. Low quality of the generator can create vulnerabilities that allow attackers to break
cryptographic protocols.

Thus, the quality of generators directly affects the efficiency and security of systems, which makes checking their
statistical properties a key task.

Pseudo-random number generators generate numerical values (sequences) that appear random, although in fact
they have a certain structure. This makes them in demand in various industries, in particular for key generation,
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ensuring confidentiality, protecting data integrity, and transaction security. Therefore, the reliability and security
of such sequences are the main characteristics.

The work is devoted to the analysis of tools for evaluating the statistical properties of random and
pseudorandom sequence generators.

Keywords: pseudorandom sequence generator, crypto protection, statistical tests, key generation.

ITocTanoBKka npodJieMu

Bimomo, mo renepamisi ncepoBunaakosux uucen ([IBY) 3HauHOMO MipoO0 BIIMBAE Ha
iHdopmariiiHi TexHoyorii y cdepax sSK KPUITOJOTIS, aHATITHKA, MOJCTIOBaHHS, MEIHIMHA,
cumynsii Ta iH. SkicTe nceBmoBunankoBux nocuigosHoctei (I1BIT) Ge3mocepeanpo BIIMBae Ha
CTIHKICTh MHMpYyBaHHSA, €()EKTUBHICTh YHCEIBHHUX METOJIB Ta HAAINHICTh PI3HUX IU(POBUX
cucreM. HexgoctaTtHs BUnaikoBicTh a00 HasBHICTh CTAaTHCTUYHUX 3aKkoHOMipHOcTel y TIBII moxe
MIPU3BECTH JI0 1X Mepe10avyBaHOCTI Ta, K HACIIIOK, 0 BPA3JIMBOCTEH y OC3IIEKOBUX MEXaHi3Max.

Tomy HEOOXiAHICTH TOCTIIKEHHS TECTOBUX HAOOpPiB 00yMOBJIEHA 3POCTAIOYMMU BUMOT'AMHU
10 KpunrtorpadiqHoi CTIHKOCTI Ta BaXKJIMBICTIO afamnTallii CTaTUCTUYHHX TECTIB J0 Cy4YaCHUX
BUKJIUKIB. OCHOBHI Mpo0ieMH, 10 MOTPeOYIOTh BUPIICHHS, BKIIOYAIOTh: y3arajlbHEHHs KpUTEPIiB
BHITQIKOBOCTI, ONITHMI3aIliI0 ICHYIOUMX TECTOBUX HAaOOpiB, aBTOMATH3AIlII0 TECTOBHX TPOIECIB Ta
SK HAcIiZIOK po3poOKy HOBUX TECTOBHX HaOopiB. 3HayHOIO Mipoto Ha sikicte [IBII BmmmBaroTh
reHeparopu ncesaosumnaakopux yucen (I'TIBY).

AHani3 nmy0aikanii 3a TeMOK I0CiIKeHH

[Turannasm HagiitHocTi T'TIBIT 3aliMaroThess YMMano BUEHUX Ta JOCTIAHMKIB. Tak, y poborax
[5; 6; 9] Bueni X. Maxaninram, B. Cpipam, C. [TonepemHsk po3risiialoTh MUTaHHS JOCTIKEHHS Ta
OIIIHKA TECTOBHX HAOOPIB 1 XapaKTEpHUCTHK reHepaTopiB. OQHAK MUTAHHSAM IMOPIBHSIHHS IIUPOKOI
OIIIHKY BiJJOMHX TECTIB MPHUALUICHO HEIOCTATHLO yBaru, Xo4a Ii¢ MUTAHHS € IOCTaTHHO HEOOX1THUM
U1t BU3HadYeHHs HanaiHocTi [IBI1 B ymMmoBax cydacHUX BUKIIHKIB.

Y po6oti [9] 3anmponoHOBaHO METOIU OIIHKK OITOBUX MOCTIAOBHOCTEH 13 Pi3HOMAaHITHUMH
NUISIXaMH BUKOPUCTaHHSI TECTOBUX HAOOPiB, MPOTE HEAOCTATHHO (DOpMaTi30BaHO KpUTEPii BUOOPY
TOTO Y 1HIIOTO METOJY JUIsl KOHKPETHUX BHITAJIKIB 3aCTOCYBaHb.

Meta crarti. [IpoBecT TOpIBHSAIBHUN aHaII3 OCHOBHUX BIJJOMHX TECTOBUX HAOOPIB
IICEBAOBUITAAKOBUX Ta BunagkoBux mnociigoBHoctei: TestUO1, NIST STS Ta DieHard sx
IHCTPYMEHTIB  JUIsl OILIHKKM CTAaTUCTUYHUX BJIIACTHBOCTEH TeHepaTopiB, sKi  (QOpMYyIOThH
IICEBAOBUIIAKOBI Ta MOCIIJOBHOCTI.

BukJiiag ocHOBHOT0O MaTepiasny

Tectu NIST e crangaptoM y kpuntorpadii, IpOMOHYIOYH HIMPOKUNA HAOIp MiIXOAIB s
OIIIHKM BHUITaJIKOBOCTI mociigoBHOCcTe. DieHard-Tectu cripsMoBaHi Ha rIMOOKHI aHa3 CKIIQHUX
CTAaTUCTUYHUX XAPAKTEPUCTHK 1 YaCTO BUKOPHCTOBYIOTBHCS JJIsi BUSBICHHS JIETATHHUX HEIOJIKIB
rereparopiB [IBII. TestUOl BupI3HSAIOTHCS OUTBIIOI YYTIMBICTIO, IO JIO3BOJISAE M BUSBISTH
MIMPIIKI CTIEKTp MOXIMBHX Henonikis [IBII.

PosrnsiHeMo 0coOaMBOCTI, HEAOJIKH 1 KIIFOUOBI 00JIaCTI 3aCTOCYBaHHS 3TaJlaHUX MEXaHI3MiB
MIEPEBIPKHU.

CratucTuuHi TECTH CIOYyXKaTh I TEpeBipkud Toro, um 3abesmeuyroTs ['BIT a6o IT'TIBIT
JIOCTaTHil piBeHb BUIAIKOBOCTI. IXHs MeTa mossrae y 300pi 10Ka3iB, 1[0 FeHEPOBaHi YKHC/Ia MAIOTh
BJIACTUBOCTI, TPUTAaMaHH1 ICTUHHO BUITaIKOBUM TOCIIOBHOCTSM [1].

ITig yac nMX MepeBipOK aHATI3YIOTHCS 3T€HEPOBaHI MOCIIAOBHOCTI Ta MOPIBHIOIOTHCS iXHI
CTaTHUCTUYHI  XapaKTEPUCTUKH 3 OYIKyBAaHHMMM BJIACTUBOCTSMH  17€allbHUX  BUIAJAKOBHX
nociioBHOcTe. Lle 103BOJIsIE OLIHUTH SKICTh TeHepaTopa (HACKUIbKH HOro po0oTa BiImoBigae
OUIKyBaHHSIM) Ta BHUSBUTH BPA3JIMBOCTI (3HAWTH MOJKJIIMBI 3aKOHOMIPHOCTI YH CHCTEMAaTHYHI
BIJIXUJICHHS), IKI MOKYTb 3pOOUTH T'€HEpaTOp HEHAIIMHUM JIJIs IEBHUX 3aBJIaHb.

Taki mOpiBHSHHS TONIOMArarTh OI[IHUTH, YU € TEHEPATOP MPUIATHAM JJI KPUNITOTpadivuHuX,
aHATITHYHUX a00 3aCTOCYBAHHS B IHIIMX Taly3sX, 1€ BUMAJKOBICTh € KJIFOUOBOIO BUMOTOIO.
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Bupimensst moniOHUX 3aBIaHb 0a3yeThCs HA TIEPEBIPIl TIOTE3 MPO BIACTHBOCTI BUIIAIKOBHX
nporeciB  (BII) i BumagkoBux BubOipox (BB), ski cTBOproOTBCS TeHepaTopamu. Y poiii
CTATUCTUYHOI TIMOTE3W MOXKE€ BHUCTYINATH OyIb-SKE TMPUITYHICHHS MIOAO PO3MOAUTy abo
XapaKTePUCTHK BUIIAJKOBOI BEIWYMHU. 3a JOMOMOTOK) METOJIB MAaTeMaTHYHOI CTaTHCTUKH IIe
MPUTTYIICHHS TIEPEBIPAETHCA HA ICTHUHHICTh YU XHUOHICTH: SKIIO PE3YNbTaTH IMiATBEPIHKYIOTh
rinoTe3y, BOHa MPUHMAETHC, KO Hi — BIAXUIAETHCS [2] .

[Iporiec cTBOpeHHsI MEXaHI3MYy MEPEBIPKU CTATHCTHYHHUX TIMOTE3 IPYHTYETHCS HAa CTBOPEHHI
(BucyBanHi) nBoX rimote3: HymnboBoi (HO) Ta amprepunatuBHOi (H1). Skmo HymsoBa rimoresa
JIOBOJIUTh, IO TIOCHIJOBHICTh JIMCHO BHUITQJKOBAa, TO ajJbTepHATUBHA BHUMAJKOBICTh HE €
BUNIaIKOBOIO [3; 4; 12].

Ha croromni ocHOoBHa yacTWHa TeCTiB chopMoOBaHa sSIK MporpamHe 3abesmnedeHHs. Lle mae
3MOTY €(DeKTHBHO Ta SIKICHO BUKOHYBATH TECTYBaHH:I, 3a0ILA/KY€ Yac 1 peCypcH.

TecTn HEOOX1THO MPOBECTH /I BU3HAYCHHS OE3MEYHOCTI TeHepaTopiB Ta KpUTEPIiB iXHBOT
BUIIAIKOBOCTI. BaXXIMBO TakoX 3BEpPHYTH yBary Ha TMOJAIbIIE 3aCTOCYBaHHS TOTO YH IHIIOTO
reHeparopa mpu BHOOpI HAOOPY TECTIB, OCKUIBKH II€ KapJAMHAJIBHO BIUTMBATUME Ha IMOAAIIBIITY
omiaky ['TIBY.

Icaye psig TecTiB, SKI BHUKOPHCTOBYIOTH pPIi3HI IHCTPYMEHTH Ta aiaropuTMu. Haibinbm
BimomuM € HaOip tectiB NIST Statistical Test Suite (NIST STS), no ckmagy skoro BXOAWUTH
HIoHaMMeHIe 16 CTAaTUCTUYHHUX TECTIB, METOIO SKUX € BU3HAYCHHS MIPH BHUITAJIKOBOCTI JIBIMKOBOT
CUCTEMH IOCITiJOBHOCTEH, CTBOPSHHX alapaTHUMU YU MIPOTPaMHUMU TeHepaTtopamu [7].

OcnoBHuii naker TectiB DieHard ckmamaerbest 3 13 HaOOpiB OKpEMHUX TECTOBHX TEPEBIPOK
[8; 9]. Tect DieHard OyB po3pobnenuii maremaTukom JIxopmkem Marcarii€ro mpoTAroM IIeCTH
pOKiB Ta Bmepiie omyOmikoBaHuii B 1995 porii. B oCHOBI TecTy JeXHTh BUMIPIOBaHHS SIKOCTI
MHOKMHU BUNIQJAKOBHX uncen [8]. BiH cTaB ogHUM 13 MEPIIMX MIHPOKO BiIOMHUX 1HCTPYMEHTIB IS
CTaTUCTUYHOTO TECTyBaHHS TeHepaTopiB BumagkoBux uyucen (I'BYU) Tta kpunrorpadgidyamx
TOPUTMIB. 3aBISIKM CBOIM HOBAaTOPCHKIM MpHpOAlI Ta JOCTYNHOCTI BiH IIBUJAKO 3700YB
MONYJIIPHICTh Y HAYKOBUX Ta 1HXKEHEpHUX Konax [10].

Bcei Tectn cnpsiMoBaHI Ha BHUSIBJIEHHS MOMJIMBHX 3aKOHOMIPHOCTEH, mependadyBaHOCTI abo
CTPYKTYp, IO MOXYTh BKazyBath Ha cmabkocti ['BU. Pesympratm TecTiB 3a3BU4aid
BUKOPHUCTOBYIOTHCSI JJISi OIIIHKM MPUIATHOCTI TeHepaTopa Yy KpunrorpadiyHux abo iHIINX
YyTJIMBUX JIO BUMIAJIKOBOCTI CHCTEMaX.

OnHak, He3Ba)Xalo4yM Ha Horo icTopuyHy poiib, HaOip TectiB DieHard mae cBoi Hemomiku:

cy0’exTuBHICTh BUOOpY TecTiB. Halip BKkItouae TecTH, SKi HE 3aBXKIW OXOIUTIOIOTH YCi
ACTIEKTH BUMIAJKOBOCTI, a iX 100ip BBAKAETHCS IO HEOTHOZHAYHHM;

CKJIQIHICTh 1HTepIpeTallii. Pe3ynbratu neskux TeCTiB MOXKYTh OyTH BOKKUMU ISl PO3YMIHHS
Ta aHalizy, Mo yckiaaHioe Bukopuctanus DieHard ans necnemiamnicris [11];

MOMUJIKA B peanizamii. [louaTkoBa mporpamHa Bepciss HAOOpy CTpaKaana BiJl TEXHIYHHX
HEJOJIKIB, IO MOTJIM BIUIMBATH HA TOYHICTH TECTIB 1 3HWKYBATH iXHIO HATIHHICTb.

HesBaxaroun Ha 1i Hepomiku, DieHard mocinykuB 0CHOBOIO ISl CTBOPEHHS OUIBII CyYaCHUX
1 BHOCKOHaJeHUX HabopiB TecTiB, Takux sk DieHarder 1 TestUO1, siki BpaxoBYIOTh HEIOJIKH
opuriHaiasHO1 Bepcii [13].

Test U0l — makeT cTaTHCTUYHUX TECTiB, peanizoBanuii Ha MoBi ZNSI C, skuii BUKOPHUCTOBYE
Habip ytuimit ans tectyBanHs [IBII. Ocranns Bepcist tecty Oyna npencrasiena [1’epom JI'Exyiie
ta Pivapgom Cimapae 3 Monpeansckoro yHiBepcutety B 2007 porti [2].

IlepeBaroro TestUO]1 e:

— HasBHICTH TphoX piBHIB TecTyBaHHsA: SmallCrush, Crush ta BigCrush. Ile mo3Bossie
THYYKO Tiaxoautu 1o nepeBipku ['BY, moumHaroum 3 6a30BHX TECTIB 1 3aKiHUYIOYH TNTHOOKUM
CTaTUCTHUYHUM aHAaJII30M;
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— BUCcOKa 4yTauBicTh 10 JaedekTiB. Tectm B TestUOl rpyHTYIOTBCS Ha TepeaoOBHX
CTAaTUCTHUYHUX METOHAX, IO JO3BOJISIE BHUSABUTH HAaBITH HE3HAYHI BIOXMIIEHHSA BIX 1JealbHOL
BUITAJIKOBOCTI, SKI MOXYTh OyTH KPUTHUYHUMH Yy KpuUOTorpadiyHuX 1 CHUMYJISIIHHAX
3aCTOCYBaHHSX.

TestUO1 nmo3Bossie mepeBipsatu sk kinacuydi ['BY  (manmpukiazn, JiHIHHI KOHTPYCHTHI
TeHepaTopH), TaK 1 CKIaAHIII KpunTorpadivyHi reneparop. Bid Takox miaTpumMye pi3Hi napameTpu
KOH(piryparii Jyis afnanraiiii TeCTyBaHHS 10 KOHKpEeTHHUX 1oTpeo [15];

— HasABHICTh BHXIJHOTO KOAY Ja€ 3MOTY AOCHTIJHMKAM aHali3yBaTH METOAHU TECTYBAaHHS,
MoaudiKyBaTH aroputMu Ta iHTerpyBaTu TestUO] y BIacH1 mpoeKTH.

bararo naykoBux myOmikaiiii i mocmimpkeHb BUKOpUCTOBYIOTh TestUOl sk cTaHmapTHH
iHCcTpyMeHT aiisa nepeBipku ['BY, mo miarBepmkye ioro eeKTUBHICTH 1 HaAIHHICTh. [Ipu mipomy
Bimomi HacTynHi Hemoniku TestUO1:

— testUO] He € igeanpbHUM 11 omiHkKM KpunTorpadiuaux ['BY, ockiibku BiH HE BpaxoBYye
nesiki crienu@ivyHi aTaku Ta BAMOTH, 1110 BUKOPHCTOBYIOTHCS Y KpHUIiTorpadii;

— BUKOHAHHsI TIOBHOTO HaOOpy moTpedye 3HAYHOro OO0CATYy mam’sTi Ta OOYMCIIOBAIBHOI
MOTY>KHOCTI, 1110 MOKe OyTH pOoOJIeMaTHUYHUM JUISL SSIKUX 3aCTOCYBaHb [16];

— nmns edektuBHOTO 3actocyBaHHs TestUOl HeoOXimHO MaTH TIMOOKI 3HAHHSA B Taly3i
CTaTUCTHKH Ta Teopii BUMAIKOBUX YHUCEN, IO MOKe OYTH CKJIaJHUM Ui JTOCIIJHHUKIB, SIKI HE
MAalOTh BIAIIOBIIHOI IMiATOTOBKH;

— oOmMmexxeHa miaTpuMKa Oaratbox MoB nporpamysanHs. TestUO1 po3poGnenuit Ha moBi C++
1 Moke OyTH CKJIaJHUM IS IHTErpaiii y cepeoBuINa, Mo O0a3yrThCSd Ha IHIIWX MOBaXx
nporpamyBaHHs 0€3 101aTKOBOI aamTarii.

Takum uymaoM, TestUOl € moTyXHUM IHCTPYMEHTOM IS OIIIHKHA TICEBJOBHIIAJIKOBUX
IEHEpaTopiB, M0 IIMPOKO BUKOPUCTOBYETHCS B HAYKOBHUX JOCHI/DKEHHSIX 1 TNPaKTHUYHUX
3aCTOCYBaHHSX. VOr0o TOJOBHUMH TIepeBaraMi € IIMPOKa 0a3a TECTiB, BiAKPHTHII KOX i BHCOKa
YYTIMBICTh [0 CTATUCTHYHUX aHOMalid. BomHodac #oOro 3acToCyBaHHS BHUMAara€ 3HAYHUX
OOYHCITIOBAIBHUX PECYpCIiB 1 CHEIlialbHUX 3HaHb, IO MOXe OyTm Oap’epoM Isi HOBHX
KOPHCTYBaYiB.

Ocob6muBe mictie cepen iHcTpyMeHTiB omiHky [1BI1 3aiimae maket TectiB NIST STS. V pobori
IIPOBEIEMO aHaJli3 HabOPiB IHCTPYMEHTIB, siKi BicyTHI B DieHard ta Test UO1.

Tect nepeBipky HAKOMTUYEHUX CyM MPU3HAYCHUH [T BUSBICHHS IOBTOCTPOKOBUX BiJXHUJICHD
y BUNAJKOBIH MOCHiZOBHOCTI. BiH mepeBipse, M € 3arajbHa TEHCHILS HAKOMMYEHHX 3HAYCHb
(cyma OiTiB, iHTeprpeToBaHUX SK +1 Ta —1) y TOCIIIOBHOCTI Y3TO/KEHOI 3 BHIIAJKOBHM
PO3MOILIIOM.

[lepeBarn TecTy B TOMY IO BiH BHSBISE€ JOBTOCTPOKOBI 3MIIICHHS B IOCHIJIOBHOCTI Ta
aHaJi3ye SK JOKaJbHI, TaK 1 I100a1bHI aHOMAaI{ y PO3MOALI.

OOMexeHHS 30Cepe/PKeH] Ha YyTIMBOCTI O TPUBAIUX IMOCTIJOBHOCTEH, JI¢ HABITh HEBEIHKI
BIIXWUJICHHS MOXYTh HAKOIHMYYBAaTHCS, @ TaKOX TECT HE BPAaXOBYE 3aJICKHOCTI MK CYCIAHIMHU
OiTamH.

Tect mepeBipkM HAKONMUYEHUX CYM BUKOPUCTOBYETHCS [UIA aHAJi3y SKOCTI T'€HEpaTopiB
BHUIAIKOBUX YHCEJ, KPUNTOTPaQiYHMX aJTOPUTMIB Ta 1HIIMX CHCTEM, 10 BHMAararTh BHCOKOTO
piBHS BUNIQJKOBOCTI. BiH € Ba)IJIMBOIO CKJIAIOBOI0 KOMIUJIEKCHOTO aHami3y B makeri TectiB NIST
STS, no3BOJAIOYM OIHIOBAaTH SIK KOPOTKOCTPOKOBi, TaK 1 JOBIOCTPOKOBI XapaKTEPUCTHUKU
BUIIAKOBOCTI.

Tect Ha mepeBipKy cepiii € BaXJIMBUM €TallOM aHaji3y T'€HEepaTopiB BHIIAJKOBHX YHCEI
(I'BY). Ileit TecT BUKOPUCTOBYETHCS IJIsi BU3HAYECHHS TOTO, Y KiJIBKICTh MOCIIIOBHUX OJIHAKOBHUX
6itiB y Buxozi ' BU BiAmoBiiae CTaTUCTUYHUM OYiKYBAHHSIM ISl BUITAIKOBOT MOCTIIOBHOCTI.

Mera TecTy moiirae B TIEPEBIPIl YAaCTOTH IMOBTOPEHHS OJHAKOBUX OITIB (cepiil) 3amaHoi
JOBXKHHHM Ta aHaNi3y PO3MOILTY TOBXHUH cepiil 0 1 1, 0 BiAMOBIAa€ TEOPETUUHO OUiKYBaHOMY.
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Tect mpairoe HACTYTHHUM YHHOM: CIIOYATKYy OOYHCIIOETHCS JTOBXKWHA Cepid (KIIbKICTh
nocainoBHux 0 abo 1) y 6iTax. Jlami KUIbKIiCTh cepiii MOPIBHIOETHCS 31 3HAYCHHSAMHU, SIKI OYIKYIOThCS
IS BUIAKOBOI MOCIiJOBHOCTI. 3aKJIIOUHUM €TaroM € BUKOPHMCTaHHsS KpuTepiro Xi-kpazgpar (x2)
JUTSL OL(IHKY BIIIOB1HOCTI.

TeopeTnyHi OUiKyBaHHS:

— JUIsl BHITAJKOBOI MOCIIJOBHOCTI YacTOTa Cepiii JOBXKUHOI i TIOBHHHA 3MEHIITYBaTHCS
€KCITOHEHIIIHO;

— (opMmyna TeopeTHUHOI HMOBIpHOCTI u1st cepii nosxkunu i P(i) = (1 — p)?p(i), ne p =0,5;
Pesynbrar poboTu TecTy:

— TeHepyeThbcs p-3HaueHHs (p-value), sike MOKa3ye WMOBIPHICTh TOTO, IO BiAXWJICHHS BiJ
OYIKYyBAaHOTO PO3TOJILTY € BUITAJIKOBUM;

— skmo p > 0,01, mocniOBHICT BBAKAETHCS BUMAAKOBOIO JUISI TAHOTO TECTY.

CnexkTpasibHHI TecT 0a3yeTbcs Ha JUCKpeTHOMY TmiepeTBopeHHl Dyp’e (AIID). Bin
NPU3HAYCHUN 711 BHUSIBICHHS TMEPIOAWYHMX KOMIIOHEHT y OITOBiM MOCHTIIOBHOCTI, SIKI MOXYTb
CBIJTYUTHU TIPO HEBUITAIKOBICTb.

MeTta CHEKTpaJIbHOTO TECTy IIOJIATa€ Yy BUSBICHHI CHHYCOIZaIbHUX ab0 TMepioJuvHuX
KOMITOHEHT, 1[0 CB1/T4aTh MPO HASIBHICTh PETYIISPHOCTI Y TIOCIITOBHOCTI.

Oco6IMBOCTAMU BUKOPUCTAHHS CIIEKTPAILHOTO TECTY €:

— YyTJIMBICTh JO PETYJSApHOCTEH Ta Kopeysuiid y OITOBiIM MOCIiJOBHOCTI, OCOOJIMBO 10
MEePIOIUYHUX KOMIIOHEHT;

— HEOOXITHICTb BHUKOPHUCTaHHS JOCTaTHbO JOBIHMX IIOCHIIJOBHOCTEH, OCKIJIBKM KOPOTKI
TTOCJTIZIOBHOCTI MOXYTh JIaBaTH HEIOCTOBIPHI PE3yJIbTATH.

3acTocyBaHHsS yHiBepcaJlbHOTO TecTy Maypepa 0OyMOBJIEHO HEOOXiJHICTIO BHU3HAUYUTHUCH,
HACKUTbKU 100pe O6iTOBa MOCIIIOBHICTh CTUCKAETHCS O3 BTpath iH(opmartii. SKIimo mociigoBHICTh
J00pe CTUCKAETHCS, 1€ MOKE CBITYMTH PO HASBHICTh 3aKOHOMIpHOCTEH, TOOTO HEBUITAJKOBICTb.

Tect Oa3yeTbcss Ha npUHIUII 1HGOPMAIIHOT EHTPOMi: YUM OLIbIIE BHITAJKOBOCTI
B ITOCJIJOBHOCTI, TUM CKJIQJIHIIIE ii CTUCKATH. SIKIO TOCHTIIOBHICTh Ma€ HU3bKUI PiBEHb EHTPOII,
11€ CBITYUTH PO HASIBHICTh MOBTOPIOBAHUX CTPYKTYp abo mepeadbauyBaHocTi [14].

Jlo mepeBar JaHOTO TECTY MOJKHA BIJIHECTH: BHUSBJICHHSA TIJIOOATBHUX 3aKOHOMIPHOCTEH
y JOBTHUX TIOCIIJOBHOCTSX Ta SIKICHY pOOOTYy Il TEHEpaTOpIB BHUIIAJIKOBUX YHCEI, SKI MarOTh
TEHICHIIIIO 10 TTOBTOPIOBAHOCTI.

TecT mepeBipku mIa0IOHIB, SKI EPEKPUBAIOTHCS, CTBOpeHU miis ominku skocti ['BU. Bin
NpU3HAYCHUN M7 BHSIBICHHS IOBTOPIOBAaHMX MIAO0JIOHIB Yy TOCHIJOBHOCTI OiTiB, SIKIi MOXYTb
CBIJTYUTH TIPO BIAXUJICHHS BiJl BUITAIKOBOCTI.

Tect nepeipsie, 41 BUABISAIOTHCS y OITOBIM MOCIIOBHOCTI MOBTOPIOBAHI IMIA0JIOHH 3a/1aHOi
JTOBXHHU m. SIKIO0 TaKMX MOBTOPEHb 3aHAATO OaraTto ado 3aHAJTO Majo MOPIBHSHO 3 OYIKYBAaHUM
piBHEM BHITQJKOBOCTI, 116 MOKE€ CBIIYMTH PO HEBUIIAQAKOBICTh MOCHITOBHOCTI [ 14].

OCHOBHI eTarnu 3aCTOCYBaHHS TECTY:

— BuOip malnoHy m: 3a3BUYail BUOMpAEThCS KOPOTKHU OiToBMiA ma0ioH, Hampukiag, 111,
101 Tomo;

— PpO3OHUTTA TOCHIAOBHOCTI: OITOBa IOCHIIOBHICTh PO30MBAETHCSI HA OJIOKU OIHAKOBOI
TOBXHHU N, 1100 aHaTi3yBaTH YaCTOTY MOSBU MIA0JIOHY B KOXKHOMY OJIOIT1;

— 00YMCIIeHHS 4acTOT: MiAPaxXOBYETHCS KUTbKICTh TOBTOPEHb IA0IOHY 7 B KOXKHOMY 0JI0111;

— TIOpIBHSHHS 3 TEOPETHYHOIO MOJIEIUIIO: YacCTOTH TMOBTOPCHHS I1a0JOHY MOPIBHIOIOTHCS
3 TEOPeTUYHUM po3moaiioM [lyaccona;

— OOYMCIICHHS p-3HAYCHHS: PO3PAXOBYETHCS 3HAYCHHS p, SIKE MTOKa3ye€ HMOBIPHICTh TOTO, 110
MOCTIIOBHICTh BHUIAIKOBA. SIKIIO p-3HAYEHHS MEHIIE MoporoBoro piBHsA (Hampukian, 0,01 a6o
0,05), To MOCTITOBHICTh BBAXKAETHCSI HEBUTIAIKOBOIO.
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Pe3ynbpTar Tecty HaCTYMHUM:

— SKIIO p-3HAYEHHS BUIIIE TOPOTY, TO IMOCIIIOBHICTh BBAXKAETHCS BUIAIKOBOIO;

— SKIIO p-3HaYEHHS HUXKYE MOPOTY, TO € O3HAKH HEBUITAIKOBOCTI.

Tect Ha mepeBipky BumankoBux BimxwieHb (Random Excursions Test) mpusnaueHuii ams
OIIIHIOBAHHS, YM BHUITAIKOBA OITOBA MOCITIIOBHICTh MTOBOJAUTHCS K BHITAJIKOBHH MPOIIEC y TEPMiHAX
MPOXO/KEHHST 4Yepe3 Hylb (Tak 3BaHI «BUMAAKOBI OnmykaHHA»). OCHOBHa MeTa LIbOTO TECTY —
MEePEBIPUTH, HACKUIBKM YacTO TEBHI CTaHW (BIAXWJICHHS) BUHUKAIOTH ITJI Yac MPOXOIKCHHS
MTOCITiTOBHOCTI.

Tect po3Bossie TpoaHami3yBaTH, SK YacTO IOCIHIIOBHICTh TOBEPTAETHCS A0 cTany O,
1 mepeBipsie pO3MOALT BIAXWIECHb JJIs TIEBHUX 3HAUYEHb. SIKIIO 6iTOBA MOCIHIJOBHICTh € BHIIaJKOBOIO,
4acTOTa MOSBH CTaHIB TOBMHHA BIJIMOBIIATH TEOPETUYHO OUYIKYBaHIH I BUIAJKOBOTO TIPOIIECY.

Ilepesaru Tecry:

— HasIBHICTh TOTOBOI peaizallii TecTy, sika BpaxoBy€ HOTo OCOOJIUBOCTI;

— MOJXKJIMBa peaiizailis Ha iHmmx MoBax (Hanpukian, MATLAB uu C++).

[TepeBipka BUTAIKOBHX BIJAXWJIEHb (BaplaHTHHUHA TECT) € PO3IMIMPEHHSIM OCHOBHOTO TECTY
BUIAKOBUX BimxwieHb. Lleil TecT aHamizye KyMyJIsTHBHY CyMy BHUIIQIKOBOTO OJyKaHHS, aie
30CepEeKYEThCA HAa TOMY, SK 4YacTO KOHKpeTHI craHu (Big —9 mo +9, kpim 0) mocsararoTbcs
B TIOCNIJIOBHOCTI. MeTOI0 € IepeBipka I0J0 BiJNOBITHOCTI YaCTOTH IUX CTaHIB OYiKyBaHOMY
PO3MOJILTY AJIS BUIIAJJKOBOTO MPOILIECY.

[Tpu3navuenuii 1Ji1 NEPEBIpKH BUITAJKOBUX BIIXHWIIEHb Ta BHU3HAYA€, Y € YAaCTOTH IOSBU
MEeBHUX CTaHiB (Hampukiam, —9, 8, ..., 8, 9) y mocmiIoBHOCTI TaKUMH, IO BIJAMOBIIAIOTH MOJEINI
BUIIAIKOBOTO OJTyKaHHSI.

[TepeBipka 11a0JIOHIB, SKI HE TMEPEKPUBAIOTHCS, BUKOPUCTOBYETHCS [JISI BHSBICHHS
KOHKPETHUX OITOBHX MiAMOCTIIOBHOCTEH (11a0JI0OHIB) Y BUMIAIKOBIN OCHifoBHOCTI. Ha BimMiHy Bif
tecty Overlapping Template Matching Test, TyT ma6i10H1 He MOXKYTh TEPEKPUBATHCS.

Tect mepeBipsie, yu 3’SIBISETbCA 3aqaHUi OiTOBHMIA ITA0JOH i3 YaCTOTOIO, SIKa BiAMOBiNAE
OYIKYBaHI{ JIJIs1 BUITAIKOBOI MTOCTITOBHOCTI, a TAKOXK SKIIO MIA0JIOH 3’ SBISIETHCS 3aHAITO 9acTO abo
3aHAATO PIAKO, 16 MOKE BKa3yBaTH Ha HAsBHICTh 3aKOHOMIPHOCTEH y TaHUX.

3arajibHi BUCHOBKH

Ha6ip tectiB NIST STS (crammaptr NIST SP 800-22) mae Hu3KY mepeBar MOpiBHSHO
3 TestUO1 ta DieHard. I{eti HaOip BUKOPHUCTOBYETHCS SIK 3arIbHONPUHHATHA CTAaHAAPT JJISI OIIHKH
KpUnTorpadiuHuX reHepaTopiB BUMAIKOBUX uucel. BunpoOyBaHHs cremialbHO MiAiOpaHi s
cmabKuX Micllb, SKI MOXYTh OyTH BCTaBieHI Ha Oe3meky cuctemu. Jlisi kpunrorpadgidyHux
npoayktiB NIST STS e ontumansHuM BHOOpPOM 3aBASKHM cremiamizamnii Ha Kpunrorpadiuny
CTIHKICTh Ta CTaHIApPTHU3AIIIIO.

Cripg 3ayBaXHTH, 1110 KOMIUICKCHE BUKOPUCTAHHSI 3TIaHUX TECTIB J1a€ 3MOTY JOCSITTH OUIBIIT
TO4HO{ omiHKH sikocTi TeHeparopis [IBII. Ile € kopucHUM 17151 pO3pOOHUKIB, JOCTITHUKIB Ta 1HIIMX
CTELIaNICTIB, KI MPAIIOIOTh Yy WM Tamdy3i, a TaKoX CIPUSATHME CTBOPEHHIO OLIbII HaAIHHUX
TeHEPaToOPiB.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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