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АНАЛІЗ СТАТИСТИЧНИХ ТЕСТІВ ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ 

 
У сфері інформаційної безпеки та криптографії оцінка характеристик (статистичної безпеки) 

згенерованих послідовностей є надзвичайно важливим завданням. Це питання відіграє ключову роль також  
у таких галузях, як комп’ютерна безпека, моделювання систем, мережева інформаційна безпека, статистика. 

Інформаційна безпека в мережах забезпечується випадковістю створених ключів шифрування, токенів 
ідентифікації та цифрових підписів у мережевих протоколах. Ненадійні генератори можуть значно 
знижувати рівень захисту мережі. 

У статистиці випадкових послідовностей і псевдовипадкових послідовностей для побудови тестових 
вибірок, перевірки гіпотез та проведення експериментів важливі генератори з низькою якістю можуть 
спотворити результати аналізу. 

Комп’ютерна безпека забезпечується при застосуванні генераторів випадкових чисел і генераторів 
псевдовипадкових чисел шляхом створення паролів, токенів доступу, ідентифікаторів сесій тощо. Якщо 
генератор ненадійний, це може стати причиною вразливостей, що ставлять під загрозу безпеку інформації. 

У моделюванні та симуляціях генератори використовуються для створення випадкових подій та наборів 
даних. Недоліки у їхній роботі можуть викликати похибки у моделюванні та призводити до неточних 
результатів. 

У криптографічних системах випадкові послідовності і псевдовипадкові послідовності 
використовуються для генерації ключів, випадкових чисел та сольових значень. Низька якість генератора 
може створити вразливості, які дозволяють зловмисникам зламати криптографічні протоколи. 

Таким чином, якість генераторів прямо впливає на ефективність і безпеку систем, що робить перевірку 
їхніх статистичних властивостей ключовим завданням.  

Генератори псевдовипадкових чисел формують числові значення (послідовності), які здаються 
випадковими, хоча фактично мають певну структуру. Це робить їх затребуваними в різних галузях, зокрема 
для створення ключів, забезпечення конфіденційності, захисту цілісності даних і безпеки транзакцій. Тому 
надійність та захищеність таких послідовностей є основними характеристиками.  

Робота присвячена аналізу інструментів для оцінки статистичних властивостей генераторів 
випадкових і псевдовипадкових послідовностей.  

Ключові слова: генератор псевдовипадкових послідовностей, криптозахист, статистичні тести, 
генерація ключів. 

 
V. Kuzavkov, A. Tlustyi. Analysis of statistical tests of pseudorando sequences 
In the field of information security and cryptography, the assessment of the characteristics (statistical security) 

of generated sequences is an extremely important task. This issue also plays a key role in such areas as computer 
security, system modeling, network information security and statistics. 

Information security in networks is ensured by the randomness of the generated encryption keys, identification 
tokens, and digital signatures in network protocols. Unreliable generators can significantly reduce the level of network 
security. 

In statistics, random sequences and Pseudo-random sequences are important for constructing test samples, 
testing hypotheses, and conducting experiments. Low-quality generators can distort the results of the analysis. 

Computer security is ensured when using Random Number Generators and Pseudo-Random Number Generators 
by generating passwords, access tokens, session identifiers, etc. If the generator is unreliable, this can cause 
vulnerabilities that threaten information security. 

In modeling and simulations, generators are used to generate random events and data sets. Deficiencies in their 
operation can cause errors in the modeling and lead to inaccurate results. 

In cryptographic systems, random sequences and Pseudo-random sequences are used to generate keys, random 
numbers, and salt values. Low quality of the generator can create vulnerabilities that allow attackers to break 
cryptographic protocols. 

Thus, the quality of generators directly affects the efficiency and security of systems, which makes checking their 
statistical properties a key task. 

Pseudo-random number generators generate numerical values (sequences) that appear random, although in fact 
they have a certain structure. This makes them in demand in various industries, in particular for key generation, 
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ensuring confidentiality, protecting data integrity, and transaction security. Therefore, the reliability and security  
of such sequences are the main characteristics.  

The work is devoted to the analysis of tools for evaluating the statistical properties of random and 
pseudorandom sequence generators. 

Keywords: pseudorandom sequence generator, crypto protection, statistical tests, key generation. 
 
Постановка проблеми  
Відомо, що генерація псевдовипадкових чисел (ПВЧ) значною мірою впливає на 

інформаційні технології у сферах як криптологія, аналітика, моделювання, медицина, 
симуляції та ін. Якість псевдовипадкових послідовностей (ПВП) безпосередньо впливає на 
стійкість шифрування, ефективність чисельних методів та надійність різних цифрових 
систем. Недостатня випадковість або наявність статистичних закономірностей у ПВП може 
призвести до їх передбачуваності та, як наслідок, до вразливостей у безпекових механізмах. 

Тому необхідність дослідження тестових наборів обумовлена зростаючими вимогами 
до криптографічної стійкості та важливістю адаптації статистичних тестів до сучасних 
викликів. Основні проблеми, що потребують вирішення, включають: узагальнення критеріїв 
випадковості, оптимізацію існуючих тестових наборів, автоматизацію тестових процесів та 
як наслідок розробку нових тестових наборів. Значною мірою на якість ПВП впливають 
генератори псевдовипадкових чисел (ГПВЧ). 

Аналіз публікацій за темою дослідження 
Питанням надійності ГПВП займаються чимало вчених та дослідників. Так, у роботах 

[5; 6; 9] вчені Х. Махалінгам, В. Срірам, С. Поперешняк розглядають питання дослідження та 
оцінки тестових наборів і характеристик генераторів. Однак питанням порівняння широкої 
оцінки відомих тестів приділено недостатньо уваги, хоча це питання є достатньо необхідним 
для визначення надійності ПВП в умовах сучасних викликів. 

У роботі [9] запропоновано методи оцінки бітових послідовностей із різноманітними 
шляхами використання тестових наборів, проте недостатньо формалізовано критерії вибору 
того чи іншого методу для конкретних випадків застосувань.  

Мета статті. Провести порівняльний аналіз основних відомих тестових наборів 
псевдовипадкових та випадкових послідовностей: TestU01, NIST STS та DieHard як 
інструментів для оцінки статистичних властивостей генераторів, які формують 
псевдовипадкові та послідовності. 

Виклад основного матеріалу 
Тести NIST є стандартом у криптографії, пропонуючи широкий набір підходів для 

оцінки випадковості послідовностей. DieHard-тести спрямовані на глибокий аналіз складних 
статистичних характеристик і часто використовуються для виявлення детальних недоліків 
генераторів ПВП. TestU01 вирізняються більшою чутливістю, що дозволяє їм виявляти 
ширший спектр можливих недоліків ПВП. 

Розглянемо особливості, недоліки і ключові області застосування згаданих механізмів 
перевірки. 

Статистичні тести служать для перевірки того, чи забезпечують ГВП або ГПВП 
достатній рівень випадковості. Їхня мета полягає у зборі доказів, що генеровані числа мають 
властивості, притаманні істинно випадковим послідовностям [1]. 

Під час цих перевірок аналізуються згенеровані послідовності та порівнюються їхні 
статистичні характеристики з очікуваними властивостями ідеальних випадкових 
послідовностей. Це дозволяє оцінити якість генератора (наскільки його робота відповідає 
очікуванням) та виявити вразливості (знайти можливі закономірності чи систематичні 
відхилення), які можуть зробити генератор ненадійним для певних завдань. 

Такі порівняння допомагають оцінити, чи є генератор придатним для криптографічних, 
аналітичних або застосування в інших галузях, де випадковість є ключовою вимогою. 
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Вирішення подібних завдань базується на перевірці гіпотез про властивості випадкових 
процесів (ВП) і випадкових вибірок (ВВ), які створюються генераторами. У ролі 
статистичної гіпотези може виступати будь-яке припущення щодо розподілу або 
характеристик випадкової величини. За допомогою методів математичної статистики це 
припущення перевіряється на істинність чи хибність: якщо результати підтверджують 
гіпотезу, вона приймається, якщо ні – відхиляється [2] . 

Процес створення механізму перевірки статистичних гіпотез ґрунтується на створенні 
(висуванні) двох гіпотез: нульової (H0) та альтернативної (H1). Якщо нульова гіпотеза 
доводить, що послідовність дійсно випадкова, то альтернативна випадковість не є 
випадковою [3; 4; 12]. 

На сьогодні основна частина тестів сформована як програмне забезпечення. Це дає 
змогу ефективно та якісно виконувати тестування, заощаджує час і ресурси. 

Тести необхідно провести для визначення безпечності генераторів та критеріїв їхньої 
випадковості. Важливо також звернути увагу на подальше застосування того чи іншого 
генератора при виборі набору тестів, оскільки це кардинально впливатиме на подальшу 
оцінку ГПВЧ. 

Існує ряд тестів, які використовують різні інструменти та алгоритми. Найбільш 
відомим є набір тестів NIST Statistical Test Suite (NIST STS), до складу якого входить 
щонайменше 16 статистичних тестів, метою яких є визначення міри випадковості двійкової 
системи послідовностей, створених апаратними чи програмними генераторами [7].  

Основний пакет тестів DieHard складається з 13 наборів окремих тестових перевірок 
[8; 9]. Тест DieHard був розроблений математиком Джорджем Магсаглією протягом шести 
років та вперше опублікований в 1995 році. В основі тесту лежить вимірювання якості 
множини випадкових чисел [8]. Він став одним із перших широко відомих інструментів для 
статистичного тестування генераторів випадкових чисел (ГВЧ) та криптографічних 
алгоритмів. Завдяки своїй новаторській природі та доступності він швидко здобув 
популярність у наукових та інженерних колах [10]. 

Всі тести спрямовані на виявлення можливих закономірностей, передбачуваності або 
структур, що можуть вказувати на слабкості ГВЧ. Результати тестів зазвичай 
використовуються для оцінки придатності генератора у криптографічних або інших 
чутливих до випадковості системах. 

Однак, незважаючи на його історичну роль, набір тестів DieHard має свої недоліки: 
суб’єктивність вибору тестів. Набір включає тести, які не завжди охоплюють усі 

аспекти випадковості, а їх добір вважається дещо неоднозначним; 
складність інтерпретації. Результати деяких тестів можуть бути важкими для розуміння 

та аналізу, що ускладнює використання DieHard для неспеціалістів [11]; 
помилки в реалізації. Початкова програмна версія набору страждала від технічних 

недоліків, що могли впливати на точність тестів і знижувати їхню надійність. 
Незважаючи на ці недоліки, DieHard послужив основою для створення більш сучасних  

і вдосконалених наборів тестів, таких як DieHarder і TestU01, які враховують недоліки 
оригінальної версії [13]. 

Test U01 – пакет статистичних тестів, реалізований на мові ZNSI C, який використовує 
набір утиліт для тестування ПВП. Остання версія тесту була представлена П’єром Л’Екуйе 
та Річардом Сімарде з Монреальского університету в 2007 році [2]. 

Перевагою TestU01 є: 
−  наявність трьох рівнів тестування: SmallCrush, Crush та BigCrush. Це дозволяє 

гнучко підходити до перевірки ГВЧ, починаючи з базових тестів і закінчуючи глибоким 
статистичним аналізом; 
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−  висока чутливість до дефектів. Тести в TestU01 ґрунтуються на передових 
статистичних методах, що дозволяє виявити навіть незначні відхилення від ідеальної 
випадковості, які можуть бути критичними у криптографічних і симуляційних 
застосуваннях. 

TestU01 дозволяє перевіряти як класичні ГВЧ (наприклад, лінійні конгруентні 
генератори), так і складніші криптографічні генератори. Він також підтримує різні параметри 
конфігурації для адаптації тестування до конкретних потреб [15]; 

− наявність вихідного коду дає змогу дослідникам аналізувати методи тестування, 
модифікувати алгоритми та інтегрувати TestU01 у власні проєкти. 

Багато наукових публікацій і досліджень використовують TestU01 як стандартний 
інструмент для перевірки ГВЧ, що підтверджує його ефективність і надійність. При цьому 
відомі наступні недоліки TestU01: 

− тestU01 не є ідеальним для оцінки криптографічних ГВЧ, оскільки він не враховує 
деякі специфічні атаки та вимоги, що використовуються у криптографії; 

− виконання повного набору потребує значного обсягу пам’яті та обчислювальної 
потужності, що може бути проблематичним для деяких застосувань [16]; 

− для ефективного застосування TestU01 необхідно мати глибокі знання в галузі 
статистики та теорії випадкових чисел, що може бути складним для дослідників, які не 
мають відповідної підготовки; 

− обмежена підтримка багатьох мов програмування. TestU01 розроблений на мові C++ 
і може бути складним для інтеграції у середовища, що базуються на інших мовах 
програмування без додаткової адаптації. 

Таким чином, TestU01 є потужним інструментом для оцінки псевдовипадкових 
генераторів, що широко використовується в наукових дослідженнях і практичних 
застосуваннях. Його головними перевагами є широка база тестів, відкритий код і висока 
чутливість до статистичних аномалій. Водночас його застосування вимагає значних 
обчислювальних ресурсів і спеціальних знань, що може бути бар’єром для нових 
користувачів. 

Особливе місце серед інструментів оцінки ПВП займає пакет тестів NIST STS. У роботі 
проведемо аналіз наборів інструментів, які відсутні в DieHard та Test U01. 

Тест перевірки накопичених сум призначений для виявлення довгострокових відхилень 
у випадковій послідовності. Він перевіряє, чи є загальна тенденція накопичених значень  
(сума бітів, інтерпретованих як +1 та –1) у послідовності узгодженою з випадковим 
розподілом. 

Переваги тесту в тому що він виявляє довгострокові зміщення в послідовності та 
аналізує як локальні, так і глобальні аномалії у розподілі. 

Обмеження зосереджені на чутливості до тривалих послідовностей, де навіть невеликі 
відхилення можуть накопичуватися, а також тест не враховує залежності між сусідніми 
бітами. 

Тест перевірки накопичених сум використовується для аналізу якості генераторів 
випадкових чисел, криптографічних алгоритмів та інших систем, що вимагають високого 
рівня випадковості. Він є важливою складовою комплексного аналізу в пакеті тестів NIST 
STS, дозволяючи оцінювати як короткострокові, так і довгострокові характеристики 
випадковості. 

Тест на перевірку серій є важливим етапом аналізу генераторів випадкових чисел 
(ГВЧ). Цей тест використовується для визначення того, чи кількість послідовних однакових 
бітів у виході ГВЧ відповідає статистичним очікуванням для випадкової послідовності. 

Мета тесту полягає в перевірці частоти повторення однакових бітів (серій) заданої 
довжини та аналізу розподілу довжин серій 0 і 1, що відповідає теоретично очікуваному. 
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Тест працює наступним чином: спочатку обчислюється довжина серій (кількість 
послідовних 0 або 1) у бітах. Далі кількість серій порівнюється зі значеннями, які очікуються 
для випадкової послідовності. Заключним етапом є використання критерію хі-квадрат (𝑥𝑥²) 
для оцінки відповідності. 

Теоретичні очікування: 
− для випадкової послідовності частота серій довжиною i повинна зменшуватися 

експоненційно; 
− формула теоретичної ймовірності для серії довжини i P(i) = (1 – p)²·p(i), де p = 0,5; 

Результат роботи тесту: 
− генерується p-значення (p-value), яке показує ймовірність того, що відхилення від 

очікуваного розподілу є випадковим; 
− якщо p ≥ 0,01, послідовність вважається випадковою для даного тесту. 
Спектральний тест базується на дискретному перетворенні Фур’є (ДПФ). Він 

призначений для виявлення періодичних компонент у бітовій послідовності, які можуть 
свідчити про невипадковість. 

Мета спектрального тесту полягає у виявленні синусоїдальних або періодичних 
компонент, що свідчать про наявність регулярності у послідовності. 

Особливостями використання спектрального тесту є: 
− чутливість до регулярностей та кореляцій у бітовій послідовності, особливо до 

періодичних компонент; 
− необхідність використання достатньо довгих послідовностей, оскільки короткі 

послідовності можуть давати недостовірні результати. 
Застосування універсального тесту Маурера обумовлено необхідністю визначитись, 

наскільки добре бітова послідовність стискається без втрати інформації. Якщо послідовність 
добре стискається, це може свідчити про наявність закономірностей, тобто невипадковість. 

Тест базується на принципі інформаційної ентропії: чим більше випадковості  
в послідовності, тим складніше її стискати. Якщо послідовність має низький рівень ентропії, 
це свідчить про наявність повторюваних структур або передбачуваності [14]. 

До переваг даного тесту можна віднести: виявлення глобальних закономірностей  
у довгих послідовностях та якісну роботу для генераторів випадкових чисел, які мають 
тенденцію до повторюваності. 

Тест перевірки шаблонів, які перекриваються, створений для оцінки якості ГВЧ. Він 
призначений для виявлення повторюваних шаблонів у послідовності бітів, які можуть 
свідчити про відхилення від випадковості. 

Тест перевіряє, чи виявляються у бітовій послідовності повторювані шаблони заданої 
довжини m. Якщо таких повторень занадто багато або занадто мало порівняно з очікуваним 
рівнем випадковості, це може свідчити про невипадковість послідовності [14]. 

Основні етапи застосування тесту: 
− вибір шаблону m: зазвичай вибирається короткий бітовий шаблон, наприклад, 111, 

101 тощо; 
− розбиття послідовності: бітова послідовність розбивається на блоки однакової 

довжини N, щоб аналізувати частоту появи шаблону в кожному блоці; 
− обчислення частот: підраховується кількість повторень шаблону m в кожному блоці; 
− порівняння з теоретичною моделлю: частоти повторення шаблону порівнюються  

з теоретичним розподілом Пуассона; 
− обчислення p-значення: розраховується значення p, яке показує ймовірність того, що 

послідовність випадкова. Якщо p-значення менше порогового рівня (наприклад, 0,01 або 
0,05), то послідовність вважається невипадковою. 
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Результат тесту наступний:  
− якщо p-значення вище порогу, то послідовність вважається випадковою; 
− якщо p-значення нижче порогу, то є ознаки невипадковості. 
Тест на перевірку випадкових відхилень (Random Excursions Test) призначений для 

оцінювання, чи випадкова бітова послідовність поводиться як випадковий процес у термінах 
проходження через нуль (так звані «випадкові блукання»). Основна мета цього тесту – 
перевірити, наскільки часто певні стани (відхилення) виникають під час проходження 
послідовності. 

Тест дозволяє проаналізувати, як часто послідовність повертається до стану 0,  
і перевіряє розподіл відхилень для певних значень. Якщо бітова послідовність є випадковою, 
частота появи станів повинна відповідати теоретично очікуваній для випадкового процесу. 

Переваги тесту: 
− наявність готової реалізації тесту, яка враховує його особливості; 
− можлива реалізація на інших мовах (наприклад, MATLAB чи C++). 
Перевірка випадкових відхилень (варіантний тест) є розширенням основного тесту 

випадкових відхилень. Цей тест аналізує кумулятивну суму випадкового блукання, але 
зосереджується на тому, як часто конкретні стани (від –9 до +9, крім 0) досягаються  
в послідовності. Метою є перевірка щодо відповідності частоти цих станів очікуваному 
розподілу для випадкового процесу. 

Призначений для перевірки випадкових відхилень та визначає, чи є частоти появи 
певних станів (наприклад, −9, −8, …, 8, 9) у послідовності такими, що відповідають моделі 
випадкового блукання. 

Перевірка шаблонів, які не перекриваються, використовується для виявлення 
конкретних бітових підпослідовностей (шаблонів) у випадковій послідовності. На відміну від 
тесту Overlapping Template Matching Test, тут шаблони не можуть перекриватися. 

Тест перевіряє, чи з’являється заданий бітовий шаблон із частотою, яка відповідає 
очікуваній для випадкової послідовності, а також якщо шаблон з’являється занадто часто або 
занадто рідко, це може вказувати на наявність закономірностей у даних. 

Загальні висновки 
Набір тестів NIST STS (стандарт NIST SP 800-22) має низку переваг порівняно  

з TestU01 та DieHard. Цей набір використовується як загальноприйнятий стандарт для оцінки 
криптографічних генераторів випадкових чисел. Випробування спеціально підібрані для 
слабких місць, які можуть бути вставлені на безпеку системи. Для криптографічних 
продуктів NIST STS є оптимальним вибором завдяки спеціалізації на криптографічну 
стійкість та стандартизацію. 

Слід зауважити, що комплексне використання згаданих тестів дає змогу досягти більш 
точної оцінки якості генераторів ПВП. Це є корисним для розробників, дослідників та інших 
спеціалістів, які працюють у цій галузі, а також сприятиме створенню більш надійних 
генераторів. 
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	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),
	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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	Estimating the time required to achieve the Compromise System tactical objective in real-world penetration testing is subject to many uncertainty factors. Two approaches are proposed to reduce the impact of uncertainty.  The first is by implementing m...
	A substantial description of the methodology for assessing the reduction of uncertainty, estimating the time of compromise of Server-side Web Application components during the passage of the casual chain Initial Access - Execution (in the context of t...
	Keywords: penetration test, decision making, assessment of time.
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
	ПАМ’ЯТКА АВТОРУ



