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3ACTOCYBAHHSI BE3BKOHTAKTHOI'O THIYKIIMHOIO METOIY
TP BUBHAYEHHI ITIOKA3HUKIB HAAIMHOCTI OB’€EKTA KOHTPOJIIO

YV cyuacnux ymoeax cnocmepicacmvca wupoxe 3acmocy8aHHs MEXHIYHUX CUCmeEM NOOGIUHO20 NPUSHAYEHHS.
iHo3emMH020 8UpobHUYmMEa, 30kpema y 3opounux Cunax. /s maxux cucmem 00 €KMUBHO ICHYE 0OMENCEHHS BXIOHOT
mexHiyHoi ingopmayii.

Omoice, 8aANCIUBUM 3A60AHHIM OISl THICEHEPHO-MEXHIYHO20 CKAADY NpU Opeanizayii cucmemu 0OCiy208y6aHHs.
ma excnayamayii 3a3HaueHux cucmem ma o0 ’€Kkmie cmac NOwyK HOBUX Ma YOOCKOHANEHHS ICHYIOYUX NiOX00i8 0
BU3HAYEHHS NOKA3HUKIE HAOIUHOCMI  padioeleKmpoHHo20 O0ONAOHAHHA, SIKe OMPUMAHO MA  3HAXOOUMbCS
8 eKxcnayamauyii.

Ooun 3 iHCcmpymenmis, sSKUl HA0A€ MOMCIUBICHb YACMKOBO20 PO36 A3AHHA Yb020 3A60AHMS, € 3ACMOCYBAHHS
6E3KOHMAKMHO20 THOYKYIIHO20 MEMO0Y.

Y cmammi nagedeno cymmuicme ma onuc 06e3KkOHMAKMHO20 THOYKYIUHO20 Memody, a MAaKoxic eapianm uo2o
3ACMOCYBaHHsL 051 GU3HAYEHHs OOHO20 3 NApamMempié HaoditiHocmi 06 ’€kmis padioeleKmpoHHO20 O0ONAOHAHHS.
Y pobomi posensoacmvcs napamemp 006208iuHOCMI padioeleKMPOHHO20 001aoHaHHs. Taxooc 3anponoHosano
IHOICEHEPHY MeMOOUKY 3 BUSHAYEHHS 008208I4HOCMI 00 €kma KOHmMpomo. Piuenns npuiiMaemscs 3a pe3yismamamu
00poOKU OaHux, OMPUMAHUX OE3KOHMAKMHUM [THOYKYIUHUM OAMYUKOM, Ma MemoOuKu OYIHKU pecypcy 00 e€kma
KOHMPOIIO NPU HEGIOOMOMY HANPAYIOBAHHI 810 NOUAMKY eKcnayamayii. 3acmocysanis 6e3KOHMAKMHO20 IHOYKYITIHO20
oamyuxka 00360JUN0 OMPUMAMU  MA  OYIHUMU YUCETbHI 3MIHU napamempie HAUOILIbW HU3KO HAOIIHO20
PAdioenreKmpoHHO20 KOMNOHEHMA Y CKAA0T padioeleKmpOHHO20 00AAOHANHSL.

3anpononosani piwienns Oas BU3HAUEHHST 006208IUHOCMI PAOIOENEKMPOHHO2O O0DIAOHAHHA 3 O0OMENCEHOI0
6xionow ingopmayicio posensidaiomuvcs enepuie. Ilocmaeniena 3adauwa Habysae 0coOAUB02O 3HAUEHHSI 8 CYHUACHUX
YMOBAX Ni0 4YAC GUKOPUCMAHHS CUNAMU O0OOPOHU 3ac00i8 padioeNeKmpOHHO20 O0ONAOHAHHA 6I0 KpAiH-napmHepie
(30e0inbutoco He HOB020, 3 NEGHUM PeCYpPCOM HanpayioeamnHs ma/abo 30epicanns). Bce euwjeckazamne U3HAYUNO0
AKMYAIbHICIMb MA BANCIUBICTIL HAYKOBO-MEXHIYHOT 3a0aui cmeopeHHsl (PO3pOOKU) THIHCEHEPHUX MEMOOUK BUSHAYECHHS
HaOitIHOCMI 3pA3Ki8 padioeieKmpoHHO20 0OIAOHANHS 3a OKPEMUMU NOKAZHUKAMU.

3asnauaemuvcs, wo 3anponoHosanuil nioxio modce OYmMu pO3GUHEHUN WISIXOM CIMBOPEHHS THULUX THXHCEHEePHUX
MemoouK SU3HAUEHHsT HAOIHOCMI padioeNeKMpPOHH020 O00NAOHAHHA 34 THUWUMU OKDPEMUMU NOKAZHUKAMU, iXHbO2O
KOMNJIEKCYB8ANHSA 05l NPUUHAMMSL PIUEHHs NPO HAOIUHICMb 00 €Kma KOHMPOIIO MAd SUHAYEHHST YMO8 MEXHIYHO20
00cye08y8anHsl.

Kniouosi cnosa: 6Oesxommaxmuuil  iHOYKYiunuti  oamuux, HAOdituHicmb, OdiaeHocmuuna  iHpopmayis,
paodioerekmponne 0ONA0HAHHS, pecypc HANPayO8anHs, 008206IUHICb.

V. Kuzavkov, A. Lanko. Application of non-contact induction method in determining reliability indicators of
the control object

In modern conditions, there is a widespread use of dual-purpose technical systems of foreign production,
including in the armed forces. For such systems, there is an objective limitation of incoming technical information.

Therefore, an important task for the engineering and technical staff, when organizing the system of maintenance
and operation of these systems and facilities, is to find new and improve existing approaches to determine the reliability
of radio electronic equipment received and in operation.

One of the tools that makes it possible to partially solve this problem is the use of a non-contact induction
method.

The article presents the essence and description of the non-contact induction method and a variant of its
application for determining one of the reliability parameters of radio electronic equipment. The paper considers the
parameter of radio electronic equipment durability. Also, an engineering methodology for determining the durability of
the object under control is proposed. The decision is made based on the results of processing the data obtained by a
non-contact induction sensor and the methodology for assessing the life of the controlled object at an unknown
operating time from the beginning of operation. The use of a non-contact induction sensor made it possible to obtain
and evaluate numerical changes in the parameters of the most unreliable radio-electronic component in the radio-
electronic equipment

The proposed solutions for determining the durability of radio-electronic equipment with limited input
information are considered for the first time. This task is of particular importance in modern conditions when the
defense forces use radio-electronic equipment from partner countries (mostly not new, with a certain resource of
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operation and (or) storage). All of the above has determined the relevance and importance of the scientific and
technical task of creating (developing) engineering methods for determining the reliability of electronic equipment
samples by individual indicatorslt is noted that the proposed approach can be developed by creating other engineering
methods for determining the reliability of radio-electronic equipment by other individual indicators, combining them to
make a decision

Keywords: non-contact induction sensor, reliability, diagnostic information, radio electronic equipment, service
life, durability.

ITocTaHoBKA 3aBAaHHS B 3arajJibHOMY BHMIJISAI

Peanii OoifoBux aiii B YKpaiHi CIpHYMHHUIN HOBUN BUTOK MOJZEpHi3allii Ta MepeoCHaICHHS
30poitHux cua YKpaiHM Ta IHIIUX BIMCHKOBUX (DOpMyBaHb, 3alPOBAKEHHS HOBITHIX 3pa3KiB
030po€eHHST Ta BIHCHKOBOI TexHikH. Jlo 30poHHMX CcHJI HaAXOIWTh BCe OiIbIa KUIBKICTH
pamioenekTponHoro oonagHanus (PEO) iHo3emMHOTO BUpOOHMIITBA. 3HAUYHA KiIBKICTh ITUX 3pa3KiB
nepeOyBana Ha 0a3ax Ta ckJiaaax TpuBajoro 30epiranss. Ll o6ctaBuHa 00YMOBIIOE 3aroCTpPEHHS
MATAHHS BHU3HAYCHHS HaalMHOCTI oTpumanmx 3paskiB  PEQO, opranizamii TexHIYHOTO
00CITyrOBYBaHHS Ta IX PEMOHTY.

SAxicTh BUKOHAHHS IIOCTaBJICHUX 3aBJaHb 3HAYHOIO MIPOIO 3aJIeKUTh BiJl SKOCTI Ta
HagiitHocTi 3pa3kiB PEO, skuM ykoMmriuiekToBaHi 00HOBI Migpo3aian. AGCONIOTHO BCl MiAPO3IiUTH
BUKOPHUCTOBYIOTh  3acobu PEO  (3acoOm  3B’S3Ky, IUIAHIIETH, HOYTOYKH, CHCTEMH
BiJICOCIIOCTEPEKEHHS, KOMIUIEKCH KepyBaHHs briJIA 1 1. iH.). OqHak, Maiike a7 Beix 3pa3kiB PEO
BIJICYTHs ITOBHA TexHIYHa 1HpopmMarlisi. OKpiM TOTO, B OUIBIIOCTI BUMAAKIB BUPOOHUK 030POEHHS HE
JI03BOJISIE 3/IMCHIOBATH PEMOHT HAJAaHOTO YCTaTKyBaHHS Ha TepuTopii iHmoi nepxkaBu. Tomy
3aCTOCYBaHHS TPAAUIIINHUX (KJIACUYHUX) METOJIB Teopii HAIWHOCTI Il BHU3HAYEHUX 3Pa3KiB
HE MOXKJIMBO 200 Ma€e CyTTE€BI OOMEXKEHHSI.

OTxe, OMHUM 31 NUIAXIB BUPIMICHHS NUTAaHHS BH3HAYEHHS HAMIMHOCTI Ta aKTyaJIbHUM
HaNpsSIMKOM HayKOBOi poOOTH € po3poOka came iH)KEHepHUX METOAMK BH3HAUCHHS Ta OLIHKU
HaxaiiHocti PEO, mo rapantyBatume OOIDYHTOBaHE NPUNHATTA pIlIeHHS INpPU Oprasizamii
TeXHIYHOTO 00cayroByBaHHs Ta peMoHTY PEO.

AHani3 ny0aikanii 3a TeMOK I0C/iKeHH

VY cnemianbHIA HAYKOBIN JIITEpaTypi PO3TIIANAIOTHCS 3aralibHI MiAX0AH, MAaTEMaTHIHI MOJIE1
i Meronu anamizy HapiitHocti PEO [1-4]. BignoBimHo 10 3araibHOi MPAaKTHKH, BU3HAUCHHS Ta
OIlIHKAa KUIBKICHUX 3HaY€Hb TIOKA3HMUKIB HAMIMHOCTI 00’€KTIB pPagioeNeKTPOHHOT TEXHIKH
PO3MOYMHAETECS HA €Talmax NPOEKTYBAaHHS Ta BHUPOOHHUITBA 1 NPOMOBXKYETbCA IMiJ dYac ii
eKCIUTyaTallli MUIsIXOM HAaKOMTUYEHHS Ta y3araJlbHEeHHS CTAaTUCTUYHOI 1H(pOopMaItii.

B okpemux po6otax [5] po3risaaoTbes MUTAaHHS MPOTrHO3YBaHHS TexHiYHOTO cTany PEO sk
BKJIMBOI CKJIAJIOBOI YaCTUHM TE€OPil TEXHIYHOTO J1arHOCTYBaHHS.

Ocob6muBoCTi  3acTOCYBaHHA O€3KOHTAKTHOTO 1HAYKIIIHOrO MeEToAy Ui OTpUMAaHHs
JiarHOCTHYHOI 1H(OpMaIlii mpo 00’ €KT KOHTPOJIIO PO3TIITHYTO B podoTtax [6; 7].

[MutanHs Bu3HaueHHs HamiHOCTI PEO B ymoBax oOmexkeHoi BUXimHOI iH(opmarii mpo
00’ext koHTpoO (OK) (TEXHIYHOI Ta CTaTUCTUYHOI) B JITEPATYpPl PO3TISTHYTO HEAOCTATHHO, X04a
JUIS iX BUPIMIEHHS € HEOOX1AHI MepeTyMOBH.

MeTo10 cTATTi € OOTpYHTYBaHHS MOXKJIMBOCTI 3aCTOCYBaHHS O€3KOHTAKTHOTO 1HAYKIIIHHOTO
METOJly IJIsl BU3HAYCHHS Ta OI[iHKK JOBroBiHOCTI OK (SK OKpeMoro mokasHHMKa HaJIHHOCTI) pH
oOMexeHii BXiaHi# iHpopmarii mpo OK.

Bukisag ocHOBHOro Martepiany

EdextuBnicth pynkiionyBanHss PEO Bu3HauaeThcss HU3KOIO (haKTOPIB, CEpell SKUX BaKIUBY
pOIIb Bifirpae iX HAAINHICTD.

HanifiHicTh — 116 KOMIUIEKCHA BJIACTUBICTH, KA 3aJICKHO Bl MPU3HAYCHHS 00’€KTa 1 YMOB
HOro 3acTocyBaHHS MOXKE BKJIIOYAaTH OE3BIIMOBHICTb, JOBIOBIYHICTH, PEMOHTOINPHIATHICTH
1 30epexyBaHiCTh a00 TeBHI KOMOiHaIii Mux BiacTuBocTe. OMHIEI 3 HAUTOCTPIIIUX TPOOIEM
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y Cy4YacHHUX peallisiX 3aJuIIacThcsi BU3HadeHHs Oe3BimMoBHOCTI PEO 3a 00MeEXeHOI BHXITHOIO
iHpopmauiero po OK.

Cknagnicth ipoOiemMu oOyMoBiIeHa HU3KOM crienudivanx (akropiB. Taki 3a3BU4ail 3pa3ku
TPUBAIHIA Yac 30epiraiucs Ha CKIaJax, a B KOMIUIEKTI TIOCTaYaHHS BiJICYTHS BiJIOBiHA TEXHIYHA
JIOKyMEHTAITIsA, B SKI{ BiOOpa)K€eHO YMOBH 30epiraHHs, 4ac HaNpaIfOBaHHS, METOIUKH MEPEBIPKHU
Ta OLIHKH (aKTHYHOTO TEXHIYHOTO CTaHy. B OUIbIIOCTI BUMAAKIB BUPOOHUK CHCTEM 030pO€HHS He
J03BOJISIE 3/IIMCHIOBATH PEMOHT HAJAaHOTO YCTAaTKYBaHHS Ha TEpUTOPIl 1HIIOI aepxkaBu. Tomy
KopucTyBad oOnanHaHHA (0OCIYroBYIOUMH MEpPCOHAN, 1HXKEHEPHO-TEXHIYHUN CKIIQA) 3MYIICHUN
3MIMCHIOBATH TIOIIYK CHOCOOIB OIIHKKA HAMIMHOCTI TaKOTO YCTaTKyBaHHS, CIOCOOIB iHTerparii
OTPUMAHOTO YCTaTKyBaHHS B ICHYIOUY CHCTEMY TEXHIYHOTO OOCITYrOBYBaHHS Ta PEMOHTY.

Tpanumiitai MeToau Ta 3acoOM BHU3HAYECHHS YHCEIBHUX 3HAY€Hb TMOKA3HUKIB HAAIHHOCTI
(B ToMy uncai goBrosigyHocti) PEO MaroTh HU3KY CYyTTEBHX OOMEXeHb. Y 3B’SI3KY 3 LIUM BEIEThCS
aKTUBHUH TONIYK HOBUX MiJIX0JiB (METOMIB Ta METOAWK) BU3HaueHHs HamiitHocTi PEO B ymoBax
o0MeKeHO1 BUXITHOI iH(OpMaIlito.

VY crarTi HaBeIEHO KOPOTKUN OMUC OE3KOHTAKTHOTO IHIYKIIMHOTO METOy Ta BapiaHT HOTO
3aCTOCYBaHHS JUIsl BU3HAUYEHHS OJHOTO 3 rapaMeTpiB HaxiitHocTi 00’ekTiB PEO, a came mapametpa
JIOBTOBIYHOCTI. 3ampoOrOHOBAHO 1H)KEHEPHY METOJIMKY 3 BHU3HAUCHHsI JTOBIOBIYHOCTI 00’€KTa
koHTpomo (OK) 3a pesynpraramMmu OOpOOKM NaHHMX, OTPUMAHUX OE3KOHTAaKTHMM I1HIYKIIHHUM
JATYMKOM, Ta METOIUKH OIiHKKM pecypcy OK mpu HeBizmoMOMy HampalfoBaHHI Bij MOYaTKy
eKkcrutyaranii. Meronuka ouinku pecypcy OK rpyHTyeTbest Ha aHami31 3MiHM NTapaMeTpiB HAHOLIbII
HU3KO HafiitHOTO pamioenekTpornHoro komnonenta (PEK) y ckmaai PEO.

CyTHicTh 0€3KOHTAaKTHOTO 1HAYKLIHHOIO METOAY HaBeIEHO B HU3LI HAyKOBUX mpaib [6; 7].
JliarHOCTUYHUIN TTapaMeTp — CUTHAJI, OTPUMaHUH 3 IITMHU XKUBJICHHS IIU(POBOTO OJI0KA, BIIOOpaKy€e
B c0o01 (i3uKo-XiMiuHI TNpOLECH CTapiHHS eJeMEeHTHOi 0a3u. Peecrpaiis 4ucenbHUX 3HAYEHb
JIarHOCTHYHOTO TapaMeTpa BiO0yBaeThCcsl B OC3KOHTAKTHUN CMOCIO (0€3KOHTAKTHHM JTaTYUKOM).
Takiil croci6 oTpuMaHHA AiarHOCTUYHOI iH(opMarllii MiHIMI3y€ BIUIMB 3ac00iB BUMIpPIOBaHHS Ha
nporiecH, siki BimoyBatoThcs B PEO, Ta BUKIITO9a€e CrioTBOPEHHST OTPUMAaHOI iH(opMaIrii.

3miHa mapamerpiB cTpyMmy ((}pi3muHOrOo mPOSBY MAIarHOCTMYHOIO IapaMmerpa) B UIMHI
xuBlieHHs OK B ymoBax BHKOHaHHA UHU(DPOBUM TMPUCTPOEM CIIEIaAIbHO CHOPMOBAHOTO
JTIarHOCTHYHOTO TECTY JI03BOJISIE OTPUMATH €TaJOH (eTaoHHmi eHepreTuaHuii macropt OK).

CroxacTU4Hl 3MIHM CTPYMY CHPHYHMHSIOTH 3MIHY MAarHiTHOi CKJIQJOBOI TOJIsSi HABKOJIO
NPOBIJHUKA 1110, Y CBOIO Yepry, MPU3BOAUTH 10 (POPMYBaHHS TIarHOCTUYHOTO curHaiay. Curxan
¢bikcyerbcss matuyukoM pgiarHoctuyHOi iHopmamii ([I/II). HasBricts curnamy nHa Buxomi JIJI
3acBiquye He jume ¢(akr pobotu mudpoBoro Onoka, ane 1 BimoOpaxye Horo QakTuyHuMM
TEXHIYHUHN CTaH.

HasBHicTh eTanoHa (€TaJOHHOIO EHEPreTHYHOro IMacmopra) abo MaTeMaTH4HOI MOJei,
B sKI{ BiIOOpa)KEHO NMHAMIKY 3MiHHU JIarHOCTUYHOTO MMapaMeTpa 3ajie)HO BiJ Yacy eKCIUTyaTarrii
PEO, no03BONAIOTH 3acTOCYBaTH METOAMKY oOwiHKH pecypcy OK (BU3HAUMTH TOKa3HUK
noBrosigHocti). OTke, BHCHOBOK Mpo J0BroBiyHicth OK MOXIHBO 3poOWUTH Ha IMiJCTaBl
MOPIBHSHHS YHCEIbHUX 3HAY€Hb JIarHOCTUYHOI iHGopmanii 3 rpadikoM TUHAMIKH 3MiHU
JIarHOCTHYHOTO TTapameTpa.

Po3rnsiHeMO KOHCTPYKLIIO Ta MPUHLIUN (YHKIIOHYBAaHHS JaTYMKa 1IarHOCTUYHOI iH(popMarii
(AAD. AAl mo cBoiif  ¢i3uyHii CyTi € PpI3HOBHAOM BHUMIPIOBAJIBHOI KOTYIIKH, SKa
BUKOPHUCTOBYETHLCS JUIsl OTPUMAHHS 1IarHOCTUYHOI 1H(opMartii (puc. 1).

Ha pucynky 1 mo3HaueHo: e; — JpKepeno 3MIHHOI Hampyrd; R, — omip HaBaHTa)XKCHHS,
Ny — YUCIO BHUTKIB MEPBUHHOI OOMOTKH; N, — YHUCIIO BUTKIB BTOPUHHOI OOMOTKH; U, — Hampyra
MIEPBUHHOI 0OMOTKH; U, — HAIIpyra BTOPUHHOI 0OMOTKH; @ — eeKTpoMardiTHa 1HIyKITis.

3anponoHOBaHM JaTYMK CKJIAJAE€THCS 3 ABOX KOTYIIOK 1HIYKTUBHOCTI, 3B’ sI3aHUX 3arajlbHUM
MarHiTHUM ToyieM. J[OBKoOJIa TIPOBIIHMKIB, KPi3hb fKI MPOTIKAE€ CTPyM, BUHUKAE MarHiTHE IMOJeE.
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JInst oTpuMaHHS HapaMeTpiB MO 1 MEpeTBOPEHHS iX B €JICKTPHUYHHWN CHUTHAN, OAWH 3 MPOBOJIB
NPOTSATHYTUH Kpi3b MAarHITHUN CepACYHUK 3 0OMOTKOI0. [IpomymieHuii mpoBi BUCTYIUTh B PO
MEPBUHHOI OOMOTKHM 3 OJHOTO BHTKA, BTOPHHHA OOMOTKa MOKE€ MaTH OUIbIIY KIJBKICTh BUTKIB.
Taka KOHCTpYKLisl € CTpyMOBUM TpaHc(opMaTopoM, Hampyra Ta (opma CHUTHAIy y BTOPHHHIN
0OMOTIII SIKOTO MPOTIOPITiitHA 3MIHAM CTPYMY B IIEPBUHHINA OOMOTIII.
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Puc. 1. datuuk giarHocTu4Hoi iHpopMaii

Kotymika, 10 fKOI NPUKIAAAETHCS AKEPENO 3MIHHOI HAIpyru €4, Ha3UBAETHCS MEPBUHHOIO
oOMoTKOI0. IHIIa 00MOTKAa Ha3MBAa€THCS BTOPUHHOIO. Jl0 BTOPMHHOI OOMOTKHM MiJKITIOYAETHCS
HaBaHTaKEHHS R,;.

VY npunmun po6otu /Il moknageHo 3aKOH eNeKTpOMarHiTHOI iHAyKuii, abo 3akon dDapajes.
Hampyra mepBuHHOI 0OMOTKM U, (Hampyra I €JHAHOTO JDKepena), MOB’si3aHa 3 MarHiTHUM
noTOKOM @, KU IPOXOIUTH Yepe3 KOXKEH BUTOK IIEPBUHHOI OOMOTKH, BU3HAYAETHCS BUPA3OM:

do
= m g

JIe My — YUCJIO BUTKIB MIEPBUHHOI OOMOTKH.
Amnanoriuto, enekrpopyiuiiina cuna (EPC), naBenena y BTopuHHiH 0OMOTII 3 YMCIIOM BUTKIB

N, , BA3HAYAETHCS BUPA3OM:

dd
uz = le E.

KoedimienT mnepemaui nHampyru, abo koedimieHT TpaHcopMmalii 7z, BHU3HAYAETHCS
CITIBBIJHOIIEHHAM KIIbKOCTI BUTKIB:

Uy

n=—=—

U mn

n;

PosrnsiHemo mporecu, Aki BigOyBarOTbCS B CHUCTEMi, Ji¢ ABI OOMOTKHM MalOTh OJHAKOBY
KUTBKICTh BUTKIB (pHC. 2).

Puc. 2. TpanchopmaTop 3 HOBHUM MEPEKPUTTIM 0OMOTOK
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Hexait kokHa 00MOTKa Ma€ IHIYKTUBHICTH L. Po3TamryeMo ix Tak, o0 MarHiTHU# moTik D,
SIKUN CTBOPIOETHCSA TMEPBUHHOI OOMOTKOIO, IOBHICTIO OXOIUTIOBABCS BTOPHHHOK OOMOTKOIO.
B npomy Bumangky xoedimieHT 3B’S13Ky 0OMOTOK JOPIBHIOE OJWHUIN. SIK BiJOMO, MaJiHHS HAIPYTH
Ha 1HAYKTUBHOCTI TIOB’s3aHE 3 MarHITHUM ITOTOKOM HACTYITHUM CITiBB1THOIIICHHSIM:

ad dl
Ul =—=L=
dt dt

ne [ — cTpyM, 10 MPOTIKaE yepe3 iIHAYKTUBHICTD.
3acTtocyemo 2-i 3akoH Kipxroda ta orpumaemo:

_ ar_pdt an _an,
E=In+L% Mdt—11r1+L(dt dt),

g M=1L

dl, dl, dl, dl,
Eo=Lr, + LSt — M52 =, + L (52 -2
07272 dt dt 2’2 at  dt)’

ne M — 1ie B3a€EMHa 1HIYKTHBHICTh, TOOTO 1HAYKTUBHICTh BTOPUHHOI OOMOTKH, “BiJuyTHa” 3 OOKY
TIEPBUHHOI 1 HABMAKH;

dl .
M d—tl — Hampyra, sika HaBOJAUTHCS BTOPUHHOIO OOMOTKOIO B IEPBUHHOMY KOHTYPI.

B3aemHa iHmykTHBHICTE M BH3HauaeThCs dYepe3 KoedimieHT 3B’s3ky k (mpum k=1 1
M

Jiilz
3anucaHi pIBHAHHS JalOTh €KBIBAJGHTHY CXEMy JaTdyMKa JiarHOCTUYHOI iH(popMartii,
IPEJCTABICHY HA PUCYHKY 3.

Ly =L, =L orpumyemo M = L): k =

I'y I
1 [ —
o e

I

Puc. 3. ExBiBasieHTHA cXeMa JaTIMKa 3 TIOBHUM IEPEKPUTTIM 0OMOTOK

Jlo mapameTpa 1, BIIHOCATHCS: BHYTPIIIHIN OIip JpKEpesa, Omip MPOBOJY OOMOTKH, OIIIp
KOHTAaKTIB 1 T. 1., a IO 7, — OIIp HaBaHTAXEHHS pPa3oM 3 OMOPOM TMPOBOAIB. SKIIO HEXTyBaTH
BEJIMYMHOIO 77, TO BHUJHO, IO HAmpyra JpKepesa IOBHICTIO BHSABISETHCSA MPHKIAICHOIO [0
HaBaHTXKEHHS 1 301TaeThCsl 32 BETUYMHOIO (B pa3i wy = w,) Ta ¢$a3oro.

JlaTyuk TPUCYTHIN Ha cXeMi y BUIUIAII HapayenbHOl 1HIYKTUBHOCTI Ly, fIKa Ha3MBAETHCS
IHYKTUBHICTIO HAMarHi4eHHs 1 B HAIIOMY BHUIAJKy JopiBHIOe L. Hampyra mxepena, mpukiaaeHa
70 JaT4vKa, BUKIMKA€E CTPYM HaMarHiueHHs, KU 3MIHIOEThCSA. 3MiHA CTpyMy HaMarHideHHs
B CBOIO YEpry CTBOPIOE HAMPYTy Ha BTOPUHHINA oOMoOTI. [IIBUAKICTE 3MiHM CTpyMy IpOIOpIiiiiHa
BEJIMYMHI MUTTEBOT HAIIPYTH HA OOMOTKAaX.

OTxe, BUKOPUCTOBYIOUM O€3KOHTAKTHHUM AATYUK, MU MOKEMO OTPUMATH YUCENIbHI 3HaYCHHS
J1arHOCTUYHOTO MapamMeTpa HaiOuibm Hu3ko HaniiiHoro PEK y ckmani PEO.

Y pobGorti [8] moBemeno, mo g0 Hu3bKOHOMIMHMX PEK BimHOCATBCS eneKTposiTUYHI
kougeHcaropu. Jns takux PEK BcraHoBneHa amHamika 3MiHU JiarHOCTUYHOTO TapamMmerpa.
I'padiuna excrpanossiis 3Ha4eHb AlarHocTHYHOTO Mapametpa (JI1) mae Bua, mpeacraBieHnii Ha
PHUCYHKY 4.
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Puc. 4. /Ilunamika 3Mian curHary Ha JI/II B gaci:
1 — ekcriepUMeHTabHA KPUBA; 2 — aHAIITUYHA KPUBA

Ha pucynky 4 nmosnadeno: I;; — 3Ha4€HHsS N1aTHOCTMYHOTrO mapamerpa; [ — JIONyCTUME

Allgon
3HAYEHHS JIIaTHOCTUYHOIO MapameTpa; I, — — HOMIHAIbHE 3HAYEHHS JIarHOCTUYHOTO IapameTpa;

typ — KpuTH4HUi yac HanpamoBants PEK; ¢, — MAKCHMaIbHO-0IyCTUMHUIA Yac HaIpaIOBaHHs

PEK.

BukopuctoByroun metonuky ominku pecypcy OK mpu HeBimoMoMy HampalfoBaHHI BiJ
MOYaTKy eKCIuTyaTallii, CTa€ MOKJIMBUM BU3HAYUTU TepMiH ciayxou PEO.

Jlist BupiteHHs 1iei 3aaa4i (Bu3HadeHHs 1oBropiuHocti OK) mpomoHyeThes ABa MiAX0IHU, SIKi
B3STI 32 OCHOBY JJISl IHXKEHEPHOI METOIUKHM OIiHKH Oe3BiamoBHOcTi OK. Matoun BizoMocTi mpo
pecypce OK, moxxemo Bu3Havatu 10BroiyHicTh OK.

[Mepmmii migxing — BuzHaueHHS pecypcy OK, s skuX HasBHa KOHCTPYKTOpChbKa Ta
eKCIUTyaTalliifHa JOKyMEHTAIlis 3 00JIIKOM HaIpaI(foBaHHs BiJI MOYATKy €KCILTyaTarlii B MarnepoBOMy
a00 eJIeKTPOHHOMY BUTJISIL.

Hpyruii maxing — xapakTepHUH I 3pa3KiB, SKI BHTOTOBJISIIOTHCS 33 MEXaMH JIepPyKaBH
1 mepeOyBarOTh Ha 030POEHHI 3 HEBIIOMUMH MTapaMETPaMH.

B o006ox Bumagkax omiaka Oe3BimMoBHOCTI OK BimOyBaeThcs Ha MiACTaBl MOPIBHSIHHS
erajoHHUX 3HadyeHb JII1 3 oTpuMaHMMHU TpU 3aCTOCYBaHHI aKTHBYIOYOi TECTOBOi MOCIiJTOBHOCTI
3Ha4YeHHsIMU. B CBOIO Wepry, eTajoHHI CHepreTHYHI MacoPTH MOKIIMBO OTPUMATH:

—BiJ1 BUPOOHMKA YCTaTKyBaHHA (SIK Pe3yJbTaT MPOEKTHOI AISTBHOCTI);

—BHACIIJIOK aHAJITUYHUX PO3PAXyHKIB 3 ypaxyBaHHAM (I3MKO-XIMIYHHX MPOIIECIB CTApiHHSA
PEO mig yac )XUTTEBOTO MUKITY;

—sIK Pe3yJIbTaT CTATUCTUYHOI OOPOOKH pEemnpe3eHTAaTUBHOI BUOIPKH PE3yIbTATIB JOCIIKEHb
OJTHOTHITHUX TPHUCTPOIB 3 OJHAKOBHUMH YMOBAMH €KCIUTyaTamii (30epeXeHHs, TPAaHCTIOPTYBAaHHS,
HaIpaIfoBaHHs);

—BHACTIII0K IPOBE/ICHHS MPUCKOPEHUX BUIIPOOYBaHb.

B Oynp-sxomy BUTIQIKY TOCHIIHUK MaTUME MaTeMaTW4YHE OYiKyBaHHsS AuHaMiku 3miHu JII1
HaiOTbm HU3KO HaniiHoro PEK (nuB. puc. 4).

O6uasa migxoau omiHKK pecypcy OK ckmanaioTh €1MHY METOIUKY, OCKUIBKH TPYHTYIOTHCS
Ha €IMHUX MPUHIUIAX OTPUMaHHS JiarHOCTHYHOI iH(popmarii. CyKynHICTh OTPUMAHUX 3HAYECHb
JIT micnst cratucTaHOi 0OpOOKHU JT03BOJISIE€ HE JIMIE 3p0OUTH BUCHOBOK Mpo 0e3BimMoBHICTh OK,
ane i nependaynTy (3 MEBHOIO MMOBIPHICTIO), SIK JOBIO IIei cTaH 30epiraTuMeTecs.
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VY mexax ananizy OK meproro tumy ais mporecy GopMyBaHHSI aKTUBYIOUOi MTOCIITIOBHOCTI
OILIIHKHU pecypcey, peectpaiis [AI1, o6uncneHHs, MOpIBHSHHS 3 €TaJOHHUMHU 3HAYEHHSIMH, TIOBUHHA
OyTH MPUCYTHS HU3KA CHEIialbHUX JaHux (Tadm. 1).

Tabnuysa 1
Jani nns BuzHadenss pecypcy PEO
Ne Buxinni gani Ilo3HayeHHs1 J:kepeno
. . TexniuHa
1 | HoMiHasiibHE 3HaUY€HHS A1arHOCTUYHOTO MapameTpa Py .
JIOKYMEHTAITis
. TexHiuHa
2 | I'paHnvHe 3HAYCHHS JIarHOCTUYHOTO TTapaMeTpa Py .
JIOKYMEHTAIisI
3 [Toka3HuK, KM XapaKTEPU3y€e 3aKOHOMIPHICTh 3MiH 3HAUCHHS o Texniuna
JIIarHOCTHYHOTO MTapaMeTpa JIOKYMEHTAITis
4 HampaitoBanHs BiJl IOYaTKy eKCILTyaTallii 10 MOMEHTY ¢ TexniuHa
KOHTPOJTIO H JOKYMEHTaIlist
5 3HaYCHHS 1IarHOCTHYHOTO TTapaMeTpa, 10 BUMIPIOETHCS i p ITokazanHs 3aco0iB
4ac KOHTPOJTIO K BHUMIPIOBaHHS

Indopmariiiny mMomens mporecy BHU3HA4YeHHs pecypcy (P) mpu Bigomiil 3aKOHOMIpHOCTI
3minu JII1 npencraBieHo Ha pUCYHKY S.

pasns

- —

= J Pecype

L
I t.. P

Puc. 5. Indopmariiina Moaes BU3HAYCHHS pecypcy 00’ €KTa KOHTPOJIFO
NpH BiIOMOMY HalpaloBaHHi

Ha pucynky S5 mno3HadeHo: ty — BHUKOPUCTaHUW peCcypc 0 MOMEHTY KOHTPOJIIO;
Zy = Py — Py — 3MiHa 3HaYeHHS MapaMeTpa /0 MOMEHTY KOHTPOIIO (AiarHOCTYBaHHS);
Zrp = Py — B, — rpaHnyHa 3MiHa 3HaYEHHs IapaMeTpa; P— mykaHui pecype.
Matoun BKasaHi JaHi, pecypc BU3Ha4aroTh 3a popmysioro (1):
l
Zx

P=t, (Z—)“—1. (1)

p
Ha npakTtuiui 3HaYeHHs o 3HaXoquThCs B Mexax Big 0,8 no 2,0. 3wauenns Z., B, «
PO3PaxOBYIOTh 3a37aJIET1/Ib 1 3aHOCSATH B TAOJHIIIO.
Takum ymHOM, M1 BusHaueHHs pecypcy OK (1) meobOximHo mpoBectu BumiproBanHs [I1
1 3HaTH HaNpaIfoBaHHs 10 MOMEHTY BuMiptoBanHs J{I1. 3HaueHHs 1HIIMX MOKAa3HUKIB TaOJIUYHI.

VY napyroMmy BUTIQIKY, KOJIM BIJIOMOCTI MPO HANPAIIOBAaHHSI OKPEeMHX CKJIanoBux dacTuH PEO
BICPKOBOIO TPU3HAYEHHS BiJ MOYATKy eKcIulyaTalii abo OCTaHHBOTO KAalpeMOHTY BIACYTHI,
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pecypc MOXIIMBO BH3HAYUTH 33 3HAYCHHSMH TapaMeTpiB, BUMIPSHHUX TPU JBOPAa30BOMY KOHTPOII
(miarHOCTYyBaHHI) Ta HANPAIIOBAaHHI MIXK MEPIIUM 1 IPYTUM BUMIPIOBAHHSIMH.

[TocnmimoBHICT, BH3HAYEHHS pecypcy IMpPH HEBIJIOMOMY HalpalfoBaHHI BiJ TOYaTKy
eKCIUTyaTallii mpeACcTaBIeHa Ha PUCYHKY 6.

AT

|
\
\
|
|
_ !
Il 4
4 L_ [ Pecype
: B % p
Puc. 6. Indopmarniiina Mogens BUHAYCHHS pecypcy 00’ €KTa KOHTPOJIIO
MIpY HEB1IOMOMY HaIpaIfOBaHH1

Ha pucyHKy 6 3acTOCOBAHO HACTYIHi MO3HAYEHHs: P,— 3HAYEHHS MapaMeTpa MpH TepIlii
nepeBipili; P,— 3HAaYeHHs TapaMeTpa IpH IMOBTOPHiH mepesipi; Z, = P, — P, — 3MiHa 3HaueHHS
mapaMeTpa BiJ TOYaTKy eKcIUTyaTamii 1o mepmioi mepesipku; Z, = P, — P, — 3MiHa 3HaueHHS
napameTpa Bijl TIOYATKy €KCILTyaTalii 10 MOBTOPHOI mepeBipku; Zy, = B, — B, — rpanu4Ha 3mina
3HauYeHHs MapameTpa; P, — BUKOPHCTAaHMI pecypc (BENMYMHA HEBiZOMa); t, — Pecypc, BUTpAauCHHMi
3a yac (pyHKIIOHYBAaHHS MIXK MEPIIOIO 1 PYToI0 MepeBipKaMu.

Takum yrHOM, JJ19 BU3HAYCHHs P Mpu HEBiJOMOMY HampairoBaHHi 3pa3ky PEO BilickkoBoro
MPU3HAUCHHS 3 TMOYaTKy eKCIulyaTtallii HeoOXiJHO BUMIPATH 3HAYEHHS KOHTPOJIHOBAHOTO
napamMeTpa He MEHIIE JIBOX Pa3iB 1 3HATH HAIPAIIOBaHHS 32 4ac poOOTH MK IUMH BUMipamu (2):

1

p=t,;+(i)+1 x ()" -1 2)

BucnoBku. [Ipencrasneny meroauky ominku pecypcy OK mpu HeBioMOMy HampalfoBaHHI
BiJl TMOYATKy eKCIUTyaTarii 3a pe3yJbTaTaMd OOpOOKM JaHWUX, OTPUMaHUX OE3KOHTAKTHHUM
IHAYKIIAHAM  JTaTYMKOM, MOXKHA 3allpONOHYBAaTH $AK 1H)XKEHEPHY METOJIMKY 3 BH3HAYCHHS
JIOBTOBIYHOCTI 00’€KTa KOHTPOJIIO. MeToIMKa IPYHTYEThCS Ha aHaAI31 TUHAMIKY 3MiHHA TIapaMeTpiB
HaiOuTbm HU3Ko HaniHoro PEK y cknaxi PEO.

HanpsiMmkoMm mogajbmmx JOCTiIKeHb € PO3BHTOK 3alPOIIOHOBAHOTO MiJXOIy CTBOPEHHSI
IH)KCHEpHUX METOIUK BU3HAaueHHS HafmiHocti PEO 3a okpeMuMHM TIOKa3HUKAMH ISt
OOTPYHTOBAHOTO MPUUHSTTS pilieHHs po HaaiiHIcTh OK.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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