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OCOBJJIHUBOCTI PO3PAXYHKY YACY OBYUCJIEHD IIIJI YAC ITPOEKTYBAHHA
HNHUPPOBUX ®LJIBTPIB HA MIKPOKOHTPOJIEPAX

Cmamms npucesuena CmeopesHio MemooOuKu OYiHKU YACMOMHO20 Oiandasony CUSHANI8 Nid 4ac NPOEKMY8AHHS
yugposoeo Gitbmpa wIAXOM GUMIPIOGAHHS YACY KAALKYIAYIL NOMOYHO20 GIONIKY 6 cucmemi yu@pogozco gitempa
HUDICHIX uacmom i3 KiHYegow iMNYIbCHOI0 Xapakxmepucmuxorw Ha mikpokoumponepi STM32F103C8T6.

Po3spobreno ycmanogky 0ns docriodcenns Qinbmpa, saxka KI0UAE 6 cebe: 2eHepamop CUHYCOIOANbHUX CUSHAIG,
6XIOHe KOO O/ 3a0e3neveHHs noodaui 000amuux 3HaveHb Ha 6xi0 AL[l, modynvb camoeo MiKpokoHmponepa
STM23F103C8T6, sixuti 06pobdisie 6XiOHUL CUSHAL Y PeallbHOMY Yaci ma peanizye Qyuryio girempayii.

Tativep MIKpOKOHMPOLEPA HATAWMOBAHUL HA 2eHepayilo nepepusant Oas GUOIpKU BXIOHO20 CUSHANLY
3 yacmomoio ouckpemusayii 35,15 kl[y. Cmeopeno npocpamuuti K00 011 3a06e3neueHHsi MIHIMAIbHO20 Yacy
nepemeopents y npoyeci girompayii.

Bukonano npoepammy peanizayiro Kinyesoi iMnyibCHOI Xapaxmepucmuku Qinbmpa HUXCHIX dacmom i3
yacmomoro 3pizy 800 I'y. 3abesneueno peanizayito O0anozo Ginempa nopsaokom 6i0 O0OUHUYb 00 COMEHb.
Ipoananizosano amniimyOHo-4acmomui Xapaxkmepucmuxku Qitempie HU3bK020 md BUCOK020 NopsaokKie. Pospobaeno
MemOOUKy BUSHAYEHHS Nepiody BUKOHAHHA MIKDOKOHMPOAEPOM OOYUCIeHHS 320pMKU, AKA € OCHOBOK Npoyecy
@inompayii. Po3pobneno ko0 HaraumyeanHs mavimepa OJisi SUMIDIOSAHHSL YACY MA GUE00Y Pe3yIbmamy HA OUCHIEU
¥ pexcumi peanrbHo2o 4acy.

Obpano mualnpocmiwiuil  aneopumm oOUYUCTIeHH 320pmKU | peanizoeano Mmool npocpamysanns C++.
Ompumano pe3yrvmamu 8UMIPIOBAHb YACy KAnbKyaayii 3eopmku mixpokoumponepom STM3I2F10CS8T6 3anedcno 6io
PI3HUX NOPsiOKi8 yughposozo gitbmpa. Pezyiemamu moscymo 6ymu 6uKopucmani 0Jist 6USHAYEHHS. HEOOXIOHO20 nepiody
(vacmomu) Ouckpemu3zayii cuenany. Bionogiono, onu 003601810Mb OYIHUMU MAKCUMATbHUL YACTIOMHUL 0iana3oH
CUSHATLY, AKULL MOJice Oymu 0OpobIeHUll Y PercuMi peaibHO20 4acy Yyu@dposum Qinempom 00paHo2o nopsoky.

Knruosi cnosa: yupposi gpinompu, STM mixpoxonmponep, onepayis 320pmKu, 4ac po3paxyHKy, 4ac npoyecopd,
PedicUM peanbHo20 Yacy, OianazoH 4acmomn.

A. Korolov, A. Matsayenko, D. Roskoshniy. Features of calculating computing time when designing digital
filters on STM32F103 microcontrollers from STMicroelectronics Corporation

The article is devoted to the creation of a method for estimating the frequency range of signals when designing
a digital filter (DF) by measuring the calculation time of the current reference in the system of a digital low-pass filter
(LPF) with a finite impulse response (FIR) on the STM32F103C8T6 microcontroller.

A setup for studying the filter has been developed, which includes: a generator of sinusoidal signals; an input
circuit to ensure the supply of positive values to the ADC input, the STM23F103C8T6 microcontroller module itself,
which processes the input signal in real time and implements the filtering function.

The microcontroller timer is configured to generate interrupts for sampling the input signal with a sampling
frequency of 35.15 kHz. A program code has been created to ensure the minimum conversion time during the filtering
process.

A software implementation of the FIR low-pass filter with a cutoff frequency of 800 Hz has been performed. The
implementation of a filter with an order from units to hundreds is provided. The amplitude-frequency characteristics
(AFC) of low- and high-order filters have been analyzed. A method has been developed for determining the period of
execution of the convolution calculation by the microcontroller, which is the basis of the filtering process. A timer
setting code has been developed for measuring time and displaying the result on the display in real time.

The simplest convolution calculation algorithm has been selected and implemented in the C++ programming
language. The results of measurements of the convolution calculation time by the STM32F10C8T6 microcontroller have
been obtained depending on different orders of the digital filter. The results can be used to determine the required
period (frequency) of signal sampling. Accordingly, they allow us to estimate the maximum frequency range of the
signal that can be processed in real time by a digital filter of the selected order.

Keywords: digital filters, STM microcontroller, convolution operation, calculation time, processor time timing,
real-time mode, frequency range.
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IloctanoBka 3amaui B 3araabHomy Buriasaai. I{udposa o6po6ka curnanis (IL1OC)
€ KpUTUYHO BaKJIMBOIO TEXHOJIOTIEI0 B CyYacCHIM €NIeKTPOHILl, SKa J03BOJISIE aHAII3yBaTH CUTHAIIN
Ta BUKOPHCTOBYBAaTH OTPHMMaHy iH(OpMaIlil0 B PI3HOMAaHITHUX cdepax 3acCTOCYBaHHS, TaKUX SK
o0pobOka aymio, GoTo 1 Bifieo, TeIeKOMYyHiKaIlii, MeIUYHA JA1arHOCTUKA, CHCTEMH yIpaBiiHHsA [ 1, 2].
Hudposa dinerparis (L{D) € onaum 3 ocHoBHUX HanpsmiB [[OC. [ID e BaxIMBUM KOMITIOHEHTOM
B 00poOui mu(poBUX CHUTHANIB, NPU3HAYCHHSAM SKUX € BUAUICHHS KOPUCHOTO CHUTHAy Ta
MPUAYIICHHS He0aXaHUX CKJIQJI0OBHX 13 Horo crekTpa [3].

Ha cporonni cnoco6u peanizanii LI® € nosoxi pizHomaniTHUMH. MikpokonTposnepu (MK) —
OJIHE 3 amapaTHHUX pimeHb g peamizamii LD, ski ctanu monmyJsspHUM BHOOPOM Il BUKOHAHHS
3apmanb L[OC y BOynoBaHMX cHCTEMax 3aBASKH CBOIM JIOCTYIHOCTI, YHIBEpCAJIbHOCTI Ta
eHeproedekTuBHOCTI. OnHIEI0 3 MpoOJeM Takoi peamizaiii € 3a0e3nmedeHHsT 0OpOOKU CHUTHAIY
y PpeXHMI peaJbHOro uacy, IO O3Ha4yae 3aBEpLICHHS OOpOOKM MOTOYHOIO BIUIIKY CHTHAIY
MPOTSITOM TIEPioay AUCKPETU3AIIIT 10 HAAXOMHKSHHS HACTYITHOTO BITIKY [3].

Binomo, o o6uucioBagbHa eheKTUBHICT (iNbTpa, TOOTO MIBHAKICTE OOPOOKH AUCKPETHUX
BHOIPOK CHTHAJTy, HAMPSIMY 3aJICKHUTh BiJl KIJTbKOCTI Oneparii MHOXXEHHS 3 HaKOIMMYeHHSIM. BoHu €
OCHOBOIO 3TrOPTKH CHUTHAIY 3 IMITyJIbCHOIO XapakTepUCTUKOIO ¢inbTpa. Yum Oinbire nopsaok LD,
TUM OinbIo0 OyAe KUIBKICTh OMepamiii 1 BIAMOBIAHO YacOBHM 1HTEpBaJ, HEOOXIAHUHN st
BUKOHAHHA omeparii 3ropTtku. [Ipu 30iablIeHHI YaCTOTH CHTHANy, WO MijuiArae (iuabTparii,
HEOOX1THO 30UIbIIyBAaTH YaCTOTY JMCKPETH3allii, 110 3MEHIIYE YacOBHM 1HTEpBal i 0OpOOKH
Bi/UTiKy curHaiy. Tomy mij yac mpaktuyHoi peanizanii [Id HeoOXiaHO MpaBUIBLHO PO3PaxOBYBAaTH
Mepio/ 1 BAKOHAHHS MIKPOKOHTPOJIEPOM OTepallii 3TOPTKH.

VY cTarTi po3MIIIHYTO OCOOIMBOCTI PO3PaxyHKY TaWMIHTY HPOIECOPHOrO 4acy IU(ppPOBOTO
¢binpTpa Ha mpukimani ¢umeTpa HU3bKUX dacTtoT (DPHY) mHa mikpokontposepi STM32F103C8T6
(Cortex-M3). YBary npuaiieHO AOCIIHKEHHIO MEpioay BUKOHAHHS MiKPOKOHTPOJIEPOM O0UMCICHb
3TOPTKH, IO JIEKAaTh B OCHOBI mporiecy (inbTpamii. B sikocti 3pa3zka O0yno Bukopucrano ®HY i3
KIHLIEBOIO iMITyJbcHOIO Xapaktepuctukoro (KIX) (Low Pass FIR-filtering) 31 cMyroro npoIrycKaHHs
0...800 I'n. JocmiKyBaauchk BapiaHTH peajtizallii Takoro (GuIbTpa pi3HOTO MOPSIKY — BiJl OJUHUIID
710 COTEHb.

AHaniz ny0aikaniii 3a TeMoro gocaimxenHsi. J[ana npoGnema € akTyalbHOIO 3 TOTJISAY
HeoOXigHoCcTi mo0yaoBU edexktuBHOro npuctporo L@ mix yac poboTu 3 pi3HMMHU 3a YACTOTOIO
curHasiamu. 1i¥f mpo6iieMi MprUCBsIYEHO HU3KY POOIT.

VY pobGorti [4] mochiaKeHo, SKHM € BIUTUB PIBHS ONTHUMI3aIlii KOAY BiAMOBITHOTO CEPEIOBHINA
po3pobku (STM32Cube IDE) na dyac BuUKOHaHHs omepariii ¢iapTpamii. HaBemeno TtaGmwuiri
3 OTPUMAHMMH YaCOBHMH IHTEpBaJlaMH Ta 3pO0JIEHO BHUCHOBOK, SIKUM piBEHb ONTHMI3alii Jae
BUTpAIl Yy 4Yaci. Ajie MpU IIbOMY HE B35TO IO yBaru BIUIUB MOPAAKY (QuUIbTpa. A came MOPSA0K
BU3HAYAE BUTIIS amniimyono-vacmomuoi xapakmepucmuxu (AUYX) dinprpa.

Y pobGoTti [5] mpuuisieHo yBary MOCHIIKEHHIO BIUIMBY PI3HUX QJITOPUTMIB OOYUCICHHS
3TOPTKU Ha IIBUAKICTH OOYHUCIIEHb Y MIKpOKOHTposiepax Ha sipax ARM Cortex-M4 i Cortex-M?7.
ABTOpaMH BHU3HAYEHO MPHUCKOPEHHS POOOTH MIKpOsIEP 1 MPEeACTaBICHO TpadiKu 3aJICKHOCTI IS
TPbOX pI3HUX OOpaHMX MIKPOKOHTPOJIEPiB. AJie HE BKa3aHO Ha 3aJEeXKHICTb OOYHUCICHb BiJ
KUTBKOCTI BIJUTIKIB TIPU OOYUCIIEHHI 3TOPTKHU.

[TyGmikamist [6] 3HallOMUTH 13 pe3yibTaTaMHM JOCHIIPKEHHS TECTOBUX IpOrpaM JUIs
MiKpokoHTpoJiepiB Ha sanpax ARM Cortex-M4 1 Cortex-M0O+. TecToBi mporpamu J103BOJISIIOTH
BUMIPIOBAaTH 3aTPUMKY KPUTHYHUX y dYaci omepailiid. Lle 103BOIUTH OLIHUTH OOYMCITIOBANIBHI
MO>KJIMBOCTI TOTO YH I1HIIOTO MIKPOKOHTpOJepa, ajieé He BiJOOPaXEHO KOHKPETHY MOPIBHSIBHY
TaOIUITIO JJIST OOYMCIICHB, 30KpEMa 3rOPTKH CUTHAJIIB.

VY nocmimxeHHi [7] mpeAcTaBiIeHO Ta MPOAaHATI30BaHO JEKiIbKa CTpyKTyp modynosu KIX-
GUTBTPIB 3 METO ONTHMI3AIii Yacy 1 CKJIAJHOCTI OOYMCIIOBAIBHHMX IMPOIECIB. AJie aBTOpH
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HE MPEJCTaBUIIN 3aJICKHICTh BIUITMBY KITBKOCTI KOC(IIIEHTIB IMITYJIBCHOI XapaKTEPUCTUKH Ha Yac
O0YHCIIEHHS 1 BUBEJICHHS KOKHOTO MIOTOYHOTO BIITIIKY.

JlocnmiKkeHHsT YWHHUKIB, SKI BIUIMBAIOTh HAa YacOBI IMapaMeTpH IIiJl 4Yac MPOEKTYBaHHS
1 peamizauii mudpoBux (QinpTpiB, sAK OaunMo, € aKTyaJbHOIO 3adaycio. B paMkax maHoOro
JOCITIDKEHHSI BUPIMICHO 30CEPEIUTUCh Ha BUMIPIOBAaHHI 4Yacy TaKOi MAaTeMAaTHYHOI omepartii, sk
3ropTKa, M0 BUKOHYETHCS MIKPOKOHTpOJEpOM cydacHoi kopmopatii STMicroelectronic. Bubip
MikpokoHTposiepa STM32F103C8T6 oOyMOBICHUN MOro KpaluMHd XapaKTepUCTUKaAMHU 3a
CMIBBiAHOIIEHHIM ITapaMeTPiB LiHA/MOXKIJINBOCTI/IPOAYKTUBHICTb.

MeTo cTATTi € CTBOPEHHS METOAMKH OI[IHKM YacCTOTHOTO [ialla30HYy CUTHAIIB TiJ 4ac
MPOEKTYBAaHHS LU(GPOBOro (GinbTpa IUIIXOM BHUMIPIOBAHHS 4Yacy KaJlbKyJIALii MOTOYHOTO BIIJIKY
B cuctemi nudposoro KIX-dinsTpa HIKHIX YacTOT Ha MiKpoKoHTposiepi STM32F103C8T6.

Bukiaa ocHoBHOro marepiaiay. B sxocti 3pa3ka Ha MikpokoHTposepi STM32F103C8T6
(Cortex-M3) Oyno crtBopeno mudpoBuit KIX-iasTp HMWKHIX 4YacTOT Ta YCTaHOBKAa JJII HOTO
nociimkeHHs. CTpyKTypHA CXeMa yCTaHOBKH MPEACTaBlIeHa Ha PUCYHKY 1.

ARM :
Input ADC Buffer DAC Output
Sin oscillator DC Cortex-M3
offset
Timer 3 -
I GPIO I
STM32F103C8T6
LCD 1602
L J

Puc. 1. CtpykTypHa cxema ycTaHOBKH 1is gocmimkeHas KIX-¢inprpa
Ha MikpokoHTposepi STM32F103C8T6

[lepma yacTuHA CTPYKTypH — 1€ BXigHe Kojio. DyHKIS WOro TOJsArae B J0JIaBaHHI
MOCTIHOTO 3MIIEHHS JI0 BXIAHOTO curHaiy. Lle HeoOXiJHO, OCKUIbKY BXiIHUI CHUTHAJl € CUTHAJIOM
3MIHHOTO CTpyMy, SIKHH CKJIQJa€TbCs K 13 JOAATHUX, TakK 1 3 BII €MHUX 3HAUYCHb HAIPYTH.
Amnanoro-un¢poBuii neperBopioBad  MikpokoHTposepa (ALIIl) wMoxke npaioBaTH  TiTBKH
3 JOJAaTHUMH 3HaueHHsMHU. CUTHAJI Ha BUXOJ1 BXIJTHOTO KOJa € CUTHAJIOM 3MIHHOTO CTPYMY, SIKHii
npuiimae 3HaueHHs Bix O mo 3.3 B 1 roroBuit mo momaui Ha AIIIl MikpokoHTporepa
STM32F103C8T6.

Jlpyra yacTuHa CTPYKTYpU — II€ MOIYJIb caMOro MikpokoHTposiepa STM23F103C8T6, sxuii
00pobmsie BXigHUNA curHai B peanbHoMy vaci. ALII 37iiicHIOE quCKpeTH3aliio BXiTHOTO CUTHATY
3 po3nutebHOIO 3aaTtHICTIO 10 6iT. Taitmep 73 BUKOPUCTOBYETHCS JIs TeHEpalii mepepuBaHb IS
BUOIPKH BXIJJTHOIO CUTHAIIy 3 4YaCTOTOIO auckperu3aii 35,15 kI, a Takox A7 BUMIpIOBaHHS yacy
00paxyHKy MaTeMaTH4HOI Oneparlii 3ropTKH.

[Torounuii wyac KanbKyiswii, 3MiHa $KOrO € TMPEeIMETOM JOCTIKEHHS, BHUMIPIOETHCS
B MIKpOCEKyHJaX 1 BUBOAUTHCA Ha LCD cumBosbHUE aucruiei tumy 1602 Ha oCHOBI iHTepdelcy
HDA44780. Anroput™ BUMIpIOBaHHS 4acy MPOLEAypH NPEACTaBICHNN OJI0K-CXEMOIO Ha PUCYHKY 2.
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Tlouatok
ATOPUTMY

/ BBEJIEHHS TAHUX /

HAJIAIUTYBAHHS AL,
TAUMEPA

3AIIYCK HA
ITEPETBOPEHHS

CTAPT TAMMEPA

I

MMPOIIEC OBYUCJIEHHA
3I'OPTKU

CTOII TAUMEPA TA BUJAYA
PE3VJIbTATY BUMIPY YACY
KAJIBKYJISILII HA LCD 1601

BUJIAUA TIOTOYHOT'O
3HAYEHHS HA LIAII

nepeBipka

KUIbKOCTI
koeditieHT iB

AHAJII3 PE3VJIBTATY

KIHEIb

Puc. 2. biok-cxema anroputMy BUMipY 4acy KalbKyJALii 3rOpTKU

Oco6nuBicts HamamrtyBaHHs ALl camoro mikpokontposnepa STM32F103C8T6 monsrae
B TOMY, 1100 BUITH Ha MIHIMaJILHUN Yac TIEPETBOPEHHS Y Tipotieci (ibTpartii.

[Mpuknag Koxy 3 KOMEHTapsiMHM, [0 3a0e3ledye HaJNAMITyBaHHA AaHaJIOrOBO-IU(PPOBOTO
MEPETBOPIOBAYA, MPEICTABICHO HUXKYE.
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#include "stm32f10x.h" // bidniorexka CMSIS mst STM32F10...

void ADCI1_Init(void) {
// ' YBimMkHenHs TaktyBaHHs ADCI ta GPIOA (11 xanany 0 - PAO)
RCC->APB2ENR |= RCC_APB2ENR ADCIEN | RCC_APB2ENR IOPAEN;
// HanamwrryBanust PAQ y ananorosuii pexum (ADC _INO)
GPIOA->CRL &= ~(GPIO_CRL MODEO | GPIO_CRL _CNF0);
// HanmamryBanns TakroBoi uacrotu AUIT (PCLK2/6 = 12 MI')

RCC->CFGR &=~RCC CFGR _ADCPRE; /! Ouucturu 6itn ADCPRE
RCC->CFGR |= RCC CFGR_ADCPRE DIV6, // BcranoButu AibHUK Ha 6 , ToOTO 12 MI'1I)
// HanamrryBanust ALTT

ADCI->CR2 |= ADC CR2_ADON; // YBimkxayTH ALIII

for (volatile int i = 0; i < 10000; i++); // 3arpumka (HeoOxiaHa A5 cTabimi3arii)
ADCI1->SMPR2 &= ~ADC SMPR2 _SMPQ0; // Ounctuty OiTH Yacy BUOIpKH

ADCI1->SMPR?2 |= ADC _SMPR2 SMP0_0, // BctanoBUTH MiHIMallbHUIA Yac BHOIpKH: 1.5 TakT
ADCI->SQRI &= ~ADC SQRI L; // Opun kanan y nociinosocrti (L = 0)

ADCI->SQR3 &= ~ADC SQR3 SQI;

ADCI->SQR3 |= 0, // Kanan 0 (ADC_INO)

// KamiopyBauus ALIT

ADCI->CR2 |= ADC CR2 CAL;

while (ADCI1->CR2 & ADC _CR2_CAL); // O4ikyBaHHS 3aBEpUICHHS KalliOpyBaHHsI

b
uintl6_t ADCI Read(void) {// ®ynkuis mist 3ammycky AL i orpumaHHs pe3yibTaTy

ADCI->CR2 |= ADC _CR2_ADON; // 3amyck nepeTBOpEeHHS
while (I(ADCI->SR & ADC SR _EOC)); // OuikyBaHHS 3aBEpIICHHS
return ADCI->DR; // UnTaHHS pe3yNbTaTy

}

Byno ctBopeHo BiamoBimHUN KOJ, 1m0 peanizye (yHKIi0 (imbTpamii s TpeacTaBlIeHOl
CXEMHU.

Hudposuit KIX-dineTp siBasie 06010 MEBHY TUCKPETHY CUCTEMY, B sikiii Bupa3 (1) Bu3Hauae
CHIBBITHOIIIEHHS M1’k BXiJTHOO X, Ta BUXITHOIO ), TTOCIIJJOBHOCTSIMU:

_ VN

Yn = Zk—o hk *Xn—k » (1)

7ie TIOCTiiHI KOeQIIieHTH Ax — L€ BIJUTIKH IMITyJIbCHOI XapakKTepUCTHKU ¢inbTpa. BXigHe BiKHO
¢bimbTpa, TOOTO KUIBKICTh BIJIIKIB BXITHOTO CHUTHAITY, IO OOPOOISIOTHCS IJIsi OTPUMAHHS OJHOTO

BiJUTIKY BUXIJTHOTO CUTHAIY, ckiagae N + 1. Uucno N BU3HaUYa€ mopsiok GiabTpa.
Cuctemna (nepenarna) ynkuis KIX-¢dinbTpa Mae HacTynHui BUL:

H(z) = XN gh;xz7%,
e z=ev.

[I{o10 KOMIJIEKCHOI YaCTOTHOI XapaKTepUCTUKU (iIbTpa, TO BOHA MOXKE OYTH Ipe/cTaBlIeHa
MOJIHOMOM HAaCTYITHOTO BUTIIAY:

H(e/) = YN_ohel"* = |H(e/V)| /oW, ()

ne |H(e™)| — ammunityiHo-yacToTHa Xapakrepuctuka (AUX);
¢(w) — dazo-yactoTHa xapakrepuctuka (OUX) dinprpa.
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st pospaxynky koedimieHTiB KIX-¢dinerpa 3 wactororo 3pizy 800 I'm Oyino BHUKOpHCTaHO
BIJIMOBIIHAM TOATOK 13 makety Matlab.
Tak, nanpuknazn, st @HY 7-ro mopsaky KoeimieHTH IMITYJIbCHOT XapaKTEePUCTUKU OYIyTh

HACTYITHUMH:
0.02; 0.0647; 0.1664; 0.2489; 0.2489; 0.1664; 0.0647; 0.02.

3a momomoror mporpamHoro makety Mathcad Oyna po3paxoBaHa oro AUX, BUTIAI sIKOi
IIPEJICTABIEHO HA PUCYHKY 3.

AUX
2
13
0.5
0
0 110t 210t

Puc. 3. AUX KIX-dinsTpa 7-r0 OpSAKY
Jnst ®HY 19-ro nopsaxy koedimientu KIX-dinbrpa ckianaoTh HACTYITHUN MacHUB:

0.4620514531395525; 1.5242017614706227; 3.793161197453402; -7.016345527025121;
11.042184667369394; -14.442346816573414; 16.30850577885218; -15.069991485222175;
10.861863005754623; -3.853269786474018; -3.853269786474018; 10.861863005754623;
-15.069991485222175; 16.30850577885218; -14.442346816573414; 1 1.042184667369394;
-7.016345527025121; 3.793161197453402; -1.5242017614706227; 0.4620514531395525.

AUX Takoro ¢inbTpa MpeacTaBieHa Ha pUCYHKY 4.

AHaJi3 OTpUMaHUX XapaKTEPUCTHUK IMATBEPKYE, 1[0 BOHU BIMOBIIAIOTH XapaKTEPUCTUKAM
®HY 3 gacrororo 3pizy 800 ['m. OueBnaHO, 1m0 30UTBIIEHHS MOPSAAKY (ITBTpa MPU3BOIUTH IO
3BY)KEHHSI CMYTH NEPEXOAY BiJl CMyT'H MPOMYCKaHHS 10 CMYTH 3aTpuMyBaHHs. Tako 3MIHIOIOTbCA
BEIMYMHHM BixuieHb AUX Bif i€albHOT Y CMyTax HMpOIyCKaHHs Ta 3aTpUMyBaHHA. ToMy MopsaoK
¢bimpTpa cimig o0MpaTH 3 BUMOT J0 TPAHWYHOI YaCTOTH CMYTH 3aTPUMYyBaHHS Ta MPHUITYCTHMHUX
HepiBHOMIipHOCcTel AUX.

3 MPakTUYHOTO JOCBIAY BIIOMO — JIJIsl TPYHTOBHOTO OOMEXEHHS HeOaKaHMX YacTOT CHEKTpa
notpibHo BukopucToByBat MacuB 60...100 BiqIiKiB iIMITyJIbCHOI XapaKTepUCTUKU (PibTpa, TOOTO
BuKopucTtoByBaTH L{® Takoro nopsaky.

Sk Bimomo, vac g (GOpMyBaHHS KOKHOTO BHXIJHOTO BIJUIIKY )V, CKJIQJA€TbCs 3 JBOX
CKJIa/IOBUX:

® yacy neperBopeHHs 14pc;

® yacy KalbKyJsLii 3roptku 7c.
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AUX

15

I 1=

X

Puc. 4. AUX KIX-¢insrpa 19-ro nopsaky

SIKmo Yac TepeTBOPEHHS OJHO3HAYHO BH3HAYAETHCA pEXUMOM HamamryBaHHsS ALITT
MIKPOKOHTPOJIEpPA, TO Yac KabKYJIAIIl 3TOPTKU 3aJICKHUTh Bl aITOPUTMY, THUITY 3MIHHUX, MTOPSIKY
¢binbTpa, AESIKUX OCOOMMBOCTEH HAmMMCaHHS IPOrpaMH, BiJ PIBHSA ONTUMI3allii KOMIUIATOpa
pobouoi /IDE [4].

YactuHy mnporpaMHOro 3a0e3meueHHs OyJ0 TMPHUCBSIYEHO BUMIPIOBAHHIO Yacy, SKUH
BHUTpAYaBCs Ha 0OUMCIICHHS 3TOPTKH 1 (HOPMYBaHHS TOTOYHOTO BUXI1THOTO BiIUTIKY V.

JlaHi BUMIpIOBaHHA 4acy BUBOJAMJIMCH Ha TUCIUICH y peXXHUMI PEaTbHOTO Yacy.

Kon nanamryBanus taitmepa T3 mae HaCTYNIHUN BUTTISA:

void TIM3 Config(void) {
RCC APBIPeriphClockCmd(RCC _APBI1Periph TIM3, ENABLE),
TIM TimeBaselnitTypeDef TIM TimeBaseStructure;
TIM TimeBaseStructure. TIM Period = OxFFFF; // MakcuManbHe 3HaYCHHS JTiYMIbHUKA
TIM TimeBaseStructure. TIM Prescaler = 71; // Tlepenainbauk 1t yacroru 1 Ml
TIM TimeBaseStructure. TIM ClockDivision = 0;
TIM TimeBaseStructure. TIM CounterMode = TIM CounterMode_ Up;
TIM TimeBaselnit(TIM3, &TIM TimeBaseStructure), /
TIM Cmd(TIM3, ENABLE); }

TouHicTh BUMIPIOBaHb YacCy KaJbKYJIAIIl BU3HAYAETHCS TPUBATICTIO TAKTOBOTO IMITYJIBCY, SIK1
BUKOPUCTOBYE TaiiMep/miuuibHUK 73 1 10piBHIOE TpUOIN3HO 14 He.

Anroput™M OOYHCIEHHS 3ropTKH Oyino oOpaHO HAWMPOCTINIMK 1 peaai3oBaHO MOBOIO
nporpamyBanHsi C++. PiBenb onrrumizariii kommiisropa GCC oOpaHuii MiHIMaTbHIM.

Pesynbratn BuUMIpIOBaHb 4acy KalbKYyJIsIii 3ropTKH MikpokoHTposiepom STM32F10C8T6
3ajexxHo BiJ nmopaaky N uugposoro KIX-dinerpa HaBeneHo B Tabmumi 1.

Tabnuys 1
KinbkicThb
koedimienTis IX 6 10 20 50 100 200
(N+1)
Hac Karekysu, | g 46 89 210 439 822
MKC
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I'padpiuro moOymoBaHa nmiarpama 3aJIeKHOCTI 3pOCTaHHS Yacy KadbKyJAIii BiJl KUTBKOCTI
koedirientiB KIX nuugposoro dimptpa HU Ha MiKpoKOHTpOJIEepi MpeAcTaBIeHa HA PUCYHKY 5.
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(N+1)=6 (N+1)=10 (N+1) = (N+1) = (N+1) =100 (N+1) = 200

Puc. 5./liarpaMa 3aj1€3KHOCTI 9acy KaJbKYJIALIT Bl KUTBKOCTI KOS(IIIEHTIB

1. OTpuMaHi pe3yabTaTH BUMIPIB Yacy KaJdbKYJIAIii CBIUaTh MPO BEIBMH CYTTEBHH Yac, IKUi
BUTpPAYa€ThCS U1 (POPMYBAaHHS KOKHOTO MOTOYHOTO BIUIIKY BHXIJHOTO CUTHANY ),. 3POCTaHHS
IIOT'0 HEOOX1THOTO Yacy HampsMy IOB’s3aHO 31 3pOCTaHHSAM MOPAKY ¢iabTpa. Tak, 1 ¢imsTpa
5-r0 MOpSAIKY yac KambKyJLii ckinagae 29 Mxc, a 1t Gpinprpa 199-ro nopsaxy — 822 MKc.

2. Slkmo B3saTH 10 yBaru dac meperBopeHHs ALl MikpokoHTposepa, KUl po3paxoBYETHCS
3a hopmyoro

Tconv=(12.5+1.5)%x 112 MI'n = 1.17 mkc,

TOOTO TpUBae MPHUOIU3ZHO 2 MKC, TO € MOXKIIUBICTh OIIIHUTH, OE€3MOCEpEAHBO ISl SIKOTO Came
Jiama3oHy YacTOT Moxe OyTu cTBopeHuid 1udpoBuil  ¢iabTp 00paHOTO TOPAIKY Ha
MikpokoHTposepi STM32F10C8T6.

3. [Mopsaok ¢inpTpa BrumBae Ha KpyTu3Hy AUX QinbTpa 1 3BYKye MHUPUHY MEpexigHOT

o0acTi 4acToT MK CMYIOI0 THPOIYCKaHHS 1 CMYTOIO 3aTPUMYBAHHSA, 110 MOKpAILye fioro
BUOIPKOBICTh. 3 1HIIOrO OOKYy, BHUCOKHH MOPAAOK MOTpeOye MiABHIIEHOTO Yacy OOYMCICHHS
KO)KHOTO HACTyITHOTO 3HaueHHs Ha BuXOAi ¢imbTpa. JlaHuii (akT cBIMYUTH MPO HEOOXiAHICTH
MOIIYKY ONTHMajbHOrO BHOOpY sk amroputMmy peanizamii P, Tak 1 Oe3mocepeaHbo
MIKPOKOHTpOJIEpa 3 MOTPIOHMMU XapaKTEPUCTUKAMHU.

BucHoBku. TakuM 4YMHOM, MOXHA CTBEPKYBaTH, 110 OTPUMaHI 3HAYEHHS ITOKA3HUKIB 4acy
KQJIBKYJISIIT MOXYTh OyTH BUKOPHUCTAHI JUIsl OI[IHKH MOXJIMBOTO TEpioay (4aCTOTH) AUCKPETU3AIil
curHaity. BinnoBiHo MO>KHA BU3HAYUTH MaKCUMaJIbHUM YaCTOTHUI Jliala30H CUTHAITY, SKHH MOXe
OyTH 00pOOJICHH Y PEXKUMI peaTbHOTO Yacy nuGpoBuM PiIbTPOM 00paHOTO TOPSIKY.

MaiidyTHi HAPAMKH A0CTiAKeHb repe0ayaroTh MOIIYK HOBUX CXEMHHUX pIIIeHb Mija yac
MPOEKTYBaHHS HU(PPOBUX (GIIBTPIB, @ TAKOXK YJOCKOHAJIEHHS aJTOPUTMIB OOpaxyHKY omeparrii
3ropTku. [Ipu 11bOMy MalOTh BpaxoBYBaTHCh MOXJIMBOCTI CyYaCHUX MIKPOKOHTPOJIEPIB.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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