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ДОСЛІДЖЕННЯ ПЕРСПЕКТИВ ЗАСТОСУВАННЯ 

КВАНТОВИХ ТЕХНОЛОГІЙ У ЗБРОЙНИХ СИЛАХ УКРАЇНИ 
 

Стрімкий розвиток квантових технологій відкриває нові можливості для військової сфери, зокрема  
у галузях кібербезпеки, комунікацій, навігації, розвідки та моделювання складних бойових сценаріїв. У статті 
проведено аналіз сучасного стану досліджень у сфері квантових обчислень, квантової криптографії, 
квантових датчиків і сенсорики, а також їхнього потенційного застосування для підвищення боєздатності 
Збройних Сил України. Розглянуто можливості використання квантових алгоритмів для розв’язання складних 
оптимізаційних завдань, що можуть бути корисними у військовій логістиці, управлінні військовими ресурсами 
та прогнозуванні загроз. 

Окрему увагу приділено перспективам впровадження квантових технологій для створення захищених 
каналів зв’язку, що унеможливлюють несанкціоноване перехоплення інформації, а також для розробки нових 
систем навігації, які не залежать від супутникових сигналів і здатні працювати в умовах радіоелектронної 
боротьби. У роботі також розглянуто основні виклики, що стоять перед впровадженням квантових 
технологій у військову сферу, зокрема технічні, фінансові та організаційні бар’єри. 

На основі проведеного аналізу визначено ключові напрями подальших досліджень, що сприятимуть 
ефективному впровадженню квантових технологій у сферу оборони України. Запропоновано підходи до 
створення інноваційної стратегії розвитку квантових технологій у військовій сфері, яка передбачає як наукові 
дослідження, так і практичну реалізацію їхніх результатів у військових інформаційних системах, системах 
зв’язку та засобах розвідки. 

Ключові слова: квантові технології, квантові обчислення, квантовий зв’язок, квантові сенсори, 
квантова суперпозиція, квантова заплутаність, квантовий генератор випадкових чисел. 

 
I. Danyliuk, R. Lazuta, V. Kutsaiev, I. Tsymbal. Research into the prospects of application of quantum 

technologies in the Armed Forces of Ukraine 
The rapid development of quantum technologies opens up new opportunities for the military sphere, in 

particular in the fields of cybersecurity, communications, navigation, intelligence and modelling of complex combat 
scenarios. The article analyses the current state of research in the field of quantum computing, quantum cryptography, 
quantum sensors and sensors, as well as their potential application to increase the combat capability of the Armed 
Forces of Ukraine. The possibilities of using quantum algorithms to solve complex optimization problems that can be 
useful in military logistics, military resource management and threat forecasting are considered. 

Particular attention is paid to the prospects for the implementation of quantum technologies to create secure 
communication channels that prevent unauthorized interception of information, as well as for the development of new 
navigation systems that do not depend on satellite signals and are capable of operating in electronic warfare 
conditions. The paper also examines the main challenges facing the introduction of quantum technologies into the 
military sphere, in particular technical, financial and organizational barriers. 

Based on the analysis, key areas of further research have been identified that will contribute to the effective 
introduction of quantum technologies into the defense sector of Ukraine. Approaches to creating an innovative strategy 
for the development of quantum technologies in the military sphere, which involves both scientific research and the 
practical implementation of their results in military information systems, communication systems and intelligence 
means, have been proposed. 

Keywords: quantum technologies, quantum computing, quantum communication, quantum sensors, quantum 
superposition, quantum entanglement, quantum random number generator. 

 
Вступ 
За останнє десятиліття квантові технології стали однією з найдинамічніших галузей 

наукових досліджень, що підтверджується значним зростанням кількості публікацій та 
міжнародних дослідницьких проєктів. Дослідження у сфері квантових обчислень уже 
продемонстрували можливість квантової переваги, коли квантові процесори перевершують 
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класичні суперкомп’ютери у виконанні спеціалізованих обчислювальних задач. Водночас  
у квантовій криптографії досягнуто значного прогресу, зокрема реалізовано практичні системи 
квантової комунікації, що підтверджено успішними експериментами в різних країнах. 

Значна увага приділяється і підготовці квантових спеціалістів, що знайшло 
відображення у зростанні кількості освітніх програм, курсів та досліджень, присвячених 
методикам навчання у цій сфері. Проведені роботи підкреслюють важливість 
міждисциплінарного підходу, що включає знання з фізики, математики, комп’ютерних наук 
та інженерії, а також необхідність розвитку лабораторної інфраструктури й тісної співпраці 
між науковими установами та промисловістю. Усі ці аспекти активно досліджуються та 
відображені в численних наукових публікаціях, що висвітлюють сучасний стан і перспективи 
розвитку квантових технологій. 

Аналіз публікацій за темою дослідження 
У роботі [1] викладено історію квантових обчислень, основи квантової інформації, 

квантові алгоритми та квантові криптографічні системи. 
У роботі [2] авторами запропоновано послідовний виклад фізичних основ  

i математичного апарату квантової механіки та їх застосування до різних задач, що є гарною 
основою для початкової підготовки військових квантофахівців. 

Робота [3] представляє квантовий алгоритм розпізнавання оптичних образів на 
растрових зображеннях, який реалізується на основі квантових логічних елементів Тоффолі 
та оператора Гровера. Показано, що реалізація квантового алгоритму розпізнавання образів 
дає змогу порівняно із класичними алгоритмами експоненційно скоротити обсяг необхідної 
пам’яті та поліноміально зменшити час виконання алгоритму внаслідок реалізації квантового 
паралелізму. Автори вважають, що застосування схожих алгоритмів надасть можливість 
використати квантовий комп’ютер, складений з 1–2 млн. кубітів, який буде здатен 
розв’язувати складні питання планування, розвідки, логістики, криптографії в інтересах 
Збройних Сил України. 

У роботі [4] автори розглядають проблеми квантових обчислень, квантові алгоритми 
Шора, Гровера та квантове перетворення Фур’є, що також є основою для сучасних 
досліджень, стосовно використання квантових технологій в Збройних Сил України.  

У роботі [5] автори розглядають фотонні системи з однокубітними квантовими 
обчисленнями, що може стати корисним при підготовці військових квантофахівців. 

У роботі [6] пропонується нове ефективне перетворення великого об’єму 
неструктурованих текстових даних на просторову. Це дозволить здійснювати конверсію 
великих наборів текстової інформації, таких як звіти, замовлення, листи й інші документи, на 
точкові класи просторових об’єктів у географічних інформаційних системах. Для 
опрацювання цієї проблеми у новому перспективному підході авторами пропонується 
поєднання гібридних квантово-класичних нейронних мереж із геоінформаційними 
технологіями. 

У роботі [7] викладено питання, які стосуються нестаціонарного та стаціонарного 
рівнянь Шредінгера, фізичного змісту хвильової функції. Проаналізовано співвідношення 
невизначеностей Гайзенберга та принцип доповнювальності Бора. Це надає можливість 
військовим квантофахівцям ефективно опанувати принципи фізики квантових частинок та 
приєднатись до використання квантових технологій в інтересах Сил оборони України. 

У роботі [8] викладено основи виконання квантових розрахункiв за допомогою 
квантових процесорiв, iз суттєвим використанням їх квантових властивостей. У роботі 
розглянуто поняття розрахунку функцiй, складності алгоритмiв, класичної та квантової 
машин Тюринґа, квантових бiтів, квантових логiчних елементів, квантових обчислювальних 
мереж. З’ясовано, на яких ефектах ґрунтується надефективнiсть квантових комп’ютерiв 
порівняно з класичними. Наведено приклади ефективних квантових алгоритмів. 
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У роботі [9] викладено основні положення та методи квантової механіки, які необхідні 
для більш глибокої підготовки до опанування та застосування можливостей застосування 
квантових технологій у Збройних Силах України. 

У роботі [10] запропоновано узагальнення булевих операцій для квантових обчислень, 
а також розглянуто 9 квантових операцій додатково до 7-ми класичних. Отримано повний 
набір 16 однокубітних операцій, що відповідає кількості базових станів 16-кубітного 
квантового процесора, що дозволить підвищити продуктивність квантових обчислень  
у цифрових симуляторах квантових процесорів, з точки зору паралельності обчислень та 
скорочення програмного коду. Дані дослідження можуть бути використані для підготовки 
квантофахівців-програмістів на квантових засобах інформаційних технологій або квантових 
симуляторах.  

У роботі [11] висвітлено сучасні проблеми створення стандартів перспективних 
криптографічних перетворень та хід їх вирішення, які необхідні для аналізу криптографічної 
стійкості алгоритмів, у тому числі і квантових, що може бути використано для аналізу 
стійкості постквантових алгоритмів. 

Таким чином, проведений аналіз літератури, зокрема робіт [1–11], надає достатнє 
підґрунтя для підготовки військових квантофахівців до ефективного використання сучасних 
інноваційних квантових технологій у військовій сфері. Це стосується квантових обчислень, 
квантового зв’язку та квантових сенсорів, що, у свою чергу, сприятиме підвищенню 
боєздатності Збройних Сил України. 

Метою статті є дослідження сучасного стану квантових технологій у контексті 
можливості використання квантових технологій і підготовки квантофахівців в інтересах 
Збройних Сил України для підвищення їх боєздатності. 

Основна частина 
Аналіз сучасного стану досліджень у сфері квантових обчислень, необхідний для 

підвищення боєздатності Збройних Сил України 
Квантові обчислення є однією з найперспективніших технологій, що здатна 

радикально змінити підхід до вирішення складних завдань у військовій сфері. Уряди 
провідних країн світу, включно із США, Китаєм, Великобританією та країнами ЄС, активно 
фінансують дослідження та розробки в галузі квантових технологій для оборонного сектору. 
Зокрема, військові програми зосереджені на застосуванні квантових обчислень для 
оптимізації військових операцій, розробки нових систем шифрування та моделювання 
складних фізичних процесів. 

Одним із ключових напрямів є використання квантових алгоритмів для військової 
логістики та планування бойових дій [8]. Такі алгоритми, як квантовий відпал (Quantum 
Annealing), уже тестуються оборонними агентствами США та Великобританії для вирішення 
задач оптимального розподілу ресурсів [12]. Наприклад, Агентство перспективних 
дослідницьких проєктів оборони США (DARPA) фінансує проєкти, спрямовані на інтеграцію 
квантових обчислень у військове управління. 

Квантові комп’ютери також мають значний потенціал у сфері криптографії. 
Використання алгоритму Шора дозволяє розкладати великі числа на прості множники 
експоненційно швидше, ніж класичні алгоритми, що ставить під загрозу традиційні 
криптографічні методи, такі як RSA. У відповідь військові відомства активно розробляють 
квантостійкі алгоритми шифрування, які здатні забезпечити безпечний зв’язок навіть у разі 
появи потужних квантових обчислювальних систем [4]. 

Ще один перспективний напрямок досліджень – це квантові сенсори, які можуть 
забезпечити високоточне визначення положення військової техніки без використання 
супутникових систем. У 2022 році Міністерство оборони Великобританії заявило про 
успішні випробування квантових інерціальних навігаційних систем, які дозволяють 
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кораблям і підводним човнам орієнтуватися без GPS. Такі розробки є критично важливими  
в умовах радіоелектронної боротьби, коли традиційні навігаційні засоби можуть бути 
виведені з ладу. 

Китай також активно розвиває військові квантові технології. У 2017 році країна 
запустила супутник Micius, який здійснив першу у світі квантову телепортацію та захищену 
передачу інформації між віддаленими точками. Це демонструє потенціал квантової 
комунікації для створення нерозшифровуваних каналів зв’язку між військовими об’єктами. 

Таким чином, сучасні дослідження в галузі квантових обчислень у військовій сфері 
перебувають на стадії активного розвитку. Провідні держави спрямовують значні ресурси на 
інтеграцію цих технологій у свої оборонні стратегії, що створює нові виклики та можливості 
для України. Подальші дослідження та інвестиції у квантові обчислення можуть стати 
важливим чинником зміцнення обороноздатності нашої держави. У контексті підвищення 
боєздатності Збройних Сил України. Ці технології відкривають можливості для оптимізації 
логістики, розробки нових систем озброєння, аналізу великих даних та забезпечення 
кібербезпеки. Сучасний стан досліджень у цій сфері демонструє значний прогрес, однак 
потребує адаптації до специфічних потреб військової сфери, особливо в умовах війни. 

Перш за все, потрібно звернути увагу на відмінність теоретичних основ квантових 
обчислень від сучасних класичних, що суттєво впливає на вирішення проблемних питань. 

Квантові комп’ютери базуються на принципах квантової механіки, таких як 
суперпозиція, заплутаність та інтерференція, порівняно з класичними бітами, які мають 
значення 0 або 1.  

Кубіти – квантові біти [1–5] можуть перебувати в суперпозиції станів [2] згідно  
з виразом (1): 

 
                                                                 ∣ψ⟩=α∣0⟩+β∣1⟩,                                                                 (1) 

 
де α та β – комплексні амплітуди, що задовольняють умові нормалізації (2): 

 
|𝛼𝛼|2 + |𝛼𝛼|2 = 1.              (2) 

 
Суперпозиція. Принцип суперпозиції дозволяє квантовому комп’ютеру одночасно 

обробляти велику кількість станів, що суттєво прискорює виконання складних 
обчислювальних задач [2]. 

Другою ключовою властивістю є квантова заплутаність, яка забезпечує миттєву 
кореляцію між кубітами незалежно від відстані [1–5]. Якщо два кубіти знаходяться  
у заплутаному стані, їх хвильова функція має вигляд (3): 

 
 |Ф⟩ = 1

√2
(|00⟩ + |11⟩).                                                        (3) 

 
Ця особливість використовується у квантовій криптографії для забезпечення 

безпечного зв’язку, а також у військових інформаційних системах. 
Квантова інтерференція. Ще однією важливою властивістю є квантова інтерференція, 

яка відіграє ключову роль у роботі квантових алгоритмів. Використання оператора 
Унітарного перетворення дозволяє маніпулювати станами кубітів за допомогою квантових 
вентилів. Наприклад, квантове перетворення Фур’є, яке використовується в алгоритмі Шора 
для факторизації чисел [4], визначається виразом (4): 
 

𝑄𝑄𝑄𝑄𝑇𝑇|𝑥𝑥⟩ 1
√𝑁𝑁
∑ 𝑟𝑟2𝜋𝜋𝑖𝑖𝑚𝑚𝑘𝑘/𝑁𝑁|𝑘𝑘⟩𝑁𝑁−1
𝑘𝑘=0 . (4) 
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Цей механізм дозволяє вирішувати криптографічні задачі експоненційно швидше за 
класичні методи, що є важливим у військовій сфері для розробки нових засобів шифрування 
та дешифрування інформації. 

Таким чином, завдяки принципам суперпозиції, заплутаності та інтерференції, квантові 
обчислення відкривають нові можливості для оптимізації військових операцій, забезпечення 
безпеки комунікацій і швидкої обробки великих масивів даних. 

Квантова перевага. Авторами було досліджено, проаналізовано та встановлено, що на 
глобальному рівні лідерами у сфері квантових обчислень є компанії Google, IBM, D-Wave, 
Microsoft та Intel. У 2019 році Google оголосила про досягнення «квантової переваги» з їхнім 
процесором Sycamore, який виконав задачу за 200 секунд, що для класичного 
суперкомп’ютера потребувало б 10 тис. років. Час виконання задачі для квантового 
комп’ютера можна оцінити згідно з виразом (5): 

 
𝑇𝑇𝑞𝑞 = 𝑂𝑂(2𝑛𝑛/𝑝𝑝),                                                             (5) 

 
де n – кількість кубітів; 

p – кількість паралельних квантових операцій.  
Для класичних суперкомп’ютерів час обчислення такої самої задачі визначається 

виразом (6): 
 

𝑇𝑇𝑎𝑎 = 𝑂𝑂(2𝑛𝑛𝑃𝑃),                                                              (6) 
 

де P – кількість класичних процесорів, що працюють паралельно. 
У випадку експерименту Google процесор Sycamore мав 53 кубіти та виконав задачу 

вибірки випадкових чисел у квантовій системі за 200 секунд. Для класичного 
суперкомп’ютера ця задача має експоненційну складність, що призводить до оцінки часу (7): 

 
𝑇𝑇𝑎𝑎 ≈ 104років.                                                            (7) 

 
Цей результат підтверджує значну перевагу квантових обчислень у специфічних класах 

задач, таких як моделювання квантових систем і оптимізаційні завдання. 
Компанія IBM [5], у свою чергу, розвиває підхід до квантових обчислень на основі 

гібридних систем, де класичні алгоритми доповнюються квантовими прискорювачами. 
Основною метою є зниження рівня квантового шуму, який моделюється рівнянням (8): 

 
𝜀𝜀 = 𝑟𝑟−𝜆𝜆𝜕𝜕,                                                                  (8) 

 
де λ – коефіцієнт затухання кубітного стану;  

t – час виконання обчислень.  
Зменшення цього шуму є ключовою проблемою для масштабування квантових 

процесорів. 
Компанія D-Wave розвиває інший підхід – квантове відпалювання (Quantum Annealing), 

який використовується для оптимізаційних задач. Його математична модель описується 
гамільтоніаном (9): 

 
𝐻𝐻(𝑡𝑡) = 𝐴𝐴(𝑡𝑡)𝐻𝐻𝑖𝑖 + 𝐵𝐵(𝑡𝑡)𝐻𝐻𝑗𝑗,                                                     (9) 

 
де 𝐻𝐻𝑖𝑖 – початковий гамільтоніан; 
𝐻𝐻𝑗𝑗 – фінальний гамільтоніан;  
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A(t) та B(t) – функції часу, які поступово змінюються так, щоб система еволюціонувала до 
розв’язку задачі. 

Квантовий комп’ютер Microsoft в рамках Azure Quantum працює на основі 
топологічного кубіту, що використовує майоранові квазічастинки для підвищення 
стабільності квантових обчислень. Квантові стани в такій системі описуються хвильовою 
функцією Ψ, що еволюціонує згідно з рівнянням Шредінгера (10): 

 
𝑟𝑟ℏ 𝜕𝜕

𝜕𝜕𝜕𝜕
Ψ(𝑡𝑡) = 𝐻𝐻Ψ(𝑡𝑡),                                                        (10) 

 
де H — гамільтоніан системи.  

В основі квантових операцій лежать унітарні перетворення, які забезпечують 
когерентну еволюцію кубітів (11): 

 
𝑈𝑈 = 𝑟𝑟−𝑖𝑖𝑖𝑖𝜕𝜕ℏ.                                                               (11) 

 
Microsoft також використовує гібридну квантово-класичну обчислювальну модель,  

де квантові алгоритми, такі як квантовий алгоритм Гровера, використовуються для пошуку  
в невпорядкованих базах даних, де складність відповідає виразу квадратичного прискорення 
(12): 

 𝑂𝑂 =  �√𝑁𝑁�,                                                                (12) 
де N – розмірність бази даних. 

Також використовується квантовий алгоритм Шора для факторизації чисел,  
де складність О відповідає виразу (13): 

 
 𝑂𝑂 =  ((log𝑁𝑁)3).                                                            (13) 

 
Розрахунки інтегруються з класичними обчисленнями через платформу Azure Quantum. 

Це дозволяє ефективно вирішувати задачі оптимізації, криптографії та симуляції фізичних 
процесів, використовуючи різні апаратні реалізації, включаючи іонні пастки, 
надпровідникові кубіти та перспективні топологічні процесори, що може бути використано 
для підвищення обороноздатності держави. 

Компанія Intel розробила квантовий комп’ютер, заснований на технології кремнієвих 
спінових кубітів, які використовують спін електрона у квантовій точці як носій інформації. 
Динаміка квантового стану таких кубітів описується рівнянням Шредінгера (14): 

 
𝑟𝑟ℏ 𝜕𝜕

𝜕𝜕𝜕𝜕
Ψ(𝑡𝑡) = 𝐻𝐻Ψ,                                                         (14) 

 
де гамільтоніан системи має вигляд (15): 

 
𝐻𝐻 = 𝑎𝑎𝜇𝜇𝐵𝐵𝐵𝐵𝑆𝑆𝑧𝑧 + 𝐽𝐽𝑆𝑆1 ∙ 𝑆𝑆2,                                                    (15) 

 
де 𝑎𝑎 – фактор Ланде;  
𝜇𝜇B – магнетон Бора;  
B – зовнішнє магнітне поле; 
𝐽𝐽 – обмінна взаємодія між спінами кубітів;  
𝑆𝑆2 – оператор спіну.  

Intel використовує технологію Horse Ridge, яка дозволяє ефективно керувати 
квантовими станами при температурі < 1K, що спрощує масштабування квантових систем. 
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Перспективи використання у Збройних Силах включають криптографічні операції 
(захист інформації за допомогою постквантових алгоритмів), оптимізацію логістичних 
процесів (швидкий розподіл ресурсів у реальному часі) та аналіз великих даних для розвідки 
(квантові алгоритми прискорюють розпізнавання об’єктів на супутникових знімках). 
Використання квантових технологій Intel може значно підвищити ефективність обчислень  
у військовій сфері, забезпечуючи перевагу в інформаційних і стратегічних операціях. 

Таким чином, технологічно розвинені країни світу намагаються втілювати принципи 
квантової технологій для підвищення якісного та ефективного розвитку своїх Збройних сил. 

Автори намагалися вивчити досвід розвинутих країн світу та визначитися з можливими 
основними напрямками, які зможуть підвищити ефективність використання Збройних Сил 
України для досягнення перемоги у сучасній війні, в першу чергу, з метою збереження 
особового складу. 

Квантові технології можуть значно покращити точність та швидкість прогнозування 
загроз завдяки застосуванню квантових алгоритмів для аналізу великих масивів даних, 
розпізнавання закономірностей та моделювання складних систем. 

Проведено аналіз можливостей використання досягнень квантових технологій  
у військовій галузі та визначено напрямки використання квантових технологій для 
підвищення ефективності використання військових ресурсів (людських та матеріальних), що 
набуває особливої потреби в сучасних умовах війни проти рф. 

Оптимізаційні завдання відіграють ключову роль у військовій сфері, оскільки 
дозволяють підвищити ефективність логістики, управління військовими ресурсами, 
розподілу сил та планування бойових операцій. Традиційні методи часто стикаються  
з обмеженнями обчислювальної потужності при розв’язанні задач великої розмірності, що 
ускладнює швидкий аналіз бойової обстановки. У цьому контексті квантові алгоритми 
відкривають нові перспективи, оскільки здатні значно прискорювати розв’язання складних 
комбінаторних задач. 

Квантові технології можуть бути використані для розв’язання складних оптимізаційних 
завдань, що можуть бути корисними у військовій логістиці, управлінні військовими 
ресурсами та прогнозуванні загроз. 

Проаналізовано основні можливі напрямки оптимізації військових стратегій, які 
можливо вирішити за допомогою використання квантових технологій. 

Одним із найперспективніших напрямів є використання квантового відпалу (Quantum 
Annealing) для розв’язання задач маршрутизації та розподілу ресурсів. Такі задачі можуть 
бути сформульовані у вигляді задачі квадратичного двоїстого програмування (Quadratic 
Unconstrained Binary Optimization, QUBO) (16): 

 
𝐻𝐻(𝑥𝑥) = ∑ 𝑄𝑄𝑖𝑖𝑖𝑖𝑥𝑥𝑖𝑖𝑖𝑖 + ∑ 𝑄𝑄𝑖𝑖𝑗𝑗𝑥𝑥𝑖𝑖𝑥𝑥𝑗𝑗𝑖𝑖 ,                                                (16) 

 
де 𝑥𝑥𝑖𝑖 – двійкові змінні (0 або 1), що представляють вибір конкретного маршруту чи ресурсу; 
𝑄𝑄𝑖𝑖𝑖𝑖 та 𝑄𝑄𝑖𝑖𝑗𝑗 – коефіцієнти, що відображають вагу та взаємозв’язки між змінними. 

Квантові пристрої, такі як D-Wave, здатні знаходити глобальний мінімум функції, що 
дозволяє оптимально розподіляти ресурси в реальному часі. 

Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових 
умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування 
(QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою 
алгоритму квантового відпалу, де транспортна задача формулюється наступним чином (17): 

 
min∑ ∑ 𝑐𝑐𝑖𝑖𝑗𝑗𝑥𝑥𝑟𝑟𝑥𝑥𝑛𝑛

𝑗𝑗=1
𝑚𝑚
𝑖𝑖=1                                                            (17) 
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за умов: 
∑ 𝑥𝑥𝑖𝑖𝑗𝑗𝑛𝑛
𝑗𝑗=1 = 𝑎𝑎𝑖𝑖, 𝑟𝑟 = 1,2, … ,𝑐𝑐, 
∑ 𝑥𝑥𝑖𝑖𝑗𝑗𝑚𝑚
𝑖𝑖=1 = 𝑏𝑏𝑗𝑗 , 𝑥𝑥 = 1,2, … ,𝑎𝑎, 

 
де 𝑐𝑐𝑖𝑖𝑗𝑗 – вартість транспортування військових ресурсів між пунктами ii та jj; 
𝑥𝑥𝑖𝑖𝑗𝑗 – кількість ресурсів, що транспортується; 
𝑎𝑎𝑖𝑖 – запаси у відправних пунктах; 
𝑏𝑏𝑗𝑗 – потреби в пунктах призначення. 

Квантові алгоритми можуть швидко знаходити рішення подібних задач навіть при 
великій кількості змінних. 

Даний метод може бути застосований для розподілу військових підрозділів, 
маршрутизації техніки та обчислення оптимального використання пального. 

Ще одним перспективним напрямком застосування квантових технологій авторами був 
запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано 
використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей 
алгоритм здатний прискорювати виявлення критично важливих цілей. Часова складність 
класичного пошуку складає, тоді як алгоритм Гровера виконує пошук за складності 𝑂𝑂�√𝑁𝑁�. 
Основний оператор алгоритму описується наступним рівнянням (18) [5]: 

 
𝑈𝑈 = (2|𝜓𝜓 >< 𝜓𝜓| − 𝐼𝐼)𝑂𝑂,                                                     (18) 

 
де ∣ψ⟩ – початковий стан суперпозиції; 

O – оператор пошуку; 
I – одиничний оператор. 

Таким чином, автори пропонують використовувати алгоритм Гровера для аналізу 
великих обсягів розвідувальної інформації, значно скорочуючи час на обробку даних [4; 5]. 

Ще одним із можливих ключових напрямків, на думку авторів, є використання 
нейромереж і методів машинного навчання для аналізу даних розвідки при використанні 
квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та 
Квантова підтримка векторних машин (QSVM), можуть значно прискорити обробку великих 
розвідувальних даних. 

Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19): 
 

Θ𝜕𝜕+1 = Θ𝜕𝜕 − 𝜂𝜂∇𝐿𝐿(Θ𝜕𝜕),                                                     (19) 
 

де η – швидкість навчання; 
Θ𝜕𝜕 – функція втрат; 
∇𝐿𝐿(Θ𝜕𝜕) – градієнт функції втрат. 

Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки 
швидкому розрахунку квантових градієнтів та експоненційному масштабуванню 
обчислювальних можливостей. 

Ще одним можливим варіантом використання квантових технологій є моделювання 
можливих дій противника за допомогою квантових стохастичних алгоритмів [8]. 

Для прогнозування можливої поведінки противника можна використовувати квантову 
Марковську модель, яка визначається рівнянням еволюції (20): 

 
𝜌𝜌(𝑡𝑡) = 𝑟𝑟−𝑖𝑖𝑖𝑖𝜕𝜕𝜌𝜌(0)𝑟𝑟𝑖𝑖𝑖𝑖𝜕𝜕,                                                          (20) 
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де ρ(t) – щільнісний оператор стану системи;  
H – гамільтоніан, що описує динаміку змін; 
t – час. 

Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та 
визначати оптимальні стратегії реагування. 

Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз 
відкриває нові можливості для військової аналітики, зменшуючи час обчислень та 
покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше 
реагувати на нові загрози, оптимізувати використання ресурсів та розробляти ефективні 
оборонні стратегії. 

Таким чином, застосування квантових алгоритмів у військових оптимізаційних задачах 
дозволяє значно підвищити ефективність логістичних операцій, аналіз розвідувальних даних 
та управління ресурсами. Подальші дослідження в цій сфері сприятимуть швидшому 
впровадженню квантових технологій у Збройні Сили України. 

 
Наступною областю впровадження квантових технологій у військову галузь є 

використання квантових алгоритмів для криптографії та військового зв’язку [8]. 
Традиційна криптографія базується на факторизації великих чисел, що є складним 

завданням для класичних комп’ютерів. Однак алгоритм Шора дозволяє розкласти число N  
на прості множники за час згідно з виразом (21) [4]: 

 
𝑇𝑇 = 𝑂𝑂((log𝑁𝑁)3),                                                              (21) 

 
що експоненційно швидше за класичні методи. Це загрожує безпеці існуючих 
криптографічних протоколів. 

Телепортація. Для захищеного зв’язку військові досліджують квантову телепортацію, 
яка базується на передачі квантового стану між двома віддаленими точками за допомогою 
сплутаних кубітів. Основна формула квантової телепортації виглядає так (22) [1; 2]: 

 
∣ψ⟩A=α∣0⟩+β∣1⟩.                                                              (22) 

 
Після передачі квантового стану між точками A і B можна створювати 

нерозшифровувані канали зв’язку. 
Перспективи впровадження квантових технологій для створення захищених каналів 

зв’язку. 
Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики 

у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. 
Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній 
складності певних математичних задач (наприклад, факторизації великих чисел). Проте 
поява квантових компʼютерів, здатних реалізовувати алгоритм Шора [4], загрожує зламати ці 
системи за поліноміальний час 𝑂𝑂�(log𝑁𝑁)2(log log𝑁𝑁)(log log log𝑁𝑁)�, де N – число, яке 
потрібно факторизувати. У цьому контексті квантові технології відкривають нові горизонти 
у сфері інформаційної безпеки, зокрема у створенні захищених каналів зв’язку, що 
унеможливлюють несанкціоноване перехоплення інформації. Основою таких систем є 
принципи квантової механіки, які гарантують безпеку передачі даних завдяки унікальним 
властивостям квантових станів. Авторами пропонується впровадження квантових 
технологій, таких як квантова криптографія та квантовий розподіл ключів (Quantum Key 
Distribution, QKD) для забезпечення конфіденційності зв’язку. 
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Одним із ключових принципів квантової криптографії є використання квантової 
суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може 
перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24): 

 
|𝜓𝜓⟩ = 𝛼𝛼|0⟩  +  𝛽𝛽|1⟩,                                                               (23) 

 
|𝛼𝛼|2 + |𝛽𝛽|2 = 1,                                                                 (24) 

 
де 𝛼𝛼 і 𝛽𝛽 – комплексні амплітуди. 

При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий 
стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить 
перехоплення помітним для легітимних користувачів. 

Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем 
Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних 
станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  
у діагональних базисах (25) та (26): 

 
|𝐷𝐷⟩ = |𝑖𝑖⟩+ |𝑉𝑉⟩

√2
,                                                                      (25) 

|𝐴𝐴⟩ = |𝑖𝑖⟩ − |𝑉𝑉⟩
√2

.                                                                      (26) 
 
Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) 

та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де 
базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вносить 
помилки, які виявляються через перевірку підмножини бітів. Рівень помилок у ключі 
(Quantum Bit Error Rate, QBER) розраховується виразом (27): 

 
𝑄𝑄𝐵𝐵𝑄𝑄𝑅𝑅 = 𝐷𝐷 

𝐷𝐷𝐷𝐷 
,                                                                  (27) 

 
де D – кількість помилок; 

DD – загальна кількість бітів. 
Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про 

присутність перехоплювача. 
Перспективи впровадження квантових технологій включають інтеграцію QKD  

у сучасні оптоволоконні мережі та супутникові системи зв’язку. Наприклад, китайський 
супутник Micius у 2017 році продемонстрував успішну передачу квантового ключа на 
відстань понад 1200 км. Це стало проривом у глобальній квантовій комунікації, що 
використовує супутниковий зв’язок для передачі ключів між континентами. Ключова 
перевага полягає в тому, що будь-яка спроба перехоплення квантового сигналу змінює його 
стан, що описується принципом клонування квантових станів: жодна квантова система не 
може бути скопійована без порушення оригіналу (теорема про заборону клонування). Однак 
існують і виклики: висока вартість обладнання, обмеження дальності передачі через втрати  
у волокнах (приблизно 0,2 дБ/км для стандартних оптоволоконних ліній), які описуються 
законом Бугера – Ламберта – Бера, який описує залежність інтенсивності світла від товщини 
середовища та концентрації поглинаючої речовини при його проходженні через поглинаюче 
середовище. Його математичний вираз має вигляд (28): 

 
𝐼𝐼 = 𝐼𝐼0𝑟𝑟−𝛼𝛼𝛼𝛼,                                                                    (28) 
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або у логарифмічній формі (29): 
 

𝐴𝐴 = log 𝐼𝐼0
𝐼𝐼

= 𝜀𝜀𝑐𝑐𝐿𝐿,                                                                (29) 
 

де 𝐼𝐼0 – початкова інтенсивність світла; 
𝛼𝛼 – коефіцієнт поглинання середовища; 
𝐼𝐼 – інтенсивність світла після проходження середовища; 
L – товщина поглинаючого шару; 
А – оптична густина (абсорбція); 
ε – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини); 
с – концентрація поглинаючої речовини. 

Практичне застосування закону Бугера – Ламберта – Бера може бути використане  
у спектроскопії, аналітичній хімії та біофізиці для визначення концентрації речовин  
у розчинах. У військовій сфері він застосовується для аналізу диму, газів та забруднень  
в атмосфері, а також у лазерних технологіях, зокрема для оцінки ефективності маскувальних 
аерозолів та оптичного виявлення хімічних речовин. 

Для зменшення втрат активно розробляються квантові повторювачі (quantum repeaters), 
які використовують заплутані фотони для подовження дистанції передачі (телепортацію 
квантового стану) [1; 2]. 

У майбутньому вдосконалення квантових повторювачів, які використовують квантову 
телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. 
Процес телепортації квантового стану описується оператором заплутаності, наприклад, для 
стану Белла [1; 7; 9] виглядає, як у виразі (30): 

 

|Ф+⟩ = |00⟩+ |11⟩
√2

,                                                      (30) 
 

де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал 
зв’язку. 

Ще одним видом використання квантових технологій може бути квантовий зв’язок,  
в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне 
явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть рознесеними 
у просторі. Головним при цьому є використання так званих сплутаних квантових станів  
[5–8]. На рисунку 1 зображено процес утворення зв’язаних частинок фотона шляхом їх 
пропускання скрізь кристал бета-барата-барія світового потоку або одного фотону. 

 

 
 

Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  
шляхом їх розкладання в лінзі 
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На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані 
квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не 
поширюються. 

 

 
 

Рис. 2. Графічне представлення вимірювання (та руйнування)  
стану заплутаних кубітів спеціальними пастками 

 
Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, 

передається інформаційна частка C.  
 

 
 

Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B 
 
Квантовий генератор випадкових чисел (КГВЧ). Однією із важливих складових 

криптографічних систем є генератори псевдовипадкових чисел, необхідні для створення 
ключів шифрування. КГВЧ використовує квантові явища, такі як суперпозиція  
і заплутаність, для створення чисел, які є абсолютно випадковими і не підлягають 
детермінізму, забезпечуючи високий рівень ентропії і непередбачуваності, що є критично 
важливим для криптографії та інших безпекових застосувань, особливо у військові сфері.  
На рисунку 4 визначено принцип утворення потоку випадкових чисел за рахунок утворення 
та контролю збуджених станів квантових часток. Очікувано, що Збройні сили використають 
КГВЧ для здійснення більш надійного захисту інформації.  

Перспективним для військового використання є квантовий датчик Рідберга (КДР), 
який здатен перевершити можливості сучасних засобів електроніки за чутливістю, смугою 
пропускання і частотним діапазоном. Це в перспективі надасть можливість розробити нові 
ефективні засоби радіоелектронної боротьби. Рисунок 5 пояснює принцип роботи квантових 
часток у різноманітних сенсорах або засобах, реалізуючи квантові датчики.  

 

https://uk.wikipedia.org/wiki/%D0%93%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80_%D0%B2%D0%B8%D0%BF%D0%B0%D0%B4%D0%BA%D0%BE%D0%B2%D0%B8%D1%85_%D1%87%D0%B8%D1%81%D0%B5%D0%BB


Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 7 – 2025 
  

40 

 
 

Рис. 4. Принцип роботи квантового генератора випадкових чисел 
 

 
 

Рис. 5. Надчутливі квантові датчики 
 
КДР здатен вловлювати й аналізувати весь спектр радіочастотних сигналів та 

допоможе виявити ворожі електронні засоби. КДР здатен фіксувати від нульової частоти до 
19 ГГц, AM- та FM-хвилі, Bluetooth, Wi-Fi та інші сигнали зв’язку. Наразі застосовують 
лазерні промені для створення атомів Рідберга, зовнішні електрони яких знаходяться  
у високозбудженому стані. Це робить датчик надчутливим до широкого діапазону сигналів  
у радіочастотному спектрі. 

КДР значно перевищує сучасну електроніку за чутливістю, смугою пропускання  
і частотним діапазоном. Таким чином, можливо розробити військові засоби радіоелектронної 
боротьби та виявлення засобів зв’язку в рази ефективнішими, що є частиною стратегії 
модернізації армії. 

Кульмінацією розвитку військового квантового зв’язку стане створення військового 
квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між 
розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між 
командними пунктами та вузлами управління, використовуючи субатомні частинки, такі як 
фотони [5], для передачі інформації на принципах квантової механіки. Квантова 
криптографія забезпечить таємність даних, тому що ці частинки неможливо знищити, 
скопіювати або відслідити. Квантовий розподіл ключів передбачає передачу ключової 
інформації заплутаними фотонами, що унеможлює перехоплення даних, тому що при їх 
вимірюванні вони руйнуються. Рисунок 6 відображає схему утворення глобального 
квантового Інтернету на основі супутникової мережі. 
 

https://uk.wikipedia.org/wiki/%D0%93%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80_%D0%B2%D0%B8%D0%BF%D0%B0%D0%B4%D0%BA%D0%BE%D0%B2%D0%B8%D1%85_%D1%87%D0%B8%D1%81%D0%B5%D0%BB
https://uk.wikipedia.org/wiki/%D0%9A%D0%B2%D0%B0%D0%BD%D1%82%D0%BE%D0%B2%D0%B5_%D1%80%D0%BE%D0%B7%D0%BF%D0%BE%D0%B2%D1%81%D1%8E%D0%B4%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F_%D0%BA%D0%BB%D1%8E%D1%87%D0%B0
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Рис. 6. Принцип формування та роботи глобального квантового Інтернету 
 

Квантова телепортація [2–7] дозволить передавання квантового стану від однієї 
частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій 
телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить 
її важливою для майбутніх технологій, зокрема для квантової комунікації та 
обчислень[1; 10; 11]. Рисунок 7 дає уяву про принципи роботи квантової телепортації на 
основі супутникових каналів зв’язку, утвореними між заплутаними частками. 
 

 
 

Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів 
між заплутаними частками 

 
Квантова телепортація є фундаментальною технологією для створення захищених 

каналів звʼязку у військовій галузі. Вона дозволить передавати квантовий стан між 
віддаленими військовими обʼєктами без фізичного переміщення носія інформації. Основна 
ідея базується на квантовій заплутаності, що дозволяє миттєво передавати інформацію.  
У майбутньому квантові технології можуть стати основою військових мереж зв’язку, стійких 
до атак квантових комп’ютерів, які здатні зламувати традиційні криптосистеми (RSA, ЕСС) 
за допомогою алгоритму Шора [4–7]. Таким чином, впровадження квантових каналів зв’язку 
обіцяє революцію в кібербезпеці, забезпечуючи абсолютну конфіденційність передачі даних. 

Перспективним напрямком автори статті вважають використання квантових сенсорів та 
військової навігації. 

Наприклад, традиційні GPS-системи можуть бути заблоковані радіоелектронною 
боротьбою. Альтернативою є квантові інерціальні сенсори, що базуються на принципі 
атомної інтерферометрії. Основне рівняння руху квантових частинок у такій системі має 
вигляд (31): 

 
𝑆𝑆 = ∫𝐿𝐿𝑑𝑑𝑡𝑡,                                                                     (31) 

де S – дія; 
L – лагранжіан;  
dt – елемент часу. 
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У квантовій механіці лагранжіан можна представити у вигляді (32): 
 

𝐿𝐿 = 1
2
𝑐𝑐𝑣𝑣2 − 𝒱𝒱,                                                                (32) 

 
де m – маса атома; 

v –швидкість атома; 
𝒱𝒱 – потенціальна енергія в системі. 

 
Завдяки вимірюванню фазового зсуву між хвильовими функціями атомів можна  

з високою точністю визначати параметри руху, включаючи прискорення та кутову 
швидкість. 

Квантові інерціальні сенсори забезпечують надвисоку точність визначення координат, 
що дозволяє військовим об’єктам, таким як підводні човни, безпілотники та ракетні 
комплекси, автономно орієнтуватися без використання GPS. Точність таких систем може 
сягати нанометрів на секунду, що значно перевершує традиційні інерціальні навігаційні 
системи. 

Крім того, квантові сенсори можуть працювати в умовах, де традиційні системи 
втрачають ефективність, наприклад, під водою, у глибоких підземних тунелях або  
в середовищі із сильними радіоперешкодами. 

Таким чином, застосування квантових сенсорів у військовій навігації відкриває нові 
можливості для Збройних сил, що забезпечує незалежність від супутникових систем 
(наприклад, нещодавній випадок відключення функціонування супутникової системи Starlink 
під час проведення бойових дій Збройними Силами України в окупованому Криму та  
в Курській операції) та підвищує точність автономного руху військової техніки. Це робить 
квантові технології критично важливим напрямом розвитку оборонних систем майбутнього. 

Висновки 
Таким чином, використання квантових технологій демонструє значний прогрес  

і потенціал для застосування у військових галузях, таких як звʼязок, криптографія та 
оптимізація військових операцій. Інтеграція квантових технологій у військову сферу може 
докорінно змінити принципи ведення бойових дій, забезпечуючи технологічну перевагу над 
супротивником.  

У майбутньому для повноцінного використання квантових технологій у секторі 
оборони України необхідно продовжувати дослідження, створювати необхідну матеріально-
технічну базу та подальше впровадження підготовки професійних і досвідчених 
квантофахівців, що передбачає розробку сучасних освітніх програм у галузі квантової 
фізики, обчислень та безпеки, використання в освітньому процесі інноваційних методів та 
забезпечення новітніми технічними засобами. 

З огляду на стрімкий розвиток квантових технологій, держави, які першими зможуть 
ефективно їх інтегрувати у військову інфраструктуру, отримають стратегічну перевагу  
у майбутніх конфліктах та значно змінять власну обороноздатність. 
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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