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AOCIIZKEHHA IEPCIIEKTUB 3ACTOCYBAHHSI
KBAHTOBHUX TEXHOJIOT'IH Y 3BPOMHUX CUJIAX YKPATHU

CmpimKuil po36umoK KEAHMOSUX MEeXHON02I GIOKPUBAE HOGI MOJNCIUBOCMI O/ GillCbKOBOI cghepu, 30Kpema
y eanyssax Kibepbesnexu, KOMyHIKayil, Hagieayii, po36iOKU Ma MOOeN08aHHs CKIAOHUX 6otlosux cyeHapiis. Y cmammi
Nnpo8edeHo AaHANi3 CYYACHO20 CMAHY OO0CNiOXHCeHb Yy cghepi KBAHMOBUX 00UYUCTEHb, KBAHMOBoI Kpunmozpadii,
K8AHMOBUX OAMHYUKIB | CEHCOPUKU, A MAKONHC IXHbO20 NOMEHYIIHO20 3aCMOCY8aHHA 014 NiO8UeHHS DOE30AMHOCMI
3opotinux Cun Ykpainu. Posensinymo moxciu8ocmi 6UKOPUCMAHHA KBAHMOBUX AN20PUMMIE OJisl pO38 SA3AHHA CKAAOHUX
ONMUMIBAYTUHUX 3A80AHb, WO MOXCYMb OYMU KOPUCHUMU Y BILICbKOGIl 102icuyi, YAPAGIIHHI GIICbKOBUMU pecypcamu
ma npocHO3YBAaHHI 3a2po3.

Oxpemy yeazy npuoileHo NepcneKmueam BRPOBAONCEHHST KEAHMOBUX MEXHONO2IU Olisl CMEOPEHHS 3aXUUEHUX
KaHanie 36 ’A3Ky, Wo YHEMOIICIUGTIOIOMb HeCAHKYIOHOBAHe Nepexonients inpopmayii, a makoxc 01 po3poOKU HOBUX
cucmem Hasieayii, sIKI He 3a1excamb 6i0 CYNYMHUKOGUX CUSHALIE [ 30aMmHI Npaylosamu 8 yMogax paodioeieKmpoHHOT
bopomvbu. Y pobomi makodic po3SusiHymo OCHOBHI GUKIUKU, WO CHOAMb Nneped 6NPOBAONCEHHAM KEAHMOBUX
MexHOI02I Y 8IICbKO8Y chepy, 30Kpema mexniyti, Qpinancosi ma opeanizayiiuni bap epu.

Ha ocnogi nposedenozo ananizy 6usHaueHo KNi0408i HANPAMU NOOANLUUX OOCHIONCEHb, WO CHPUAMUMYMb
eheKmusHOMY BNPOBAOINCEHHIO KBAHMOBUX MeXHONo2ill y cghepy oboponu Yrpainu. 3anpononosano nioxoou 00
CMBOPenHsl IHHOBAYIHOT cmpamezii pO36UMKY K8AHMOBUX MEXHOAO02I Y 8IlicbKO8il cghepi, AKka nepeddbayae K HAYKOGI
00CHIONCEeHHS, MAK | NPAKMUYHY peanizayiro iXHIX pe3yiomamis y GilicCbKO8UX IHQOPMAYIUHUX CUCTHeMAX, CUCTNeMAX
38 43Ky ma 3acobax po3eioKu.

Knrwuosi cnoea: rkeanmogi mexHonozii, K6AHMOBI OOUUCIEHHS, KEAHMOBULl 38 530K, KBAHMOGI CEHCOpU,
K8AHMOBA CYynepno3uyis, K8AHmMosa 3aniymanicms, KEAHMOBUL 2eHepamop 8UNAOKOBUX YUCEIL.

I Danyliuk, R. Lazuta, V. Kutsaiev, I. Tsymbal. Research into the prospects of application of quantum
technologies in the Armed Forces of Ukraine

The rapid development of quantum technologies opens up new opportunities for the military sphere, in
particular in the fields of cybersecurity, communications, navigation, intelligence and modelling of complex combat
scenarios. The article analyses the current state of research in the field of quantum computing, quantum cryptography,
quantum sensors and sensors, as well as their potential application to increase the combat capability of the Armed
Forces of Ukraine. The possibilities of using quantum algorithms to solve complex optimization problems that can be
useful in military logistics, military resource management and threat forecasting are considered.

Particular attention is paid to the prospects for the implementation of quantum technologies to create secure
communication channels that prevent unauthorized interception of information, as well as for the development of new
navigation systems that do not depend on satellite signals and are capable of operating in electronic warfare
conditions. The paper also examines the main challenges facing the introduction of quantum technologies into the
military sphere, in particular technical, financial and organizational barriers.

Based on the analysis, key areas of further research have been identified that will contribute to the effective
introduction of quantum technologies into the defense sector of Ukraine. Approaches to creating an innovative strategy
for the development of quantum technologies in the military sphere, which involves both scientific research and the
practical implementation of their results in military information systems, communication systems and intelligence
means, have been proposed.

Keywords: quantum technologies, quantum computing, quantum communication, quantum Sensors, quantum
superposition, quantum entanglement, quantum random number generator.

Beryn

3a ocTaHHE NECATWIITTS KBAHTOBI TEXHOJIOTIi CTAIHM OJHIEI0 3 HaWJMHAMIUHIIINX Trary3en
HayKOBHUX JOCII/KEHb, IO IMiATBEP/DKYEThCS 3HAYHUM 3pPOCTaHHSAM KUIBKOCTI MyOmikarmiii Ta
MDKHAPOJHHUX JOCHIIHUIBKUX TPOEKTIB. JlochimkeHHs y cdepi KBaHTOBHUX OOUYHMCIEHb YXKe
MPOJICMOHCTPYBAJIM MOJKJIMBICTh KBAaHTOBOI IE€pEBaru, KOJW KBAHTOBI MPOIECOPH MEPEBEPIIYIOThH
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KJIACUYHI CYTIEPKOMIT FOTE€pU y BUKOHAHHI CIICIiaJli30BaHUX OOYMCIIOBATBHUX 3amad. BomHodac
y KBaHTOBIH KpunTorpadii JOCSITHYTO 3HAUHOTO MPOTPeECy, 30KpeMa peasti3oBaHO MPAKTHYHI CUCTEMH
KBaHTOBO1 KOMYHIKAIIi1, IO MiATBEP/KEHO YCIIITHUMH EKCITIEPUMEHTAMH B PI3HUX KpaiHax.

3HayHa yBara MNPUAUIAETbCS 1 MIATOTOBII KBAHTOBHMX CHEIHANICTIB, IO 3HAKILIO
B1IOOPaKEHHSI Y 3POCTaHHI KIJBKOCTI OCBITHIX MpOTpaM, KypcCiB Ta IOCHIKEHb, MPUCBIUYCHUX
METOAMKAM HaBuaHHS y i cdepi. IlpoBemeHi poOOTH MiAKPECIIOIOTh  BaXIMBICTH
MDKIUCHIUTUIIHAPHOTO MIAXOAY, IO BKJIIOYAE 3HAHHA 3 (PI3UKH, MATEMAaTHKH, KOMIT FOTEPHUX HAYK
Ta iH)KeHepii, a TaKoK HEOOXiIHICTh PO3BUTKY J1abopaTopHOi iH(PACTPYKTYypH H TICHOI CriBIpari
MDK HAayKOBUMH YCTAaHOBAaMHU Ta IMPOMUCIIOBICTIO. YCi Il aCMEeKTH aKTUBHO JOCIHIKYIOTHCS Ta
BiJOOpaXkeHi B YUCICHHUX HAYKOBUX ITyOJIiKaIlisX, 1[0 BUCBITIIIOIOTh CyYaCHUN CTaH 1 MEePCIIeKTUBU
PO3BUTKY KBAHTOBUX TE€XHOJOTIH.

AHani3 myOaikanii 3a TeMOI T0CiIKeHH

VY poboti [1] BuUKIaAeHO ICTOPiI0 KBAaHTOBUX OOYMCIIEHb, OCHOBM KBAaHTOBOI iH(popMmaIlii,
KBAaHTOBI aJITOPUTMH Ta KBAHTOB1 KPUIITOrpaidHi CUCTEMHU.

Y pobGori [2] aBTOpamMu 3ampoONOHOBAHO TMOCTIAOBHUN BHUKIAJ (PI3MUHUX OCHOB
1 MaTeMaTUYHOTO anapary KBaHTOBOI MEXaHIKM Ta IX 3aCTOCYBaHHS J0 Pi3HHX 3ajady, 110 € TAPHOIO
OCHOBOIO JIJIs1 TOYAaTKOBOI MATOTOBKU BIICHKOBUX KBaHTO(aXiBIiB.

PobGora [3] mpencraBnsie KBAaHTOBUM QITOPUTM pPO3Mi3HABaHHA ONTUYHHMX OOpa3iB Ha
pacTpoBHUX 300paKCHHSX, SKUW pealli3yeThCsl HA OCHOBI KBAaHTOBHUX JIOTTYHHUX eneMeHTiB Toddori
Ta oneparopa ['poBepa. [lokazaHo, 110 peasnizailis KBAaHTOBOTO aJTOPUTMY PO3Ii3HaBaHHS 00pa3iB
JIa€ 3MOTY TOPIBHSHO 13 KJIACHYHUMH aJITOPUTMAMU €KCIIOHEHIIIHHO CKOPOTUTH 00CAT HE0OXiTHOT
mam’sTi Ta MoJIIHOMIaJbHO 3MEHIIUTH Yac BUKOHAHHS aITOPUTMY BHACIIIOK peai3alii KBaHTOBOTO
napanenisMmy. ABTOpHU BBaKalOTh, II0 3aCTOCYBAaHHS CXOXHX aJITOPUTMIB HAJacTb MOXKIIUBICTD
BUKOPUCTAaTH KBAHTOBHM KOMIT'IOTEp, CKiIaaeHud 3 1-2 wmuH. KyOiTiB, skuii Oyne 3maTeH
pO3B’sA3yBaTH CKJIQJIHI TUTaHHS TUTAHYBAaHHS, PO3BIIKH, JIOTICTUKH, Kpunrtorpadii B iHTepecax
30poitnnx Cun Ykpainu.

VY poborti [4] aBTOpH PO3TIIAIAOTH MPOOJIEMH KBAaHTOBHUX OOUYMCIIEHb, KBAHTOBI aJrOPUTMHU
Illopa, I'poBepa Ta kBaHTOBE IepeTBOpPeHHs Dyp’e, 110 TAaKOXK € OCHOBOIO Ul Cy4YaCHHUX
JOCITIKEHb, CTOCOBHO BUKOPHUCTAHHS KBAHTOBHUX TEXHOJIOTIH B 30poiiHnx Cun Ykpainu.

Y poboti [5] aBTOpM pO3rIAgalOTh (OTOHHI CHUCTEMH 3 OJHOKYOITHUMH KBaHTOBUMH
00YHCIICHHSMH, ITI0 MOXKE CTAaTH KOPUCHHUM TPH IiATOTOBII BIHCHKOBUX KBaHTO(AXIBIIIB.

Y  pobGori [6] mnpomoHyeTbcs HOBE €(EKTHBHE IEPETBOPEHHS BEIMKOrO 00’ eMy
HECTPYKTYpPOBaHUX TEKCTOBUX JAaHUX Ha MpocTopoBy. lle 103BONMMTH 3A1MCHIOBATH KOHBEPCIIO
BEJIMKHX HaOOpiB TEKCTOBOI iH(opMaIlii, TAKUX K 3BITH, 3aMOBJICHHS, JIUCTH U 1HIII JJOKYMEHTH, Ha
TOYKOBI KJIaCH TMPOCTOPOBUX 00’€kTiB y reorpadiynux iHpopMamiiHux cucremax. Jlms
OIpallOBaHHA L€l MpoOJeMH y HOBOMY IE€PCIIEKTHBHOMY IiAXOJI aBTOPaMH IPOIOHYETHCS
MOETHAHHS TIOpUIHMX KBAaHTOBO-KJIACHYHMX HEHPOHHHX MEpPEeX 13 TeoiHpopMaiiHUMHU
TEXHOJIOT1SIMHU.

VY poboti [7] BUKIaIEHO MHUTAHHS, SKI CTOCYIOTHCS HECTAIllOHAPHOTO Ta CTaIllilOHAPHOTO
piBusHb Ulpeninrepa, ¢izmuHoro 3micty XBuiboBOi (yHKii. [IpoaHanizoBaHO CIiBBiIHOIICHHS
HeBH3HaueHocTel [aiizenOepra Ta mpuHIMI monoBHIOBaIbHOCTI bopa. lle Hamae MOXIMBICTH
BIICPKOBUM KBAaHTO(axiBIIM e€()EeKTUBHO ONMAaHyBAaTH NMPUHIMIM (PI3UKHM KBAHTOBUX YACTHHOK Ta
NPUEIHATUCH 10 BUKOPUCTaHHS KBAHTOBHX TEXHOJIOTIH B iHTepecax Cuit 000poHU YKpaiHH.

Y pobGoti [8] BHKIaAEHO OCHOBM BHKOHAHHS KBAaHTOBHUX PO3PaxyHKIB 3a JIOMOMOTOIO
KBAaHTOBHX IIPOIECOPIB, 13 CYTTEBUM BUKOPHUCTAaHHAM iX KBaHTOBUX BIIACTHBOCTEH. Y poOOTi
PO3MIISIHYTO TIOHSATTSI PO3paxyHKY (YHKIIIH, CKIQTHOCTI aJrOPUTMIB, KJIACHMYHOI Ta KBAaHTOBOI
MamuH TIOpUHTa, KBAaHTOBUX OITiB, KBAHTOBUX JIOTIYHUX E€JIEMEHTIB, KBAHTOBUX OOYHCIIOBAILHUX
Mepexk. 3’sgcoBaHO, Ha SAKUX e(eKTaX IPYHTYEThCS Hale()EKTHBHICTH KBAHTOBUX KOMIT IOTEPIB
MOpPIBHSHO 3 KiacuyHUMU. HaBeneHo npukinaam ehekTHBHUX KBAHTOBUX aJITOPUTMIB.
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VY pobori [9] BUKIIaAeHO OCHOBHI MOJIOKEHHS Ta METOJM KBAaHTOBOI MEXaHIKH, sIKI HEOOX1H1
Uit OimbIn TIMOOKOI MIATOTOBKH JI0 ONMAHyBaHHS Ta 3aCTOCYBaHHS MOKJIMBOCTEH 3aCTOCYBAHHS
KBAaHTOBUX TeXHOJOTIH y 30poiianx Cuiiax YKpaiHu.

VY pob6ori [10] 3anmpornoHoBaHo y3arajJbHeHHs OyJIeBUX OIepawiil sl KBAHTOBUX OOYUCIICHB,
a TaKOXX PO3TJSTHYTO 9 KBAaHTOBHIX OIepallid JOJaTKOBO 10 7-MH KiacudyHUX. OTpUMaHO MOBHHMA
Habip 16 oxHOKYOITHMX omepamiid, IO BiANOBiAa€ KiTBKOCTI 0a30BUX cTaHiB 16-KyOiTHOTO
KBaHTOBOT'O IIpolLiecopa, IO JO3BOJUTH MiJBUUIUTH TMPOAYKTHBHICTb KBAaHTOBHX OOUYHCIICHb
y IU(PPOBUX CHUMYJIATOpAaX KBAaHTOBUX IPOIECOPIB, 3 TOUKH 30py HapaleabHOCTI OOYMCIIEHBb Ta
CKOpPOUYEHHS MporpamMHOTo Koxay. JlaHi MOCHIKeHHS] MOXYTh OyTH BHUKOPHCTaHI IJIs I1ATOTOBKH
KBaHTO(]axiBIiB-MPOrpaMiCTiB Ha KBAHTOBUX 3ac00ax iH(opMaIiiiHuX TeXHOJIOTiH a00 KBAaHTOBUX
CUMYJISITOpaXx.

VY pobGori [11] BuCBITIEHO cydacHI MpOOJIEMH CTBOPEHHS CTAaHIApPTIB TEPCIEKTUBHUX
KpunrorpadiyHUX MEpeTBOPEHB Ta XiJ1 IX BUPIMICHHS, K1 HEOOXIHI 71 aHaJi3y KpunTorpapiyHol
CTIMKOCTI aJrOpuTMiB, y TOMY YHCJi 1 KBAaHTOBHX, LI0 MOXE OyTH BHUKOPHCTAHO MJIS aHANli3y
CTIHKOCTI TIOCTKBAaHTOBHUX aJITOPUTMIB.

TakuMm uyuHOM, TpOBeNEHUM aHami3 JiTeparypu, 30Kkpema pobit [1-11], Hamae mocraTtHe
MIATPYHTS JJIS MATOTOBKY BIMCHKOBUX KBaHTO(DAaxXIBINB 10 €()EKTHBHOTO BUKOPUCTAHHS CYyYaCHUX
IHHOBAIITHUX KBAaHTOBUX TEXHOJIOTIH y BilichKOBill cepi. Lle cTrocyeThcst KBAaHTOBUX OOYMCIICHb,
KBaHTOBOTO 3B’SI3Ky Ta KBAaHTOBHX CEHCOPIB, 1110, y CBOIO 4Yepry, CIPHUSATHUME IiIBUIICHHIO
6oe3narHocTi 30poitHnx Cun YkpaiHu.

MeTow cTaTTi € IOCTIDKEHHS Cy4acHOTO CTaHy KBAaHTOBHUX TEXHOJIOTIM y KOHTEKCTI
MO>KJIMBOCTI BHKOPHCTaHHS KBAaHTOBHUX TEXHOJIOTiM 1 MiATOTOBKHM KBaHTO(axiBLIB B IHTEpecax
306poitnux Cun YKpainu AJis miABUIICHHS 1X 00€31aTHOCTI.

OcHoBHA YacTHHA

AHaJIi3 Cy4acHOr0 CTaHy JAOCJiIKeHb y cepi KBAHTOBUX 00YHCJIE€Hb, HEOOXIIHUI ISl
niaBueHHs 00e31aTHOCTI 30poiinux Cuu Ykpainu

KBaHnToBi o00uYMCJIeHHsI € OJHIEI0 3 HAWMEPCIEKTUBHIMIMX TEXHOJIOT1H, IO 3/aTHa
paMKaIbHO 3MIHMTH MIiAXi[ 1O BHPIMICHHS CKJIAJHUX 3aBIaHb Yy BIMCHKOBIH cdepi. Ypsau
MPOBiTHUX KpaiH cBity, BKItOUHO 13 CIIIA, Kutaem, Benmukobpuranieto ta kpainamu €C, akTUBHO
(biHAHCYIOTH AOCIHIPKEHHS Ta pO3pPOOKH B Taly3i KBAaHTOBUX TEXHOJOTIH JIsi 0OOPOHHOTO CEKTOPY.
30kpema, BIMCHKOBI TPOrpaMH 30CEPEPKEHI Ha 3aCTOCYBaHHI KBAaHTOBUX OOYHCIICHB IS
onTuMizaiii BIHCHKOBHX OIEpawiid, po3poOKHM HOBUX CHUCTEM WIHU(PYBaHHSI Ta MOJCIIOBAHHS
CKJIQTHUX (PI3MYHUX TPOIIECIB.

OnHuM 13 KJIIOYOBUX HANpSMIB € BUKOPHUCTAaHHS KBAaHTOBUX AJITOPUTMIB i BIHCHKOBOI
JIOTICTMKHU Ta TUTaHyBaHHS OovoBux mii [8]. Taki anroputmu, sk kBaHTOBWUM Bimman (Quantum
Annealing), yxxe TectytoTbcst 00oponHuMH areHTcTBamMu CIIA Ta BenukoOpuranii [uist BUpileHHS
3a1ad  ONTHUMAJIBHOTO po3noainy pecypciB [12]. Hampuknan, ATEHTCTBO MMEpPCHEKTHBHUX
nocmigHUIbKUX TpoekTiB 00oporn CIIIA (DARPA) ¢dinaHcye npoexTy, CripsiMOBaHi Ha iHTETpaLlito
KBAaHTOBUX OOYHMCIICHb Y BINCHKOBE YIIPaBIIHHS.

KBaHTOBI KOMIT'IOTEpH TaKOXX MAalOTh 3HAYHMA MOTeHIian y cdepi Kpunrorpadii.
Buxopuctanns anroputmy Illopa no3Bosisie po3kiagaTH BeNWKI YHCIIa Ha TMPOCTI MHOKHUKH
eKCIIOHEHIIMHO INBHIIE, HDK KJIACHYHI aNrOpPUTMH, IO CTaBUTh IMIiJ] 3arpo3y TpaJuliiHi
Kpunrorpadiuni Mmetoau, Taki sk RSA. ¥V BinmoBinp BilfiCEKOBI BiJOMCTBA aKTHBHO PO3POOJIAIOTH
KBAaHTOCTINKI alrOpuTMHU MU@pyBaHHs, K1 3/1aTHI 3a0e3meYnTH Oe3MeyHuil 3B’ 130K HaBITh y pasi
MOSIBU TIOTYKHUX KBaHTOBUX OOUYMCITIOBAILHUX CHCTEM [4].

[Ile omWH TEPCIEKTUBHHUIA HAMPSIMOK JOCTIHDKEHh — 1€ KBAaHTOBI CEHCOPH, SKI MOXYTh
3a0e3MeUNTH BUCOKOTOYHE BH3HAYCHHS IIOJIOKEHHS BIiHICHKOBOI TEXHIKM 0€3 BUKOPHUCTaHHS
CynmyTHUKOBUX cucteM. Y 2022 pormi MinictepctBo 000poHH BenmukoOpuTaHii 3asBHIO PO
yCHilmiHi BUNpPOOYyBaHHS KBAaHTOBUX IHEpPIIAIbHUX HAaBIrallifHUX CHUCTEM, $Ki JJ03BOJIAIOTH
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KopalOJisiM 1 TiABOAHUM YOBHaAM opieHTyBaTucs 6e3 GPS. Taki po3poOKu € KPpUTHIHO BaKIIUBUMH
B yYMOBax paJiOeJeKTPOHHOI OOpOTbOM, KOJHM TpaaulliifiHi HaBiraumiiHi 3aco0M MOXyTh OyTH
BHBEJICHI 3 JIay.

Kurail Takox akTMBHO pO3BMBAE BIMCHKOBI KBaHTOBI TexHojorii. ¥ 2017 pomi kpaiHa
3amycTuiia CyrmyTHUK Micius, SIKHil 31IMCHUB TEPITy y CBITI KBAHTOBY TEJICTIOPTAIIIIO Ta 3aXUILNCHY
nepenady iHdopmamii MK BiggaleHuMu Toukamu. lle IeMOHCTpye TOTEHIiadl KBaHTOBOI
KOMYHIKaIIi JUIsl CTBOPEHHS HEpO3MU(POBYBAHUX KaHAJIB 3B’ 13Ky MK BIHCHKOBUMU 00’ €KTaMH.

TakuMm 4YMHOM, CydacHi JOCIHI)KEHHS B rajy3i KBaHTOBMX OOYMCIIEHb y BIMCHKOBIH cdepi
nepeOyBarOTh Ha CTa/Iii aKTHBHOTO PO3BUTKY. [IpoBiHI nepkaBu CIIPSIMOBYIOTH 3HAUHI pECypcH Ha
IHTerparilo HUX TEXHOJIOTiH y CBOi 0OOPOHHI CTpaTerii, 0 CTBOPIOE HOBI BUKIJIMKU Ta MOXJIMBOCTI
st Ykpaiau. [lomanmbpimni mociipkeHHS Ta 1HBECTHINI y KBAaHTOBI OOYMCICHHS MOXYThb CTaTH
BXJIMBUM UYMHHUKOM 3MIIIHEHHS OOOPOHO3JaTHOCTI HAmIoi JAep:kaBu. Y KOHTEKCTI IMiIBUIICHHS
6oe3marrocTi 30poiHnx Cun Ykpaiau. 1li TexHOMOrIT BIAKPUBAIOTh MOXKJIMBOCTI ISl ONITUMI3allii
JIOTICTUKH, PO3pOOKM HOBUX CHCTEM O030pO€HHS, aHAli3y BEIUKUX JaHUX Ta 3a0e3MeucHHS
kibepOesneku. CydacHHWI CTaH JOCHIIKeHb y Mik cdepl AEMOHCTPYE 3HAYHHMM TMPOTPEC, OJHAK
notpelye ajanTamii 10 cneundiyHux moTped BilicbkoBOi chepu, 0cOOIMBO B yMOBAX BiiHH.

[Tepm 3a Bce, MOTPIOHO 3BEpHYTH yBary Ha BIJIMIHHICTH TEOPETUYHUX OCHOB KBAHTOBHUX
00YHCIIeHb BiJl CYJacHUX KJIACHYHUX, IO CYTTEBO BILUIMBAE HA BUPIMICHHS MPOOJIEMHUX MMUTAHb.

KBanToBi komm’ioTepu 0a3yloTbCcsi Ha TMPUHIMIAX KBAaHTOBOI MEXaHIKH, TaKHX SIK
CYIEpIIO3UIIisl, 3allIyTaHicTh Ta iHTep(depeHLis, MOPIBHIHO 3 KIACHYHUMHU OiTaMH, SKi MalOTh
3HaueHHs 0 a6o 1.

Ky0itm — xBanTOBi OiTH [1-5] MOXyTh mepeOyBaTu B Cymnepro3uiii crtaHiB [2] 3rigHO
3 Bupazom (1):

[y)=al0)+BI[1), (1)
1€ o Ta [} — KOMIUIEKCH1 aMILTITy 1M, 10 3aJ0BOJBHSIOTH YMOBI HOpMaizaiii (2):
lal? +lal? = 1. 2)

Cynepno3uuisi. [IpuHuun cynepnosuiii 103BOJIsi€E KBAHTOBOMY KOMII'IOTEPY OJHOYACHO
0o0poOJIATH BENMKY KIIBKICTH CTaHIB, M0 CYTTEBO MPHUCKOPIOE BHUKOHAHHS CKJIATHUX
00YHCITIOBAILHUX 3a/a4 [2].

Jlpyroio KIIIOUOBOIO BJIACTHBICTIO € KBAaHTOBAa 3alJIyTAHICTh, sKa 3a0e3ledye MUTTEBY
KOpeIsIliF0 MK KyOiTaMH He3aleXHo Bin Biacrani [1-5]. Skmo nBa KyOiTH 3HAXOAATHCS
y 3aITyTaHOMY CTaHi, iX XBHJIbOBa (PYHKITI Ma€e BUTIIS (3):

|®) = 5 (100) + [11)). 3)

IIs 0coOnMBICTP BHKOPHCTOBYETHCS Y KBaHTOBiIM kpunTorpadii mis 3abe3nedeHHs
0e31eYHOoro 3B’53KY, a TAaKOXK Y BIHCHKOBHX 1H(QOPMAIIIHHIX CHCTEMaXx.

KsanToBa intepdepenuis. llle ogHiel0 Ba)KIMBOIO BIACTUBICTIO € KBAHTOBA 1HTEP(EPEHIIis,
fKa BIAIrpae KIIOYOBY pOJIb Y poOOTI KBAaHTOBUX alropuTMiB. BukopuctanHs onepaTtopa
VYHITapHOTO MEPETBOPEHHS J03BOJISIE MAHIMMYJIIOBaTH CTaHaMU KyOITiB 3a JOTIOMOTOI0 KBaHTOBHX
BeHTHIiB. Hanpuknan, kBantoBe neperBopeHHs Dyp’e, sike BUKOpUCTOBYEThCs B anroputmi [llopa
Uit pakTopu3alii uncen [4], BU3BHAYA€ThCS BUPa3oM (4):

QFT|x) = Z4=3 e*™/V k). &)
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Ilett mMexaHi3M J03BOJIIE BUPINIYBaTH KpunTorpadivHi 3amadi €KCTIOHEHIIIHHO IIBUIIIC 3a
KJIAaCUYH1 METO/IM, 10 € BAXXJIUBUM Y BIMCBHKOBIN cepi A po3poOKH HOBUX 3ac00iB MH(pyBaHHS
Ta nemudpyBaHHs iHGOpMaIii.

TaxkuM YUHOM, 3aBISIKM TPUHIUIIAM CYTIEPIIO3HUIIiT, 3aIUTyTaHOCTI Ta iHTepQepeHIlii, KBaHTOBI
00YHMCIICHHS BIJKPHUBAIOTh HOB1 MOXKJIMBOCTI JJISI ONTHMI3aIlli BIHCHKOBHX OIepalliid, 3a0e3meueHHs
0e3neKr KOMYHIKAIiH 1 BUIKOT 0OPOOKH BEIMKUX MACHBIB JIAHUX.

KBanToBa mepeBara. ABTopamu 0yJi0 AOCTIHKEHO, MMPOAHAII30BaHO Ta BCTAHOBJICHO, 110 Ha
rio0anbHOMY piBHI Jiiepamu y cdepi kBaHTOBHX oOumcieHb € komnanii Google, IBM, D-Wave,
Microsoft Ta Intel. ¥ 2019 pori Google orosocuia mpo JOCSITHEHHS «KBAaHTOBOI IMepeBarn» 3 iXHIM
nporecopoMm Sycamore, sKkuid BUKOHaB 3amady 3a 200 cekyHa, O [ KIACHYHOTO
cynepkomm’rotepa motpedyBasio 6 10 Tuc. pokiB. Yac BHKOHAHHS 3amadi JyuIsi KBaHTOBOTO
KOMIT TOT€pa MOKHA OI[IHUTH 3TiTHO 3 BHpazoM (5):

Tq = 0(2"/p), )

1€ 1 — KUIBKICTh KyOITiB;
P — KITBKICTh MapajielbHUX KBAHTOBHUX OTIEpaIliif.
JUns KIacMYHHUX CYNEepKOMIT IOTEpiB 4Yac OOYMCICHHS Takoi camoi 3ajadi BU3HAYAETHCS
BHpazoM (6):

T. = 0(2"P), (6)

ne P — KUIBKICTh KJIACHYHUX TPOIECOPIB, 10 MPAIOIOTH MapajeabHO.

VY Bumaaky excrnepuMmenty Google mporecop Sycamore mMaB 53 KyOiTH Ta BUKOHAB 3afady
BHOIpKM BUNAIKOBUX 4YHMCEN Yy KBaHTOBIM cucremi 3a 200 cexkyna. [lns xmacudHOrO
CYIIEpPKOMII [0Tepa Lisl 3a7ja4a Ma€e eKCIIOHEHLIHHY CKIIaIHICTh, 110 MPU3BOAUTH /10 OIHKH 4acy (7):

T. ~ 10*poxis. (7)

Ie#i pe3yapTaT MiATBEPDKYE 3HAYHY TTepeBary KBAaHTOBUX OOYMCIICHD Y Crielu(ivHMX Kiracax
3a71a4, TAKAX SIK MOJEIIOBAHHSA KBAHTOBUX CUCTEM 1 ONITUMI3aIliiHI 3aBIaHHs.

Kommaniss IBM [5], y cBOr0 uepry, po3BUBA€ MiAXiJ A0 KBAaHTOBUX OOYMCICHH HAa OCHOBI
riOpuIHUX CHUCTEM, J€ KJIacH4YHI aNTOpPUTMH JIOTOBHIOIOTHCS KBAaHTOBHMH TIPHUCKOPIOBAYaMH.
OCHOBHOIO METOIO € 3HIDKEHHSI PIBHS KBAHTOBOTO IIYMY, SIKHH MOJETIOETHCS PIBHAHHSAM (8):

ge=eM (8)

ne A — KoediIieHT 3aTyxaHHs KyOiTHOTO CTaHy,
{ — 9ac BUKOHAHHS OOYHUCIICHb.
3MEHIICHHSI [OTO IIyMy € KIIOYOBOK MPOOJIEMOI0 Ui MacIiiTaOyBaHHS KBaHTOBHX
MIPOILIECOPIB.
Kommanis D-Wave po3BuBae iHIIMIA miaxia — KBaHTOBE BianamoBanHsa (Quantum Annealing),
KU BHKOPUCTOBYEThCS JUISl ONTHMI3aIliffHMX 3amad. Moro MaTeMaTHuHa MOJENb OMHCYEThCS
ramiabTOoHIaHOM (9):

H(t) = A(t)H; + B(t)H;, 9)

ne H; — moyatkoBuii ramMiIbTOHIaH;
H; — ginanpHuii raMinbTOHIaH;
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A(t) Ta B(t) — dyHKIIT yacy, ki TOCTYIIOBO 3MIHIOIOTHCS TaK, 00 CHCTEMa €BOJIIOI[IOHYBAJIA J10
PO3B’A3KY 3aj1adi.

KsanToBuii komm’rotep Microsoft B pamkax Azure Quantum mpairpe Ha OCHOBI
TOTIOJIOTIYHOTO KyOiTy, IO BHUKOPHCTOBYE MAHOpAaHOBI KBA3iYaCTHHKW [JJIS  ITiIBUIICHHS
CTaOUTBPHOCTI KBAaHTOBHX OOuYMciieHb. KBaHTOBI CTaHM B TakKiii CHUCTEMI OMHUCYIOTHCS XBHJIBOBOIO
¢yukuiero W, mo eBomonionye 3rigHo 3 piBHsHEAM peninrepa (10):

ih = W(t) = HP(2), (10)

e H — ramiipTOHIaH CUCTEMU.
B ocHOBI KBaHTOBHMX oOIllepallii JIeKaTb YHITApHI TEPETBOPECHHS, 5KI 3a0e3MeuyroTh
KOTE€pEeHTHY eBoJIoLio KyOiTiB (11):

U = e tHth, (11)

Microsoft TakoX BHMKOPHUCTOBYE TiOpHAHY KBAaHTOBO-KJIACHYHY OOUYHMCIIOBAJIBHY MOJEb,
7ie KBaHTOBI aJTOPUTMH, TakKi sIK KBAHTOBUH aaropuT™m [poBepa, BUKOPHCTOBYIOTHCS JUIS HOUIYKY
B HEBIIOPSAJKOBAHUX 0a3ax JaHUX, /1€ CKIAJHICTh BiJINOBIJa€ BUPA3y KBAAPATHUHOTO MPUCKOPEHHS

(12):
0 = (VN), (12)
ne N — po3MipHICTh 6a3u TaHUX.

Takox BHKOpPUCTOBYeThCsl KBaHTOBUHM anroput™m Illopa mna ¢dakropusanii  ymcen,
ne ckaaaHicTs O Bianosinae Bupasy (13):

0 = ((log N)*). (13)

Po3paxyHKH IHTETpyIOThCS 3 KJIACHYHUMHU OOYMCIICHHSAMH Yepe3 miardopmy Azure Quantum.
Ile mo3Bosisie eheKTUBHO BUPINIYBATH 3a/1adl ONTHUMI3allii, Kpunrorpadii Ta cumMynsmii Gpi3uaHUX
IpoIeciB, BHUKOPUCTOBYIOUM pi3HI amapaTHi  peaii3alii, BKJIIOYalOYM 10HHI  MACTKH,
HAJIPOBIAHUKOBI KyOITH Ta MEPCIEKTUBHI TOIMOJIOTIYHI TPOILIECOPH, 10 MOKE OyTH BUKOPHUCTAHO
JUTS T IBUIIICHHS] 0OOPOHO3IaTHOCTI JACPKABH.

Kommanis Intel po3poOmia KBaHTOBUN KOMIT IOTEp, 3aCHOBAaHUN Ha TEXHOJIOT1 KPEMHIEBHUX
CIMIHOBUX KYyOITiB, SIKi BUKOPUCTOBYIOTH CITiH €JIEKTPOHA y KBAaHTOBIM TOUILl SK HOCIH iH(popMaii.
JluHaMika KBaHTOBOTO CTaHy TaKUX KyOiTiB onucyethcs piBHIHHAM [lpeninrepa (14):

ih = W(t) = HY, (14)
JIe TaMUIBTOHIaH CUCTeMH Ma€ BUTIIAL (15):
H = gugBS, + ]S, - S, (15)

ne g — dhakrop Jlanze;
Us — Mar"eToH bopa;
B — 30BHIIIHE MarHiTHE MOJE;
J — oOMiHHa B3a€MO/IisE MIX CITIHAMH KYOITiB;
S» — omepatop cmiHy.
Intel BukopuctoBye TtexHomoriro Horse Ridge, sika pgo3Bomsie edexkTHUBHO KepyBaTu
KBaHTOBUMH CTaHamH npu Temrepatypi < 1K, mo criporrye maciraOyBaHHS KBAHTOBUX CHCTEM.
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[TepcnexktrBu BukopuctaHHs y 30poiHuX Cuiiax BKIIOYAIOTh Kpunrorpadidni omepartii
(3axucr iHoOpMaIlii 3a JOMOMOTOK TMOCTKBAHTOBUX QITOPUTMIB), ONTHMI3AIiI0 JIOTICTHYHUX
mporieciB (IIBUIKHUA PO3MOIII PECYPCIB Y peaJbHOMY Yaci) Ta aHaII3 BEIMKUX JaHUX JJIsS PO3BIAKH
(KBAQHTOBI aNTOPUTMHU MPHUCKOPIOIOTH PO3Mi3HABAHHSA OO0 €KTIB Ha CYNMyTHUKOBUX 3HIMKAaX).
BukopucranHs kBaHTOBUX TexHOJIOTIH Intel Moxke 3HaYHO MIABHUIIMTH €(PEKTUBHICTH OOYUCICHB
y BiliCbKOBIH cdepi, 3a0e3nedyoun nepepary B iHpOpMaLiiHUX 1 CTpaTEeriuHuX ONepalisx.

Takum YUHOM, TEXHOJIOTIYHO PO3BMHEHI KpaiHU CBITY HaMararOThCs BTUTIOBATH TPHUHIIUITI
KBAaHTOBOI TEXHOJIOT1H /ISl TIABUIIICHHS SKICHOTO Ta €()eKTUBHOTO PO3BUTKY CBOiX 30POHHUX CHIL.

ABTOpU HaMarajucsi BUBUUTH JOCBIJl PO3BUHYTUX KpaiH CBITY Ta BUSHAYUTHCS 3 MOXKIMBUMU
OCHOBHHMMH HAIPSIMKaMH, SIKi 3MOXYTh MiABHIIUTH €(PEKTHUBHICTh BUKOpHCTaHHS 30poiHux Cui
VYkpaiau 11 TOCSATHEHHS TMEPEeMOTH Yy Cy4YacHIM BiifHI, B TEpIIy 4Yepry, 3 METOI 30epeKeHHs
0Cc000BOTO CKJIaIy.

KBaHTOBI TeXHOJIOTIT MOXXYTh 3HAYHO IMOKPAIIUTH TOYHICTh Ta IMIBHUAKICTh MPOTHO3YBaHHS
3arpo3 3aBISKHM 3aCTOCYBAHHIO KBAHTOBHMX QJTOPHUTMIB JUIsl aHAJi3y BEJIMKUX MAacHBIB JaHUX,
PO3Mi3HaBaHHS 3aKOHOMIPHOCTEH Ta MOJIETIOBAHHS CKJIQJHUX CHCTEM.

[TpoBeneno aHami3 MOXKIMBOCTEH BUKOPUCTaHHSA JIOCATHEHb KBAaHTOBUX TEXHOJIOTIH
y BIACBKOBIA Tally3l Ta BHU3HAYCHO HAIMPSMKH BUKOPUCTAHHS KBAaHTOBUX TEXHOJIOTIN st
MiABUILEHHS e(EeKTUBHOCTI BUKOPUCTAHHS BIHCHKOBUX pecypciB (JIFOJCHKUX Ta MaTepiajbHUX), IO
Ha0yBae 0COOJIMBOI MOTPEOU B CydyaCHUX YMOBAX BIMHU MPOTH P.

OntuMizaniHi 3aBAAaHHS BIJIrpalOTh KIIOYOBY pOJb Yy BIHCHKOBIM cdepi, OCKUIBKU
JO3BOJISIIOTh  MIIBUIUTH  €(QEKTUBHICTh JIOTICTUKH, YIPABIiHHA BIHCBKOBHMH pECypcami,
po3MoAiy cuil Ta IUIaHYBaHHs OoWoBHX omnepaiiil. TpanumiiiHi MeToaM YacTo CTHKAIOTHCS
3 00OMEXXEHHSIMH OOYHMCITIOBAJIbHOI TOTYXHOCT1 MPHU PO3B’sI3aHHI 3a/1ay BEJIMKOI PO3MIPHOCTI, IO
YCKJIQJHIOE INBUIKUN aHai3 00ioBOi OOCTaHOBKU. Y IbOMY KOHTEKCTI KBAaHTOBI aJTOPUTMH
BIIKPHBAIOTh HOBI MEPCIEKTUBU, OCKUTHKU 3JaTHI 3HAYHO NMPHCKOPIOBATH PO3B’sI3aHHS CKJIAHUX
KOMOIHAaTOPHMX 3a/1a4.

KBaHTOBI TeXHOJIOTIT MOKYTh OyTH BUKOPUCTaHI JUIsl PO3B’SI3aHHS CKJIQTHUX ONTHUMI3aIliiHIX
3aBaHb, II0 MOXYTb OyTHM KOPUCHHUMH Yy BIMCHKOBIH JIOTICTHII, YNpaBliHHI BiHCHKOBHUMHU
pecypcamu Ta pOrHO3yBaHHI 3arpo3.

[IpoananizoBaHO OCHOBHI MOXKJIMBI HamnpsIMKM OITHUMI3allil BIHICBKOBHX CTparterii, ki
MO>KJIMBO BUPILIUTH 32 TOTIOMOT0I0 BUKOPUCTAHHS KBAHTOBUX TEXHOJIOTIH.

OnHuM 13 HalNEPCHEKTUBHIIINX HANpPSMIB € BUKOPUCTAHHS KBAHTOBOro Biamamy (Quantum
Annealing) nms po3B’si3aHHS 3a7a4 MapIIpyTH3aIii Ta po3noaury pecypciB. Taki 3amadi MOXYTh
Oytu copMysbOBaHI y BUIIIAAI 3aAayl KBaJpaTHYHOro JBoicToro mporpamyBaHHs (Quadratic
Unconstrained Binary Optimization, QUBO) (16):

H(x) = X; Qux; + X; Qijxix;, (16)

ne x; — nBiiikoBi 3MiHH1 (0 a60 1), 10 peACTaBISIOTh BUOIP KOHKPETHOTO MAPIIPYTY YU PECYPCY;
Qi Ta Q5 — Koe(illi€HTH, M0 BiIOOpaKAOTh Bary Ta B3a€EMO3B’SI3KH MK 3MIHHUMH.

KBanToBi npuctpoi, Taki sk D-Wave, 31aTHI 3HaX0AUTH TI00aTbHUNA MIHIMYM (YHKIIII, 110
JI03BOJISIE OTITUMATIBHO PO3IOUISTHA PECYPCH B peabHOMY Yaci.

Takum 9MHOM, ONMTUMI3AIlis JIOTICTUYHUX OIEpallii MO0 PO3MOALTY pecypciB y O0HOBUX
yMOBaxX MOKHa CGHOPMYIIOBAaTH Yy BHUTIIAAI 3a7qadi KBaJPATHYHOTO JBOICTOTO MPOTPaMyBaHHS
(QUBO). I1lpu nmpomy onTuMi3arlisi BINCBKOBUX MEPEBE3EHb MOXKE OyTH pO3B’s3aHa 3a JOIMIOMOTOIO
QITOPUTMY KBAaHTOBOTO BiJIaIly, JIe TPAHCIOPTHA 3a7a4a GOPMYIIIOEThCS HACTYITHUM YHHOM (17):

min Y7 Y01 cijxij (17)
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3a YMOB:
n —_ 7 —

ijlxij =a;i=12,..,m,
m —_ ! —

Zizlxl-j = b],] = 1,2, e, n,

JI€ C;j — BapTICTh TPAHCIIOPTYBAHHS BICHKOBUX PECYPCIB MIXK ITyHKTaMH ii Ta jj;
X;j — KUIbKICTb PECYPCiB, 10 TPAHCIIOPTYETHCS,
a; — 3amacH y BiANpPaBHUX IMyHKTaX;
b; — nmoTpebOu B MyHKTax MPU3HAYECHHS.

KBaHTOBI airoputMud MOXXYTh MIBUIKO 3HAXOIUTH pIIICHHS MOAIOHMX 3aJay HABITh NpU
BEJIMKIN KUTBKOCT1 3MIHHUX.

Jaamii meton Moxke OyTH 3aCTOCOBAaHUW Ui PO3MOMALTY BIHCHKOBUX ITiIPO3MALIIB,
MapHIpyTH3aIlii TEXHIKKA Ta OOYUCICHHS ONTUMAIBHOTO BUKOPUCTAHHS AITBHOTO.

[lle ogHMM TIEPCIIEKTUBHUM HAMPSMKOM 3aCTOCYBaHHSI KBAHTOBUX TEXHOJIOTiN aBTOpamu OyB
3ampoOINOHOBAaHUN KBAHTOBUH TONIYK y BIACHKOBIHM po3Bimii. st #ioro peasnizariii 3anmpornoHOBaHO
BUKOPHUCTOBYBaTH anroputM [poBepa ais MOIIYKYy B HEBHOPSAKOBaHUX Oazax manux. Llei
QITOPUTM 3JaTHUN NPUCKOPIOBATH BUSBJICHHS KPUTUYHO BaXKJIMBUX Lijeil. YacoBa CKIaTHICTh
KJIACUYHOTO TIOIIYKY CKJIaJIa€e, TOJMI K anropuT™ [ poBepa BUKOHYE MOIIYK 3a CKJIaIHOCTI O(W )
OCHOBHUI OnepaTop AITOPUTMY OMTUCYETHCSI HACTYITHUM piBHSHHM (18) [5]:

U=y ><y|l -0, (18)

ne |y) — moYaTKOBHM CTaH CyNEePIO3UILii;
O — omnepaTop MOUIYKY;
I — onguHWYHUI oriepaTop.
TakuM YMHOM, aBTOpU NPOMOHYIOTH BUKOPHCTOBYBATH alroputM ['poBepa s aHamizy
BEJIMKUX 00CSTIB PO3BIAyBaIbHOI iHGOpMAIIii, 3HAYHO CKOPOUYIOUH Yac Ha 00poOKy nanux [4; 5].
[Ile omHUM i3 MOMXJIMBHUX KJIIOYOBHX HANpsSMKIB, Ha IYMKY aBTOPiB, € BHKOPHCTaHHSI
HEUPOMEPEK 1 METOJIB MAIIMHHOTO HAaBUaHHS /IS aHANI3y JaHWX PO3BIIAKH MPH BHKOPUCTAHHI
KBaHTOBHX anroputmiB. Hampuknan, Bapianiiinuii kBantoBuii anroputm HabmmwkeHHs (VQE) ta
KBanToBa miarpuMka BekTopHux MamuH (QSVM), MOXyTh 3HaYHO IPUCKOPUTH 0OPOOKY BEITUKHUX
PO3BITyBATLHUX JTAHUX.
Kitacuune oHOBIIEHHS TapaMeTpiB y HEHPOMEPEkKax ONMHUCYEThCS TPaliEHTHUM ciryckoM (19):

Ory1 = 0, —VL(O,), (19)

1€ 1] — WBUAKICTh HABUYAHHS;
0, — dynkuis BTparT;
VL(©.) — rpagient yHKIii BTpaT.
3anpornoHOBaHi KBAHTOBI AJITOPUTMU MOXKYTh NPUIIBUAIIMTU 1€l Mpolec 3aBIsSKd
IIBUJIKOMY PO3paxyHKYy KBaHTOBUX TPAMI€HTIB Ta EKCHOHEHIIHOMY MacumTa0yBaHHIO
00YHCITIOBAIBHUX MOXJIMBOCTEH.
[lle ogHUM MOJIMBUM BapiaHTOM BHKOPHCTAHHS KBAaHTOBHUX TEXHOJOTIH € MOJETIOBAHHS
MOXJIMBHUX I TPOTHUBHUKA 32 JIOTIOMOTOI0 KBAHTOBUX CTOXAaCTUYHUX aJITOPUTMIB [8].
JlJiss IpOoTrHO3yBaHHS MOYJIMBOI MOBEAIHKM MPOTUBHUKA MOXHA BUKOPHCTOBYBATH KBAaHTOBY
MapKoBCBbKY MOJIEJIh, IKa BU3HAYAETHCS PIBHSAHHIM eBoJtoIIii (20):

p(t) = e"Hp(0)e' ", (20)
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ne p(¢) — MiIBHICHUN OTIepaTop CTaHy CUCTEMH,
H — raMinbTOHIaH, IO OMUCY€E TUHAMIKY 3MiH;
¢ —4ac.

Ils Monenp [03BOJISiE aHaNi3yBaTH MMOBIPHOCTI PI3HHX CIIEHApiiB pPO3BUTKY MO Ta
BH3HAYaTH ONTUMAJIbHI CTpaTerii pearyBaHHs.

ABTOpH BBaXalOTh, 110 3aCTOCYBAaHHS KBAaHTOBUX AJTOPUTMIB [8] y MPOTHO3yBaHHI 3arpo3
BIIKpHBA€ HOBI MOMJIMBOCTI U BIMCHKOBOI aHANITUKH, 3MCHINYIOYHM 4Yac OOYHCICHb Ta
MOKPAIIYIOYH TOYHICTh OLIHKHA PU3UKIB. Y MOJAIBLUIOMY BIHCHKOBI aHAJIITHKH 3MOXYTh LIBHJLIC
pearyBaTi Ha HOBi 3arpo3H, ONTHUMI3yBaTH BHUKOPUCTAHHS PECYpPCIB Ta PO3pOOIATH ehEeKTHBHI
00OpOHHI cTparertii.

Takum 4rHOM, 3aCTOCYBaHHSI KBAHTOBHX aJITOPUTMIB y BIMCHKOBUX ONTUMIZAIlIHHUX 3a/adax
JI03BOJISIE 3HAYHO MiJBUIIUTH €PEKTHBHICTh JIOTICTUYHUX OTEpalliid, aHaJli3 pO3BiAyBAIbHUX JTaHUX
Ta ympaBliHHS pecypcamu. [lomaneini MOCHDKEHHS B I cdepl COPUATUMYTH IIBUIIIOMY
BIIPOBA/PKEHHIO KBAHTOBUX TeXHOJOTriH y 30poiini Cuu Ykpainu.

HactynHoio 00nacTio BOpPOBaJKEHHS KBAHTOBHX TEXHOJOTIH Yy BIMCBKOBY raiy3p €
BUKOPHUCTAHHS KBAHTOBHX aJTOPUTMIB JU1sl Kpuntorpadii Ta BiiChbKOBOTO 3B’ SI3KY [8].

Tpanuuiitna kpuntorpadiss 6azyerbcss Ha (akTOpH3alil BETMKUX YHCEN, M0 € CKIAIHUM
3aBIAAHHSAM I KJIAacCHIHUX KoMil totepiB. OxgHak anroputm Illopa mo3Bossie po3kiactu uucio N
Ha TIPOCTI MHOXHHKH 3a Yac 3rigHo 3 Bupa3zom (21) [4]:

T = 0((log N)*), 21)

0 EKCIOHGHIIMHO IBHWAIMIE 3a KiacuuHi wmetonu. lle 3arpokye Oesmermi  ICHYIOUHX
KpUNTOTpadiuHUuX IPOTOKOJIIB.

Tenenopmayis. JIns 3aXMIIEHOTO 3B’S3KY BIMCHKOBI JAOCTIHKYIOTh KBAHTOBY TEJICTIOPTAILiIO,
ska 0a3zyeTbcsl Ha Mepeaayl KBaHTOBOTO CTaHy MiXK JIBOMa BiJJaJIEGHUMH TOYKaMHU 3a JOTOMOTOIO
crutyTaHux KyOiTiB. OcHOBHA (hopmyIia KBAaHTOBOI TenenopTarlii Burisaae tak (22) [1; 2]:

ly)a=al0)+B[1). (22)

[Tlicms mepemayi KBaHTOBOTO CTaHy MK ToukaMu A 1 B MoXHa cTBoproBaTu
Hepo3HU(POBYBaHI KaHATH 3B’ SI3KY.

Ilepcnexmusu 6npo6adicenHs KAHMOBUX MEXHONO02IN Ol CMBOPEHHs 3aXUUeHUX KAHANI8
38 AI3K).

CyyacHu#t po3BUTOK 1H(POPMAILIMHUX TEXHOJIOT1H CTaBUTH Mepe] CYCIUILCTBOM HOBI BUKITUKH
y cdepi kibepOe3meku, 30KpeMa IIOAO0 3aXHCTy JaHUX BiJl HECAHKI[IOHOBAHOTO JIOCTYITY.
Tpanumiiiai metonn mmdpyBanns, Taki sk RSA ab6o AES, 06a3yroTbcs Ha OOYHCITIOBaIBHIN
CKJIQJIHOCTI TIEBHUX MaTeMAaTHMYHUX 3anad (Hampukiana, Qaxropuszanii Benukux uucen). [Ipore
MOsIBa KBAaHTOBUX KOMIT IOTEPIB, 3AaTHUX peanizoByBatu anroput™ Lllopa [4], 3arpoxye 3mamatu 11i
cucremn 3a noniHomianshuii yac O((log N)?(loglog N)(logloglogN)), ne N — uucio, ske
MoTpiOHO (hakTOpU3yBaTH. Y IIbOMY KOHTEKCTI KBAHTOB1 TEXHOJIOT11 BIIKPUBAIOTh HOBI TOPU30HTH
y cdepi indopmariiiHoi Oe3mekH, 30KpeMa y CTBOPEHHI 3axXHIIEHUX KaHaJiB 3B’S3KY, IO
YHEMOXKJIMBIIIOIOTh HECAHKI[IOHOBaHE TiepexoruieHHs iHdopmaliii. OCHOBOIO TaKHX CHCTEM €
NPUHIUIKN KBAaHTOBOI MEXaHIKH, fKi rapaHTYIOTh Oe3leKy Iepenadi JaHuX 3aBISKUA YHIKaJIbHUM
BJIACTUBOCTSIM KBAaHTOBHX CTaHIB. ABTOpaMH TIPONOHYETHCS BIPOBADKCHHS KBAaHTOBUX
TEXHOJIOT1H, TaKMX K KBaHTOBa KpHUHTorpadis Ta KBaHTOBHH po3mofin kimouiB (Quantum Key
Distribution, QKD) nyist 3a6e3nedeHHst KOH()1ICHIIITHOCTI 3B’ 3Ky .
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OmHuM 13 KIIOYOBHUX TIPHUHIIMIIB KBaHTOBOi Kpumrorpadii € BHKOPUCTaHHS KBaHTOBOI
cyneprno3uiii Ta 3armryTaHocTi [1]. KBaHToBMii cTan yacTuHKM, Hanpukiaa, ¢goroHa [5], Moxke
nepedyBatH y cyneprosuilii ctani |0) Ta |1), mo onucyeTbes Bupazamu (23) ta (24):

[) = al0) + B1), (23)
lal? + |87 = 1, 24)

ne a 1/ — KOMIUIEKCHI aMILTITy 1.

[Tpu cripo6i BUMIpIOBaHHS IILOTO CTaHYy CTOPOHHBOIO 0CO00I0 (NEPEXOIUIIOBaYeM) KBAHTOBHIH
CTaH KOJIANCY€ A0 OJHOrO 3 0a3MCHUX CTaHIB, IO TMOPYIIy€e MOYATKOBY iH(oOpMaIliro Ta poOUThH
NEPEXOIUICHHS TOMITHUM JJIS JIETITUMHUX KOPUCTYBAUiB.

HaiiBigomimum npotokosniom QKD e BB84, 3anmpononoBanmii Yapnb3zom bennerrom 1 Kunem
Bpaccapom y 1984 poui. Y oMy npoTOKOII BiAIPaBHUK (4) KoJye OiTH KIII04a y MOJISIpU3aliiHUX
ctaHax (HOTOHIB, Hampukiaa, ropu3oHTatbHOMY (|H)) abo BeprukamsHOMYy (|V)), a Takox
y miaroHanbHUX 0asucax (25) ta (26):

_ H+V)
D) =122 (2)

H) - |V
|4) = % (26)

OtpumyBau (b) BumagkoBo ooupae 6aszuc ais sumiptoBadHs. [Ticas nmepegadi orpumyBad (A)
Ta BinnpaBHUK (B) mopiBHIOIOTE 0a3ucu Yepe3 BIAKPUTHN KaHai 1 30epiraloTh JuIle Ti OITH, 1€
6azucu 30irnucs. bynp-ske BTpyuaHHs, HallpUKIAJA, BUMIpIOBaHHs mocepeaHukoMm (B), BHocuth
MTOMUJIKU, $IKI BUSBISIIOTBCS Yepe3 IMEpeBIPKY MIAMHOXKWHU OiTiB. PiBeHb MOMHUIIOK y KIOY1
(Quantum Bit Error Rate, OBER) po3paxoByeThcst Bupa3oM (27):

D
QBER = —, 27)

Ie D — KUIBbKICTh TOMHMJIOK;
DD — 3aranbpHa KiJTbKiCTh OITiB.

Sxmo QBER nepeBullye mneBHuil mnopir (3a3Buuail 11 % s BB84), me cBiguuth mpo
MPUCYTHICTh MEPEXOILITIOBAYA.

[lepcnekTriBM BOPOBA/PKEHHS KBAaHTOBUX TEXHOJOTIM BKIOYarOTh iHTerpamiro QKD
y CydyacHi ONTOBOJIOKOHHI Mepexi Ta CyHMyTHHKOBI CHUCTeMH 3B’s13Ky. Hampukman, kutaichbKuii
cynyTHUK Micius y 2017 pomi NpoaeMOHCTPYBaB YCIIIIHY TMepenady KBAaHTOBOTO KilO4Ya Ha
Bigcranp moHax 1200 km. Lle cramo mpopuBoM y T1i00aibHIM KBAaHTOBIM KOMYyHIKallii, IO
BUKOPUCTOBYE CYIYTHUKOBUN 3B 30K UId Tepefadi KIIOYiB MK KOHTHHeHTamu. Kirodosa
nepeBara moJjsirae B Tomy, 1o Oyab-sika crpoda nepexorieHHs] KBAHTOBOI'O CUTHAY 3MiHIOE HOTO
CTaH, 110 OMUCYEThCA MPUHIIUIIOM KJIOHYBaHHS KBAaHTOBHUX CTaHIB: )OJHA KBAHTOBAa CHUCTeMa He
Moke OyTH cKomiiioBaHa 0e3 MOpyIIEHHs OpuTiHaly (Teopema mpo 3a00poHy KioHyBaHH:). OHaK
ICHYIOTH 1 BUKJIMKH: BUCOKa BapTICTh O0JIaIHAHHS, OOMEXECHHS JAIBHOCTI Mepeavl yepe3 BTpaTh
y BojiokHax (mpubmusHo 0,2 1b/KM ansi cTaHZapTHUX ONTOBOJIOKOHHUX JIiHIHM), SIKI OMHUCYIOTHCS
3akoHOM byrepa — Jlambepra — bepa, sikuii onucye 3aexHiCTh IHTEHCHBHOCTI CBITJIa BiJl TOBIIIMHHU
CepeloBHINA Ta KOHICHTpallii MOrJTMHAI0Y01 PEYOBUHU MPU HOT0 MPOXOKEHHI Yepe3 MOTrJIMHAIue
cepenoBuie. Moro MatemaTndHuMii Bupa3 mMae Burisz (28):

[=le (28)
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a6o y norapudmiunit popmi (29):
A= logIT0 = ecL, (29)

ne Iy — moyaTkoBa iIHTCHCUBHICTB CBITJIA;
Q — KOeQIIi€HT MOTJIMHAHHS CEPEIOBHUIIA;
| — IHTEHCHBHICTH CBITJIa MICIISI MPOXOJKEHHS CEPEIOBHUIIA;
L — ToBIIMHA TOTIIMHAIOYOTO IAPY;
A — onrtruHa ryctuHa (abcopOrris);
€ — MOJISIpHUH KOE(IIEHT MOTJIMHAHHS (3JICKUTD BiJl TOBKUHU XBUJII CBITJIa PEYOBUHHU);
C — KOHIIEHTpAIlisl TOTJIMHAIOYO0T PEYOBUHHU.

[Ipaktrune 3actocyBaHHs 3akoHy byrepa —JlamGepra —bepa moxke OyTH BUKOpHCTaHE
y CIEKTPOCKOMii, aHamITHUHIA XiMii Ta Oioi3uui JUis BU3HAUYEHHS KOHLIEHTpAIll pPEUYOBUH
y po3umHax. Y BIMCBKOBIM cepl BiH 3aCTOCOBYEThCS JJIA aHANI3y OUMY, Ta3iB Ta 3a0pyaHEHBb
B aTMocdepi, a TAKOXK Yy JIA3ePHUX TEXHOJIOTIAX, 30KpeMa JJIsl OLIHKH €(eKTUBHOCTI MaCKyBaJIbHUX
aepo30J1iB Ta ONTUYHOTO BUSBJICHHS XIMIYHUX PEUYOBHH.

JUnist 3MEHIIEHHS! BTPAT aKTUBHO pO3po0IIsIIOThCA KBAaHTOBI MOBTOPIOBaYi (quantum repeaters),
SIKI BUKOPHCTOBYIOThH 3aruTyTaHi ()OTOHM I TMOJOBXKECHHS AUCTAHIlI repefadi (TeIernopTaiito
KBaHTOBOTO cTany) [1; 2].

VY MaiilbyTHROMY BIOCKOHAJEHHSI KBAHTOBUX MOBTOPIOBAYIB, SIKI BUKOPHUCTOBYIOTh KBAaHTOBY
TEJCTOPTAI0 JJIs MOJOJIAHHS BTPAT CUTHATY, MOXKE PO3IIUPUTH MACIITAOHICTh TAKHX CHUCTEM.
[Ipouec Tenenoprarii KBAaHTOBOI'O CTaHy OINHUCYETHCS ONEPATOPOM 3aILTyTAHOCTI, HAPUKIIAMA, IS
crany benna [1; 7; 9] Burnsaae, sk y Bupasi (30):

[00)+ |11)

+\ —
oty = 10,

(30)

Jie CTaH OJHIET YACTUHKH MEepPEAacThCs 1HIIIN Yyepe3 CIUIBHUN 3alTyTaHui CTaH 1 KIIACHYHUI KaHaT
3B SI3KY.

[Ile ogHUM BHJIOM BHKOPHCTAaHHS KBAaHTOBUX TEXHOJIOTiIH MoO)Ke OyTH KBaHTOBHH 3B’S30K,
B OCHOBY SIKOTO TIOKJIa/ICHa KBaHTOBA CIUTYTaHICTh (3aruryTaHicTh) [1-8] — e KBaHTOBOMEXaHIUHE
SIBUIIIE, KOJIM ICHY€ B3a€MO3B 30K Ta 3AJIEKHICTh MK KBAHTOBUMH YaCTKaMM, HaBiTh PO3HECEHUMHU
y mpocropi. ['oTOBHUM IpH I[bOMY € BHUKOPUCTaHHS TaK 3BaHUX CIUIyTaHHMX KBAaHTOBHX CTaHIB
[5-8]. Ha pucynky 1 300paxkeHO mpoliec YTBOPEHHs 3B’S3aHHUX YAaCTUHOK (POTOHA IIIAXOM iX
MIPOIMYCKaHHs CKPi3h KpUCTaNI OeTa-6apara-6apisi CBITOBOTO MOTOKY a00 OJHOTO (hOTOHY.

P
o - O<
Q2

Puc. 1. I'padiure npeacTaBiIeHHs MPOIECY YTBOPEHHS 3aILTyTaHUX KyOiTiB ((OTOHIB)
MUISIXOM 1X PO3KJIAJaHHs B JTIH31
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Ha pucyHky 2 MOSICHIOETBCS MPOIEC BUMIPIOBAHHS CTaHy 4YacTKH. 3B’s3aHi a00 3aruryTaHi
KBAHTOBI YaCTKM 3aXOIUTIOIOTHCS B MACTKY, SIKa BHMIPIOE iX CTaH, aje Jajli LI YacTKH BXKe He
MOIITHPIOIOTHCS.

BMMuprOBaHHﬂ/—

qo
Puc. 2. I'padiune npencraBieHHs] BUMipIOBaHHS (Ta pyHHYBaHHS)
CTaHy 3aIUIyTaHUX KyOiTiB CTICIiaIbHUMH ITaCTKaMH

PucyHok 3 mosicHIO€, sIK Kpi3h KaHaI, TOOYJIOBaHUN HAa OCHOBI 3aITyTaHUX YaCTUHOK A, B,
nepenaetbes iHdopmariiiina yactka C.

Puc. 3. Ilpuniumn nepenadi JaHUX KaHAJIOM, YTBOPSHHM MIX ITOB’ I3aHUMH YacTKaMu A, B

Keanmosuii eenepamop eunaokosux uucen (KI'BY). OpmHi€lo 13 BayJIMBUX CKIAJ0BUX
KpUnTorpaiyHMX CHCTEM € TeHepaTOpH IICEBIOBHUITAJKOBUX YHCEN, HEOOXITHI JIsi CTBOPECHHS
kmouiB  mmdpysanns. KIBY BHKOpPHCTOBYe KBAaHTOBI SIBUINA, Taki SK CyNEpPHO3ULIs
1 3aruIyTaHICTh, JUIi CTBOPEHHS 4YHCEN, sKI € aOCOJIOTHO BHMAJAKOBUMH 1 HE MIAJIATAIOTH
JeTepMiHI3MY, 3a0e3Meuylour BUCOKHI piBEHb €HTpOMIii 1 HemepeadauyBaHOCTI, IO € KPUTHYHO
BOKJIMBUM U1l Kpuntorpadii Ta iHIMX OE3MEeKOBUX 3aCTOCYBaHb, OCOOJMBO y BIWCHKOBI cdepi.
Ha pucynky 4 BU3HAU€HO MPHUHIIMIT YTBOPSHHS MMOTOKY BHUITAIKOBUX YHUCEI 32 PaXyHOK YTBOPECHHS
Ta KOHTPOJIIO 30yKEHUX CTaHIB KBAaHTOBUX 4acTOK. OuiKyBaHO, 110 30pOiiHI CUIINM BUKOPHUCTAIOTh
KI'BY n1s 3aiiicHeHHS OUTBIN HAAIMHOTO 3aXUCTy 1HGOpMAITii.

[TepcnekTHBHUM 11 BIHICHKOBOTO BHUKOPHUCTAaHHA € keanmosuti oamuux Piobepea (K/P),
KU 374aT€H MEPEeBEPIINTH MOXKIMBOCTI CyYaCHHUX 3ac00iB €JIEKTPOHIKH 33 YYTJIMBICTIO, CMYTOIO
MPOMYCKaHHS 1 YaCTOTHUM Jiama3oHoM. lle B mepcrnekTBi HAaAacTh MOXKIJIMBICTH PO3POOUTH HOBI
edeKTHUBHI 3ac00U pagioeIeKTPOHHOI OOPOTHON. PUCYHOK 5 MOsICHIOE MPUHITUT POOOTH KBAHTOBHX
YaCTOK Y PI3HOMaHITHUX CEHcopax abo 3aco0ax, peai3yrour KBaHTOB1 TaTUYMKH.
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36ymKeHi cTaHn

MeTactabinsHui
CTaH

Puc. 5. HagayTivBi KBaHTOBI JaTYUKH

KJIP 3mateH BIOBIIOBaTH W aHaNI3yBaTH BeCh CIHEKTP paaioYaCTOTHHX CHUTHAIIB Ta
JIOTIOMOKE BUSIBUTH BOPOXKi eneKTpoHHi 3acobu. KJIP 31aren ¢ikcyBaTu Bil HyJbOBOI YaCTOTH JIO
19 ITu, AM- ta FM-xBuii, Bluetooth, Wi-Fi Ta iamn curnamm 3B’s3ky. Hapasi 3acTOCOBYIOTH
Ja3epHi MPOMEHI Il CTBOpPEHHs aromiB PimOepra, 30BHINIHI €JIEKTPOHU SKHX 3HAXOMSITHCS
y BHCOKO30y/KeHOMY cTaHi. lle poOuTh maTuuMk HaAYyTIIMBUM J0 IIUPOKOTO Jiala3oHy CHUTHATIB
Y paliouacTOTHOMY CIIEKTPI.

KJIP 3HauHO mepeBWINyE Cy4YacHY €JIEKTPOHIKY 3a YYTJIMBICTIO, CMYTOK IPOITYyCKaHHS
1 9aCTOTHHUM Jiana3oHOM. TakuM YMHOM, MOXKIIMBO PO3POOUTH BiCHKOBI 3aCO0M paslioOeIeKTPOHHOT
00poTHOM Ta BUSBICHHS 3ac00iB 3B’S3Ky B pa3u €()EKTHUBHIMIUMH, IO € YAaCTHHOIO CTpaTerii
MoJiepHi3alii apmii.

KynbMmiHariiero po3BUTKY BIHCHKOBOTO KBAHTOBOTO 3B’S3Ky CTaHE CTBOPEHHS BIMCHKOBOTO
KBaHTOBOTO IHTepHeTy, KoiM mepepada Oyae 3IiHCHIOBATHCA Yy BUITSAL  KyOITIB  MiX
PO3MOAICHUMH KBAHTOBUMH TIporiecopamMu. Hamai BiiCbKOBI MOOYMyIOTh KBAHTOBHH 3B’ SI30K M1XK
KOMaHIHUMH ITyHKTaMU Ta BY3JaM{ YNpPaBIIiHHS, BUKOPHCTOBYIOUM CyOAaTOMHI YaCTHHKH, TaKi SIK
dbororn [5], mna mepemaui iHdopmarii Ha NpPUHOHWIAX KBAaHTOBOI MexaHiku. KBaHTOBa
kpunrorpadis 3a0e3MeYuTh TAEMHICTh JAaHUX, TOMY IO IIi YAaCTMHKU HEMOXIIMBO 3HHIIUTH,
ckomioBatd abo BiachiguTd. KBaHTOBWI poO3MOAiN KIIIOUIB Tepeadadae mepeaady KIFYoBOL
iHpopmanii 3aruryTaHuMu (HOTOHAMHM, IO YHEMOXKIIIOE MEPEXOIUICHHS NaHWX, TOMY IO MpH iX
BUMIPIOBaHHI BOHHM pYHHYIOTbCS. PHCYHOK 6 BimoOpakae cXeMmMy YTBOPEHHS TJIO0AIBHOTO
KBaHTOBOTO [HTEpHETY Ha OCHOBI CYyITyTHUKOBOI MEPEXi.
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Puc. 6. Ilpuniun ¢popmyBaHHs Ta pOOOTH I100aJILHOTO KBAHTOBOTO [HTEpHETY

KsanToBa Tenemopraiiis [2—7] AO3BONIMTH TEpelaBaHHS KBAaHTOBOTO CTaHy BiJ OJHIET
YaCTUHKU /10 1HIIOI Ha BifcTaHi 0e3 (I3UYHOro MEpeMIlIeHHs CaMoOi YaCTHHKH. Y KBaHTOBIH
TeJenopTallii He TepelacThCs cama iHpopMallisl Yd MaTepiaj, a JUIe KBAaHTOBUMA CTaH, 110 POOUTH
il BaXIWMBOIO Ui MaHOYTHIX TEXHOJOTiM, 30KpemMa /i KBAHTOBOI KOMYHIKAIli Ta
obuucnens[1; 10; 11]. Pucynok 7 mae ysaBy mpoO NMPUHIMIK POOOTH KBAHTOBOI TeiemopTallii Ha
OCHOBI CYITyTHHKOBHX KaHAaJTIB 3B’ 53Ky, YTBOPEHUMH MIX 3aIlTyTAaHUMH YaCTKaMHU.

X

Fast and secure transfer
of large quantities of data

»

\\r- =
'-“A

Delir{gha

Near real-time transmission
\ﬁ to end users

Low Earth Orbit satellites,
the International Space Sta-
tion ISS als as unpiloted
aerial vehicles will become
part of EDRS

Puc. 7. Ilpuniunu poOOTH KBAHTOBOI TEJICMOPTAIlil Ha 0a31 YTBOPEHUX CYIyTHHUKOBUX KaHAJIiB
MiX 3aIUTyTAHUMH YaCTKaAMH

KBanToBa Tenemnopraitis € (pyHIaMEHTaIbHOIO TEXHOJIOTIEI JUIsl CTBOPEHHS 3aXHIICHHX
KaHaliB 3B’A3Ky Yy BiicbKOBil Tramy3i. BoHa 103BOiHMTH mepemaBaTH KBAaHTOBUM CTaH MiX
BI/IJTaJICHUMHU BIHCBKOBUMHU 00’€kTaMu 0e3 (izmuHOro mepemimenHs Hocis iHdopmariii. OcHOBHa
imest 6a3yeThCs Ha KBAaHTOBIM 3aIUTyTaHOCTI, IO JO3BOJIIE MHUTTEBO IMEpeAaBaTH 1HQPOPMAIIIIO.
VY Maii0yTHROMY KBaHTOBI TE€XHOJIOT1i MOXYTh CTaTH OCHOBOIO BIHCHKOBUX MEPEXK 3B’SI3KY, CTIMKUX
710 aTak KBaHTOBHMX KOMII IOTEpiB, AKi 3/1aTHI 31amyBaTu Tpanuuiiiai kpunrocucremu (RSA, ECC)
3a poromorotro anroputmy Illopa [4—7]. Takum urHOM, BIPOBAIPKEHHSI KBAHTOBHX KaHAIB 3B’ SI3KY
o0i1se peBoIoLiio B KibepOesrerri, 3a0e3neuyoun abcomoTHY KOH(IASHIIHHICTh Tiepeiadi JaHHX.

[lepcneKTHBHUM HaNpPsSIMKOM aBTOPHU CTATTI BBAYKAIOTh BUKOPUCTAHHS KBAHTOBHX CEHCOPIB Ta
BiliCbKOBOI HaBirarfii.

Hamnpukman, tpamumiiitni GPS-cuctemun MoxyTh OyTH 3a0JI0KOBaHI paaioeleKTPOHHOIO
60poTh0010. ANBTEPHATHUBOIO € KBAHTOBI IHEPLIaJIbHI CEHCOPH, MO0 Oa3yIOThCS Ha MPUHIIMITI
atoMmHoi iHTepdepomerpii. OCHOBHE PIBHAHHS PyXy KBAaHTOBHX YAaCTHMHOK y TaKii CHUCTEMl1 Mae
Burisig (31):

S = [ Ldt, 3D
e S — mid;
L — narpanxiaH;
dt — enemeHT 4Jacy.
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VY KBaHTOBIW MeXaHilll JarpaHXiaH MO>KHA MPECTaBUTH Y BUTIIAL (32):
1 .2
L=-mv--=7, (32)
2

Ile m — Maca aToMa;
V —IIBUJKICTh ATOMA;
V — noTeHIiaibHa €HEeprisi B CHCTEMI.

3aBISKM BHUMIPIOBaHHIO (Da30BOr0 3CyBy MK XBWJIBOBUMH (YHKILISIMA aTOMIB MOXHa
3 BHCOKOIO TOYHICTIO BH3HA4YaTH NapaMeTpH pyXy, BKIIOYAIOYM MPUCKOPEHHS Ta KYTOBY
MIBAJKICTD.

KBanTOBI iHEpITiagbHI CEHCOPH 3a0e3MeuyoTh HaJIBUCOKY TOYHICTh BU3HAYCHHS KOOPJMHAT,
0 JO3BOJSE BIMCHKOBUM OO0’€KTaM, TaKUM SK TMIiABOJHI YOBHH, OE3MUIOTHUKKA Ta pPAaKETHI
KOMIUIEKCH, aBTOHOMHO opieHTyBaTucs 0e3 BuxkopuctaHHs GPS. ToyHICTH TakuX CHCTEM MOXKE
csiraTH HAaHOMETPIB Ha CEKyHJy, IO 3HAYHO MepeBeplIye TpaauliiHI 1HepIiadbHI HaBiramiiHi
CUCTEMHU.

KpiMm TOro, KBaHTOBI CEHCOPHM MOXXYTh NpAIIOBaTH B YMOBax, A€ TPAIHIIiHI CHCTEMH
BTpayaroTh €(PEKTHUBHICTh, HANMPHUKIAA, IIJ BOJOIO, y TIMOOKHMX TIA3eMHHX TYyHEIsIX abo
B CEpEIOBUILI i3 CHIIbHUMH Pa/lioNepeIKoaaMu.

Takum YMHOM, 3aCTOCYBaHHsSI KBAaHTOBHX CEHCODPIB y BIMCHKOBIM HaBiramii BiIKpUBA€ HOBI
MOXJIMBOCTI i 30pOMHMX CWJI, 10 3a0e3ledyye HEe3aJeKHICTh BiJl CYIMYTHHKOBHUX CHCTEM
(HampwKyIaa, HeNOAaBHIN BUITAIOK BIAKIIOYEHHS (DYHKITIOHYBaHHS CyMyTHUKOBOI cuctemu Starlink
mig 4Jac mpoBeaeHHs OoioBux i 30poitHnMu Cunammu YkpaiHu B okymnoBaHomy Kpumy Tta
B Kypchkiii omeparrii) Ta miaBHIINy€e TOYHICTH aBTOHOMHOTO PYXy BIHCBHKOBOI TexHiku. Lle poOuTh
KBAHTOBI TEXHOJIOT1i KpUTUYHO BaXKJIMBUM HAIPSIMOM PO3BUTKY OOOPOHHHMX CHCTEM MailOyTHBOTO.

BucHoBknu

TakuM 4YMHOM, BUKOPUCTAHHS KBAaHTOBUX TEXHOJOTIH JEeMOHCTpYe 3HAYHHHA Mporpec
1 TOTEHIial IJisi 3aCTOCYBaHHS Y BIMCHKOBHUX Tally3sX, TaKMX SK 3B s30K, Kpumnrorpadis Tta
ONTHUMI3aIlisl BIMCHKOBUX oOlepariil. [HTerpailis KBaHTOBUX TEXHOJIOTIH y BIHCHKOBY cepy Moxe
JIOKOPIHHO 3MIHUTH MPUHIIMITA BEICHHs 00MOBHX MiH, 3a0€3MeUyr0Yr TEXHOJIOTIYHY TIepeBary Haj
CYIPOTHBHHUKOM.

Y MaiOyTHROMY [JIi TIOBHOI[IHHOTO BHUKOPHUCTAHHS KBAaHTOBHUX TEXHOJOTIH y CEKTOpi
00opoHN YKpaiHu HEOOXiTHO MPOJOBKYBATH JTOCIIIXKEHHS, CTBOPIOBATH HEOOXiHY MaTepialbHO-
TeXHIYHy ©0a3y Ta TOJajbllle BIPOBAHKCHHS IMIATOTOBKM TpodeciiHuX 1 JOCBIAYCHHX
KBaHTO(axiBIiB, 10 mepeadadae po3poOKy CydacCHHMX OCBITHIX MporpaMm y rainy3i KBaHTOBOI
¢bi3ukn, oOunCIeHs Ta OE3MEeKH, BUKOPUCTAHHS B OCBITHROMY IPOIIECI IHHOBAIIMHUX METOMIB Ta
3a0e3rneueHHs] HOBITHIMH TEXHIYHUMU 3aC00aMHU.

3 ornisay Ha CTPIMKUN PO3BUTOK KBAHTOBHUX TEXHOJOTIH, Aep:KaBH, SKI NEPUIMMH 3MOXKYTh
epeKTHUBHO IX IHTErpyBaTH y BIWCBKOBY I1H(PACTPYKTYpy, OTPUMAIOTh CTpATEriuHy IepeBary
y MaiOyTHIX KOH(UTIKTaX Ta 3HAYHO 3MIHATH BIIaCHY 00OPOHO3/IaTHICTD.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
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