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METOJUKA BITOKPEMJIEHHS ITYMIB Y CHEKTPOI'PAMI }
BIJI PEAJIBHUX JAHHUX 3A JTJOIIOMOI'OIO TIOPOI'OBOI BIHAPU3AIIII

CnexmpanbHutl ananiz € 8aMCAUGUM THCIPYMEHMOM ¥ 0A2amboX HAYKOGUX [ MEXHIYHUX OUCYUNIIHAX, MAKUX K
paodiomexHika, akycmuxa, menekomMyHikayii ma meouyna oiacnocmuxa. OOHAK OCHOBHOW NPOONEMOIO, WO 3HUINCYE
eexmusHicmy  Yb020 aHANIZY, € HAAGHICMb WYMOBUX KOMHOHEHM Yy CHeKmpozpami, SKi MOJCYMb CYMMEBO
cnomeoplosamu pe3yibmamu i YCKIaoHiosamu nooarsuty oopooky cuenanie. Ilpucymuicmo wiymis, wo maioms pisHi
XApaKmepucmuKy, Mojice He2amusHo BNIUEAMU HA MOYHICNb GUSHAYEHHS KOPUCHO20 CUSHATY, CINBOPIOIOYU 000amKO8I
mpyoOHOWi npu 1020 iHmepnpemayii ma GUKOPUCMAHHI.

Tpaouyitini memoou ginempayii He 3a62c0uU eeKmueHi Oas YCYHEeHHS WYMOGUX KOMNOHEHM, 0COOIUB0 KONU
B0HU MAlOMb CKIAOHY CMPYKMYpy abo 3MiHIOIOMbCs 6 peanbHomy uaci. 3okpema, 36uyaiini Qinbmpu modcyme He
8paxo8ysamu 10KAIbHI eapiayii pigHs Wymy, wo RPu3e00Ums 00 3HUINCEHHS AKOCMI ouuwjeHux oanux. Tomy noutyx
HOBUX MemOo0i8 0151 e(heKmuUHo20 UOLIEHH KOPUCHO20 CUSHATLY T (hinbmpayii uiymie € akmyanibHuM 3a80AHHAM.

Y emammi 3anpononosano Hosuil ancopumm 06poOKU CHEKMpocpam, 3aCHOBAHULL HA NOPO208ill biHapusayii,
AKULl 00360/1€ epeKmueHo SUOLIAMU AKMUBHI CUSHAIU MaA Yycyeamu (oHO8I uymosi komnonenmu. [na peanizayii
aneopummy BUKOPUCMAHO NOEOHAHHA 080X Oibniomex 011 00pobku 306padxcenv — SkiaSharp ma OpenCV.
L]e 3abe3neuye ne minbKu eHyuKiCmov i GUCOKY NPOOYKIMUBHICMb Ni0 Yac 0OpoOKU CHeKMpPocpam, aie t MONCIUBICID
adanmayii 00 pizHUX YMOE CHEKMPAIbHO20 CePe0osULYa.

3anpononosanuii Memoo 00360JI5€ 3HAYHO 3MEHWUMU GIIIUE BUNAOKOBUX (DIVKMYAYill PIGHSI ULYMY, NIOSUWYYIOHU
MOYHICMb AHANIZY | 00COBIpHICMb pe3yavmamis. Buxopucmanus nopo2ogoi binapuzayii 3 a0anmueHum eU3HaA4eHHIM
NOpPO20BUX 3HAYEHb 0AE 3MO2Y 30epecmu 8aXCIUGT YACMOMHI KOMNOHEHMU CUSHATY Ma eeKmusHo ycysamu 3aigi
wWymo8i enemenmu. 3acmocy8ants yici mexHoni02ii Modce 3HAYHO NOKPAWUmu CHeKmpaibHull AHA3 Y PealbHOMY Ydacl,
3a6e3neuyouy niosUWeHy CIItKICmy 00 3MIH YMO8 HABKOIUUWHbO20 Cepedosuyd.

Takum 4uHOM, 3aNPONOHOBANUL ANICOPUMM € NEPCREKMUBHUM OISl NOOAALULO20 3ACMOCYBAHHA Y PISHUX cepax,
de 6aJCTUBUM € MOYHUU AHANI3 YACMOMHUX Xapakmepucmuk cuenanie. OKpim mozo, memoo modce Oymu
sUKOpUCMaHutl 0 NOKPAWEHHS AKOCI CHEKMPAIbHO20 MOHIMOPUHEY, AKYCIMUYHO20 AHANIZY, d MAKOJC y 340a4ax
PO3NIZHABAHHS CUCHALIE Y PAOIOEIeKMPOHHUX CUCTHIEMAX.

Kniouosi cnosa: cnekmpanvhuii ananiz, nopoz2oea Oinapuzayis, WyMONPUSHIYEHHS, CReKmpozpama, yugpoea
00pobxa cuenanie, 0bpobxa 306pasicens, SkiaSharp, OpenCV.

V. Voloshyn, B. Kovalchuk, M. Zinchenko, V. Shapoval, V. Makarchuk. Method of separation of noise in
spectrograms from real data using threshold binarization

Spectral analysis is an important tool in many scientific and technical disciplines, such as radio engineering,
acoustics, telecommunications, and medical diagnostics. However, one of the main challenges that reduces the
effectiveness of this analysis is the presence of noise components in the spectrogram, which can significantly distort the
results and complicate further signal processing. The presence of noise, which has different characteristics, can
negatively affect the accuracy of identifying the useful signal, creating additional difficulties in its interpretation and
use. Traditional filtering methods are not always effective in removing noise components, especially when they have a
complex structure or vary in real-time. In particular, conventional filters may not account for local variations in the
noise level, which leads to a decrease in the quality of the processed data. Therefore, the search for new methods for
effectively extracting the useful signal and filtering noise remains a relevant task.

This article proposes a new method for processing spectrograms based on threshold binarization, which allows
for the efficient isolation of active signals and the removal of background noise components. The algorithm
implementation utilizes a combination of two powerful image processing libraries, SkiaSharp and OpenCV. This
provides not only flexibility and high performance during spectrogram processing but also adaptability to various
spectral environment conditions. The proposed method significantly reduces the impact of random fluctuations in the
noise level, improving the accuracy of analysis and the reliability of results. The use of threshold binarization with
adaptive threshold value determination enables the preservation of important frequency components of the signal while
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effectively removing unnecessary noise elements. The application of this technology can substantially improve real-time
spectral analysis, providing increased resilience to environmental changes.

Thus, the proposed approach holds promise for further application in various fields where precise frequency
characteristic analysis of signals is crucial. Furthermore, the method can be used to improve the quality of spectral
monitoring, acoustic analysis, as well as in signal recognition tasks within radio-electronic systems.

Keywords: spectral analysis, threshold binarization, noise suppression, spectrogram, digital signal processing,
image processing, SkiaSharp, OpenCV.

IlocTanoBka 3aBIaHHA B 3arajibHOMY BUIJsidi. [Ipobiema BUIIIEHHS KOPUCHOTO CUTHATY
Ha CHEKTpOrpamMi Mojsirae y 3abe3lnedeHHi TOYHOTO CHEeKTPAIbHOTO aHallizy B YMOBax HasBHOCTI
(HOHOBUX IIIYMIB, SIKI MOXXYTb CYTTEBO CIIOTBOPIOBATH PE3yJbTaTH BUMIPIOBaHb. Y TpaJMIIIHHUX
MeToAax HuppoBoi 0OPOOKM CUTHAJIIB BUKOPHCTOBYIOTHCS Pi3HI alTOPUTMH 10 (inbTpalii myMmis,
OJIHaK BOHU HE 3aBXKIH 3a0e3MeuyloTh €()eKTUBHE BIIOKPEMJICHHS CJIA0KMX KOPUCHUX CUTHAIB BiJl
BUIMATKOBUX 3aBaj. (OcoONMBO aKTyanpHOIO I mpobiema € naus chep paniodacTOTHOTO
MOHITOPHHTY, aKyCTHYHOTO aHaji3y, a TaKOoX TEJEeKOMYHIKAIlid, J€ TOYHICTh BHU3HAYCHHS
napaMeTpiB CUTHAIy Ma€ KPUTUYHE 3HAUCHHS.

OpHi€ro 3 KIIOYOBHUX 3aBaj Y IIbOMY IMPOIIECI € 3MIHHUN XapaKTep MIyMiB, SIKI MOXKYTh MaTH
HEPIBHOMIpHUI pO3MOALT 1 JAWHAMIYHI XapaKTePUCTUKH, INO YCKIAJHIOE iX (QUIBTpaLio
KJIACHYHUMH METOJaMHU. 30KpeMa, y CIeKTporpamax IIyMOBI apTe(akTH MOXKYTh HaKJIaJaTHCS Ha
KOPUCHUI cUrHai abo MacKyBaTH MOT0, 10 MPU3BOAUTH 10 XUOHUX Pe3yJIbTATiB aHATI3Y.

VY myGmikamii 3ampomoHOBaHO MeToj OilHapw3allii CreKkTporpam, SKHH 0a3yeThCsi Ha
aJlanTUBHOMY BHW3HAUEHHI MOPOTOBUX 3HAYEHb JUIS BIAOKPEMJICHHS KOPUCHOTO CUTHAIY BIiX
¢dbonoBoro mymy. Bukopucrtanns 6i6morex SkiaSharp Ta OpenCV no3Bosnsie 3/1iCHIOBATH MIBUIKY
Ta e(eKTUBHY 00poOKY 300pakeHb CHEKTPOTpaM Yy peabHOMY 4aci. 3alpONOHOBAaHHUNA aarOpuUTM
3a0e3meyye aBTOMATHYHY aJanTallifo 0 YMOB 3MIHHOI 3allyMJICHOCTI Ta TIOKpAIly€ TOYHICTh
aHaJi3y CIEKTPAJbHUX XapaKTEPUCTHUK CUTHAIIB.

OTxe, akTyaJbHHUM € pO3pOOJIEHHS €(EeKTUBHOTO AJITrOPUTMy OOPOOKH CIEKTpOrpam,
3IaTHOTO MIABHUIIYBAaTH TOYHICTh CHEKTPAJIBLHOTO aHATI3y HNUISXOM YCYHEHHS 3aBajl Ta BUIAUICHHS
KOpUCHOTO curHaiy. Lle MO3BOJMTH MOKPAIIMTH SKICTh OOpOOKHM pajioOCHTHAB, MiABUIIUTH
€(EeKTUBHICTh MOHITOPHHTY YaCTOTHOTO CIEKTpa Ta 3pOOWTH aHaii3 OiIbII HAIIWHUM Y CKIATHUX
YMOBaXx.

Po3pobka edexTuBHHX METOAIB (PiIbTpaIii NIYMIB y CHEKTPATHLHOMY aHaJi31 € Ba)KITHMBOIO
HAYKOBOIO MPOOJIEMOI0, SIKa aKTUBHO JOCHIKYETHCS B PI3HUX Tally3sX, TAaKUX K HuppoBa 0Opodka
CUTHAJIIB, MalllTMHHE HAaBYaHHS Ta KOMIT IOTEpHUN 3ip. AHai3 HAyKOBUX MyOJiKaimiii mokasye, 1o
ICHYIOTB Pi3HI aJITOPUTMH 10 BIJIOKPEMJICHHSI KOPUCHOT'O CUTHAITY Bifl IyMY, CEpel SIKUX HAHOUIbII
MOIIMPEHUMH € METOJM TOPOTOBOI OiHapwW3allii, BEWBJICT-NIEPETBOPEHHS, HEHUPOHHI MEpPEXi Ta
ajlanTrBHa 00pOOKa CIIEKTPOTPaM.

AHami3 ocTaHHix nyOaikamiii. MeTonu BITOKpEMJICHHS IIYMIB Y CIIEKTporpami Bij
peanbHUX JaHUX € MPEAMETOM JOCHIHKEeHb y 0araThbOX CydyacHHX HAyKOBHX IMyOuikamisx. 3HauHa
gacTHHA poOIT 30cepe/KeHa Ha BIOCKOHAJICHH]I aJITOPUTMIB CIIEKTPAJIBLHOTO aHai3y Ta OiHapu3arii
JUTS THIBUIIICHHS] TOYHOCT1 BUSIBJICHHSI CUTHAITIB Ha 3alTyMJIeHOMY (hOHI.

VY po6ori [1] po3mISIHYTO YIOCKOHAJICHHS TEXHIYHUX XapaKTEPUCTHUK aHAJI3aTOPiB CHEKTpa
CUTHAJIIB, 110 MOK€ OyTH KOPUCHHM Uil PO3pOOKH METO/IB BHUSBJICHHS HEOE3MEUYHUX CHTHAIIB.
3anporoHOBaHI aJTOPUTMHU J03BOJISIOTh €EKTUBHIIIE OIIHIOBATH MMapaMETPH CUTHAIIIB B yMOBax
3aBajl.

HocmimxenHs [2] TpUCBSYEHE KOMIUICEKCYBAaHHIO BI3yalbHUX JaHUX 3 JaJICKOMIPHUMH
BUMIPIOBAaHHAMHU JUIsI TIO3MIIOHYBaHHS Ta KapTorpadyBaHHsA. Y poOOTi PpO3IISHYTO METOAU
MOpOroBoi OiHapu3arlii Ta BUAUICHHS KpaiB, IO O3BOJSIOTH MOKPAIIUTH BUSBJICHHS XapaKTEPHUX
00’€KTiB, 1110 MO>Ke OYTH 3aCTOCOBAHO JIJIs CIIEKTPAJIBHOTO aHAJI3Y.

AHani3 MetoaiB OiHapu3ailii 300pakeHb mpoBeneHo B [3]. Y poOoTi OliHEHO ePEeKTUBHICTH
pI3HUX aNropuTMIB, TaKUX SK aganTuBHA OiHapusauis bpemm —Pora, Memianna ¢inbTparis,
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MeToAu 30aJaHCOBaHUX TICTOrpaM Ta JIUCKpUMiHAHTHUK aHamiz. LI meromu MOXyTh OyTH
3aCTOCOBAHI JUIs OKPAIIEHHS CIIEKTPaIbHOI O1HApHU3AIlil CUTHAIIB.

CrnekTpasibHa IEHOW3MHTOBa 00pOOKa TaKOXK JOCTIIKYEThCA B [4], e peani3oBaHO MPOCTHI
METOJ CIIEKTPAIBHOTO IIYMOTPUTHIYSHHS AJIS ayA103aIUCIB TOBKIILIS.

PoGorta [5] 3actocoBye renepatuBHiI 3MaranbHi mMepexi (GAN) nns mokpamieHHsT MiKpo-
JOTUIEPIBCHKOI CIIEKTPOrpamMH, IO AEMOHCTPYE MEPCHEKTUBHICTh MAIIMHHOTO HaBYaHHS IS
OYUIICHHS CHEKTPaJbHUX JaHUX. ABTOMAaTHM30BaHE BHJUJICHHS OCHOBHOI YaCTOTH CHUTHAJIB
MOPCBHKHUX CCaBIIIiB 3a JOIIOMOT'OI0 CIIEKTPaJIbHOT OiHapU3aIlil TOCHiIKy€eThCs B [6].

[TomiOHMIT anrOpUTM 3aCTOCOBAHO B [7] AJIT aBTOMATH30BAaHOT'O PO3II3HABAHHS BOKaJi3allii
MOPCBKMX CCaBIiB, IO MIATBEPIKYE EPEKTUBHICTh CIEKTPAIbHOI OOpOOKH y CKJIaJHUX
aKyCTHYHUX YMOBaX.

VY3aranbHEeHHS METOIiB OiHapH3aIllii Ta iX KiJbKiCHE OLlIHIOBaHHS MpecTaBieHe B [8].

Hocnimxenus [9] posrisgae TIOpUIHWA aNTOPUTM 10 OYHWIIEHHS MOBHHMX CHUTHAIIB, IO
MOEHYE CIIEKTPATIbHUN 1 XBUIHOBUH allTOPUTMH.

PoGora [10] aHamizye O0araTOKOMIIOHEHTHY OOpOOKY CHTHAJIB Yy 4YacOBO-YaCTOTHOMY
MPOCTOPi, IO MOXXEe OyTH KOPHCHUM JUIsl pO3POOKHM HOBHX aJITOPUTMIB CIEKTPAJIHHOIO aHAJI3y.
3aramom, aHalli3 OCTAHHIX MyOJIKaIliid CBIIYNTH MPO aKTUBHUW PO3BUTOK METOMIB CHEKTPaIbHOT
00poOKHM CHTHaJiB, BKIIOYHO 3 TIOPOrOBOIO OiHapu3ali€ro, IO /03BOJIss€ e(EeKTUBHIIIE
BHOKPEMJTIOBATH KOPUCHI JAaH1 BiJ] IITyMiB.

[IpoananizoBani poOOTH MiATBEPKYIOTh €()EKTUBHICTH MOPOToBOi OiHapH3alii Ta METOJIB
KOMIT FOTEPHOTO 30pY JJIsl BIIOKPEMJICHHS IITyMY Y CIICKTPAIbHOMY aHai31.

MeTto10 cTaTTi € OOIpyHTYBAaHHS METOJMKH, SIKa JI03BOJUTH OiNbII e(heKTUBHO 0O0pOOIATH
CHEKTPOTpaMU TSl BITOKPEMJICHHS peabHUX CUTHAIIIB BiJ| IITyMIB.

Bukjiaa ocHoBHoro marepianay. OO6poOKka CHEKTpaIIbHUX JAaHMX € Ba)KIMBOIO CKJIAIOBOIO
aHaTI3y CHUTHAJIB Yy PI3HUX HAyKOBUX 1 TEXHIYHMX JUCIMIUIIHAX, BKJIIOYAIOYU pagiodi3uKy,
aKyCTUKY, TEJIEKOMYHIKaIlii, a TaKoX CHUCTEeMH CIIOCTEPEKEHHS W aHaji3y paaiodacTOTHOIO
CepeIOBHILIA.

Jnst 00poOKM CHEKTpaIbHUX JAaHUX BXKE ICHY€ HU3KA TPAIUIIIIHUX aJrOPUTMIB, KOXKEH 3 SIKUX
Ma€ CBO1 IepeBaru Ta OOMEeXEHHS.

@inpTpanis 3a JI0omoMoror mBHAkKoro mneperBopeHHs @Dyp’e (LLIIIP) ta XBUIBOBOTO
MEPETBOPEHHSI — 3aCTOCOBYETHCA JIJISl aHANI3y YaCTOTHOIO CKJIaTy CUTHANIB, JO3BOJSIOUU BUIUISATH
okpemi kommoHeHTu. IIIID edexTUBHE IS CTAl[iOHAPHUX CHUTHAJIB, TOAI SIK XBHJIbOBE
MIEPETBOPECHHS Kpallle MiAXOAUTh 11 00pOOKH HECTaI[lOHAPHUX CUTHAIB.

Kopemnsuiiinuii aHami3 — BHUKOPUCTOBYETHCS U BUSBJICHHS KOPUCHHX CHUTHAJIB IUISIXOM
OIIHKH iXHBOT MOAIOHOCTI 0 €TATOHHUX 3pa3kiB. OMHAK BiH MOTpPeOy€e 3HAYHUX OOYMCITIOBATHHUX
pecypciB 1 He 3aBXKAM Ja€ YiTKE PO3IIICHHS CUTHAY BiJl IIyMY.

Meroa Oy — aBTOMaTHYHO BU3HA4Ya€ MOPOTOBE 3HAYCHHs i OiHapu3arlii 300pakeHb, 110
Moke OyTH KOPUCHHUM JUIs cerMeHTamii criekrporpam. IIpote neit Mmeron epeKTUBHUIA JHILIE TOAL,
KOJIM PO3MOJUT CHUTHAITY Ta IIYMY € YiTKO BHPAXXEHUM, II0 HE 3aBXKIU BIJINOBINAE peaTbHUM
yMOBaM.

AnantuBHi ¢ineTpu KanmaHa — BUKOPHUCTOBYIOTBCS [IJIsi OIIIHKM Ta TPOTHO3YBaHHS
napaMeTpiB CHTHally, 30KpeMa BIJICTE)KEHHS 3MiH 4acTOTH B yaci. Xo4ya BOHH € TOTYXHUM
IHCTpYMEHTOM, iX 3aCTOCYyBaHHS NOTpeOy€e MOMEepeIHHOT0 MOJEIIOBAHHS JWHAMIKM CUTHANY, 110
YCKJIaIHIOE TXHIO a/IalTalliio 10 HOBUX YMOB.

Hesaxxatoun Ha e(QEKTHBHICTh IUX METOMIB y IMEBHUX BHIAJKAaX, BOHU MAalOTh CBOI
obmexxenHst. 3okpema, [IIID HemocTtaTHRO MOOpe MpaIltoe g 3MIHHUX CIIEKTPIB, KOPESAIIHHAN
aHaji3 € pecypco3arpaTHuM, Merox Oy He 3aBKAu 3a0e3rleuye TOUHE PO3IUICHHS CIIEKTPOrpaMH,
a ¢inpTpu Kanmmana BuMararooTh NETaNbHOIO 3HAHHS XapaKTEPUCTHUK CUTHAy, IO HE 3aBXKIU
JOCTYITHE.
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VY 1i#i poOOTI IPEACTABICHO AITOPHUTM, KU 1ICHTH(IKY€E Ta CETMEHTY€E aKTHBHI YacTOTH 3a
JIOTIOMOTOI0 a/IalITUBHOI MOPOToBOi OiHapu3allii, a TAKOXkK BUKOHYE (IbTPALiIO0 IIyMiB Ha OCHOBI
CTaTUCTHYHHUX XapPaKTEPUCTUK CIIEKTPOTPAMHU.

Ha BigMiHy BiJ KJIaCMYHUX METOJIIB, 3alpPONOHOBAHUN aJITOPUTM MPALIOE TOETAITHO,
30CepeKYIOUNCh Ha €(EeKTUBHOMY BIJOKPEMJICHHI KOPHUCHUX CHTHAIIB BiJ] IIyMy IUISIXOM
noporoBoi OiHapu3allii CIEeKTpOrpaMu.

ABTOpHU TIPOTIOHYIOTh HACTYITHHM QJITOPUTM: BIJOKPEMJICHHS IIYMIB y CIEKTpOTrpamMi Bif
pEeAbHUX JTaHUX 32 IOTIOMOTOI0 METOJTy MOPOTroBOi OiHApHU3aIlii:

30epeskeHHA TAMYACOBOro
300paKeHHA

l

MepeTeopeHHA 300paxeHHA ¥
rpagauii ciporo

l

MepeTEOpeHHA y GiHapHe
30DpaweHHA

!

» MNigpaxyHok Ginux nikcenis y konoHLj

S iHTeHCHBHICTE > 10% BucoTH

Tak
Y

Tax QBuMcneHHA iHAekCy YacToTk

l Hi

[loaaeaHHA YacToTk [0 CInCKy

HacTynHa konowka icHye

Hi
¥

3bepewxennA obpobneroro
s0bpaeHHA

l

MoBepHEHHA CMCKY 3HARLEHUX
yacToTt

Puc. 1. AnropuT™ BiTOKpEMIICHHS IITyMiB y CIIEKTPOTPaMi BiJl peaTbHIX JaHUX
3a JOIOMOTOI0 TIOPOTOBOI OiHapu3arii
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MeToauka BiTJOKPEMJICHHS IIyMIB y CHEKTpOTpaMi BiJ pealbHUX JaHUX 3a JIOMOMOTOIO
MoporoBoi OiHapu3allii nepeadayae HACTYMHI KPOKi:

Ilepmmii eran. Ilepmmii eranm mnepeadadae OTPUMaAHHS CIEKTPOTpaMHU CUTHAY, sIKa €
Bi3yaJbHUM IMPEJICTABICHHIM 3MiH YaCTOTHOTO CHEKTpa B yaci. /[ OTpuMaHHS CIEKTpOTrpamu
OyJ0 BUKOpHUCTaHO crnekTpoaHamizaTop dactoT TinySA Ultra (puc. 2), sikuii 3abe3medye BHUCOKY
TOYHICTh BUMIPIOBAHHS Ta JI03BOJISIE 3/IIMCHIOBATH MOHITOPUHT IIUPOKOTO /Iiara30Hy 4acToT.

»AT 1.7665GHz -34.8dBm
d&m

ot i s ) }"\4 o mﬁ S

Puc. 2. Cnexrpoananizarop yactoT TinySA Ultra
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Jlnst o0y J0BU CIIEKTPOTpaMy Mporpama 3/iHCHIOBaIa 3UNTYBaHHS Paio4acTOTHOTO CIIEKTpa
3 iHTepBajgoM | cexkyHma (pwuc. 3), mCIAs 4YOrO Ha OCHOBI OTPMMAaHHMX JaHUX Oyyio chopmMoBaHO
CeKTpasibHe 300paxkeHHA. [[ng ii moOyaoBHM BHKOPUCTOBYETHCS KOPOTKOYACHE IEPETBOPEHHS
Oyp’e (KIID) [11], mo po30mBae CuUrHAJ Ha BIKOHHI BIAPI3KM Ta OOYMCIIOE iXHI YaCTOTHI
XapaKTePUCTHKH 3TiaHO 3 Bupazom (1):

Xm(®) = Tie_wx(M)w(n — mR)e™/*n, (M

ne w(n) — BikoHHa (YHKIIisI TOBXHHOO M;

Xn(w) — 00pa3 GyHkuii x(n) y dactoTHiil obnacti, orpuManwuii IIIID n1o6yTky GyHKIIT x(7)
1 BIKOHHOT yHKIIT W(71), LEHTPOBAHOI Y MOMEHTI 4acy mR;

R — noBxxuHa cTpuOKa (3CyBYy) BiKHA.

3actocyBanHs KII® no3Bosisie oTpumMaTH 4acoBO-YaCTOTHE MPEACTABIEHHS CHUTHAIy, LI0
€ OCHOBOIO JUIs TOOYI0OBH CHIEKTPOTPAMHU.
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Apyruii etan. OCKiJIbKHA CIIEKTPOTPaMHU 4acTO MICTSATh KOJIbOPOBY MIKATY ISl BiTOOpaXKEHHS
IHTEHCUBHOCTI CHUTHally, HACTYITHUM €TalloM € ii mepeTBOpeHHs y rpagaiii ciporo. Lle 3menmye
PO3MIpHICTh JMaHUX 1 cropoirye o0poOky. KoxkeH miKcenb CrhekTporpaMu OOYHCITIOETHCA 3a

dbopmyoro (2):

Iyray = 0.299R + 0.587G + 0.111B, )

ne R, G, B — IHTEHCUBHOCTI YEPBOHOT0, 3€JIEHOTO 1 CHHBOTO KaHAIB BiAMOBITHO;

lyrqy — OTPYMaHe 3HAYEHHS B rPAjIALisLX CIpOro.

Koedimientn 0.299, 0.587 1 0.111 Bu3HaueHi HA OCHOBI CIIPUUHATTS JIFOJICBKUM OKOM PI3HHUX
KOJIbOpiB. UepBoHUI KaHa Mae HalOuIbIny Bary (0.299), OCKUIBKH JTHOJICEKE OKO MEHII Yy TIWBE JI0
4epBOHOTO CBiTNIA. 3eNeHui KaHan mae HaWOutbimui BHECOK (0.587), OCKUTbKH BiH € HAMOLIBII
COPUUHATIMBUAM IS JIOAChKOro 30py. CuHiil kaHan Mae Haiimenmry Bary (0.111), ockinbku
JIOJIChKEe OKO HAMMEHIN YyTIMBE JO0 CHHBOTO CBITJIA. Take MepeTBOPEHHS MI03BOJISIE OTPUMATH
OLTBIII KOPEKTHE BiAOOpaKeHHS SICKPABOCTI 300pakeHHS B TPajiallisix Ciporo.

3a3HaueHi koeQilieHTH BU3HA4YeHO BixmoBimHO 10 crangapty ITU-R BT.601, sxwuii
BUKOPHUCTOBYETHCS ISl TIEPETBOPECHHS KOJIHOPOBUX 300paXEeHb Yy BIATIHKH CIPOTO0 B CHCTEMax
00pOOKHU BiJIEOCHTHAIIB.

Tpertiii eran. [Toporosa 6iHapu3ailis, sika J03BOJISIE PO3IUIUTH CIIESKTPOTpamMy Ha JIB1 001acTi:
curHasibHy (0imy) Ta ¢oHOBY (4opHY). BoHa BHKOHYETBHCS HUISXOM 3aCTOCYBAaHHS ITOPOTOBOTO
3HAYEHHs, OOPAaHOT0 Ha OCHOBI CTATUCTUYHUX IMApaMEeTPiB CIIEKTPOTPaMH 3T1HO 3 MpaBmiIoM (3):

i {255, lyray > T 3)
o, lyray <T°

1€ lgrqy — IHTEHCUBHICTD MIKCENIS y BiATIHKaX CIporo;

I" — pe3ynbTyrode OiHaApH30BaHEe 300paKEHHS;

T — moporoBe 3HaYEHHS, K€ BU3HAYAE MEXY MK CHTHAJILHOIO Ta ()OHOBOIO 00JIACTSMU;
255 — 3Ha4yeHHsI, IO MIPUCBOIOETHCS CUTHAIBHIN 00JacTi (011mid KoJIip);

0 — 3HaYeHH4, 1110 MPUCBOIOETHCA (POHOBIM 00J1ACTI (HOPHUI KOJIID).

TouHe BHW3HAUEHHSI TIOPOTY € KPUTHUYHUM, OCKUIBKM 3aHAATO BHCOKE 3HAYCHHS MOXE
MIPU3BECTHU JI0 BTPATH CIA0OKUX CUTHANIB, a 3aHAATO HU3bKE — /10 30epexkeHHs mymy. OnTumMizanis
MOXKe 3IIHCHIOBAaTUCS 3a jJornoMoror Merony Omy abo amanTuBHOI OiHapu3allii, 110 BPaxoBYeE
JIOKQJIbHI OCOOJIMBOCTI CIIEKTPOTPaMH.

YerBeptuii eran. Ilicns BukoHaHHs OiHapu3allii 300pakeHHs, Ha SKOMY BiJ0OpakaeThCs
CHEKTpOrpaMa CUTHAITY, 311HCHIOEThCS HACTYTHUM eTal aHali3y, 10 MOJIATaE y BUSBICHHI YacToT,
SKI MICTSTh KOpPHUCHUU curHai. lle mocsraeTbcss NUIAXOM aHali3y BEPTUKAIBHHX CTOBIIIIIB
6iHapu30BaHOr0 300paskeHHs. KojkeH cToBMelb CrIeKTpOrpaMH BiJIOBIJa€ MEBHIM 4acToOTi, a oro
BHCOTAa 3QJICKUTH BiJ] KUIBKOCTI OUTMX MIKCENIB y 300pakeHHI, 110, Y CBOIO 4epry, BimoOpaxae
piBEHb eHeprii CUrHaly B KOHKPETHIM YacTOTHIN CMy3i.

30kpemMa, Ha IBOMY €Tali MiAPaxXOBYEThCS KUIBKICTh OUTMX TIKCENB y KOXHOMY
BEPTUKATHHOMY CTOBMIII CIEKTPOTPaMH, IO JO3BOJISIE BUSHAUUTHU HASBHICTh aKTUBHUX YacTOT, SIKi
MOXXYTh MICTUTH KOPHCHHI CUTHAJ. J[JIs IbOT0 BUKOPUCTOBYETHCS HacTymHa QyHKIIis (4):

— h !
Nactive(f) - Zi:lli,j > (4)
ne h — BUCOTa 300paKEeHHs, IO BiJMOBITAE€ MaKCUMaIbHIN KIJTBKOCTI MIKCEIB Y BEPTUKATIBHOMY

HaMpPsSIMKY CIIEKTPOTPaMH;
J — HOMED CTOBIIIISI, SKUH BiJIITOBI/Ia€ YacTOTI f;
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I ; — OlHApU30BaHE 3HAYCHHSI ITIKCEIIs HA EPEXPECTI i-T0 PsIIy Ta j-rO CTOBMIS. SIKIIO MiKCeTb

O1HiA, TO oro 3HaYeHHs JOpIBHIOE 1, K10 YopHUit — 0.

SIKI0 y CTOBMIN BUSBISETHCS BEIMKA KIBKICTh OUTMX MIKCEIiB, € CBIAYUTH MPO Te, M0 Ha
BIJIMOBI/IHIM YacTOTI € 3HAYHUHN PIBEHb aKTHBHOCTI, 110 BKAa3y€ HAa HASBHICTh KOPHUCHOTO CUTHAIY.
Takum unHOM, Ha LILOMY €Tarli 31MCHIOETHCSI BUSBICHHS YacTOT, JIe IPUCYTHIA aKTUBHUI CUTHAI,
10 MOXe OyTH BUKOPHUCTAHO IS TOJATBIIOTO aHaji3y abo (GinbTpallii CUTHAIB.

IPsTuii eran. OcTaHHIM eTanoM € BiJCIKaHHS LIYMOBHX KOMIIOHEHT Ha OCHOBI aHaJi3y
IIITFHOCT1 aKTUBHUX IMIKCEIIB Y KOKHOMY CTOBMIl. BBOIUTHCS MiHIMabHUM MOPIT, SIKU BU3HAYAE
HEOOXiTHY KUIbKICTh OUTMX MIKCEINIB Y CTOBIII, 00 BBaXKAaTH HOT0 YaCTHHOIO PEabHOTO CUTHAIY
BIIMOB1THO 710 TipaBuia (5):

Nyctive(f) = Npin = $ikcaliist curaaay Ha 4acToTi f. (5)

Km0 KiMTBKICTh OUTMX TIKCETIB y CTOBMOII MeHma 3a Ny,;,, TO IS 4aCTOTa BBAXKAETbCA
IIyMOM 1 BHKIJIIOYAETHCS 3 IMOJANBINOrO aHaii3y. Takwil anropuTM [03BOJISE 3HIDKYBAaTH BILUIHMB
IIyMOBHUX KOMIIOHEHT Ha pe3yJbTaTH OOpPOOKM CHUTHANy, MiJABHILYIOUYM TOYHICTh BHUSBJICHHS
KOPHCHOTO CHTHAIY.

Nppin € KIIOYOBUM MapaMeTpoM JJIsi HAJAIITYBaHHSA YYTIMBOCTI J0 CHUTHAIy Ta BU3HAYCHHS
MOPOTY JUTS BiJICIKaHHS IIyMy. 3HaYEHHS IIbOTO IOPOTY 3a3BHYail BUOMPAETHCSA EKCIIEPHUMEHTAIBHO
3aJIeKHO BiJl XapaKTEPUCTUK CUTHAITY 1 PiBHS IIyMy B KOHKPETHIH 3a/1a4i.

Jlnst  mpakThyHO1 peami3amii gaHoro anroputMmy Oyna HamuMcaHa MporpaMa MOBOIO
nporpamyBaHHs C#, sika BUKOPUCTOBYe 0i0mioTexu 11 o0pooku rpadiku SkiaSharp ta OpenCV.

using (var img = SKImage.FromBitmap(originalImage))
using (var data = img.Encode(SHEncodedImageFormat.Png, 16€6))
using (var stream = File.OpenWrite(tempPath))
i
data.SaveTo(stream);

}

Mat image = CvInvoke.Imread(tempPath, ImreadModes.Grayscale);

double threshold = 158;

Mat binaryImage = new Mat();

CvInvoke.Threshold(image, binaryImage, threshold, 255, ThresholdType.Binary);

var imageData = (byte[,])binaryImage.GetData();
List<double> activeFrequencies = new List<double=>();

for (int x = 8; x < binaryImage.Width; x++)
1
int signallntensity = @;

for (int y = @; y < binaryImage.Height; y++)
{

byte pixelValue = imageDataly, x];

if (pixelvalue == 255)

i

signalIntensity++;

}

}

if (signallntensity > binaryImage.Height « 8.1)
! int frequencyIndex = (int)((doublelx / binaryImage.Width * Frequencies.Count);
if (frequencyIndex >= @ && frequencyIndex < Frequencies.Count)
! double frequency = Frequencies[frequencyIndex];
activeFrequencies.Add(frequency);
H

CvInvoke.Imwrite(processedFilePath, binaryImage);

ActiveFrequencies?.Invoke(activeFrequencies);
ProceedImage?.Invoke(processedFilePath);
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[Iporpama 3aiiicHIOE 3UMTYBaHHS PaIOCUTHATY 3a IOMOMOTOI0 CieKTpoaHaiizaTopa TinySA,
MiCJIE 4YOro OTPUMAaHi JaHi TMEpeTBOPIOIOTHCA Ha CHEeKTporpamy. Jis aHamizy CHeKTpalbHOi
CTPYKTYpU 3aCTOCOBYETHCS 3alpONOHOBAHUN aNrOpuUTM, SKHUHM J03BOJISE BIJOKPEMIIIOBATU
KOPUCHUM curHan Big ()OHOBOro ImIyMmy. Y TMIpoIeci BUKOHAHHS Mporpamu Oyno 3AiiCHEHO
JETANBHUIN aHaJI3 CIIEKTPAIBHOI JliarpaMH Ta BiIOKPEMJICHO IIYMOBI KOMIIOHEHTH BiJ] KOPUCHOTO
CUTHAaJy. 3aCTOCYyBaHHS aJropuTMy OiHapu3allii 3 TOPOTOBUM 3HAUEHHSM T CIPHUSIIO BHILICHHIO
oOyacTell 13 CyTTEBOIO aMIUTITY[OK0 CHUTHAJIY, MIHIMI3yIOUMd BIUIMB BHITAJAKOBUX (IIyKTyarlii.
Ha pucynky 5 300pakeHo 1Ba rpadiku, siki CTBOPIOIOTHCS IPOTPaMol0 Ta JEMOHCTPYIOTh IpPOIleC
BHJIUICHHS IITyMiB Ha CIIEKTPOTpaMi 3a JIOMTOMOTOI0 METOAY MOPOroBoi OiHapu3arii.

Bepxniii rpagik — 11e OpuriHajgbHa CIIEKTpOrpama, A€ TMOKa3aHO PO3MOALT CHJIM CHTHAIY
(8 dBm) 3a gactororo (B I'T1). KompopoBa mikana mpaBopyd BigoOpakae piBeHb CHTHATY: Bij
100 dBm (cuniit xomip) mo 0 dBm (uepBonuii komip). Ha cnextporpami 4iTko BHAHO 00jacTi
3 BUCOKHM DPiBHEM CHTHaly (PKOBTI Ta YEpPBOHI), IO BIJAMOBIaIOTh KOPUCHUM JIaHHM, a TaKOX
00J1aCTi 3 HU3BKUM PiBHEM CUTHAIY (CHHI), ¢ TPUCYTHI HIYMH.

Hwxkhiit rpadik — pesyapTaT 3acTOCYBaHHS TIOpOTOBOI OiHapw3allii 10 OpUTiHAIBHOI
cnekTporpamu. Lleit MeTo H03BOJIsIE PO3AUIUTH CUTHAI HA JIBA KJIACU: KOPUCHUMN CUTHAN Ta IIyM.
VY naHoMy BHMIAAKy MOpPOroBe 3HAa4YeHHS OyJI0 BCTAaHOBJIEHO TakK, MO0 BIAOKPEMHUTH IIYMH
(BimoOpakeHi OLTMM KOJBOPOM) BiJ KOPHCHUX NaHUX (4opHU#l Koiip). SIk BuaHO 3 rpadiky,
OlHapu3allis yCIIIIHO BUAAINAIIA IITYMH.

Cuna curHany (dBm)

22 223 2,26 23 2,33 236 239 243 2,45 2,49
HacTtoTa (Hz)

Puc. 5. Bizyanizauis moporoBoi OiHapu3amii 1y BUIIJIEHHS IIYMiB Ha CIIEKTpOrpami

OTpumani  pe3ynpTaTd JEMOHCTPYIOTh, IO 3aCTOCOBAaHUH  anroputM 3abes3mneuye
B1JIOKpEMJICHHS [ITyMiB Ta JO3BOJISIE BUAUIMTH CTPYKTYPHI OCOOJIMBOCTI CUTHAY, IO CIIPOIIYE HOTO
nmoJanbIIMid aHani3. TakuM YMHOM, aITOPUTM JI03BOJISIE MIBUIIMTU SKICTh CIEKTPATBLHOI 00pOOKH
Ta TOYHICTh MOJAJBINOT 1IeHTU(IKAIT XapaKTEePHUX YaCTOTHUX KOMITOHEHT.

EdexTuBHICTh 3amponoOHOBAaHOI METOAMKH TMONSrae B 1i 3MaTHOCTI BHUIUISATH YacTOTHI
KOMIIOHEHTH 31 CIIEKTPOTpaMH Yy CTPYKTypoBaHOMY (Gopmari, NMPHIATHOMY [UIS ITOAaIbIIOTO
anamizy. lle 3abe3meuye aBTOMarH3aiilo OOpPOOKM CHEKTPaTbHUX MAaHUX, MIHIMI3yIOUH BILTUB
JIFOJICHKOTO (haKTOpa Ta MiABUIIYIOYH TOYHICTH 1 BIITBOPIOBAHICTh PE3YyJIBTATIB aHATI3Y.
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PeamizoBanuii anropuT™M M03BOJISIE YCYBAaTH IIIyMH, IO MiATBEPIKEHO EKCIIEPHMEHTaMH
13 peaJbHHMMH CHEKTporpaMaMu. AHali3 pe3ylbTaTiB IOKa3aB, L0 BUKOPUCTaHHS IOPOTOBOI
OiHapwu3aliii 103BOJIsI€ 3MEHIIUTH PIBEHD 3aBaJ] 1 BUIIJIUTH OCHOBHI CUTHAJIM Y CIIEKTPI.

BucHoBkH. 3anpornoHOBaHUN alrOpUTM OOPOOKH MPOJEMOHCTPYBaB BHCOKY €(EKTHUBHICTbH
y BUJIJICHH] aKTUBHUX CUTHAJIB 1 (QUIbTpaIlii IyMOBHX KOMIIOHEHT. AJITOPUTM 3a0e3reuye TOUHE
pO3Mi3HaBaHHS KOPUCHOTO CUTHAITY 3aBISKH 3aCTOCYBAaHHIO aHAJI3y CIEKTPaTbHUX XapaKTePUCTHK,
110 JTO3BOJISIE 3HAYHO TIOKPAIIUTH SAKICTh 0OpPOOKH JaHUX.

OCHOBHHMMH TIepeBaraMu 3arporoHOBAHOTO ATOPUTMY €:

BUKOPHUCTAHHS JIOKAJIBHO QJaNTHBHUX METOIIB JJii BHU3HAUCHHs Topory OiHapwu3artii
MiJBHILY€E CTIMKICTh aNrOpUTMy 10 (IyKTyamid piBHS LIyMy, IIO € BXXJIUBUM IpH poOOTI
3 peaJbHUMHU CHUTHAJIAMH, JIe¢ PIBE€Hb IIYMY MOJKE 3MIHIOBATHCS 3aJI€KHO BiJI YMOB CEPEIOBHUIIA.
Ie mo3Bomsie 3a06€3MeUnTH BUAUICHHS aKTUBHUX YaCTOT HABITh y CKIIAJTHUX YMOBAX;

QITOPUTM  3IIACHIOE JETAJbHUM  aHalli3 MPOCTOPOBOI  CTPYKTypH OiHApHU30BaHOTO
300pa’keHHsI, 10 J03BOJISA€ 30epiraTu BaXJIMB1 YaCTOTHI KOMIIOHEHTH CUTHAIY, YHUKAIOUH iX BTpaT.
Ile BaxnMBO JUIsl TIOABINTOI OOPOOKHM Ta 1HTEpIpeTallii CHUTHajiB, OCKUIbKH J03BOJISIE 30€perTH
TXHIO IITICHICTP 1 TOUHICTH JJIsI TOIAJBIINX €TAIliB aHATI3Y.

3anponoHOBaHM aTOPUTM € KOPUCHUM Ui OOpOOKM YaCTOTHHX XapaKTEPUCTHK
y paiioTexHilli, aKyCTHULli, pO3Mi3HaBaHHI MOBJICHHS Ta CIIEKTPAIbHOMY MOHITOPUHTY.

Momanbmuii po3BUTOK MOXE BKJIIOYATH IHTETPAIlil0 METOJIB MAIIMHHOTO HaBYaHHS IS
aBTOMATUYHOI KJacu(ikaii Ta aganTaiii 70 CKIQIHIIINX CUTHAIIB.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
	На основі диференційного аналізу типологічних характеристик кібернетичних загроз можливо сформувати наступні ключові тезиси.
	Висновки. Таким чином, проведений статистичний аналіз виявив тенденцію зростання кількості та складності кібератак на критичну інфраструктуру у світі та в Україні. Встановлено статистично значущий зв’язок між геополітичною напруженістю та інтенсивніст...
	Отримані результати мають суттєве практичне значення для формування національних стратегій кіберзахисту, розробки секторальних планів кіберстійкості та пріоритизації заходів із протидії кібератакам в умовах геополітичних конфліктів.
	Перспективними напрямками подальших досліджень є розробка предикативних моделей кібератак на основі геополітичних індикаторів та формування методологічних підходів до забезпечення стійкості критичної інфраструктури в умовах кібернетичних загроз.
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