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AJJAIITUBHE KEPYBAHHS BOMOBUM CEPEJOBUILEM
HA OCHOBI ITIPOCTOPOBO-YACOBOI EHTPOIII

Y pobomi 3anpononosano xonyenyiio enmponiiinozo ananizy 601068020 cepedosunld, KA iHMepnpPemyemocs K
bacamopignesa MepmMoOUHAMIYHO 3AMKHYMA cucmeMd 3 OUHAMIYHO 3MIHHOI0 CIMPYKMYpoio. Busnaueno, wo Kuo4osum
BUKTIUKOM CYHACHO20 NOJA 0010 € BUCOKUIL PiBeHb HEBUIHAYEHOCMI, AKULL YHEMONCIUBTIOE KIACUYHE YeHmPAai308aHe
VIPAGNiHHA. Y YyboMy KOHMeKCmi eHmponia po3eniaoaemscs K onepayiuna 3MiHHA, o 00360JA€ KIIbKICHO onucamu
CMYNiHb 0peaHizo8anocmi, xaomuyHocmi, inghopmayiinoi ppacmenmayii ma cmpykmypHoi cmabirbHocmi 8ilicbK08oI
obcmanosku. 3 memoro opmanizayii ybo2o niOxXo0y nobdyO08aHO NPOCMOPOBO-YACOBUL eHMPONIUHUL (DYHKYIOHAT,
AKUL MIiCMUms MepMOOUHAMIYHY Ma THGOpMAaYiliHy KomMnoHeHmu. 3anponoHo8aHo eapianm nobyoosu eHmponiuHoi
Kapmu cepedoguwya ma Mexamizmie aemomamuzoéanoi peaxyii asmonomuux bnJ/lA, PHC(K), 3 noodanvuioio
peanizayiero moodeni y cumynsyitinomy cepedosuwyi Gazebo, de npocmip 6ouiosux Oill 6i000paxcacmvcs y 6ueasioi
BOKCENbHOI CIMKU 3 OUHAMIMHUM OHOGNEHHSIM EHMPONIUHUX NOKA3HUKIE. Beedeno konyenyito 3minHOI enmponiunoi
MEmpuKy, wo 003608€ AOANMYEAMU 642U GNIUGY KONCHO20 3 MUNIG eHMPONIi 3aleNCHO GI0 KOHKPEMHO20 MUNy
60ti06020 cepedosuwa ma Gaz onepayii. Taxui nioxio szabesneuye cucmemHull nepexio 6i0 peaxKmueHo20 00
NPOAKMUEHO20 YNPABNIHHA, WO OA3YEMbCA HA NPOSHO3Y8AHHI eHMPONIUHOI OUHAMIKU MA CBOEYACHOMY Nepepo3nooini
pecypcis.

Ilpeocmaeneno pesynomamu cumyiayiti mpboxX Muno8ux CyeHapiis: 000poHu cmpameziynozo 00’ekma,
HacmynaneHoi onepayii ma eeaxyayii nopaneHux, sKi 0eMOHCMPYIOMb 3MEHWEHH CUCMeMHO020 Xaocy Ha 45-56 %
3 NOKPAWEHHAM CUMYAyitiHoi 00I3HAHOCMI, 3HUNCEHHSI eHMPONIUHO20 pU3UKy Ni0 yac Haegieayii ma NOCUNeHHs
MAaKmMuyHoi cmitdkocmi cucmemu.

Taxkum uYuHOM, 3ANPONOHOBAHA NApaouemMa QopmMye Haykoge U NPUKIAOHe RNIOTPYHMs Ol CMEOPEHHs
VHi8epCanvbHoi cucmemu eHmponiiuHo20 KepyeauHs 8 06a2amoniam@opmHux asmMoHOMHUX OOUO8UX ONepayiax HO8020
NOKOJIIHHA.

Knrwouoei cnoea: asmonommui 6O0tiogi niam@opmu, aoanmuéHe YNPAGLiHHA, OacamopisHeda cucmema,
besninomuuil acenm, bnJIA, eoxcenvna cimxa, ewmponis, iHpopmayitina HeGUHAYEHICMb, KaApmd, Mempuxa,
HPC(K), npocmoposo-uacosa enmponis, cumyiiyiiline cepedosuuye, mepmoOUHaMiuHa MOOeb.

A. Bernatskyi, O. Kovalenko. Adaptive control of the combat environment based on spatio-temporal entropy

This study proposes a novel concept of entropic analysis of the battlefield environment, interpreted as a multi—
layered, thermodynamically closed system with a dynamically evolving structure. It identifies a high level of uncertainty
as a key challenge of modern combat zones, which renders classical centralized control approaches ineffective. In this
context, entropy is treated as an operational variable that enables the quantitative assessment of system organization,
chaoticity, informational fragmentation, and structural stability of the operational environment. To formalize this
approach, a spatio— temporal entropic functional is developed, comprising both thermodynamic and informational
components. A method for constructing an entropy map of the environment and mechanisms for autonomous UAV and
UGYV reaction is proposed, followed by the implementation of the model in the Gazebo simulation platform. In this
setting, the battlefield is represented as a voxel— based grid with dynamic updates of entropy indicators. The study
introduces the concept of a variable entropic metric that adapts the weighting of different entropy components based on
the type of combat environment and operational phase. This approach facilitates a systemic transition from reactive to
proactive command and control, grounded in the prediction of entropic dynamics and real— time resource
redistribution.

Simulation results for three typical scenarios — defense of a strategic object, offensive operation, and casualty
evacuation — demonstrate a reduction in systemic chaos by 45-56 %, improved situational awareness, reduced entropic
navigation risk, and enhanced tactical resilience.

Thus, the proposed paradigm provides a theoretical and applied foundation for the development of a universal
entropic control system in next— generation multi— platform autonomous combat operations.

Keywords: autonomous combat platforms, adaptive control, multi-layered system, unmanned agent, unmanned
aerial vehicle (UAV), voxel grid, entropy, informational uncertainty, map, metric, unmanned ground vehicle (UGYV),
spatio-temporal entropy, simulation environment, thermodynamic model.
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ITocTanoBKka npodJieMu

Y cydacHoMy TeaTpi OOHOBHMX [idf, SKHH XapaKTEepU3YETbCI BUCOKHM CTYIIEHEM
JUHAMIYHOCTI, HEBU3HAUEHOCTI Ta 0araro()akTOPHOCTI, MOHATTS EHTPOIIi cepeloBHINa HaOyBae
(yHIaMEHTAIBHOTO 3HAa4YeHHA. EHTpomis sSK Mipa HEBHOPSIKOBAaHOCTI abo iHdopMalliiiHol
CKJIQTHOCTI CHCTEMH JIO3BOJIAE KUIBKICHO OIIIHIOBAaTH CTYIiHb OpPraHi3oBaHOCTI abo Xaocy
y OoiioBOoMy MpocTOpi. Bucoka eHTporis MOXe CBIAYUTH IpO HemepeadadyBaHICTh OOCTaHOBKH,
MOPYUIEHHS JIOTICTUYHUX JIAHIIIOTIB, BTPATy KOHTPOJIO HaJ 1HPOPMALIMHUMHU IMOTOKAMH YH
3pOCTaHHS 3arpo3u 3 OOKY aCUMETPUYHUX YMHHHKIB, 10 OCOOIUBO KPUTUYHO B YMOBAX TiOpHIHOT
BIMHU.

Po3yMiHHS Ta aHai3 €HTPOIIii CepelOBHILA B PEXKUMI PEaIbHOTO Yacy J03BOJISIE KOMaHIHUM
IIEHTpaM Ta pPOOOTHU30BaHUM AaBTOHOMHHMM CHCTEMaM TpUAMaTH OOTpyHTOBaHI pIIICHHS
B pealbHOMY 4aci, aJlanTyIOuuCh 10 3MiH 1 MOMepekaioun CHUCTeMHI 300i. 30KpeMa, B yMOBax
iH(opmariiiiHoi BiiiHM, KiGep3arpo3 Ta OaraTOpiBHEBOI B3a€MOJIl MK JIFOAWMHOI 1 MAaIIMHOIO,
3IATHICTB A0 1AeHTU}IKALIT “TapayuX TOYOK eHTpOMii y (pi3UYHOMY 4M BipTyaIbHOMY CEpEIOBHILI
MOke OyTH BUPIIIAIBHOIO U1l 30€pEeKEeHHs ONEepPaTUBHOI NepeBarv. AHaji3 €HTPOIii JormoMarae
TAKOX OIIIHUTH CTaOUIBHICTh JIOTICTUYHMX MAapIIPYTiB, €(QEeKTHBHICTh pPO3BIJIKH, CTYIiHb
JeMacKyBaHHS T1PO31UIIB 1 HABITh BIPOT1IHICTh MOSIBU HOBUX 3arpo3.

AHAaJi3 0OCTaHHIX JOCTIIAKEHb | myOaikamii

[TpoBeneHuit aHaMi3 HAYKOBUX JPKEPEJ CBITYUTH MPO 3POCTAIOUYUI 1HTEPEC /10 3aCTOCYBaHHS
SHTPOIIHHUX MIIXOAIB y BIWCHKOBIM cIpaBi, 30kpeMa y cdepi cuTyariiHoi 00i3HaHOCTI,
ABTOHOMHOTO YTPaBIIiHHS Ta O0WOBOT0 MOJEMIOBaHHS. J[OCTIHKEHHS JEMOHCTPYIOTh, 110 €HTPOITIS
aKTUBHO BHUKOPHCTOBYETHCS Uil KUIBKICHOI OIIIHKM HEBU3HAYEHOCTI B JaHMX CEHCOPHOTO
CIIOCTEPEIKEHHS, PO3BIKH, TJIAHYBAHHS MapIIPYTIB Ta OI[IHKH PU3UKIB y CKIATHUX OTEPAIITHUX
cepenoBuInax. Hampukiasn, y KOHTEKCTI aBTOHOMHUX O€3MUIOTHUKIB €HTPOITis TO3BOJISIE BUSHAYUTH
obOnacTi 3 HaWMEHIIOK 1HGOPMATHBHICTIO JUIS IijecHpsiMOBaHOI po3Bimku (exploration vs.
exploitation), miABHIYIOUN €(PEKTUBHICTH PO3MOILTY PECYPCIB Y PO3BIIyBaILHUX MICIsIX.

Tak, nmanpuknan, aBropu A. O. [Tomopoxnsk i1 I'. B. 3emnsina B [1] po3risgaioT MeTOAN
BBy Ha bnJIA, Bkmo4HO 13 3acTocyBaHHsAM TexHonorii Data Mining s aHamizy Ta
MPOTHO3YBaHHS iX MoBemiHKHW. [lim 9ac mOCHiMKEHHS BUKOPUCTAHHS CHTPOMIWHUX MIAXOIIB IS
OIIIHKY HEBU3HAUEHOCTI B JAHUX CEHCOPHOTO CIIOCTEPEKCHHS Ta PO3BIAKH, aBTOPU PO3TIIAIAIOTH
EHTPOITIO MEPEBAKHO B 1HGOPMAIIHHOMY CEHCI, SIK IHCTPYMEHT OIliIHKM HeBH3Ha4deHOCTi. ToOTo,
SHTPOIIis 7151 HUX — 11€ JIOKaJibHa 1H(pOopMalliiiHa XapaKTepUCTHKA, 1110 JoroMarae GpuibTpyBaTH 4u
yrounioBatu naHi. Crarrs-gocnimkenHs [2] aBropa FO. L. [Ipuxoapko npucBsdeHa TEOPETUIHUM
OCHOBaM Ta METOJOJOTIYHUM 3acajaM TpaHcopmarii CHCTeM TMix BIUIMBOM 30BHILIHIX
1 BHYTpPIIIHIX YUHHUKIB. ABTOpP NPOBOIUTH OOIPYHTYBaHHS 3aKOHOMIPHOCTI Ta MPHUHIIUIIIB
TpaHchopmMarlii, BH3HAYa€ UMHHHUKK IOTO TPOIECY, BKIOYHO 3 aHAII30M EHTPOMIHHHUX
XapaKTEPUCTHUK CHUCTEM Yy KOHTEKCTI IXHBOI eBOomii Ta camooprasizamii. [Ipuuomy ocHOBHHIT
¢okyc 3p00JIeHO Ha €BOJIONII CKIQIHUX CUCTEM 1 TpaHcdopMalii iXHIX CTPYKTYp y BiANOBiAb Ha
30BHINIHI 30ypeHHs. ABTOp BBOJUTH CHTPOIIIO B PaMKax 3arajibHOi Teopii CUCTEM, OMHUCYIOUH il
BIUIMB Ha JAWHAMIiKy opraHizauii. ¥ cBoiif npai [3] aBTopu M. L. Tpebin i O. B. Tpebin npoBoasTh
aHami3 (eHOMeHy TiOpUAHOI BIMHM 3 aKIIEHTOM Ha KOHTEKCT 30poiHoi arpecii pd nmpotu Ykpainw,
7€ pO3TJNAETbCA pOJb 1HGOPMALIHHOI CKJIQZOBOI Ta EHTPOMIMHUX TMPOLECIB y CydacHHX
BIMCHPKOBUX KOH(IIIKTAaX 1 MiJKPECTIOEThCS BaXIIUBICTh PO3YMIHHS HEBHM3HAYEHOCTI Ta XaocCy
B OOMOBHUX [IAX ISl pO3pOOKH €(hEeKTUBHUX CTpATETid MPOTUIii. ABTOPH BH3HAYAIOTh EHTPOIIIIO K
CHHOHIM /10 Xaocy, iH(opMaIiiiHOi IUTyTaHWHU, MEIIIHOI HEeBHU3HAUEHOCTI. AHaJI3 IPYHTYETbCS
O1IbIIIE HA AKICHOMY, MOJTITHKO-COIIAIBHOMY TIXO0/I1, Hi’K Ha (JOpMaTbHOMY MO/ICTIOBaHHI.

CyuacHi JOCHIPKEHHSI HTPOIli B KOHTEKCTI OOMOBUX CepeloBHI XO4a W JEMOHCTPYIOThH
3pOCTAIOUMi 1HTEPEC 3aCTOCYBaHHS CHTPOMIWHUX METOMIB Y KOHTEKCTI Cy4acHHX OOMOBUX JiH, aje
HasBHI MIAXOIU 3aJHMIIAIOTHCS (PpParMEHTAPHUMH Ta MEPEBaKHO 30CEPEIKEHUMHU Ha JIOKAJHLHOMY
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iHpopmariiHOMy — aHami3i. 3AeOUTBIIOTO  EHTPOIisl  PO3TISATAETHCS K XapaKTepUCTHKA
HEBU3HAUYEHOCTI CEHCOPHUX JAaHUX, pO3BiAyBanbHOI iHpopMarii abo kibepmpocTopy, 0e3 HajaeKHOi
yBaru N0 il MOTEHIialy SK TJI00AJbHOTO0 CHUCTEMHOTO IMOKa3HHWKAa BIIOPSIKOBAHOCTI OOHOBOTO
cepenoBuina. BonHouac 0oifoBe cepenoBHIle € 0araropiBHEBOIO, TUHAMIYHOIO Ta IMPOCTOPOBO
PO3IOAICHOI0 CHCTEMOIO, SIKa OXOIUTIOE B3a€EMOJIII0 aBTOHOMHHX IIaTGopM, 1HPPaCTPyKTypHHX
00’€KTiB, iHpOpMaLIHHUX MepeX 1 PaKTOPiB 30BHILIIHHOTO BIUIUBY. BiCYyTHICTh TEpMOJUHAMIYHO
OOTPpYHTOBaHUX MOJIENCH, 3AaTHUX KUIHKICHO OMHMCYBAaTH 3MIHY EHTpPOIi B TaKWX CHCTEMax,
00MeXKy€e MOJIJIMBOCTI aJalTUBHOTO YIPABIiHHS Ta MPOTHO3YBAaHHS PO3BUTKY 001OBOi cuTyarii
[10]. Kpim Toro, Opakye ¢dopmami3zoBaHUX MIiAXOAIB A0 IHTErpamii eHTPOIHHOro aHajizy
B CEepe/IOBUINA MOCTIOBAHHS Ta CUMYJIALI, 110 YHEMOXJIMBIIIOE TECTYBaHHS CTPATETiil 3HUKEHHS
Xa0Cy Ta MIABUIIEHHS CTPYKTYPHOI CTIHKOCTI y 00HOBUX clieHapisx. TakuM YMHOM, aKTyaJIbHUM
€ (opmyBaHHS HOBOi HayKOBOI MapajurmMu, sika O moenHyBaja iH(OpMaLiliHi, MPOCTOPOBI Ta
Gbi3uYHI acmeKTH EHTPOmii 1T CHCTEMHOTO aHajidy W omnTuMizaiii OOHOBUX CEpeloOBHUI 5K
CKJIaJTHHUX, 3aMKHYTHX, TEPMOJAMHAMIYHO KEPOBAHUX CHUCTEM.

MeTow cTaTTi € po3poOKa TEOPETUKO-METOAOJIOTIYHUX 3acal 1 (opMaizoBaHOi MoJei
eHTporii 00ioBOro cepenoBHIla sSK OaraTOpPiBHEBOI 3aMKHYTOI CHCTEMH, 3 YypaxyBaHHIM ii
TEPMOJAMHAMIYHUX, TTPOCTOPOBUX Ta 1H(GOPMAIIHHUX XapaKTEPUCTHK. 3apONOHOBaHA KOHIICTIITsS
Ma€e Ha MeTi 3a0e3MeUnTH KIJbKICHY OIIIHKY BIOPSIKOBAaHOCTI 00#OBOi cuTyamii B AuHaMili,
IHTErpyBaTH CHTPOMIWHUN aHaJi3 y Cy4acHl cumylsmiitHi miatdopmu (Hamp., Gazebo, Webots Ta
iH.), a TaKOK chopMyBaTH MIAIPYHTS A PO3POOKU aJaNTUBHUX CTPATEriil yrpaBiiHHS O00HOBHUMHU
omepalisiMi, CIPSIMOBAaHUX Ha MIHIMI3AI[lI0 CHUCTEMHOTO XaoCy Ta MIJABUINEHHS CTPYKTYPHOL
CTIMKOCTI onepariiiHoro cepe1oBHIIIA.

Bukiaa ocHOBHOro marepiauay

BoiioBe cepenoBHIle CydacHOrO TeaTpy BOEHHHMX il € CKJIAIHOK 0araTOKOMIIOHEHTHOIO
CHUCTEMOIO, 10 MICTUTh (i3uyHi, iH(OpMaIliiiHI, KOTHITUBHI Ta KiOEpHETHYHI PiBHI B3a€MOII.
VY TepMiHAaX CHUCTEMHOI'O aHaji3y TaKke CepeIOBHUINE MOXHA TPAKTYBAaTH SK 3aMKHYTY a00 YMOBHO
3aMKHYTy JMHaMi4HYy CHCTEMY, B MeXax SsKOi BIIOyBa€ThCS TOCTIMHUI OOMIH €HEepTi€ro,
iHpopMalli€l0 Ta CTPYKTYpHUMH 3MiHaMu MiX ii migcuctemamu: 6oioBumu tiatdpopmamu (UGV,
UAYV, USV — ski B nojgansiioMy OyaemMo HazuaTh Oe3nutoTHUMHU areHTamMu (BA) BinmoBimHOTO
TUNY), KOMaHJHUMH LEHTPaMH, JIOTICTHYHUMH KaHajaMH, 00 €KTaMH 1H(PacTpyKTypu TOIIO.
Bracmimok B3aeMoaii IIMX €JIEMEHTIB CEPEJOBHUIINEC JIEMOHCTPYE CKIAJIHY TOBEAIHKY, IIIO
XapaKTepU3YEThCS SIK BHOPSIIKOBAHUMH, TaK 1 XaOTHUHUMH IIPOLIECAMHU.

VY 1150My KOHTEKCTI JOIIILHO PO3IJISIATH €HTPOII0 OOHOBOTO CEpeIOBHUINA SIK y3araJlbHEHY
Mipy HOro BHOpPsAKOBaHOCTI a00 HEBHU3HAYEHOCTI, IO BilOOpa’ka€ MOTOYHHUH CTaH CHUCTEMHOI
oprasizariii. 3 ogHOT0 OOKY, BUCOKHMI PiBEHb BIOPSIKOBAHOCTI, a CaMe€ HU3bKa CHTPOIis, CBIIUYUTH
PO CTPYKTYPHY CTaOUIBHICTh, NepeadauyBaHICTh MapIIPyTiB, KOHTPOJIbOBAHICTh KOMYHIKALIH Ta
B3a€MOJIIK. 3 1HIIOTO OOKY, IMJABUIICHHS €HTPOIi CBITYUTH PO 3pOCTAaHHS HEBU3HAYEHOCTI, 3001
y KOMaH/JHOMY YIPaBJiHHI, TOPYIIEHHS JOTICTUYHHUX CTPYKTYp a00 TMOSBY aCUMETPHYHUX 3arpo3.
Biarak, entpomisi 60i0OBOro cepenoBuIlla MOXKe OyTH PO3IVISIHYTa SIK OlepalliiHa 3MiHHA, IO
BijoOpaxae cTaH (yHKIIOHAIBHOT IILTICHOCTI O0HOBOT CHCTEMH.

st 3a6e3neueHHs (opmaiizaiii bOro MiAXO0My BBEAEMO IMOHATTS MPOCTOPOBO-YACOBOTO
eHTporiiHoro ¢yHkumioHana S(x,y,z,t), OO0 ONUCYe JOKaIbHY ab0 TI00aJbHYy EHTPOIMII0
CEepellOBUINIA 3 YypaxyBaHHSM TPUBHMIPHOI TOMOJIOTIi, YacoBOi JWHAMIKM Ta MHOXXUHH
B3aeMoJit0unX 00’ekTiB. Takuil ¢yHKuHioHam Moxe OyTh MmoOynOBaHMN Ha OCHOBI IMO€THAHHS
TEPMOJAMHAMIYHOI EHTpPOITi Ha OCHOBI PO3MOAUTY EHEPreTHYHHX BIUIMBIB Ta 1HGOpMaIliifHOT
SHTPOIIii Ha OCHOBI PO3MOJLTY MMOBIpHOCTEH CTaHIB 00’€KTiB a0 iH(pOpMaLiHHUX TOTOKIB [5].
Takum 4yrHOM, 3aIPOINIOHOBAaHA TEOPETUYHA 0a3a JT03BOJISE MEPEHUTH Bij IHTYITUBHOTO PO3YMIHHS
HEBU3HAYEHOCTI J0 I KUIBKICHOTO aHaji3y, IO € HeoOXiJHOI YMOBOIO JJsi MOJAETIOBAHHS,
MIPOTHO3YBAHHSA Ta a/IallTUBHOTO KEPYBaHHS OOMOBUMHU JIISIMH Y CKJIaTHUX CLIEHAPIsIX.
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3 MeTOI0 Mepexoay BiJ KOHIENTYalbHOTO PO3YMIHHS A0 HPAaKTHYHOTO BUKOPHCTaHHS
SHTPOIIHHOI XapaKTepUCTUKU OOMOBOro cepenoBHINA IMpOBeAeMO (opmMamizaliio Ta OMHUIIEMO
MaTeMaTUYHy MOJIENIb €HTPOMii 00HOBOTO cepefoBHINA. 3aMpPONOHOBAHUH MIAX1J IPYHTYEThCS Ha
ysiBJIIEHHI OOMOBOro0 MpOCTOpPYy SIK OaraTOpiBHEBOI CHUCTEMHM, Y SIKiH KOXEH piBeHb (TaKTUYHUH,
ONepaTHBHUM, CTpaTeriuHuil) Moxe OYTH 3MOJIENBOBAHMI y BUIVII MPOCTOpOBoi obmacTi 2 C R3
3 IMCKPETHOI0 200 HETepEepPBHOIO JMHAMIKOIO 00’ €KTIB, 1m0 AitoTh y yaci t € [0, T].

Hexaii cucrema ckiiagaeThesi 3 MHOKHHH OoloBHX areHTiB A = {aq, a,, ..., a,}, KOKEH 3 SKUX
nepedyBae y aeskoMy craHi S;(t), BU3BHaUeHOMY MapamMeTpaMy MO3HIii, MIBUIKOCTI, PO, PiIBHEM
eHeprii Ta (PYHKI[IOHAJTLHOTO HaBaHTaXXCHHS. BuzHaummo WMOBIpHICTD p;(t) mepeOyBaHHS arcHTa
a; y TIEBHOMY KpPUTHYHOMY abo0 “XaoTH4YHOMY’ cTaHi B MOMeHT uacy t. Toxi iHdopmaniiiHa
SHTPOIIisl CUCTEMH MOXKe OyTH BU3HauUeHa 3a (opmyroro lllenHona [4]:

Sinfo(t) = — Xi=1 pi(t) logp;(t) . (1)

OpnHak A1 MOJIETIOBaHHS MPOCTOPOBO-YACOBOT TUHAMIKH BIIOPSIKOBAHOCTI CEPEIOBUILA MU
PO3IIMPUMO IMIJIXiJ, YBIBIIM PO3MOJAUICHY CHTPOIIWHY IMUIBHICTE Pg(X,V,Z,t), 10 BU3HAYAE
JIOKaJIbHY ‘“‘@HTPOMIiNHY Hanpyry” y cepenoBulli. Toai erobanvua 6otiosa enmponisa cepedosuwya
BH3HAYaTUMETHCS K THTETpaj Mo 00J1acTi:

S() = [If, psCx,,28) dxdydz. )

JlxepenaMu pocTy Ps Y KOXKHIN TOUIll MOXKYTh BUCTYIAaTH: HEBU3HAYEHICTh IIOJI0 MO3MITIH 1
HaMipiB TNPOTUBHUKA, TOPYIICHHS CTPYKTYpP B3a€EMOIl , HANpHKIAJ, PO3PUB 3B’SI3KYy MIiX
oesnutoTHUM areHToM (BA) 1 kKOMaHAHUM TYHKTOM, PYWHYBaHHsS 1HQPACTPYKTYpH, a TaKOX
HernependadyBaHi MOA11, 10 3MIHIOIOTh JOCTYIHICTh 00 TOMOJIOTiI0 IpocTopy. s OIIHKM TaKuX
BIUIMBIB MO>KHA 3aCTOCYBATH PIBHSHHS peakiii-nudy3ii abo MOoTiK eHTporil y BUTIIS/II:

25 = DV2ps + D(x,y,2,1) . 3)

ne D — xoedimienT audys3ii (pO3MOBCIOIKEHHS EHTPOINIMHNX BIUIMBIB), a @ — JHKEPEIO JIOKATBHOTO
30ypeHHsI, HapuKiaa, BUOyX, BTpaTa KaHaJly 3B’SI3Ky, 3HHUILEHHS O€3MiJIOTHOrO areHra. Takum
YUHOM, MH OTPUMYEMO OUHAMIUHY MOOelb 00108020 cepedosuwya SK EBONIONINHY CHCTEMY,
JIe EHTPOIIIsI CIYTY€ TOJIOBHOIO 3MIHHOIO, 110 JIO3BOJISE OLIHIOBATH HOTO CTPYKTYPHY ILTICHICTb.

JIisi  MpakTUYHOTO 3aCTOCYBaHHsI 3alpOIOHOBAHOI EHTPOIIMHOI MOJENI B KOHTEKCTI
cydacHOro OOMOBOro MoOJeNoBaHHS HeoOXigHa Ii iHTerpauis B CHUMYJALIHHI MiatdopMmu, sKi
MITPUMYIOTh MYJIBTHArCHTHI CHUCTEMH, JIWHaMIKy cepemoBumia Ta B3aemomito 3  AI/ROS-
apxiTekTypaMu. Y IbOMY JOCIIIKEHHI PO3TIISTHYTO MOIJIMBICTH peaii3allii MOAesi B CepeloBHILI
Gazebo, sike 3aBasKku miATpUMII (PI3UKH, CEHCOPIB, CIIEHApHOTO KepyBaHHs Ta iHTerpaiii 3 ROS2,
€ ONTUMAJIBHUM JIJIsl TECTYBaHHs 00MOBUX il y peaqbHOMY MaciuTali yacy.

VY pamMkax cumyssiii 60MOBOTO cepemoBHUIa MPOCTip {2 po3OUBAETHCS HA BOKCEIBHY CITKY,
KO’KEH BOKCEIb K0T aCOLIIOETCS 3 JIOKATbHUM 3Ha9eHHAM PS (X, Vj, Zk, t). 3HA4€HHs CHTPOMiHHO1
mineHOCTI Ps(X,V,Z,t) y KOXHIA Touli OOMOBOro cepeloBHINA TUHAMIYHO OOUYMCIIOIOTHCS
3 ypaxyBaHHSM KIIOYOBUX (aKTOpiB, IO BIUIMBAIOTh Ha PiBEHb HEBU3HAYCHOCTI Ta
BIIOpsAKOBaHOCTI mpoctopy [11]. 3okpema, 10 OCHOBHHMX JETEPMIHAHTIB HAJIEKHUTbh: MPUCYTHICTD
BOPOXKUX OO0’€KTIB, K MIATBEP/IKEHUX, TAK 1 TIIMOTETUYHUX, IO CIPUYHHSIE 3POCTAHHS EHTPOIil
yepe3 HemependadyBaHICTh IXHBOI IOBEAIHKM; TOMOJOriuHI 3001, BHUKIMKaHI pyHHYBaHHSM,
0JIOKyBaHHSIM 200 YaCTKOBOIO BTPATOIO MPOXIAHOCTI KIOYOBHUX MapUIPYTIB, SKI YCKIATHIOIOTH
MaHEBpPYBaHHS Ta 3MIHIOIOTh AUHAMIKY NPOCTOpY; iH(opMaliiiHa pparmeHTartis, 0 NPOSABISETCS
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y BTpaTi 3B’SI3Ky, 3aTPUMKax JaHUX a00 0OMEKEHOMY OXOIUICHHI CEHCOPHOI MEpEeXi, 10 3HIKYE
CUTyaliifiHy O00i3HaHICTb CHUCTEMH; BPA3JMBICTh JO aTaKH, fKa 3pOCTa€ B yMOBaX 3MEHIICHHS
IIiIbHOCTI 200 00€34aTHOCTI JPYKHIX TIaTGOpM y KOHKPETHIM 30HI, IO MPHU3BOJIUTH [0
JIOKAJIbHOTO MiIBULIICHHS €HTPOIIIi K IPOsBY CTPYKTYPHOI HECTAOIIbHOCTI CUCTEMH.

Ili 3HayeHHs mepemaroThes depe3 ROS2 — moBimOMIIEHHS y BUIIBIII OKPEMHX TOIIKIB
entropy_map, entropy_gradient Ta entropy_alerts, sKki MOXyThb OyTH BUKOpHUCTaHI s
aJlanTUBHOTO IJIaHYBaHHS MapuipyTiB BA Ha OCHOBI IpaJiEHTHOrO CIYCKY JI0 30H 3 MiHIMaJbHOIO
EHTPOITIEI0 1 TAKTUYHOTO aHAITI3y CUTYallli KOMaHIHUM IIeHTpoM abo Al — Hagirarrii poro.

Jlnst mpakTHYHOI peanizauii eHTpomiiiHOi Moaeni y O0HOBOMY CHUMYJIALIHHOMY CEpeaOBHUIII
Oyio ob6pano mnathopmy Gazebo 3 inTerpamiero B ROS2 [6] — apxiTekTypy, sika 3a0e3nedye THyYKe
KEepyBaHHS areHTamM, MIATPUMKY (Ii3UKH, CEHCOpiB, a TaKOX JUHAMIYHY pPEKOHQIrypauito
npoctopy. BipryansHe OoiioBe cepemoBuiie () MOJETIOETHCA SK TPUBUMIPHA BOKCEIIbHA CITKa,
B SIKii KOXXHOMY BOKCENIO TMPHUCBOIOETHCS 3HAUEHHS EHTPOMiiHOI miabHOCTI pg(X,y,Z,t), 1o
OHOBJIIOETHCS 3 4acToToro f =5 — 10 'l Ha ocHOBI Oararo(akTOpPHOTO aHaNi3y IMOMIA y CIICHI.
[Hdopmariiss mpo EHTPOMHHUI PO3MOALT TPAHCIIOETHCA Yepe3 cremiamizoBani Tomiku ROS
/entropy_map [9], /entropy_gradient, /entropy_alerts y Burmsgi 3D-macuBiB abo heatmap-
MIPOEKITIH.

st memoHcTpariii eeKTUBHOCTI MIAX0oay OyJo peani3oBaHO TPHU THUIIOBI 0OMOBI cCrieHapii,
a came: OOOpOHa KpPUTHYHOTO OO’€KTa, aTaka BOPOXKOTo 00’€KTa ¥ eBakyalis NOpaHEHUX.
[TpoBeaemMo onuc BaKJIMBUX PE3YJIBTATIB CUMYJISIIHN 1 TIEPEBIPOK.

Cyenapiii “Obopona 6a3u’. Y 1boMy cueHapii 1pyxHi BA Ha3eMHOTro Ta MOBITPSIHOTO THITY
MaTpyJIIOITh IEPUMETP KPUTHIHOTO 00’ €KTa. BUHUKHEHHS 111/103p17101 aKTUBHOCTI 32 MEKaMu 0a3u
BUKJIMKA€E JIOKAJbHE 3POCTaHHsS EHTPOMii B CyMDKHUX BOKcensiX. Ilpu mepeBHILEHHI MOpPOroBoro
3HaueHHsA piTeS" cucTema aBTOMATHYHO 3MiHIOE MApLIPYTH HATPYJIIOBAHHS, 36iIbIIye 4acTOTY
CKaHyBaHHS CEHCOpIB 1 CIIPAMOBYE HaWOMMK4i MIATGOPMU HA 30HY IMiJIBUIIEHOT HEBU3HAYECHOCTI.
Takum YWHOM, MEXaHI3M 2padieHmMHO20 peazysanHs HA ewmponito 3a0e3nedye mependadyBaHy
1 KOOpAMHOBaHY OOOPOHHY peakiiifo 0e3 IEHTPaTi30BaHOTO BTPY4aHHSA. A MaTeMaTW4YHA MOJENb
Oyze BUTIISIIATA HACTYIHHM YMHOM. 3 ypaxXyBaHHSM, II0 METOIO 3aBIaHHS ITOCTA€ MiATPUMYBATH
EHTPOIII0 y BU3HAUCHIH KPUTHUHIiT 30Hi {2}, 5, HIKUYOIO 3a IOPOrOBE 3HAYEHHs pLesh
[{inmpoBa yHKITis Oy/1e MATH BUTIISIA;

min ps(x,y,z,t)dx dy dz. 4)

u(t) Opase

JlonaTkoBUMHU OOMEXKEHHIMH Oyie:

1.  u(t)- xepyBaHHS MapIIPyTOM NATPYTIOBaHHS APYKHIX areHTIB;

d
2. f = DVZPS + Pinreat (%,Y,2,t) — lpresponse (x,y,z,t,u(t)),

1€ Pipreqr — HAIXODKEHHS 30BHINTHIX 3arpo3;
¥response — 3SMEHILIEHHS €HTPOIi BHACIIOK IPUCYTHOCTI/TiM JPY>KHIX areHTiB.

Cyenapit “Amaka na eopodicy nosuyito”. et crieHapiii MOJENI0e HAacTyNaabHy OIepalliio,
B SKill piii aBTOHOMHHX pOOOTIB NPOCYBAETHCS Yepe3 CKIAAHY TEPUTOPII0 IO BOPOXKOI L.
VY peanpbHOMY Yaci €HTPOIIisi B CEPEJOBHIINI OHOBIIOETHCS 3aJIEKHO Bl IHTEHCHBHOCTI BOTHEBOTO
CYNpOTHBY, BTpaTH 3B’S3Ky, pyHHYBaHHS 1HQpacTpykTypu abo HemepeadadyyBaHMX 3MiH
y Ttomorpadii. HapiramiifHa migcucTeMa BHKOPUCTOBYE KapTy TPaIi€HTIB EHTPOIi s
aA0anmueHo20 NIAHYE8AHHA MAPUIPYMY 3 HAUMEHWUM eHMPONIUHUM pu3uKom, oOXOIsuu ‘‘30HU
xaocy”, skl K1acu@IKyrThCs K cTpareriyHo HeOe3neuHi [7]. Lle mae 3Mory 3MeHIIUTH BTpaTH Ta
MiIBUIIATH €(DEKTUBHICTh HACTYITY.

MatemaTruaHa MOJIEIb IS ClieHapiro “ATaka”, METOIO SIKO1 € IMOIIyK MappyTy ¥ (t) 3 TOYKH
X IO Il X7, AKUW MIHIMI3y€ CyMapHy €HTpOMito Ha nuisixy [12]:
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min [y ps(y(6), ) dt. (5)

OOMexKeHHS:

1. y(0) = x0, y(T) = x7.
2. y(t) € Q.
3.0y () IS Vmax -

®di3uyHa 1HTEpHpeTaIis MOoJsIrac B TOMY, IO areHT YXBAJIIOE PIMIEHHS CTOCOBHO pPYXY,
BPaxOBYIOUH MiHIMI3allil0 EHTPOMIMHOTO PU3UKY, 00XOIM4M “rapsyi 30HU 1 aJanTylo4d MapHipyT
B peaIbHOMY Yaci Ha OCHOB1 OHOBJICHOT KapTH Ps.

Cyenapin “Esaxyayis nopanenux”. Y clieHapii eBaKyailii B CHMYJIbOBaHii 30HI 00HOBUX Iiit
MOpaHEHUI CONAAT BUSIBISIETHCSA B CEKTOP1 3 BUCOKOIO EHTPOIIEI0, CIPUYUHEHOIO0 BTPATOIO 3B S3KY,
HasBHICTIO BOpOra Ta CKJIQAHOIO TOIOJIOTIEI0, HANpUKIAA 3aBajiH, pyHHamii tomo. Cucrema
bopmye onmmumanvrull esakyayiinuil mapwpym HaA OCHOB1 Tpaji€HTa €HTPOIIi, CIPSIMOBYIOUH
meanunuii bA (bnJIA, PHC(K)) yepe3 HaitOuIb cTaOLIbHI JUISHKH CepelOBUIINA. 3MiHA PIBHS Pg
B PEXHMI peaJbHOTO Yacy Ja€ 3MOTy aJanTyBaTH MapuIpyT y pasi MOSBH HOBUX 3arpos. Y pasi
OJIOKYBaHHS OCHOBHOT'O INUISXY AaKTHBYETbCS MEXaHI3M IOBTOPHOI MapIIpyTu3alii Ha OCHOBI
3MEHIICHOTO (PYHKITIOHATY EHTPOMINHUX Bapiarliil.

MaremaTnuHa MoJienb A cueHapito “EBakyariisi mopaHeHHX’, 3 METOIO TPaHCIOPTYBaHHS
TIOPAHEHOTO 13 30HM BOTHEBOTO KOHTAKTY Xo € {p5¢ 10 MEAMYHOT TOUKH X1 € (D54, IO MAPIIPYTY
MiHIMQJIFHOTO EHTPOMIMHOTO PU3UKY, MPH LIbOMY BPAaxOBYIOUM Yac pearyBaHHs. Toal LiTbOBHUH
(dbyHKITIOHAJ, @ caMe KOMITPOMIC MK €HTPOTII€I0 1 YacoM Oyjie MaTH BUTJISI:

min | [ ps(y(0),0) dt + BT ©)

ne a,f >0 — BaroBi koedimieHTH, MO0 OATAHCYIOTh MDK O€3MEKOI0 MAapHIPYTy 1 MIBUIKICTIO
eBaKyairii.

Jnst Toro, o6 MoJieNb pearyBajia Ha peaiCTUYHy TUHaMiKy 0OMOBOTO cepeloBHIA i MOTia
aJanTyBaTH MOBEAIHKY BA y BIIIOBIIb HA 3MIHU CUTYAIlii, BPaXyeEMO JTOJaTKOBI YMOBH.

1. Ilepemikoau Ta 0I0KOBaHI JUISHKH IPOCTOPY BiOOPaXKaIOThCS K 00J1acTi 3 pg — 0.

2. 3a moTpedu cucTeMa BUKOHYE TIepeIUTaHyBaHHS IIPH 3MiHI Og B OKPEMUX JTUISTHKAX.

HaBememMo mnpukimaqy MpPaKTUYHOTO 3aCTOCYBaHHS 3alpOIIOHOBAHOI MOJENi IMPOCTOPOBO-
4acoBOi eHTpomii, mo Oyyia BUKOpHCTaHa A NEepeBipKH peanizamii cieHapiio “obopoHa 6a3u”
B cumyJssiiiHoMy cepenoBuill Gazebo 3 iHTerpamiero B ROS2. CepenoBuie moOymoBaHO
3 BUKOPHUCTaHHSIM HaOOpy €JNEMEHTIB, a caMeé — B T'€OMETPUYHOMY IIEHTpi pO3TalllOoBaHA IIiIb
3aXUCTy, HANPUKIAN, wmabnuii mooyns. llepumerp cepemoBuia OOMEXKEHHH MapKaHaMH Ta
OmokmocraMu. 3iCHEHO CeKTopaibHe po30uTTA (1 = U;();, 1€ KOXKEH CEeKTOp — 1€ BOKCEIb
10%10 m. Takox, 3amaH0, 1O 30BHIIIHS 30HA OXOIUTIOE CUMYIISIIIHHI MOXKIIMBOCTI TTOSIBU BOPOKUX
00’exTiB. [laTpynroBaHHs 3MIHCHIOETHCS aBTOHOMHUMU BA Ha3eMHOTro Ta MOBITPSHOTO THIIIB, SIKi
obnagHani Habopamu ceHcopiB LiIDAR, GPS, kamepu Ta mpairoroTh i kepyBanHsM ROS2 By3is.

Mozens mpocTOpoBOi EHTpomii peani3oBaHa y BUIIISAAI AMHaAMi4HOI KapTu pPs(x,y,t), 1o
OHOBJIIOETHCS 3 4acTOTOIO 5 'l Ha OCHOBI JJaHMX MPO cUTyauiHy oOcTaHoBKy [13]. okpema, s
KO)KHOTO CEKTOpa CEpEIOBHINA 3HAYCHHS CHTPOIMIMHOI HIIIBHOCTI PO3PAaXOBYETHCA SK 3BaKCHA
cyMa KiJTbKOX (pakTOpiB: MMOBIPHOCTI MMPUCYTHOCTI BOPOKOTO 00’ €KTa, IHAUKATOPA BTPATH 3B SA3KY,
iHBepCHOI IIILHOCTI PO3MOiTy ApyXkHiX arenTis. [Toporose 3HaueHHs pi""®S" pcranopmoeThCs Ha
piBHi 0,6; TepeBUINEHHS [BOTO pIiBHSA IHILIIOE JIOKAIbHY TPHUBOTY Ta AaBTOMAaTU4HE
nepeHanpasIeHHs] HalOMMK4IO0T TUIAaTGOPMHU 10 30HHM ITiABUIIICHOI €HTPOTTIi.

10
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Cucrema ynpasiIiHHS HaTPyJIFOBaHHAM peaiizoBaHa y Burisai ROS2 By3ma /patrol_manager,
SKUW (popMye IUIbOBI TOYKHM JUIsl areHTIB 3aJI€KHO BiJ KapTH €HTPOIIi, 110 HAIXOAWUTh 3 By3Ja
/entropy_monitor. OcraHHili arperye TeieMeTpilo poOOTIiB, CTaH 3B’SI3Ky, a TaKOX IH(POpMAIIio
3 ceHcopiB. Yci O0OMiHM peani3oBaHi dYepe3 chemianizoBani Tomiku [9] /entropy_map,
/entropy_alerts, /agent_status. V pe3ynabTaTi MOJIENIOBaHHS MOKa3aHO, IO 3alpOIOHOBAHHIMA
MiIXi 03BOJIIE €(DEKTHBHO BUSBISITH Ta JIOKATI3yBaTH 3arpo3d Ha PaHHIX eTamax, aJalnTHBHO
3MIHIOBaTH TOBEAIHKY POOOTH30BaHUX IIATGOPM y pEaIbHOMY dYaci Ta 3HIKYBAaTH CTPYKTYpPHY
EHTPOTIIIIO CEPEIOBHINA B KPUTHUHUX CEKTOpax.

Jlorika OHOBIJIGHHSI €HTPOTIii 3aCTOCOBYETHCS JJII KOKHOTO CeKTOopa £2; B CIICHI:

ps(2;,t) = wy - threati(t) + w, - comm_loss;(t) + ws - agent_density; *(t), (7)
ne threat;(t) — IMOBIpHICTh MPUCYTHOCTI BOPOXKOTO 00’ €KTA;
comm_loss;(t) — iHAMKaTOP BTPATH 3B A3KY;
agent_density;(t) — KUIbKICTb APY>KHIX areHTIB Y CEKTOPI.

TIpu 11bOMy MOPOTOBE 3HAYEHHS BU3HAYAETHCA K pL'eh = 0,6 .

Apxitektypa By3miB ROS2 Mae BU3HaueHy CTPYKTypy Ta mpu3HadeHHs. Tak:

— Byson /patrol_manager_node BHKOHYy€ IUIaHyBaHHS MapuipyTiB Jjisi BA pi3sHuUX TuMmiB
(Ha3eMHUX/TIOBITPSHUX ), 3AIMCHIOE MiMUCKY 10 /entropy_map i myosikye B /patrol_goal_{id}.

— Byzon /entropy_monitor_node Oyaye kapty ps, 3IIHCHIOE MiIMUCKY 10 /agent_status
i /sensor_data, my6uikye /entropy_map (grid_msg) i /entropy_alerts.

— Byson /agent_node_{i} BukoHye HaBiramito i po0Oory ceHcopiB Bcix BA, 3miiicHioe
nianucky 1o /patrol_goal_{i}, /entropy_map i my0mikye /agent_status i /sensor_data.

[ToBitoMIIEHHST MAIOTh CIIPOIICHY CTPYKTYPY, 110 TTOKa3aHO B Ta0uili 1.

Tabnuysa 1
CtpykTypa (aiiiB MoBigOMICHb
/entropy_map /entropy_alerts /agent_status

std_msgs/Header std_msgs/Header std_msgs/Header
float32[] entropy_values string[] alert_sectors string id
int32 width, height geometry_msgs/Point position
float32 resolution float32 battery

bool connected

BpaxoByemo, 1o float32[] entropy_values BuUkoHaHO y BUTJISAII PSAIKA IJIs1 KOKHOTO CEKTOPa,
a string[] alert_sectors — 11e CIUCOK CEKTOPiB, A€ Ps > MOPOrOBE.

BUKOHAHHA YMOBM, KOITH entropy_monitor_node ¢ikcye, mo pg(2,t) > ptesh Gyne
peakuiero Ha 3pocTaHHs eHTpormii. | Toxi BiH myOunikye nmonepemkeHHs i /patrol_manager_node
nepenpusHavyae HaifOmmwkdoro BA B neit cextop. IloBiTpsHi BA MOXyTh aBTOMAaTH4HO 3MIHUTH
BHCOTY a00 IIBHUIKICTh, a HazeMHI BA MOXyTh 3yNMMHHWTH 3BUYaiiHE MATPYJIOBAHHS 1 BUKOHATH
MEePEeMIIIEHHS B 30HY PU3UKY.

Ha 3aBepmansHOoMy etami cumysisiii crueHapiro “O6opona 0a3u” cuUcTeMa JOCATAE CTaHY
crabinizanii eHTPONiHOTrO PO3MOIUTY B MEXaX KPUTUYHOT 30HU 2} ¢.. [IPOTATOM MEpIIOT TpeTHHU
cumymsanii (¢t € [0,60] c), BHAcHiZOK MOJENIOBaHHS BOPOXKOI AKTUBHOCTI 3a MeXamH 0asu,

CIIOCTEPIrajaocs MOCTYMOBE 3pOCTaHHS €HTPOIHOI MIITFHOCTI B 30BHIIIHIX CEKTOpax JO IMIKOBUX

eak .
3HA4YEHb pg ~ (0,83. lle cnopuuMHWIO aKTHUBALII0 CHCTEMH TAaKTUYHOI'O pearyBaHHS: JBa

natpynsHi UGV Oynu nepeHanpaBiieHi 10 CEKTOPIB 3 aHOMAJIbHUM 3pOCTaHHSIM EHTPOIIii, a OUH
UAV 3piiicHUB BUCOTHE CKaHyBaHHS 3a3HAa4eHOI 00J1acTi.

11
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[Ticna 30 cexyHJ aKTHBHOTO pearyBaHHs, CEPEIHS CHTPOINS B 30HI MIJABUIICHOTO PU3UKY
samsminacsa 3 0,76 mo 0,42, mo craHoBUTH NpHOIN3HO 45 % 3MEHIICHHS PiBHS HEBHU3HAYEHOCTI
B MPOOJIEMHUX CEKTOpax. 3araibHa €HTPOIMisl cepeloBHUIla, IHTErpoBaHa o (2, 3Hu3miaca Ha 21 %
MOPIBHSHO 3 MIKOBUMM 3Ha4eHHsAMHU. OgHO4YacHO Oyio 3aiKCOBAHO MOKpAIIEHHS IIITBHOCTI
MOKPUTTS JPYKHIMU areHTamMu B 30H1 nopymieHHs 3 0,33 mo 0,68 (y HOpMali30BaHUX OJIMHULISX),
II0 MiATBEPKYE aKTUBHE IEPEOPIEHTYBAHHS PECYPCIB.

@inanpauii  etan cumyisimii (¢ € [90,120] ¢) mpomeMoHCTpyBaB cTabOumi3aIilo KapTh
ps(x,y,t), IpH AKii KOJEH i3 CEKTOpiB He MEPEBUILYBAaB IIOPOTOBOrO 3HauyeHHs piTesh = 0,6
Ie 103BOJINIIO ABTOMATHYHO MOBEPHYTH HazeMHUI BA 1o 6a30Bux mMapuipyTiB, a moBiTpsHoMy BA
MEPENTH B PEKUM CTAaHJAAPTHOTO MOHITOPUHTY. OTpuUMaHi pe3yJbTaTH MATBEPKYIOTh 31aTHICTh
3allpONOHOBAHOT MOJEN [0 JIWHAMIYHOTO BHSBICHHS JIOKAJBbHUX “By3MiB Xaocy’, iXHBOI
crabum3amii 3a JOMOMOrO aBTOHOMHHUX areHTiB Ta MATPUMaHHS  (PYHKI[IOHATHHOL
BITOPSZIKOBAHOCTI OOHOBOT0O CepeIOBHIIA IUIIXOM EHTPOIIHHOTO yIpPaBIIiHHS.

Tabmuis 2 MICTUTH pe3yJIbTaTH NUHAMIKKA 3MIHM PIBHS €HTPOMIl MPOTITOM BCIi€T CUMYJISITT
IUIS. TPHOX CEKTOPIB IpU CUMYJIALIT cueHapio “O6opoHa 6a3u”, BKIIOYHO 13 CEpPEIHIM 3HAYCHHSAIM
0 BCboMy 0010BOMY cepe1oBUILY.

Tabnuys 2
JluHamika eHtporii y ciierapii “O6opona 6azu”
Uac (c) CexkTop A CexkTop B CexTop C
(BOpO:Ka AKTHBHICTb) (mepexonJieHHs) (0a3a/ueHTp)
0 0,25 0,22 0,15
30 0,52 0,31 0,18
60 0,83 0,44 0,21
90 0,55 0,38 0,2
120 0,42 0,3 0,18

I'padiune 300paxkeHHs pesynbTaTiB (puC. 1, @) TmOKa3ye 3pOCTaHHA HEBU3HAYEHOCTI
y CeKkTopi A miJ yac akTHBHOI (pa3d pearyBaHHS Ta MOCTYNOBY CTaOlIi3allil0 cepeloBHINA [0
3aBepmieHHs cumyisamii. Toxl sk rpadik Ha pUCYHKY 1, 6 JEMOHCTpye 3MiHY EHTpOIMii B daci.
3acTocyBaHHS ~ PO3IIMPEHHS  CEKTOPAIbHOTO  aHANi3y  JO3BOJISE  OIIHUTH  MPOCTOPOBY
HEOAHOPITHICTh TUHAMIKH HEBU3HAYECHOCTI Ta BUSBUTH KIFOUOBI “BY3JIM Xaocy” abo CTablIbHOCTI
IiJ] 9ac CIieHapito 0OOPOHHU.

JAunHamika eHTponii B Yaci Ana 9 cekTopis
Auramika enTponii B 4aci 4NA TPLOX CEKTOPIB ConropA —a— Cocron 5
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Puc. 1. I'padixk, mo imrocTpye 3MiHYy €HTpOIIi B 9aci 60HOBOTO cepeoBuIa y crieHapii “ObopoHa 6a3u’:
a — IS TPHOX CEKTOPIB; 6 — IJIS ACB’ ITH CEKTOPIB
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[To6ymoBa 3D-Bizyamizallii eHTpOMNiWHOI KapTu (puc. 2, @, 6) ISl PI3HUX €TaIiB CHMYJIAIT
cueHapiro “O6opoHa 6a3u’” JeMOHCTPYE BiIHOCHO HU3bKHUU 1 pIBHOMIPHHMI PiBEHb HTPOMIi B yCiX
CEKTOpax, 10 BIAMOBIAAE CIIOKIHHOMY CTaHy CHCTEMH JI0 TIOYATKY 3arpO3JUBUX MOJIH, Ta PO3IMOALT
MPOCTOPOBOi HEBM3HAYEHOCTI B 0OMOBOMY cepeloBHUINI aKTUBHOI (a3u, M0 TO03BOJISIE MIBUAKO
BHUSIBUTH 3QJIMINKOBI “‘Tapsdi 30HU.

3D-si3yanizauia eHTponinHol kapTmn Hat =0 c¢ 3D-Bi3yanizauia eHTponinHol KapTu Ha t = 120 ¢

=
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Puc. 2. 3D-Bizyanizamis eHTponiitHOi KapTH ciieHapito “ObopoHa 6azm’:
a — Ha TIOYaTKOBOMY eTarmi cuMyJisIii t = 0 ¢; 6 — Ha 3aBepIiabHOMY eTari cumyJisrii mpu t = 120 ¢

Jlunamixa ma pezynomamu ghinanvHoi ¢hazu cyenapito amaxu.

VY 3akmouHii (a3i cueHapio “ATaka Ha BOPOXY IMO3UIII0” 3IIMCHIOETHCS 3aBEpLIATbHUMA
npopuB OOHOBUX aBTOHOMHUX MIATGOPM 10 3a1aHOT LTl B CEKTOPI Qiarget, IO 3HAXOMUBCS B 30HI
3 WiABMIIEHMM piBHeM eHrpomii. [louaTkoBO, mpOTArOM mepmioi TPETHHH  CUMYJISLIL
(t € [0,60] c), yHachmimok BOPOXOTO BOTHIO Ta BTPaTH 3B’SI3KY 3 JBOMa arcHTaMH, CEpEIHs
EHTpOMIis y 30HI HAcTymy 3pocia 1o ps = 0,81, mo cranosmino monag 160 % Bix 6azosoro (0,31)
piBHs cepenoBuiia. lle cOpUUMHWIO aKTUBAIIO AITOPUTMY MapLIpyTH3alii 3 YHUKAHHIM
EHTPOIMHOTO MAKCUMYMY Ta BUKOPUCTaHHSIM OOKOBUX OOX1JHMX BEKTOPIB MPOCYBaHHS.

[Ticna peanizanii 0OXiZHOrO MaHEBpPY 1 MOBTOpPHOro (opmyBaHHs poro [8], mpoTsirom
HacTynHUX 40 ceKyH[, cucTeMa MpOoJAEeMOHCTpyBaia MOCTYNOBE 3HM)KEHHS JIOKAJIbHOT €HTPOIii 110
ps = 0,49, mo exBiBaJieHTHO 3MEHIIeHHIO Ha 39,5 % BiJ mikoBOro 3HaueHHA. lle 3yMoBiIeHO sk
crabim3aniero 1HOOPMAIIHHOT CTPYKTYpH CEPEIOBHUINA, TaK 1 30UIBIIEHHSIM MIUTBHOCTI APYKHIX
areHTiB MOOJM3Yy 30HU IIUT, [0 TMO3UTHBHO BIUIMHYJIO HAa CIOCTEPEKYBaHICTh Ta KOHTPOIb
CUTYyarlii.

Ha 3aBepmampHomy erami (t € [100,120] c), 3aBAsku yCHIIIHOMY TPOPHBY Ta
MIATBEP/UKEHHIO HEUTpammisaiii 00’ekTa, eHTpOmiss B CEKTOPI iarger 3HM3MIACA 10 piBHA 0,36,
MOPIBHSIHHOTO 3 MOYaTKOBUMHU CTA0ITFHUMH 30HAMU CepeloBUINA. TakuM YMHOM, MOBHA TWHAMIKA
3HWKEHHST eHTpornii craHoBuia ~56 %, a cucreMa JoBena 3AaTHICTh aJalTHBHO pearyBaTH Ha
¢bnykTyarnii cepenoBuia, 30epiraloun CTpaTeriuny IIb aTaku 0€3 BXOAy B KPUTUYHO HEBU3HAYEHI
30HM. lle nemMoHcTpye edeKTHBHICTh EHTPOMIHHO-OPIEHTOBAHOI HaBIramii SK KPUTEPIIO PHU3HK-
alalTUBHOTO YIIPABIIiHHS B 00HOBOMY MOJII.

13



Cucremu 1 TexHOOrI 3B’ 513Ky, iHPopMaTu3zarlii Ta kibepoesneku. BITI Ne 7 — 2025

VY tabnuii 3 mokazaHO pe3yJbTaTH NUHAMIKUA €HTPOIIi I TPhOX CEKTOPIB MPH CUMYIIAI]
CIIeHapiro “ATaka Ha BOPOXKY IMO3UIIIO”, IO J03BOJISIE MPOCTEKUTH 3MiHY PiBHIB HEBU3HAUYEHOCTI
B KJIFOYOBHX JIJISTHKaX OOMOBOTO MPOCTOPY Ta OIIHUTH €(DEKTUBHICTh PEaKIlii CHCTEMH Yy Yaci.

Tabnuys 3
JluHamika eHTporii y crieHapii ‘“Ataka Ha BOPOXKY MMO3HUIII0”
Yac (c) 30HaUA 30Hil B . . 30Hfl C
(MOYATKOBHI1 IPOPHB) (0oxoBMIi 00XiT) (HIbOBMI CEKTOP)
0 0,28 0,25 0,31
30 0,47 0,34 0,58
60 0,68 0,39 0,81
90 0,54 0,36 0,49
120 0,41 0,29 0,36

I'padix Ha pucyHKY 3, @ TIOKa3ye pi3Ke 3pOCTaHHs eHTporii y 1niiboBomMy cektopi (3ona C)
mig yac 00OBOro KOHTAKTY, a TAKOXK MOCTYIOBY cTabilizamito micis o0xigHoro ManeBpy. I'padik
Ha PHCYHKY 3,0 J03BOJISE OI[IHUTH, SIK TIOMHUPIOETHCS a00 JIOKATI3YEThCS HEBU3HAYCHICTh
y MPOCTOP1 MPOTATOM HACTYITY.

lunanika eHTponii 8 waci A9 TPLOX 30H (CleHapiM aTaku) Iwiamixa ewrponil s waci ann 9 cexTopis (cuenapii atakw)

Sawa A (nowaTkosui npopue) 0.8
—=— 3awa 8 (6oxosui obixin)
—— 3ama € (Uinkgeui cekTap)

0.8

07

e
o

=)
n

ExTpONia p_S
ExTpania p_S
-

=)
=
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a o
Puc. 3. I'padix nemoHcTpaLii 3MiHK €HTPOIIiT B yaci 60HOBOro cepeAoBHINa y cueHapii
“ATaka Ha BOPOXKY ITO3HITIIO:
a — JUISl TPHOX KITFOUOBHUX 30H; 6 — IS IEB’SITH CEKTOPIB

[To6ynoBana 3D-Bizyanizaiisi eHTponiiHOT KapTH (puc. 4, a, 6) I PI3HUX €TaMiB CUMYJISIIT
ClieHapilo “ATaka Ha BOPOXY MO3MIiI0” BifoOpa)ka€ BIAHOCHO HHU3BKUH piBEHb €HTPOMII y BCIX
CEeKTOpax TNepex TOYaTKOM HACTyMy, IO CBIAYATH TPO CTAOUIBHWMA 1 BIOPSAKOBAHUN CTaH
Cepe/IOBUINA, 3HIKEHHS €HTPOMIl y 30HI LI MicCis MPOpUBY HA 3aBeplIaIbHOMY eTami. Takox
JIerKo 6aYMMO 3aJTUIITKOBI XBUJII HEBU3HAYCHOCT] B CYMDKHUX CEKTOpPaX.

Taka Bizyamizamist JO3BOJII€ MOPIBHATH MPOCTOPOBY IWHAMIKY 3MiH HEBH3HAYEHOCTI 71O Ta
miciss O0MOBOTO KOHTAKTy W Bepu(iKyBaTH €(PEKTUBHICTH aJalTHBHOI HaBiraiii Ta KOHTPOJb
00HOBOTO MPOCTOPY.

Junamixa ma pezynomamu ginanvnoi gpazu cyenapiro “Eeakyayis nopanenux”

Ha 3aBepmambHOMy etami creHapiro “EBakyallisi mopaHeHHUX CHUMYJISIIHHA CHUCTEMa
aBTOHOMHOTO MEAMYHOTrO TpaHcrnopTy BA HasemHOI a00 NOBITPSHOI KOMITIOHEHTH YCIIIITHO
BHKOHY€E MICil0 3 BUBEJCHHS MOPAHEHOTO 13 30HU MiABUIICHOI HEBU3HAYEHOCTI 10 CTabiIHLHOTO
THJIOBOTO ceKTopa. [1ouaTkoBO, y MOMEHT BHUSBIEHHS nopaHeHoro (&t = 0c¢), cekTop Qi jyreq

XapaKTepHU3yBaBcsl CHTpormieo ps = 0,67, MO BKazye Ha HECTAOUIBHICTh, BUKJIMKAHY YaCTKOBOIO
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BTPATOIO 3B’SI3KY, MOINKO/HKECHHSIMH HABKOJHMIIHBOI 1HPPACTPYKTYPH Ta HASBHICTIO MOTEHIIIHHOT
BOPO’KO1 aKTUBHOCTI. HaBKOJMIIIHI CEKTOPU TaKOX JIEMOHCTPYBaJU BHCOKUN PIBEHb EHTPOIii, 110
CYTTEBO YCKJIQHIOBAJIO TOOYIOBY 0€3TMEYHOT0 €BaKyaIliitHOTO MapIIpyTy.

3D-Bi3yanisauis eHTponiiHoi KapTu (aTtaka, t = 0 ¢) 3D-Bisyanizauia eHTponinHoi kapTn (aTaka, t = 120 c)

o o =

EHTnnnia n <

o
IS

o
[N}

e
=)

X (CEIKTD;J,,,)

Puc. 4. 3D-Bizyanizaliist eHTpPOIIHHOT KapTH CLEHApiIo0 “ATaka Ha BOPOXKY MO3HLI0”:
a — Ha TI0YaTKOBOMY eTarli cumyJsinii t = 0 ¢; 6 — Ha 3aBepIIaIbHOMY eTami cuMyJLii npu t = 120 ¢

3aBIsAKM peatizallil alropuTMy IpaJi€eHTHOI MapuIpyTH3anii 3 TUHAMIYHUM pearyBaHHSM Ha
Kapty ps(x,y,t), eBakyaliiiHa cucTemMa oOpajia MapmpyT dyepe3 OiYHI CEKTOPH 31 3HWKCHHM
eHTpomniiHuM rpagientoM. [IpoTsrom aktuBHOI (as3m eBakyauii (t € [30, 90] ¢) cmoctepiranocs
MOCTYTIOBE 3HIKEHHS €HTPOMI] Y BIAMOBIAHUX 30HaX Ha 34—48 % BHACHIIOK epeMillleHHs areHTiB,
TIOKPAIEHHS 3B 3Ky Ta BIJIHOBJIEHHS OTJISI0BOCTI CEPEOBUILA. Y HIIBLOBOMY CEKTOPI g4 fe, KyIH
OyJI0 1OCTaBJIEHO MOPAaHEHOIo, eHTPOMis 30epiranacs B Mexax ps < 0,22, mo Ha 67 % Huxue 3a
MOYaTKOBE 3HAYCHHS B 30HI PU3HKY.

Ha ¢inansaomy erami (t = 120 c) 3aranbHuil iHTErpaJIbHUM PiBEHb EHTPOIIIi O MApIIPYTY
eBakyainii 3Hm3uBca 3 0,54 ngo 0,31, mo craHoBuTh 3MmeHIIeHHS Ha 42,6 %. Lle cBimuuTh mpo
e(eKTUBHICTh EHTPOMIHHO-KEpOBaHOI HaBiramii B yMOBaxX 4acTKOBOi iH(opMariitHoi i3omswii Ta
J03BOJISIE BB@XKATH TaKWKM MIAX1[ TPUAATHUM Uil JUHAMIYHOTO YIIPAaBIIHHSA €BaKyalllHHUMHU
MicCisIMH B OOMOBOMY CEPEIOBUIII 31 3MIHHOIO CTPYKTYPHOIO BIOPSAKOBAHICTIO.

VY Tabnuili 4 moka3aHo pe3yJIbTaTH AUHAMIKH €HTPOITIl B KIIFOYOBHX 30HAX I1J] Yac CIICHApir0
“Epakyariis mopaneHux’’. Lli 1aHi HAOYHO UTIOCTPYIOTh 3MEHIIICHHS PiBHS HEBU3HAYCHOCTI B3JIOBXK
€BaKyalliifHOT0 MapuIpyTy, 0 BioOpakae e()eKTUBHICTh aIAITUBHOTO EHTPOMIHHOTO yIPABIIHHS.

Tabnuys 4
Jlunamika edrportii y crierapii “EBakyartist nopanenux’’
Yac (c) Cekrop X Cektop Y CexkTtop Z
(30Ha mMopaHeHoro) | (mapmpyrt 0o6xoay) | (THu/eBakyauiiiHa TOYKA)
0 0,67 0,51 0,29
30 0,59 0,45 0,25
60 0,48 0,39 0,23
90 0,36 0,33 0,22
120 0,28 0,26 0,21
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I'padix muHamiku eHTpomii B Yaci mJisi TPhOX KIIIOUOBUX CEKTOPIB y creHapii “EBaxyarris
nopaHeHux” (puc. 5, a) AeMOHCTpYe cTabUTI3aLliI0 CUTYAI] Y3/I0BXK MapIIPYTYy: BiJl XaOTUYHOI 30HU
nopadeHoro (cexktop X) J0 KOHTPOJIbOBAHOI eBakyamiitHoi Touku (cexktop Z). I'padik Ha
PHUCYHKY 5, 6 I€MOHCTpY€E IOCTYIOBE 3HIKCHHS EHTPOMii y KPUTHYHHMX 30HAaX 1 cradimizamiio
CepeIOBHUINA B3I0BX YChOTO €BAKYaliHHOTO MApIIPYTY.

MuHamika eHTponil & Yaci ona 9 cekTopis (CueHapii eBakyaLii)
P

AwvHamika eHTponil B Yaci 4ns Tpeox cekTopis (eBakyauis)
CexTop X {30Ha nopansHora)
—=— CexTop ¥ iMapWRYT oGxeay)
—— CexTop Z (Tun) 06

)

0.6

o

Eoa

EHTpoONiA p_S
o
S

0.3

0.3 = -
\\—\l N —
20 40 60 80 100 120

0.2
0 20 40 60 a0 100 120 0
Hac (c) Hac (¢}

a
Puc. 5. I'padix nemoncTparttii 3MiHu eHTpOMii B 4aci 00HOBOT0 cepeaoBHINa

y crieHapii “EBaxyartist mopaneHux:
a — sl TPHOX KITFOUOBUX 30H; 6 — IS ICB’ATH CEKTOPIB

3D-Bizyamizaiisi CHTpPOMIWHOT KapTH Ha TMOdYaTKy cueHapiro “EBakyariis mopaHeHux”
(puc. 6, @) mokasye MiJBHUILEHY SHTPOIIII0 B CEKTOpi X, 30HH, 1€ nepedyBae MOpaHeHUH, Ta OLIbII
MMOMIpHI 3HAYCHHS B TWJIOBHX CeKTOpax. [Ipu mboMy puCyHOK 6, 6 TEMOHCTPYE 3HMKCHHSI SHTPOTIIT
B3/IOBXK MapIIpyTy MEPEeMIlIeHHs, BiJl 30HK BOTHEBOTO YpaXKCHHs, TOOTO HeCTaOUIbHOI 30HU

MOPAHEHOTO JI0 THJIOBOTO OE3IEYHOT0 CEKTOPY.

3D-eizyanisauis eHTponiiHol kapTK (eBakyauis, t = 0 c) 3D-Bi3yani3auia eHTponinHoi kapTu (eBakyauis, t = 120 ¢)

X (ce X 1
ok €k
Topu) 0 e 2

o

Puc. 6. 3D-Bi3yanizauis eHTponiiiHOT KapTH cueHapiro “EBakyarist mopaHeHnX:
a — Ha TI0YaTKOBOMY eTarmi cuMyJisnii t = 0 ¢; 6 — Ha 3aBepiabHOMY eTari cuMyJisrii mpu t = 120 ¢

L1 neMoHCTpAllisl CTBOPIOE YITKUIM KOHTPACT 13 (PiHAJIBLHUM CTaHOM 1 JIEMOHCTPYE, SIK CUCTEMa
BIUIMBA€E HA MPOCTOPOBY cTabum3alio cepenoBuma. Lle miarBepmkye eeKTUBHICTh JUHAMIYHOTO
MapIIpyTU3ALIHOTO pearyBaHHs CUCTEMH Ha EHTPOIMIHHI YMOBH.

O06’eHaHa MOpiBHSIIbHA TAOIMLA 5 IEMOHCTPYE AMHAMIKY €HTPOIIi y XapaKTepHUX CEKTOpax
JUTsT KOKHOTO 3 TPhOX OOMOBHX CIIEHapiiB: 00OpOHHU, aTaku Ta eBakyallli. Bona mo3Bomsie 9iTKO
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MPOCTEKUTH, SK 3MIHIOETHCS PIBEHh HEBH3HAYCHOCTI B HAMOUIBII KPUTHYHUX TOYKAX I Yac
peamizanii pi3HuUX TUIIB 00 0BUX Aii. Y pa3i mOTpedu MOKEMO TakoX MoOyayBaTH MOPIBHIBHHUHA
rpadik muX TPHOX JiHIHN y Yaci.

Tabnuys 5
ITopiBHsuIbHA TaOIMIE EHTPOIIIT JJIs1 TPHOX OOMOBHX CIICHAPIiB
Yac (c) Oo0opona Cekrtop A Ataka Cekrtop C EBakyanis Cexktop X
(BOpO:Ka AKTHBHICTbH) (uiiboBa MO3HUIList) | (30HA BOTHEBOT0 KOHTAKTY)
0 0,25 0,31 0,67
30 0,52 0,58 0,59
60 0,83 0,81 0,48
90 0,55 0,49 0,36
120 0,42 0,36 0,28

A y3aragpbHEHUN MOPIBHAJIBHUNA Tpadik piBHSA SHTPOMIi y HAHOUIBII KPUTHYHUX TOYKAX IS
TpbOX OOHOBHX ClieHapiiB — 000POHH, aTaKH Ta €BaKyallil MOPaHEHOT0 — IOKAa3aHO Ha PUCYHKY 7.

MopiBHANBHA OWHaMiKa eHTPonNii Y KPUTUYHUX 30HaX TPbox BOMOBUX CcLeHapiiB

ObopoHa - CekTop A
08l —m— Ataka - CekTop C
—a— EBakyauia - CekTop X

0.7r

o
o

EHTponia p_S
o
]

0.4r

031

0 20 40 60 80 100 120
Yac (¢)

Puc. 7. I'padix mopiBHIHHOI TUHAMIKY SHTPOITI] Y KpUTHIHHUX 30HAX TPHOX OOMOBUX CIICHAPIiB

V3aranpHeHHMid Tpadik HAOYHO JEMOHCTPYE XapakTep 3pPOCTaHHS ¥ 3HUKEHHS
HEBU3HAYEHOCTI B Yaci 3aJIe)KHO BiJI THITY MiCii Ta IOYaTKOBUX YMOB.

BucHOBKM Ta HANPSIMM NMOAAJbIIMX J0CTiIKeHb

Y mnpoBeneHOMY JOCHIIKEHHI OOTPYHTOBAHO JOIIJIBHICTh BUKOPHUCTAHHS IIPOCTOPOBO-
4acoBOi EHTpPOMIl K OmepariiiHoi 3MIHHOI AJs aHaji3y, OLIHKM Ta aJaNTHBHOTO YIPAaBIiHHA
OoifoBuM cepenoBuieM. Po3pobiena Moiens J03BOIMIIA TOEAHATH TEPMOJHHAMIYHE TPAKTYBAaHHS
BIIOPSZIKOBAHOCTI 3 MPAaKTUYHOIO pealizalielo B cuMyJsmiiiHomy cepenosumi Gazebo,
JEMOHCTPYIOoUN €(hEeKTUBHICTH ABTOHOMHOT'O PEaryBaHHs y TPhOX KIIFOUOBUX CIICHApisX: 00OpOHH,
aTaku Ta eBakyarii. JlocBig cuMynsALid MiATBEpAMB, IO EHTPOIHE YIMpaBliHHSA 3a0e3meuye
CYTT€BE 3MCHIICHHS pPIBHA HEBU3HAUCHOCTI B KPUTHYHHUX CEKTOpaX, CHPUSIOYM ITOKPAIICHHIO
CUTYaliifHO1 0013HAHOCTI Ta 3HIKEHHIO PU3UKY BTPaTH KOHTPOJIHOBAHOCTI.
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Pazom 3 THM, pe3ynabTaTH poOOTH OKPECHIOIOTH 1 BaXKJIMBI MEPCHEKTUBH PO3BUTKY MaHOI
napagurmu. [lomanbmni AocHipKeHHS mependavaroTh (GopMaiizalilio pi3HOBUIIB EHTPOMii, II0
BI/IMOBITAIOTh CTPYKTYPHUM 1 (DYHKIIIOHATBHUM OCOOJIMBOCTSIM PI3HHX THITIB OOMOBHX CEPEIOBUIIL:
BIIKPUTHUX, YpOaHI30BaHUX, HAIMIBCTPYKTYPOBAHUX, a TAaKOXK JUHAMIYHO 3MIHHUX 3 ypaxXyBaHHSIM
Moroau, dYacy nmo0u, iHhopMaImiiHUX YCKIagHEHb. 3 I[I€I0 METOK TPOMOHYETHCS BBECTH
Kinacu(ikaiiio Ha TPOCTOPOBY, iH(OpPMAIliiiHy, TOIMOJOTIYHY, KOTHITUBHY, B3a€MOJiNHY Ta
KOHTEKCTyaJIbHy EHTpPOMii, KOXXHa 3 SKHX (iKcye OKpeMui Kiac HeBuU3HadeHocTi. Kpim Toro,
JOLITEHUM € BIIPOBAHKCHHS 3MIHHOI €HTPOIIHHOT METPHKH, SKa aJalTHBHO MiIJAIITOBYEThCS i
TUI CEpEelIOBHINA Ta CIICHAPii, aBTOMAaTHYHO IEPECHANAIITOBYIOUM Bard BIUIMBY BiAMOBIIHUX
EHTPOMIHINX KOMITOHEHTIB.

Takmif miaxXin 3akiagae OCHOBY I CTBOPEHHS YHIBEPCAIBHOI CHUCTEMH EHTPOMIHHOTO
KepyBaHHS y O6aratomnaTgOpMHUX pOOOTU30BAaHUX CUCTEMAaxX HOBOT'O OKOJIIHHS.
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	Сценарій “Оборона бази”. У цьому сценарії дружні БА наземного та повітряного типу патрулюють периметр критичного об’єкта. Виникнення підозрілої активності за межами бази викликає локальне зростання ентропії в суміжних вокселях. При перевищенні порогов...
	Сценарій “Атака на ворожу позицію”. Цей сценарій моделює наступальну операцію,  в якій рій автономних роботів просувається через складну територію до ворожої цілі.  У реальному часі ентропія в середовищі оновлюється залежно від інтенсивності вогневого...
	Математична модель для сценарію “Атака”, метою якої є пошук маршруту 𝛾(𝑡) з точки ,𝑥-0.  до цілі ,𝑥-𝑇., який мінімізує сумарну ентропію на шляху [12]:
	Сценарій “Евакуація поранених”. У сценарії евакуації в симульованій зоні бойових дій поранений солдат виявляється в секторі з високою ентропією, спричиненою втратою зв’язку, наявністю ворога та складною топологією, наприклад завали, руйнації тощо. Сис...
	Математична модель для сценарію “Евакуація поранених”, з метою транспортування пораненого із зони вогневого контакту ,𝑥-0.∈,𝛺-ℎ𝑜𝑡. до медичної точки ,𝑥-𝑇.∈,𝛺-𝑠𝑎𝑓𝑒., по маршруту мінімального ентропійного ризику, при цьому враховуючи час реаг...
	Таблиця 2 містить результати динаміки зміни рівня ентропії протягом всієї симуляції для трьох секторів при симуляції сценарію “Оборона бази”, включно із середнім значенням по всьому бойовому середовищу.
	Графічне зображення результатів (рис. 1, а) показує зростання невизначеності  у секторі A під час активної фази реагування та поступову стабілізацію середовища до завершення симуляції. Тоді як графік на рисунку 1, б демонструє зміну ентропії в часі. З...
	а                                                                          б
	Рис. 1. Графік, що ілюструє зміну ентропії в часі бойового середовища у сценарії “Оборона бази”:
	а – для трьох секторів; б – для дев’яти секторів
	Побудова 3D-візуалізації ентропійної карти (рис. 2, а, б) для різних етапів симуляції сценарію “Оборона бази” демонструє відносно низький і рівномірний рівень ентропії в усіх секторах, що відповідає спокійному стану системи до початку загрозливих поді...
	Рис. 2. 3D-візуалізація ентропійної карти сценарію “Оборона бази”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Динаміка та результати фінальної фази сценарію атаки.
	Рис. 4. 3D-візуалізація ентропійної карти сценарію “Атака на ворожу позицію”:
	а – на початковому етапі симуляції t = 0 с; б – на завершальному етапі симуляції при t = 120 с
	Висновки та напрями подальших досліджень
	Проведено аналіз можливостей використання досягнень квантових технологій  у військовій галузі та визначено напрямки використання квантових технологій для підвищення ефективності використання військових ресурсів (людських та матеріальних), що набуває о...
	Таким чином, оптимізація логістичних операцій щодо розподілу ресурсів у бойових умовах можна сформулювати у вигляді задачі квадратичного двоїстого програмування (QUBO). При цьому оптимізація військових перевезень може бути розв’язана за допомогою алго...
	Ще одним перспективним напрямком застосування квантових технологій авторами був запропонований квантовий пошук у військовій розвідці. Для його реалізації запропоновано використовувати алгоритм Гровера для пошуку в невпорядкованих базах даних. Цей алго...
	Ще одним із можливих ключових напрямків, на думку авторів, є використання нейромереж і методів машинного навчання для аналізу даних розвідки при використанні квантових алгоритмів. Наприклад, Варіаційний квантовий алгоритм наближення (VQE) та Квантова ...
	Класичне оновлення параметрів у нейромережах описується градієнтним спуском (19):
	,Θ-𝑡+1.=,Θ-𝑡.−𝜂∇𝐿,,Θ-𝑡..,                                                     (19)
	де η – швидкість навчання;
	,Θ-𝑡. – функція втрат;
	∇𝐿,,Θ-𝑡.. – градієнт функції втрат.
	Запропоновані квантові алгоритми можуть пришвидшити цей процес завдяки швидкому розрахунку квантових градієнтів та експоненційному масштабуванню обчислювальних можливостей.
	Ще одним можливим варіантом використання квантових технологій є моделювання можливих дій противника за допомогою квантових стохастичних алгоритмів [8].
	Для прогнозування можливої поведінки противника можна використовувати квантову Марковську модель, яка визначається рівнянням еволюції (20):
	𝜌(𝑡)=,𝑒-−𝑖𝐻𝑡.𝜌(0),𝑒-𝑖𝐻𝑡.,                                                          (20)
	де ρ(t) – щільнісний оператор стану системи;
	H – гамільтоніан, що описує динаміку змін;
	t – час.
	Ця модель дозволяє аналізувати ймовірності різних сценаріїв розвитку подій та визначати оптимальні стратегії реагування.
	Автори вважають, що застосування квантових алгоритмів [8] у прогнозуванні загроз відкриває нові можливості для військової аналітики, зменшуючи час обчислень та покращуючи точність оцінки ризиків. У подальшому військові аналітики зможуть швидше реагува...
	Наступною областю впровадження квантових технологій у військову галузь є використання квантових алгоритмів для криптографії та військового зв’язку [8].
	Перспективи впровадження квантових технологій для створення захищених каналів зв’язку.
	Сучасний розвиток інформаційних технологій ставить перед суспільством нові виклики у сфері кібербезпеки, зокрема щодо захисту даних від несанкціонованого доступу. Традиційні методи шифрування, такі як RSA або AES, базуються на обчислювальній складност...
	Одним із ключових принципів квантової криптографії є використання квантової суперпозиції та заплутаності [1]. Квантовий стан частинки, наприклад, фотона [5], може перебувати у суперпозиції станів |0⟩ та |1⟩, що описується виразами (23) та (24):
	,𝜓.=𝛼,0. + 𝛽,1.,                                                               (23)
	,|𝛼|-2.+,|𝛽|-2.=1,                                                                 (24)
	де 𝛼 і 𝛽 – комплексні амплітуди.
	При спробі вимірювання цього стану сторонньою особою (перехоплювачем) квантовий стан колапсує до одного з базисних станів, що порушує початкову інформацію та робить перехоплення помітним для легітимних користувачів.
	Найвідомішим протоколом QKD є BB84, запропонований Чарльзом Беннеттом і Жилем Брассаром у 1984 році. У цьому протоколі відправник (А) кодує біти ключа у поляризаційних станах фотонів, наприклад, горизонтальному (|H⟩) або вертикальному (|V⟩), а також  ...
	,𝐷.=,,𝐻.+ |𝑉⟩-,2..,                                                                      (25)
	,𝐴.=,|𝐻⟩ − |𝑉⟩-,2...                                                                      (26)
	Отримувач (Б) випадково обирає базис для вимірювання. Після передачі отримувач (А) та відправник (Б) порівнюють базиси через відкритий канал і зберігають лише ті біти, де базиси збіглися. Будь-яке втручання, наприклад, вимірювання посередником (В), вн...
	де D – кількість помилок;
	DD – загальна кількість бітів.
	Якщо QBER перевищує певний поріг (зазвичай 11 % для BB84), це свідчить про присутність перехоплювача.
	де ,𝐼-0. – початкова інтенсивність світла;
	𝛼 – коефіцієнт поглинання середовища;
	𝐼 – інтенсивність світла після проходження середовища;
	L – товщина поглинаючого шару;
	А – оптична густина (абсорбція);
	( – молярний коефіцієнт поглинання (залежить від довжини хвилі світла речовини);
	с – концентрація поглинаючої речовини.
	У майбутньому вдосконалення квантових повторювачів, які використовують квантову телепортацію для подолання втрат сигналу, може розширити масштабність таких систем. Процес телепортації квантового стану описується оператором заплутаності, наприклад, для...
	|,Ф-+.⟩=,,00.+ |11⟩-,2..,                                                      (30)
	де стан однієї частинки передається іншій через спільний заплутаний стан і класичний канал зв’язку.
	Ще одним видом використання квантових технологій може бути квантовий зв’язок,  в основу якого покладена квантова сплутаність (заплутаність) [1–8] – це квантовомеханічне явище, коли існує взаємозв’язок та залежність між квантовими частками, навіть розн...
	Рис. 1. Графічне представлення процесу утворення заплутаних кубітів (фотонів)  шляхом їх розкладання в лінзі
	На рисунку 2 пояснюється процес вимірювання стану частки. Зв’язані або заплутані квантові частки захоплюються в пастку, яка вимірює їх стан, але далі ці частки вже не поширюються.
	Рис. 2. Графічне представлення вимірювання (та руйнування)  стану заплутаних кубітів спеціальними пастками
	Рисунок 3 пояснює, як крізь канал, побудований на основі заплутаних частинок A, B, передається інформаційна частка C.
	Рис. 3. Принцип передачі даних каналом, утвореним між пов’язаними частками А, B
	Кульмінацією розвитку військового квантового зв’язку стане створення військового квантового Інтернету, коли передача буде здійснюватися у вигляді кубітів між розподіленими квантовими процесорами. Надалі військові побудують квантовий зв’язок між команд...
	Рис. 6. Принцип формування та роботи глобального квантового Інтернету
	Квантова телепортація [2–7] дозволить передавання квантового стану від однієї частинки до іншої на відстані без фізичного переміщення самої частинки. У квантовій телепортації не передається сама інформація чи матеріал, а лише квантовий стан, що робить...
	Рис. 7. Принципи роботи квантової телепортації на базі утворених супутникових каналів між заплутаними частками
	Перспективним напрямком автори статті вважають використання квантових сенсорів та військової навігації.

	5. Положення про реєстр радіообладнання та випромінювальних пристроїв, яке затверджено Постановою Національної комісії, що здійснює державне регулювання у сферах електронних комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 29 ч...
	Таблиця 1
	3. Система супутникового зв’язку OneWeb дозволяє забезпечити надійний зв’язок на усіх рівнях управління ЗС України в умовах складної завадової обстановки. Потребує постійного контролю зі сторони експлуатуючого персоналу за технічними параметрами транс...
	Інші ССЗ: Satcube, КІТ 9350, L-TAC Slingshot, Hughes Thuraya XT-PRO, Iridium 9575A, Kymeta Corporation, SatPaq2 проходять перевірку, апробацію та дослідну експлуатацію, після чого буде прийняте рішення на їх подальше використання в ССЗ ЗС України.
	Український досвід війни з російською федерацією показав, що ворог намагається заблокувати роботу всіх операторів ССЗ ЗС України. Кібернетичній атаці піддалася ССЗ Tooway на геостаціонарній орбіті – системи Ka- та Ku-діапазонів зазнали втручання з бок...
	За результатами проведених досліджень та зроблених висновків щодо ефективності функціонування основних ССЗ можна констатувати, що діюча ССЗ ЗС України потребує модернізації та перебудови.
	Після суттєвого впливу засобів РЕБ російської федерації на ССЗ ЗС України виникла нагальна потреба в розробці ПССЗ ЗС України.
	Перспективна система супутникового зв’язку повинна забезпечувати:
	управління військами (силами) ЗС України в умовах впливу засобів РЕБ противника;
	доставку прийнятих рішень органам військового управління всіх рівнів шляхом збору, узагальнення та обробки різнорідної інформації;
	функціонування з урахуванням бойового досвіду, набутого ЗС України під час відсічі збройної агресії з боку російської федерації, переваг та недоліків існуючих ССЗ збройних сил провідних країн світу та країн-членів НАТО.
	На основі проведеного аналізу провідних країн світу по створенню військових ССЗ [4], наукового потенціалу та спроможності вітчизняного оборонно-промислового комплексу України, впливу засобів РЕБ противника на ССЗ під час відсічі збройної агресії росій...
	перший етап – оренда потоків (каналів) або частотно-орбітального ресурсу у захищених військових ССЗ країн-членів НАТО та/або у низькоорбітальних комерційних систем провідних країн світу;
	другий етап – розроблення сучасної ССЗ ЗС України або Національної системи супутникового зв’язку з використанням новітніх інформаційно-комунікаційних технологій,  у якої для військових користувачів виділяються потоки (канали) або частотно-орбітальний ...
	2.1. Розробка перспективної системи супутникового зв’язку ЗС України на основі оренди потоків (каналів) або частотно-орбітального ресурсу
	На першому етапі розробки ССЗ ЗС України спочатку потрібно правильно вибрати оператора супутникового зв’язку з його навколоземною орбітою, а потім розвивати її наземний потенціал.
	Існуючі ССЗ на геостаціонарних орбітах використовують супутники, які постійно знаходяться над однією й тією самою точкою земної кулі, покривають майже одну третину поверхні Землі, тому існує можливість впливу на неї зі сторони засобів РЕБ (РЕР) против...
	Уже сьогодні більшість супутників, які знаходяться на орбітах, використовують низькі навколоземні орбіти. Через незначну відстань до поверхні Землі дані системи забезпечують високу швидкість передачі, значну перевагу за енергетичними характеристиками ...
	Системи з використанням супутників на низьких навколоземних орбітах мають ряд переваг та недоліків щодо супутників на геостаціонарних орбітах [3].
	Основні переваги:
	значна швидкість передачі даних;
	низька затримка розповсюдження сигналу;
	можливість організації зв’язку в русі;
	забезпечення зв’язку між супутниками;
	відносна дешевизна послуг та менші витрати на запуски;
	забезпечення швидкісного широкосмугового доступу до Інтернету;
	стійкі до засобів РЕБ противника.
	Основні недоліки:
	необхідність великої кількості супутників на орбіті, захаращення орбіти Землі та короткий термін їх експлуатації.
	На підставі проведеного дослідження пропонуємо на конкурсній основі орендувати потоки (канали) або частотно-орбітальний ресурс у декількох низькоорбітальних операторів супутникового зв’язку. Цей ресурс можна використовувати на різних рівнях управління...
	За результатами проведеного дослідження пропонується нова модель ПССЗ ЗС України, яку наведено на рисунку 4.
	Під час вибору/розробки ССЗ особлива увага приділяється її космічному сегменту. ССЗ повинна мати над Україною найбільш високий і стабільний рівень сигналу, забезпечувати необхідну швидкість передачі, низьку затримку сигналу та стійкість до засобів РЕБ...
	Рис. 4. Нова модель ПССЗ ЗС України з використанням низькоорбітальних супутників
	Запропонована модель ПССЗ ЗС України з використанням низькоорбітальних угруповань супутників забезпечить:
	збільшення швидкості передачі даних для кожного користувача до 1 Гбіт/с;
	зниження затримки сигналу до 70 мс (близьку до наземних ліній зв’язку), що дає змогу передавати інформацію в режимі реального часу;
	передачу інформації між супутникам за допомогою лазерного променю, який значно підвищує швидкість та стабільність сигналу;
	можливість зв’язку під час руху;
	незначну вартість 1 Мбіт/с швидкості передачі даних;
	стійкість до засобів РЕБ противника та інші.
	Стійкість до засобів РЕБ противника досягається завдяки:
	багатошаровості побудови систем;
	застосуванню великої кількісті супутників в декількох орбітальних площинах;
	використанню орбіт на різних висотах, з різним нахилом, полярних або приполярних;
	руху супутників із великою швидкістю по відношенню до наземних станцій;
	відносно невеликому радіусу зони покриття супутника;
	антені терміналу користувача, яка “бачить” один супутник лічені хвилини з подальшим переключенням на інший;
	використанню бортової обробки сигналів;
	застосуванню вузьких променів бортових діаграм направленості (гостронаправлених антен);
	використанню сучасних типів та видів модуляції;
	наявності резерву та інших.
	Після вибору низькоорбітальної ССЗ, укладання договору з оператором супутникового зв’язку на оренду потоків (каналів) або частотно-орбітального ресурсу для більш якісного управління та функціонування даної системи створюється її наземний сегмент.
	До складу ПССЗ ЗС України увійдуть: орендований ресурс декількох систем на низьких навколоземних орбітах; центральні станції (стаціонарна, мобільна); земні станції; термінали користувачів. Центральна станція супутникового зв’язку виконує функції центр...
	2.2. Розробка перспективної системи супутникового зв’язку ЗС України  з використанням наукового та промислового потенціалу України
	Діюча Концепція державної політики у сфері космічної діяльності на період до 2032 року [5] застаріла та не відповідає сучасним реаліям розвитку ракетно-космічної галузі в Україні. Тому на другому етапі розробки ССЗ ЗС України, на наш погляд, необхідно...
	Прийняття нової концепції є вкрай важливим завданням для забезпечення виконання стратегічних державних завдань у сфері національної безпеки і оборони України та потребує реалізації її на державному рівні з максимальною концентрацією зусиль і ресурсів ...
	ВССЗ повинна розроблятися на стадії створення Національної системи супутникового зв’язку на підставі Проєктно-конструкторських та Дослідно-конструкторських робіт відповідно до Загальних вимог та тактико-технічних завдань.
	3. Наукове обґрунтування застосування адаптивних антенних решіток  в перспективній системі супутникового зв’язку ЗС України
	ПССЗ ЗС України на ряду із забезпеченням високого та стабільного рівня сигналу над Україною, необхідної швидкості передачі, низької затримки сигналу повинна також підтримувати радіоелектронний захист від засобів РЕБ (РЕР) противника.
	3.1. Основні положення та способи впливу наземних станцій радіоелектронної боротьби на системи супутникового зв’язку
	Радіоелектронна боротьба (electronic warfare) – сукупність узгоджених за метою, завданням, місцем і часом дій військ (сил) щодо виявлення систем і засобів управління військами та зброєю противника, їх радіоелектронного подавлення, радіоелектронного за...
	Основні задачі, які виконують засоби РЕБ:
	розкриття (виявлення) радіоелектронної обстановки;
	радіоелектронне подавлення систем і засобів управління військами, зброєю, РЕБ і РЕР противника;
	дезорганізація систем бойового управління противника у прийнятті оперативних (бойових) рішень з метою підвищення ефективності ведення бойових дій своїми військами;
	руйнування, знищення і/чи спотворення програмного забезпечення й інформації  в автоматизованих системах управління противника;
	зниження ефективності застосування противником засобів РЕБ;
	забезпечення електромагнітної сумісності радіоелектронних засобів.
	Радіоелектронний захист – комплекс організаційно-технічних заходів і дій, спрямованих на забезпечення стійкої роботи своїх систем управління військами (силами)  і зброєю. Радіоелектронний захист організовується та проводиться з метою забезпечення стій...
	Радіоелектронне подавлення ведеться у діапазоні радіохвиль, в якому працюють ССЗ ЗС України, і полягає в порушенні роботи супутників на різних навколоземних орбітах, наземних терміналів (станцій) і засобів радіонавігації шляхом дії на їх приймальні пр...
	В умовах активної РЕБ з метою зниження ефективності застосування противником засобів РЕБ в сучасних ССЗ використовуються наступні заходи захисту: бортова обробка сигналів, використання вузьких променів бортових діаграм направленості, технології адапти...
	На рисунку 5 наведено розроблену схему впливу наземних станцій перешкод (РЕБ) на наземні термінали (станції) супутникового зв’язку та супутники на низьких навколоземних орбітах і GPS.
	Як видно зі схеми, станції перешкод (РЕБ) можуть впливати на роботу не тільки наземних терміналів (станцій) супутникового зв’язку, а також на супутники на різних навколоземних орбітах та GPS. Для найпростіших ситуацій якість прийому супутників та терм...
	Рпрм = Рс/Р∑ш ,
	де Р∑ш = Рш + Рз;
	Р∑ш – сумарний рівень шуму;
	Рш – рівень шуму у вільному просторі;
	Рз – рівень завади, яка надходить від станції перешкод.
	Для збільшення рівня прийому корисного сигналу, тобто зменшення шуму на орбітальних супутниках та наземних станціях, можна застосовувати технології адаптивних антенних решіток.
	Рис. 5. Схема взаємодії між наземними терміналами супутникового зв’язку,  станціями перешкод та супутниками у процесі радіоелектронного впливу
	3.2. Принцип роботи адаптивних антенних решіток
	Адаптивні антенні решітки здатні визначати напрямок впливу завади і зменшувати її вплив в умовах відсутності апріорної інформації про сигнально-завадову обстановку. Особливістю таких решіток є зміна діаграми направленості антени залежно від розташуван...
	Прийом сигналу за допомогою багатоелементних антенних решіток буде одним  з основних методів вирішення складних завдань виявлення й оцінювання, оскільки формування діаграм направленості систем із решіткою має переваги перед системами  з одноелементним...
	Звичайні системи чутливі до зменшення відношення сигнал/шум, що обумовлено неминучою присутністю поряд із корисним сигналом небажаних “шумових” сигналів, які надходять на вхід по бічним і/або по головній пелюсткам діаграми направленості антени (рис. 6...
	У зв’язку з цим системи з адаптивними антенними решітками залишаються предметом інтенсивних досліджень, оскільки вони підвищать ефективність прийому корисних сигналів при наявності зазначених завад у системах супутникового зв’язку. Основна причина ува...
	Нижче наводиться приклад роботи адаптивної антенної решітки, яка характеризується її діаграмою направленості (рис. 6). Максимальна потужність діаграми направленості зосереджується у напрямку розміщення корисного сигналу від терміналу (станції), що при...
	Рис. 6. Принцип роботи адаптивної антенної системи
	В адаптивних антенних решітках, які іноді називають “Smart-антенами” (розумними антенами), здійснюється підстроювання характеристик корисного сигналу відповідно до інформації, що надходить про сигнал.
	Пояснення роботи адаптивної антени випливає з розгляду наведеної структурної схеми (рис. 7).
	Антена виконана у вигляді решітки, яка складається з Sn елементів, і призначена для прийому сигналу у відповідному середовищі поширення. Елементи розміщені так, аби забезпечувалося формування необхідної діаграми направленості в заданій області простор...
	“Серцем” адаптивної антенної системи є цифровий процесор (по суті, це адаптивний фільтр), який відповідає за прийом і обробку сигналів. Основна мета обробки полягає в максимізації відношення сигнал/шум за рахунок автоматичного регулювання вагових коеф...
	Рис. 7. Структурна схема адаптивної антенної системи
	Процес адаптації математично еквівалентний відніманню з вихідної діаграми направленості антенної решітки так званої компенсаційної діаграми, що формується  з урахуванням оптимальних (вагових) коефіцієнтів. Внаслідок цього результуюча діаграма направле...
	Сигнали, прийняті елементами антенної решітки Sn, проходять через тракт перетворення частоти в цифровий вид в лінійці АЦП. На виході АЦП формується набір цифрових сигнальних відліків сигналів та завад хn(t) (х1, х2, …, хn), далі поелементно перемножую...
	v(t) = хn(t) wn(t) – yn(t).
	У разі повної відповідності yn(t) = хn(t) wn(t) величина отриманої неузгодженості v(t) містить всю інформацію про стан завад і шумів в адаптивній антенній системі.
	Вагові коефіцієнти у процесі адаптації змінюються відповідно до того чи іншого критерію мінімізації помилки. Наприклад, при використанні алгоритму LMS (мінімізації середнього квадрата помилки – Least Mean Square) оновлені вагові коефіцієнти розраховую...
	𝒘 (𝑘 + 1) = 𝒘(𝑘) + 𝜇 ∙ 𝒆∗(𝑘) 𝒙(𝑘),

	де 𝒘(𝑘), 𝒆(𝑘), 𝒙(𝑘) – вектори вагової обробки, сигналу помилки і сигналу на вході відповідно;
	∗ – знак комплексного сполучення.
	Для генерування сигналу помилки опорний сигнал у(n) вираховується із сигналу на виході фільтра. Далі сигнал помилки використовується для підстроювання коефіцієнтів цифрового фільтра, що мінімізує сигнал помилки на наступному такті обробки. Таким чином...
	Початкові значення коефіцієнтів фільтра, як правило, визначаються при передачі деякого еталонного сигналу, що являє собою відомий зразок даних. При цьому роль алгоритму адаптації полягає в коригуванні коефіцієнтів фільтра для встановлення відповідност...
	Перевагами “Smart-антен” є: можливість адаптації до завадової обстановки; підвищення якості передачі даних; зменшення споживання енергії терміналом користувача; мала ймовірність виявлення та перехоплення. Недоліками – складність в реалізації та висока...
	Висновки. Використання адаптивних антенних решіток у наземних станціях та супутниках ССЗ ЗС України дозволяє без апріорної інформації про завадову ситуацію автоматично виявляти присутність джерел завад і подавляти їх сигнали на виході, покращуючи тим ...
	D – визначає ефективність/коректність політики контролю доступу та авторизації  в системі. Враховує використання мультифакторної автентифікації, рольового контролю доступу (RBAC), обмеження прав доступу. Значення D може знаходитися в межах від 0,1  до...
	Vₑₓₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “ззовні” (наприклад, кібератаки через мережу Інтернет та з використанням атаки через ланцюг постачання (supply chain attack). Значення Vₑₓₜ може знаходитися в межах від 0,1 до 1,0 (Vₑₓₜ ...
	Vᵢₙₜ – визначає оцінку ризику від кібератак на 2-1 рівень моделі “з середини” (наприклад, кібератаки, які потенційно можуть бути здійснені інсайдером або ненавмисно некомпетентним співробітником). Значення Vᵢₙₜ може знаходитися в межах від 0,1 до 1,0 ...
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	АНАЛІЗ ДИНАМІКИ КІБЕРАТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  В УМОВАХ ГЕОПОЛІТИЧНОЇ НАПРУЖЕНОСТІ
	У статті здійснено комплексний квантитативний аналіз динаміки кібератак на об’єкти критичної інфраструктури в контексті глобальної геополітичної напруженості за період 2023–2024 роки. На основі статистичної обробки даних провідних організацій з кіберб...
	Диференційований секторальний аналіз виявив пріоритетність кібератак на енергетичну (28,9 % інцидентів), телекомунікаційну (22,3 %) та банківську (18,5 %) інфраструктури. За допомогою методів ARIMA встановлено, що Україна показує непропорційне зростан...
	Проведено атрибуційний аналіз із застосуванням байєсівського підходу, який дозволив з високою достовірністю (92 %, p < 0.001) встановити державну приналежність значної кількості кібератак. Отримані результати мають практичне значення для розробки стра...
	Мета статті. Метою дослідження є проведення порівняльного аналізу кібератак на об’єкти критичної інфраструктури за період 2023–2024 роки.
	Методологія дослідження. Дослідження ґрунтується на комплексному застосуванні кількісних та якісних методів аналізу даних. Основними джерелами інформації слугували звіти та масиви даних від провідних організацій з кібербезпеки, включаючи CISA, ENISA, ...
	Виклад основного матеріалу. Результати статистичного аналізу даних KnowBe4 та Forescout Research [10] свідчать про тенденцію зростання кібератак на критичну інфраструктуру у період з січня 2023 року по січень 2024 року. Загальна кількість атак перевищ...
	Таксономія та еволюція типів кібератак. На основі проведеного статистичного аналізу даних про типи кібератак сформована класифікація їх за цільовим призначенням, методами реалізації та потенційним впливом. Результати аналізу показують, що в період  з ...
	Геополітичний вплив на глобальні кіберзагрози. На рисунку 6 представлено кореляційний аналіз між інтенсивністю кібератак та геополітичними індикаторами (індекс геополітичної напруженості, кількість міжнародних конфліктів, зміни в міжнародних відносина...
	Кібератаки на критичну інфраструктуру України. Згідно з даними CERT-UA [3], кількість кібератак на Україну збільшилася на 69,8 % у 2024 році, досягнувши 4315 інцидентів, порівняно з 2541 у 2023 році. Статистичний аналіз показує, що темп зростання є зн...
	Атаки на енергетичний сектор України. Енергетичний сектор України зіткнувся зі значними загрозами у 2024 році, що підтверджується даними CERT-UA. Регресійний аналіз показує, що кількість атак на енергетичний сектор зросла на 83,2 % порівняно з 2023 ро...
	Атаки на телекомунікаційний сектор. Телекомунікаційний сектор України став другим за кількістю атак (962 інциденти) у 2024 році. Статистичний аналіз показує, що атаки на цей сектор мають вищий рівень видимості (коефіцієнт публічного впливу 4,7 з 5, p ...



	Порівняльний аналіз кібернетичних загроз критичній інфраструктурі України. Аналіз динаміки кібератак на об’єкти критичної інфраструктури України демонструє непропорційне зростання інцидентів порівняно з глобальними показниками. Статистичні дані фіксую...
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