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МЕТОДИКА УПРАВЛІННЯ ПОЗИЦІЮВАННЯМ КОМУНІКАЦІЙНИХ 
АЕРОПЛАТФОРМ РАХЕТ В УМОВАХ РАДІОЕЛЕКТРОННОЇ ПРОТИДІЇ

У статті розглядається методика управління позиціюванням комунікаційних аероплатформ (далі -  КА) 
в мережі РАМЕТ в умовах радіоелектронної протидії для досягнення цільової функції: підвищення точності 
управління навігаційними параметрами (переміщенням) комунікаційних аероплатформ (зменшення відхилення 
від цільової траєкторії).

У роботі показано процес управління параметрами позиціювання КА РАМЕТ під час розгортання, 
функціонування та управління процесом ротації головного вузла повітряної комунікаційної підмережі.

Здійснено оцінку відхилення навігаційних параметрів КА з використанням імітаційного моделювання. 
Формалізовано процес визначення координат КА за прийнятими сигналами (зондами) по основному каналу 
передачі. В статті показано застосування резервного каналу на базі ^оКа для збереження управління в умовах 
втрати СРЕсигналів, що може стати підґрунтям для оцінки енерговитрат КА мережі в процесі 
інформаційного обміну. Процес адаптивного підлаштування навігаційних параметрів КА в роботі пропонується 
здійснювати з використанням фільтра Калмана.

Наукова новизна методики полягає у  застосуванні науково-методичного апарату тригонометричних 
перетворень канальної матриці і розрахунку азимутального та елеваційного кута для додаткового корегування 
навігаційних параметрів позиціювання КА відносно мобільної базової станції.

Такий підхід дозволяє досягти оптимізації цільових функцій процесу управління позиціюванням та 
забезпечення прийняття рішень в реальному часі. Результати імітаційного моделювання підтверджують 
можливість забезпечення меншого відхилення навігаційних параметрів до 30 м відносно відомого рішення із 
застосуванням алгоритму Р 80 340-400 м по висоті.

Ключові слова: комунікаційні мережі, РАМЕТ, ЬоКа, комунікаційні аероплатформи, топологія, 
траєкторія польоту, прогнозування, фільтрація Калмана, енергоефективність, продуктивність мережі, 
радіоелектронна протидія
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ЬазеА оп ЬоКа, іо шаіпіаіп сопігоі іп сопАіііопз о/іозз о/О Р8 зідпаіз, м>кіск сап Ьесоше іке Ьазіз/ог езіішаііпд іке 
епегду сопзишрііоп о/іке сошшипісаііоп аегіаіріаі/огшз пеіжогк іп іке ргосезз о/іп/огшаііоп ехскапде. Тке ргосезз 
о/аАарііуе аА/изішепі о/іке пауідаііоп рагашеіегз о/іке сошшипісаііоп аегіаі ріаі/огшз із ргорозеА іо Ье саггіеА оиі 
изіпд іке Каішап /іііег. Тке зсіепіі/іс поуеііу о /  іке шеікоА сопзізіз іп іке арріісаііоп о /  а зсіепіі/ісаііу шеікоАісаі 
аррагаіиз о/ігідопошеігіс ігапз/огшаііопз о /  іке скаппеі шаігіх апА саісиіаііоп о/азішиікаі апА еіеуаііоп апдіез /ог  
аААіііопаі соггесііоп о/пауідаііоп рагашеіегз Ьу розіііопіпд іке сошшипісаііоп аегіаі ріаі/огшз геіаііуе іо іке шоЬііе 
Ьазе зіаііоп.

Ткіз арргоаск аііомз уои іо аскіеуе оріішігаііоп о/іке іагдеі/ипсііопз о /іке розіііопіпд шападешепі ргосезз 
апА епзиге геаі-ііше Аесізіоп-шакіпд. Тке гезиііз о/зішиіаііоп шоАеііпд соп/ігш іке роззіЬііііу о/ргоуіАіпд а зшаііег 
Аеуіаііоп о/пауідаііоп рагашеіегз ир іо 30 ш сошрагеА іо іке кпомт зоіиііоп изіпд іке Р80 аідогіікш 340-400 ш іп 
кеідкі.

КеумюгАз: сошшипісаііоп пеімогкз, РАМЕТ, ЬоКа, сошшипісаііоп аегіаі ріаі/огшз, іороіоду, /іідкі раік, 
/огесазііпд, Каішап /іііегіпд, епегду е/ісіепсу, пеімогк рег/огшапсе, еіесігопіс соипіегшеазигез.
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Постановка задачі. Забезпечення зв’язку в інтересах підрозділів Збройних Сил України 
(далі -  ЗСУ) стикається зі зростаючою тенденцією радіоелектронної протидії з боку 
російського агресора. Внаслідок таких дій виникає низка задач щодо функціонування засобів 
зв’язку ЗСУ з урахуванням обмежень. Одним із можливих рішень є розгортання мереж РАКЕТ 
[1; 2].

Необхідно зазначити, що складність застосування мереж класу РАКЕТ у зонах активних 
бойових дій полягає у тимчасовій або повній відсутності сигналів супутникових систем, які 
використовуються для корекції навігаційних параметрів комунікаційних аероплатформ, що 
обумовлює впровадження нових підходів і методик для реалізації процесу управління 
траєкторією. Це обмеження спонукає застосовувати додатковий комплекс програмно- 
апаратних засобів, додаткових каналів управління для компенсації шумів та направлених 
завад, застосовувати складні математичні перетворення та алгоритми фільтрації тощо. Один 
зі шляхів удосконалення процесу корекції навігаційних параметрів комунікаційних 
аероплатформ в умовах радіоелектронної протидії є використання резервних 
низькошвидкісних каналів зв’язку типу Ьоп§ Кап§е (далі -  ЬоКа). Необхідно зазначити, що 
низькошвидкісні канали зв’язку типу ЬоКа не є єдиним можливим підходом для забезпечення 
функціювання в умовах активної радіопротидії, і також можуть піддаватися впливам завад, 
суттєво погіршуючи свої характеристики [3].

Однак, особливістю ЬоКа є можливість адаптивної зміни структури повідомлення, тобто 
використання завадостійкого кодування, для зменшення імовірності втрати пакетів навіть при 
переважаючій за рівнем перешкоді. Так, у статті [4] наведено математичну модель РАКЕТ із 
застосуванням в якості резервного додатковий низькошвидкісний канал типу ЬоКа в умовах 
складної завадової обстановки, що надихнуло авторів до написання статті в цій предметній 
області.

Отже, вирішення наукової задачі забезпечення мінімального відхилення траєкторії КА в 
процесі польоту під час тимчасового або повного зникнення опорного сигналу глобальної 
супутникової системи для компенсації похибки позиціонування КА, що наростає із часом, є 
актуальним.

2. Аналіз останніх публікацій. Процес управління положенням КА, що знайшли своє 
застосування як окремо, так і у складі РАКЕТ, супроводжується значною кількістю 
публікацій.

У [5] використовуються алгоритми машинного навчання з підкріпленням для 
прогнозування ЗБ-траєкторії польоту КА, однак оптимізація часу функціонування мережі не 
розглядалася, також не було враховано модель шуму.

У [6] авторами запропонована модель управління розгортанням та оперативного 
управління КА РАКЕТ мережі. В статті визначено, що прогнозування відхилення маршруту 
польоту здійснюється завдяки алгоритму Калмана. Однак детально процес прийняття рішення 
з управління КА не розкритий, також не наведено, які навігаційні параметри застосувались, 
що суттєво впливає на результат прогнозування.

Так, в статті [7] показано спосіб побудови топології РАКЕТ, а саме процес забезпечення 
зв’язності між наземною станцією управління та КА, завдяки управлінню параметрами 
позиціювання безпілотного літального апарата (далі -  БпЛА). Авторами запропоновано 
алгоритм побудови топології РАКЕТ з урахуванням алгоритму оптимізації рою частинок 
(Рагїісіе 8^агш Оргітігайоп, Р80). Численні результати показують, що запропонований 
алгоритм досягає значного приросту продуктивності порівняно зі схемою побудови топології, 
яка застосовує моделі алгоритмів на основі нормального розподілу. Однак автори 
застосовують лінійну імітаційну модель у двомірній площині, що ускладнює процес оцінки 
впливу високої динаміки переміщення на параметри позиціювання КА, також у статті не 
досліджено вплив шуму на процеси обміну даними.
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У науковому дослідженні [8] представлено процеси управління комунікаційними 
вузлами (КА) мережі на основі повнозв’язної домінуючої множини параметрів, суть якої 
полягає у вирішенні задачі багатокритеріальної оптимізації, а саме управлінні параметрами 
потужності, передачі та положенні вузлів під час побудови первинної топології. Автори 
розробили групу алгоритмів для побудови та підтримки топології за допомогою 
дискретизованого за часом підходу. Результати симуляції показують, що запропонований 
спосіб має кращу продуктивність під час управління КА порівняно із загальним алгоритмом 
оптимізації рою частинок. Однак автори статті не розглядали випадки розгортання мережі 
РАКЕТ під час зникнення опорних сигналів глобальних супутникових систем, крім того, 
авторами було застосовано допущення щодо представлення моделі БпЛА як довільної точки 
в просторі, що не дозволяє застосувати запропонований алгоритм для забезпечення 
мінімально допустимого відхилення навігаційних параметрів в умовах радіоелектронної 
протидії (далі -  РЕП). Можливість динамічного управління топологією, траєкторією 
переміщення КА, їхнім взаємним розміщенням, локацією точок зависання та інтервалами 
обміну даними з повітряними комунікаційними вузлами суттєво впливає на ефективність 
інформаційного обміну [9].

Таким чином, у статті запропоновано застосувати для управління позиціюванням КА під 
час зникнення глобальних систем позиціювання найпоширеніший алгоритм -  фільтр Калмана, 
та оцінити його ефективність щодо існуючого рішення на основі алгоритму Р 8 0  -  фільтра 
частинок.

Метою статті є розробка методики управління параметрами позиціювання КА в умовах
РЕП.

Виклад основного матеріалу. Розглядаються елементи повітряної мережі КА на етапі 
розгортання (польоту до визначених географічних координат) під час втрати опорного сигналу 
глобальної системи навігації внаслідок впливу РЕП.

КА підтримують однакові протоколи інформаційного обміну, мають обмежені дальність 
радіозв’язку і швидкість обміну. Кожен вузол мережі має власну систему управління, діє в 
кооперації з іншими вузлами мережі і КА.

БпЛА (КА) обладнані: прийомопередавачем із можливістю переналагодження на 
резервний низькошвидкісний канал ЬоКа; антенною системою МІМО 2*2; інерціальною 
навігаційною системою та приймачем ОР8-сигналів глобальної навігаційної супутникової 
системи.

Роль центру управління повітряної мережі виконує мобільна базова станція (далі -  МБС) 
(рис. 1), що обладнана комунікаційним обладнанням МК-МІМО, відносно якої відбувається 
коригування навігаційних параметрів позиціювання КА.

Процес управління кожною КА РАКЕТ здійснюється через МБС, яка має можливість 
адаптації променю діаграми направленості антени від широкого, на початковому етапі пошуку 
сусідніх вузлів КА -  КА, до вузьконаправленого -  при передачі даних вибраному головному 
вузлу КА відносно МБС.

Під час впливу РЕП можливі чотири типові сценарії:
-  нормальне функціонування (номінальний режим);
-  зникнення ОР8, основний інформаційний канал функціонує -  корекція цільових 

координат позиціювання КА здійснюється за сигналами від МБС по основному каналу;
-  зникнення ОР8, основний інформаційний канал не функціонує/якість каналу 

незадовільна -  відбувається переналаштування на резервний канал, корекція цільових 
координат позиціювання КА здійснюється за сигналами від МБС по резервному каналу ЬоКа;

-  втрати основного, резервного каналу управління та сигналу глобальних супутникових 
систем -  виконується процедура аварійного повернення «додому» або посадка.
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Вихідні дані:
кількість КА, якими здійснює управління одна МБС, Ака;
початкова енергія батареї Ека;
визначена висота зависання И КА;
відстань між КА й < йтах;
інтервали відправки службової інформації Д£;
функція вихідних навігаційних параметрів локальної системи координат КА

РюсаіОО = [ /а£ (О ,/о п (О ,а /£ (О ,К О ,0 (О Ж О ,Ф (О ];
Іаі(і), Івп(і), аіі(і) -  широта, довгота та висота в час і; 
у(ґ) -  швидкість КА;
в(і), щ((), ф(і) -  кути орієнтації (кут нахилу, курс, крен); 
функція прогнозованих навігаційних параметрів КА на МБС;
р*(і + Ді) = [1аї:(£ + Д£), 1оп(£ + ДО, аК(ї + ДО, у(і + Ді),в(і + Ді),ф(і + Ді),ф(і + Ді)]. (1) 

Допущення: Обмін даними між КА здійснюється за нормальних погодних умов.
Кожна КА оновлює свої координати через ОР8 у випадку його наявності.
Під час впливу РЕП можливі чотири типові сценарії:
-  нормальне функціонування (номінальний режим);
-  зникнення ОР8, основний інформаційний канал функціонує -  корекція цільових 

координат позиціювання КА здійснюється за сигналами від МБС по основному каналу;
-  зникнення ОР8, основний інформаційний канал не функціонує/якість каналу 

незадовільна -  відбувається переналаштування на резервний канал, корекція цільових 
координат позиціювання КА здійснюється за сигналами від МБС по резервному каналу ЬоКа;

-  втрати основного, резервного каналу управління та сигналу глобальних супутникових 
систем -  виконується процедура аварійного повернення «додому» або посадка.

Необхідно:
Забезпечити мінімальне відхилення позиціювання в просторі КА в умовах роботи засобів 

РЕП противника відносно заздалегідь визначених координат на етапі планування за критерієм 
мінімального відхилення положення в просторі, шляхом управління параметрами 
позиціювання.

1{РюсаІ( і) -Р*(і)) 1^ тІП. (2)
Для рішення поставленої задачі для виконання цільової функції пропонується:
-  побудувати математичну модель корегування навігаційними параметрами КА в умовах 

РЕП противника;
-  розробити алгоритм управління та взаємодії (обміну даними) між КА та МБС в умовах 

зникнення глобальних супутникових сигналів;
-  застосувати алгоритм Калмана для мінімізації відхилення навігаційних параметрів КА, 

враховуючи фізико-математичну модель позиціювання КА;
-  здійснити оцінку ефективності відхилення отриманих навігаційних параметрів польоту 

КА відносно еталонних параметрів (з ОР8) в умовах впливу РЕП.
На рисунку 1 показано алгоритм процесу польоту КА від МБС: рисунок 1, а -  у 

вертикальній площині, рисунок 1, Ь -  у горизонтальній площині, політ до визначених 
географічних координат, розрахованих на етапі планування. Процес розльоту КА відбувається 
послідовно, від КА1 до КА4, далі відбувається набір встановленої висоти зависання И відносно 
визначених географічних координат МБС.

Процес розльоту після набору висоти кожним КА (рис. 1, а, Ь) позначено вертикальною 
пунктирною лінією червоного кольору. На рисунку 1, а показано ДН -  похибку висоти 
відносно визначених координат, кут <р -  елеваційний кут КА відносно МБС, що визначає 
особливість управління КА, тобто корекцію параметрів навігації на основі розрахунків 
коефіцієнтів канальної матриці.
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На рисунку 1, Ь Ду, Дх -  відхилення у горизонтальній площині відносно встановлених 
географічних координат як результат обчислення похибки показників інерціальної 
навігаційної системи, тобто визначення власних координат КА відносно МБС.

Далі необхідно розглянути етапи побудови методики управління позиціюванням КА 
РАКЕТ в умовах впливу РЕП противника.

Рис. 1. Процес розгортання РАКЕТ підмережі [10]: 
а -  процес розльоту КА(САР) у вертикальній площині; 

Ь -  процес розльоту КА(САР) у горизонтальній площині

Однією із ключових особливостей методики є застосування резервного каналу зв’язку на 
базі алгоритму ЬоКа для забезпечення передачі пакетів даних, що включають в себе процес 
прогнозування і розрахунки параметрів позиціювання КА. Для забезпечення управління 
позиціюванням (заданими координатами) застосовується алгоритм фільтрації Калмана.

Обробка навігаційних параметрів вектора стану КА здійснюється на МБС на основі 
запропонованої методики із канальних матриць для корекції позиціювання КА завдяки 
використанню властивостей рознесеного прийому сигналів.

Математична модель корегування навігаційними параметрами КА в умовах РЕП 
противника.

Для визначення позиції КА в просторі відносно МБС під час зникнення опорних сигналів 
глобальної супутникової системи застосовуються матричні операції: хгМБС = (хг,у г, 2г) -  
вектор положення КА в локальній системі координат, а хдМБС = (хд/уд,гд) — вектор 
положення МБС в глобальній системі координат (на основі ОР8) [9].

Зв’язок між векторами можна виразити через матрицю обертання, тобто процес повороту 
Кої та вектора зсуву Б іу (3):
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ХдМБС = Ко іХіка +  Шу  (3)
Матриця обертання Ко і складається з трьох ортонормованих стовпців, які 

представляють напрямки осей локальної системи координат в глобальній системі координат, 
Ко і =  [их иу Щ]; вектор зсуву Б іу дорівнює різниці між початком локальної системи 
координат і початком глобальної системи координат (4):

ОІУ =  (одМБС — 01КА)2- (4)
Для зворотного перетворення з глобальних координат в локальні координати потрібно 

помножити обидві частини рівняння на Ко іт (транспоновану матрицю обертання) і відняти 
Б іу (5):

Хіка =  Ко іт (х8мбс -  О іу). (5)
Кожне повідомлення на прийомній стороні КА, які обладнані антеною МІМО 2*2 на 

БпЛА, приймається і формується канальна матриця (6), на МБС із системою 4*4 -  (7).
Під час прийому зондувального сигналу КТ8 канальна матриця С Н д^ для кожної КА 

може бути визначена як (6):

ГнКАІ _
СНКТ5 =

„КА1 ' ІІ

„КА1,'41

„КА1'12

„КА1'42
(6)

де г /^ 1 -  канальний коефіцієнт від /-тої передавальної антени базової станції до у-тої/у
приймальної антени на КА (КА і).

Отримавши сигнал, КА надсилає СТ8 у відповідь (7):

МБС
СНСТ5 =

МБС'ї ї
МБС^'21

МБС '14 
„МБС '24 /

(7)

Так, з кожним періодично відправленим зондом К.Т8 буде здійснюватися підлаштування 
кутів орієнтації (рис. 1) шляхом обробки даних із канальної матриці та синхронізації із кутами 
Ейлера КА.

Математично елемент канальної матриці т/у, (а =  МБС, КА) можна виразити (8):

г а-'/у

~а 
'/ / ,

а .уЄХ^+Фу), (8)
де а.у -  коефіцієнт затухання між і-тою передавальною антеною та у-тою приймальною 
антеною; ш -  кутова частота сигналу; і -  час; 0/у -  фазовий зсув між і-тою передавальною 
антеною та у-тою приймальною антеною.

Із рисунка 1 можливо визначити розрахункову координату 2, що відповідатиме 
фактичній висоті к підйому КА (9):

к  =  й • 5Іп(ф), (9)
/•І(гі)-І0-20ІО§і0(/)\ _ _ _

де й =  10( 20 ) -  відстань між антеною базової станції та антеною КА в метрах;
і(г і)  -  затухання сигналу в децибелах на відстані; -  константа затухання, залежить від 
конфігурації антен; /  -  частота сигналу в герцах; ^  -  елеваційний кут на КА (10).

Азимутальний б та елеваційний кут ^  можливо визначити із коефіцієнтів канальної 
матриці (і0), ( і і) :

^  =  агссо5 Х|й«І

А №

б =  агсїап (=

А
(10)

(а а ) \
,.)- 2 я(й£уй;£)) . (11)

На основі (9)—(11) можливо розрахувати фактичні координати х та у, що відображено 
графічно на рисунку 1.

*
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Отже, процес корекції навігаційних даних кожної КА на етапі набору висоти процесу 
зайняття визначених координат зависання (рис. 1, ліва частина) зі сторони мобільної базової 
станції відбуватиметься за алгоритмом, представленим нижче. Далі описано алгоритм 
управління КА з урахуванням впливу РЕП.

Алгоритм управління позиціонуванням КА РАКЕТ складається з наступних шести етапів:
1. Взліт КА з визначеним часовим інтервалом на визначені координати зависання.
2. Періодична оцінка власного місцезнаходження та корекція координат у випадку 

наявності сигналів ОР8 та задовільного рівня сигналу основного каналу КА-МБС.
3. Корекція траєкторії польоту під час набору висоти. МБС відправляє КТ8-зонд КА для 

встановлення зв’язку та прогнозує параметри позиціювання КА з метою корекції навігаційних 
параметрів, адаптації діаграми направленості в горизонтальній і вертикальній площині, та з 
урахуванням похибки прогнозу по отриманому СТ8-зонду формує коригуючий К.Т8-зонд на 
відправку. У випадку, коли МБС не отримує СТ8-зонд у відповідь вперше -  повторно 
відправляє зонд К.Т8, якщо знов збій, то система управління приймає рішення на зміну 
параметрів передачі та/або вузлової цільової функції, надсилає коригуючий КТ8-зонд із 
урахуванням прийнятого рішення, та здійснюється оновлення даних про стан повітряної 
мережі для їхнього застосування під час зльоту наступних КА.

4. Призначення голови кластера КАгк. МБС визначає КА, яка досягла висоти Но першою; 
КА займає найближче географічне положення відносно МБС та відправляє АСК-зонд, що 
свідчить про готовність прийняття управління іншими КА за сигналами від МБС. МБС 
приймає рішення щодо призначення цієї КА головою кластера, визначає вихідну топологію та 
знову оновлює вихідні дані.

5. Політ КА на визначені координати та підтримка топології повітряної мережі. Інші КА, 
які досягли площини розльоту, коли голова кластера вже призначена, прямують на свої 
визначені координати, відправляючи КТ8-зонду КАгк та здійснюючи корекцію вже через 
голову кластера. На наступних кроках алгоритму МБС і КАгк продовжують взаємодіяти для 
підтримки топології РАКЕТ та реалізують за необхідності зміну мережевих цільових функцій; 
МБС відправляє К.Т8-зонди КАгк для встановлення зв’язку і передачі даних. КАгк формує 
коригуючі КТ8-зонди для корекції навігаційних даних КА-сусідів.

6. Ротація КАгк, зліт нових КА та прийняття рішень на згортання. За критерієм 
максимуму часу функціонування Т  >Тшах, або за командою від МБС здійснюється виконання 
рішень управління процесами відповідно до сценарію функціонування.

Отже, алгоритм управління параметрами позиціювання КА в РАКЕТ забезпечує 
виконання польотного завдання, що складається з основних етапів: визначення голови 
кластера, точного розрахунку базового маршруту польоту КА, адаптації ДН, корегування 
навігаційних даних КА і згортання РАКЕТ за потреби.

Реалізація алгоритму управління параметрами позиціювання КА РАКЕТ зі сторони КА 
дзеркально відображає роботу алгоритму на стороні МБС.

Оцінка ефективності запропонованої методики.
З метою оцінки ефективності запропонованої методики було проведено експеримент із 

використанням програмного середовища Руїйоп 3.9.1. та пакету бібліотеки ру^о^а на ПЕОМ.
Вхідні дані моделювання:
середня швидкість руху повітряного комунікаційного вузла на КА -  75 км/год;
площина функціонування РАКЕТ -  3*5 км;
кількість КА, якими здійснює управління одна МБС, -  К ка = 4;
початкова енергія батареї комунікаційного вузла Ека = 12 800 мА*год;
висота зависання И КА -  700 м;
взаємна відстань між КА до 800 м, розподіл вихідних точок зависання визначаються за 

рівномірним розподілом;
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інтервали відправки зондів -  до 2 с;
параметри резервного каналу ЬоКа [1-3]: Пргеатьіе -  кількість символів у преамбулі = 8; 

РЬ -  розмір корисного навантаження в бітах = (36 байт, тобто 288 біт); 8Р -  коефіцієнт 
розширення спектру = 12; В ^  -  смуга пропускання -  125 кГц; СК -  швидкість кодування 4/8, 
де перші 4 біти -  корисне навантаження, а інші 4 біти -  надлишкові біти для ідентифікації 
повідомлення та синхронізації параметрів діаграми направленості антени; Рпоі§е -  вплив РЕП 
на резервний канал ЬоКа у діапазоні 433-800 МГц;

параметри фільтра Калмана визначені у [7];
час моделювання процесів управління маршрутом польоту до визначених координат 

зависання КА «  20 хв.
Результат моделювання:
Іаі(і), Іоп(і), аіґ(ґ) -  широта, довгота та висота за час моделювання ґ.
Оцінку ефективності відхилення отриманих навігаційних параметрів (результат 

застосування фільтра Калмана) польоту КА відносно еталонних параметрів з ОР8 в умовах 
зникнення глобальних супутникових систем та впливу РЕП здійснено за допомогою 
статистичного критерію середньоквадратичного відхилення.

Завдяки застосуванню методики на основі фільтрації Калмана [7] та порівняно з 
існуючим рішенням [8] на основі фільтра частинок (Р80) були отримані статистична вибірка 
значень цільової функції (аргументами якої є навігаційні параметри за широтою, довготою та 
висотою) та розрахунок середньоквадратичного відхилення КМ8Е навігаційних параметрів 
(табл. 1, 2), а графічні результати наведено на рисунках 2, 3.

Із графіків (рис. 2) видно результат відхилення географічних параметрів (широти, 
довготи та висоти) КА відносно прогнозованих, отриманих за допомогою фільтра Калмана 
(фрагмент 500 с) відносно еталонних параметрів із ОР8-сигналами. Результати, наведені в 
таблиці 1, показують, що в основному відхилення збільшуються за висотою (в середньому 
30 метрів за 500 секунд) відносно заданих координат.

Таблиця 1
Середньоквадратичне відхилення навігаційних параметрів КА

КА КМ8Е Ьаїіїигіе КМ8Е Ьоп§іїи4е КМ8Е Аіїіїигіе
1 0,37317 0,26015 16,67
2 0,301882 0,24906 23,89
3 0,311578 0,57083 24,45
4 0,299579 0,29085 30,56

Використовуючи імітаційне моделювання процесів управління позиціюванням на 
основі фільтра частинок (Р 80) були отримані графіки середнього значення втрати пакетів 
да дисперсії цього значення для кожної КА, внаслідок відхилення навігаційних параметрів за 
широтою, довготою та висотою (рис. 3).

На графіках (рис. 3) показано результат прогнозування географічних параметрів 
(широти, довготи та висоти) КА, отриманих завдяки існуючому рішенню на основі фільтра 
частинок відносно еталонних параметрів із ОР8-сигналами.

Результати, зведені до таблиці 2, показують, що максимум відхилення припадає по 
параметру висоти КА, і складає в середньому 340-400 метрів відносно координат точок 
зависання, заданих на етапі планування, що є більшим від запропонованої методики на 45 %. 
Результат моделювання дозволяє стверджувати, що велика розбіжність значень висоти КА 
корелює з постійним збільшенням частоти корекційних сигналів і, як наслідок, може 
прискорити розряд батареї.
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Таблиця 2
Середньоквадратичне відхилення навігаційних параметрів КА
КА КМ8Е Ьаїіїигїе КМ8Е Ьопдіїигїе КМ8Е АНіїигїе

1 0,37317 1,26015 384,21
2 0,301882 1,24906 234,294
3 0,311578 0,57083 240,81
4 1,299579 2,29085 680,45

Рис. 2. Графіки результатів адаптивного прогнозування координат на основі фільтра Калмана 
(траєкторії польоту) відносно еталонної траєкторії з ОР8
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Рис. 3. Графіки результатів адаптивного прогнозування координат на основі фільтра частинок 
(траєкторії польоту) відносно еталонної траєкторії з ОР8

Висновки. В роботі показано процес управління параметрами позиціювання КА у 
процесі розгортання, функціонування та управління процесом ротації головного вузла 
повітряної комунікаційної мережі. Описано математично та подано у вигляді структурних 
блок-схем алгоритми взаємодії між КА ГАМЕТ та МБС в умовах РЕП або тимчасової 
відсутності сигналів глобальної супутникової системи. Здійснено оцінку кількості втрачених
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пакетів у процесі управління та корекції навігаційних параметрів КА з наземного пункту 
управління -  МБС та через голову кластера в процесі функціонування (оперативного 
управління).

У статті формалізовано процес визначення координат КА за прийнятими сигналами 
(зондами) по основному каналу передачі, причому враховано характеристики резервного 
каналу ^оКа для збереження управління в умовах втрати ОР8-сигналів. Процес адаптивного 
підлаштування навігаційних параметрів КА в роботі пропонується здійснювати з 
використанням фільтра Калмана.

Розроблена методика процесу управління позиціюванням КА може забезпечити 
прийняття рішення в реальному часі, а результати імітаційного моделювання підтверджують 
можливість забезпечення меншого відхилення навігаційних параметрів до 30 м відносно 
відомого рішення із застосуванням алгоритму Р 8 0  340-400 м по висоті.

Напрямом подальшого дослідження є застосування нейронних мереж для вироблення 
керуючих впливів для управління топологією РАКЕТ з урахуванням запропонованої в статті 
методики.
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МЕТОД ПЛАНУВАННЯ ШЛЯХУ АВТОНОМНОГО НАЗЕМНОГО РОБОТА 
З ВИКОРИСТАННЯМ МОДИФІКАЦІЇ ДИНАМІЧНОГО ДВОНАПРАВЛЕНОГО

ККТ-АЛГОРИТМУ

Проблема планування шляху безпілотних автономних наземних засобів завжди була гострою проблемою 
в галузі досліджень автономних наземних робототехнічних систем. З погляду на складність завдань під час 
проведення бойових дій в урбанізованому просторі щільної забудови міста з постійною зміною ландшафту, 
завдання, які покладаються на безпілотні автономні наземні засоби, постійно ускладнюються, а сценарії 
використання безпілотних автономних наземних засобів демонструють диверсифіковану тенденцію розвитку 
нових систем прийняття рішень безпілотних автономних наземних засобів. Швидкоплинність ведення сучасних 
бойових дій в урбанізованому просторі постає як складне і багатопланове завдання. Враховуючи складність 
процесу руху безпілотних автономних наземних засобів, на сучасному етапі розвитку робототехнічних систем, 
загальною тенденцією є відмова від дистанційного керування роботизованими комплексами з переходом до 
автоматичних режимів, що вимагає розробки, впровадження алгоритмів автоматичної взаємодії та руху 
військових мобільних робототехнічних систем. Задля вирішення проблеми пришвидшення отримання рішень 
пошуку шляхів без зіткнень у  режимі реального часу у  двовимірному просторі пропонується застосувати 
модифікований динамічний двонаправлений алгоритм «швидке дослідження випадкового дерева із зірочкою» 
з реперними вузлами. Запропонований алгоритм є модифікацією алгоритму «швидке дослідження випадкового 
дерева із зірочкою» з реперними вузлами, з використанням методу двонаправленого жадібного пошуку для 
прискорення та вирішення проблеми односпрямованого алгоритму «швидке дослідження випадкового дерева» 
щодо його повільної швидкості пошуку, а також труднощів прийняття рішення у  вузькому середовищі, 
викликаних сліпою випадковою вибіркою. В разі динамічного переміщення перешкоди така модифікація завдяки 
перевазі, що реперні вузли не потребують багато обчислень під час планування, у  процесі ітераційної 
оптимізації шляху виконує оновлення інформації карти в режимі реального часу та відновлює пошкоджений 
вихідний шлях для завершення динамічного планування шляху.

Ключові слова: автономний наземний робот, вибірковий алгоритм, швидке дослідження випадкового 
дерева, планування шляху в реальному часі, двонаправлений жадібний пошук, відновлення шляху.

А. БегпаІзкуі МеІкой /о г  ріаппіпд Іке юау о /  ПСУ изіпд а тойі/ісаІіоп о /  Шупатіс Ьі-ШігесІіопаї ККТ 
аідогіікт.

Тке раік ріаппіпд ргоЬїеш о/иптаппеШ аиіопотоиз дгоипШ уекісіез каз аімауз Ьееп ап асиіе ргоЬїеш іп іке 
/іеіШ о/аиіопотоиз дгоипШ гоЬоііс зузіетз гезеагск. ¥гот іке роіпі о/уіем о/іке сотріехііу о /іке іазкз Шигіпд іке 
сопШисі о/сотЬаі орегаііопз іп іке игЬапігеШ зрасе о/іке Шепзеіу Ьиііі-ир сііу міік а сопзіапііу скапдіпд іапШзсаре, 
іке іазкз епігизіеШ іо іке ПСУ аге сопзіапііу Ьесотіпд тоге Ші//ісиіі, апШ іке зсепагіоз о /  іке изе о / іке ПСУ 
Шетопзігаіе а Шіуегз/іеШ ігепШ іп іке Шеуеіортепі о/пем тападетепі апШ сопігоі зузіетз. Тке гаріШііу о/сопШисііпд 
тоШегп тііііагу орегаііопз іп ап игЬапігеШ зрасе арреагз аз а сотріех апШ тиііі/асеіеШ іазк. СопзіШегіпд іке 
сотріехііу о/іке ПСУ тоуетепі ргосезз, аі іке сиггепі зіаде о/іке Шеуеіортепі о/гоЬоііс зузіетз, іке депегаі ігепШ 
із іо аЬапШоп гетоіе сопігоі о/гоЬоііс сотріехез міік іке ігапзіііоп іо аиіотаііс тоШез, мкіск гедиігез іке Шеуеіортепі 
апШ ітріетепіаііоп о/аідогііктз/ог аиіотаііс іпіегасііоп апШ тоуетепі о/тііііагу тоЬііе гоЬоііс зузіетз. То зоіуе 
іке ргоЬіетз о/іке КаріШіу-Ехріогіпд КапШот Тгее *¥іхеШ МоШез аідогіікт гедагШіпд ііз іом> зрееШ/ог оЬіаіпіпд ігаск 
]ипсііопз апШ іке ітроззіЬііііу о /  изіпд іі іп а Шупатіс епуігоптепі мкеп ріаппіпд а ПСУ раік. То зоіуе іке ргоЬіет о /  
ассеіегаііпд іке асдиізіііоп о /  соііізіоп-/гее раікз іп геаі ііте іп імо-Шітепзіопаі зрасе, іі із ргорозеШ іо арріу а 
тоШі/іеШ Шупатіс ЬіШігесііопаі ККТ* аідогіікт міік ге/егепсе поШез. Тке аідогіікт із а тоШі/ісаііоп о /  КаріШіу- 
Ехріогіпд КапШот Тгее *¥іхеШ МоШез изіпд а ЬіШігесііопаі дгееШу зеагск теікоШ іо зрееШ ир апШ зоіуе іке ргоЬіет о /  
іке ипіШігесііопаі Карійіу-Ехріогіпд КапШот Тгее аідогіікт гедагШіпд ііз зіом зеагск зрееШ, аз меіі аз іке Ші//ісиіііез 
о / Шесізіоп такіпд іп а паггом епуігоптепі саизей Ьу Ьііпй гапйот затрііпд. Іп іке сазе о /  Шупатіс ШізіигЬапсе 
тоуетепі, іакіпд айуапіаде ікаі ге/егепсе пойез Шо поі гедиіге тиск саісиіаііоп іп ріаппіпд, іп іке ргосезз о/ііегаііуе 
раік оріітігаііоп, іке ргорозеШ аідогіікт ирШаіез іке тар іп/огтаііоп іп геаі ііте апШ гераігз іке ШатадеШ оиіриіраік 
іо сотріеіе іке Шупатіс раік ріаппіпд.

КеуюогШз: ПСУ, КаріШіу-Ехріогіпд КапШот Тгее, зеіесііуе аідогіікт, мау геаі-ііте ріаппіпд, Ьі-Шігесііопаі 
дгееШу зеагск, мау гесоуегу.
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Постановка завдання
Планування шляху безпілотних автономних наземних засобів (далі -  БАНЗ) завжди було 

гострою проблемою в галузі досліджень автономних наземних робототехнічних систем [1]. 
З погляду на складність завдань під час проведення бойових дій в урбанізованому просторі 
щільної забудови міста з постійною зміною ландшафту, завдання, які покладаються на БАНЗ, 
постійно ускладнюються, а сценарії використання БАНЗ демонструють диверсифіковану 
тенденцію розвитку [2], що вимагає розробки військових мобільних робототехнічних систем 
із системами прийняття рішень, здатними на самостійне (автономне) вирішення проблем 
пошуку шляху.

Використання математичного апарату алгоритмів планування шляху надає якісний 
ефект керування системою прийняття рішень БАНЗ. [3]. Проблематика побудови БАНЗ 
військового призначення передбачає пошук шляху без зіткнень, який з ’єднує відомі початкову 
та цільову точку положення робота у просторовій системі, що складається з одного або групи 
складних геометричних тіл, задовольняючи при цьому обмеження, накладені складними 
перешкодами.

Тому актуальною науковою задачею є розробка ефективних алгоритмів пошуку 
маршруту переміщення робота без зіткнень в умовах динамічно змінних перешкод та 
обмеженого проходу.

Аналіз останніх публікацій
Відомо багато прикладів досліджень проблематики планування шляху роботів.
Відповідно до тенденції розвитку алгоритмів планування шляху їх можна розділити на 

два основні класи: алгоритми на основі графів та алгоритми на основі вибірки.
Найбільш відомі серед алгоритмів планування шляху на основі графів містять алгоритм 

А*, алгоритм Дейкстри, Флойда-Воршелл, Пріма та інші [4]. Традиційні алгоритми 
планування шляху не мають можливостей коригування шляху в умовах динамічного змінного 
середовища. Для того, щоб алгоритм пошуку шляху відповідав цілям планування реалізації 
БАНЗ, Йоав Фройнд и Роберт Шапире [5] одні з перших запропонували динамічний алгоритм 
А*, якій можна застосовувати в динамічному середовищі у реальному часі. Пізніше Айе Маув 
[6] розробив оптимізований варіант динамічного алгоритму ІАВА*-КЬ. Кадрі та інші [7] 
представили модифіковану допоміжну функцію керування та посібник з оптимізації функції 
оцінювання Б*.

Завдяки використанню оптимальної роздільної здатності мапи та цілісності картини поля 
мапи [8], алгоритм пошуку шляху на графах може знайти оптимальне рішення пошуку шляху 
за відносно малий час. Але такі алгоритми вимагають растрового моделювання карти, що 
впливає на ступень універсальності і вимагає використання додаткових обчислювальних 
ресурсів для конвертації. Алгоритми пошуку за графами використовуються в растровому 
просторі, щоб зменшити загальну кількість станів, а потім визначити мінімальний шлях, 
складений з набору вузлів без колізій [9]. Враховуючи вище сказане, зауважимо, що 
алгоритми планування шляху на основі графа не підходять для ситуацій, які вимагають 
планування в реальному часі.

Сучасні методи планування шляху робота на основі вибірки переважно містять такі 
алгоритми, як ймовірнісні дорожні карти (КРМ), алгоритм швидкого дослідження 
випадкового дерева (Карійіу ехріогіпд Капйот Тгее, КК.Т) [10] та інші. Ці алгоритми засновано 
на інкрементній випадковій вибірці ефективного планування можливих шляхів. Алгоритм 
планування шляху, заснований на випадковій вибірці, уникає моделювання простору та 
швидко отримує шляхи. Він підходить для випадків, коли потрібна продуктивність у 
реальному часі. Однак спосіб генерації точок вибірки є випадковим. Шлях, отриманий КК.Т, 
зазвичай не є оптимальним, тому потрібна процедура оптимізації шляху. Такі алгоритми, як 
КК.Т і КК.Т*, запроваджують методи повторного вибору батьківського вузла, повторного
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підключення вузла та асимптотично збільшують цільовий шлях завдяки збільшенню точок 
вибірки. У випадку коли точки вибірки прагнуть до нескінченності, завдяки оптимізації, може 
бути отриманий оптимальний шлях [11].

Однак процес додавання точок вибірки для отримання асимптотично оптимального 
шляху є відносно довгим. Для покращення швидкості збіжності рішення шляху відомо про 
покращені версії цього алгоритму. Гаммелл та ін. [12] запропонували алгоритм іпїогтебККТ*, 
якій змінює вибір простору вибірки і обмежує глобальну випадкову вибірку еліптичним 
простором. Тагері та інші [13] запропонували алгоритм пошуку, заснований на нечіткому 
жадібному КК.Т (РО-КК.Т), який генерує вагу вузлів-нащадків шляхом оцінки зміни якості. 
Адіятов та ін. [14] запропонували алгоритм пошуку ^шск-ККТ* на основі подвійного дерева. 
Алгоритм планування шляху вирощує два дерева по черзі від початкової та кінцевої точки для 
покращення швидкості конвергенції. Оскільки кількість вузлів збільшується під час 
виконання процесу оптимального алгоритму ККТ, обчислювальна складність і час роботи 
зростатимуть експоненціально до зростання. Щоб вирішити цю проблему, 8рапо§іапорои1оз 
та інші [15] запропонували алгоритм ККТ*РN (КК.Т фіксовані вузли), який може зменшити 
надлишкові кінцеві вузли на шляху та покращити швидкість планування. Але такий алгоритм 
можливо використовувати тільки в умовах статичних середовищ, що також унеможливлює 
повною мірою використання для системи прийняття рішень БАНЗ.

Отже, існуючі рішення (алгоритми) мають певні недоліки, такі як ресурсовимогливість, 
час виконання завдання або неефективна побудова довжини шляху при виконанні місії в 
умовах динамічних середовищ..

Метою статті є розробка алгоритму, який можна застосовувати в динамічних 
середовищах, завдяки використанню двонаправленого жадібного пошуку для покращення 
часу планування алгоритму, довжини рішення шляху, швидкості конвергенції, форми шляху, 
задля задоволення вимог планування шляху в реальному часі, дозволяючи БАНЗ швидко 
отримати оптимальний шлях без зіткнень у динамічних середовищах у режимі реального часу.

Окремим питанням є перевірка енергоефективності запропонованого метода.
Виклад основного матеріалу
1. Теоретична складова модифікації алгоритму К К Т*Р^
Подібно до методу модифікації алгоритму КК.Т, визначеного в літературі [16-18], 

простір станів X  £  Рп у задачі планування шляху визначається за допомогою сенсорів БАНЗ. 
Інформація про перешкоди, що міститься на цифровій карті, отримується за допомогою 
лазерного скануючого пристрою відстані (ЛІДАР) та формується як простір перешкод 
ХоЬз ^ Х , а доповнення простору перешкод до простору станів визначається як вільний 
простір Хр, де Хр =  ХоЬзСиХ, тобто це простір, в якому робот може вільно рухатися.

Припустимо, що початковою точкою БАНЗ у просторі станів є р3іап  Є , а рухомою 
цільовою точкою є репа Є Х^. Набір точок шляху визначаємо як а: [0; 1] с  =  репа. Тоді
правило шляху перетворюється на розв’язання множини точок <г[0; 1] у вільному просторі Х^. 
Якщо зв’язок між точкою р Є а[0; 1] і точкою р не перетинається з множиною точок а[0; 1], 
то визначаємо функцію вартості шляху с(а ), що дорівнює лінії евклідової відстані, яка з ’єднує 
набір точок рішення шляху а  (1).

с(а) =  © - * ( © ) (1)
де п  -  кількість елементів у множині <г, а можливий шлях а  у просторі не є єдиним. Визначимо 
X як множину всіх можливих а, а С: £  ^  й >0 -  множина всіх шляхів.

Для задачі рішення оптимального шляху, вартість шляху використовується як оціночний 
індекс для оцінки рішень шляху. Чим нижча вартість шляху тим кращий шлях, тоді задача

5 5 _* • • • •розв язання оптимального шляху перетворюється на розв язання а  , яке мінімізує вартість 
шляху у вільному просторі Хр. Тобто ми маємо (2):
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о* = агдт іп  {с(<т)|<т(0) =  р5іаГ{, ^ (1 ) =  Репа, ^5 Є [0,1], а (з) Є Хг }. (2)
Для ситуації динамічного рішення, коли положення БАНЗ і перешкоди змінюються, 

Рзіап і Репа можуть бути не унікальними, тому набір початкових точок і цільових точок шляху 
визначається як РЄпа,а (0) Є Рзіагі,а (1 ) Є репа . Тоді визначення (2) отримає наступний 
вигляд (3):

а* = агдт іп {с(а)1а(0) = Р5іаГ{ ,° ( 1) = РЄпа,У$ Є [0Д],<т(5) Є Хг }. (3)
Алгоритм ККТ є найбільш типовим алгоритмом планування шляху на основі вибірки. 

Цей алгоритм може випадково генерувати точки вибірки з простору, використовувати 
початкову точку як кореневий вузол і з ’єднувати лінії від найближчих вузлів вибірки без 
зіткнень. Напрямок зростає відповідно до заданого розміру кроку досягнення мети 
розширення дерева. Як тільки станеться зіткнення між з ’єднаннями листового вузла та 
цільової точки, планування шляху буде завершено.

Основні кроки алгоритму:
Крок 1: Дано простір карти М, де р5шп  -  початкова точка, а завдання цільової точки 

очікуються.
Крок 2: Отримаємо ргапа шляхом випадкової вибірки в просторі.
Крок 3: Починаємо зростати із найближчої точки перетину вузла та зростайте до ргапа 

із розміром кроку 5 . Новостворену точку визначаємо як рпе^ .
Крок 4. Існує певна ймовірність того, що точка вибірки не буде рости вздовж випадкової 

точки вибірки Ргапа, а вибере зростання безпосередньо до кінцевої точки репа.
Крок 5: Якщо дерево росте до репа або лінія, що з ’єднує рпе^  та репа, не перетинає 

перешкоди, генерується можливий шлях а.
Незважаючи на те, що алгоритм КК.Т має імовірнісну повноту і може швидко отримувати 

можливі рішення в просторі, його процес пошуку рішень є випадковим, тобто сліпим. 
Це, зокрема, відображається в тому факті, що ргапа отримується шляхом випадкової вибірки, 
роблячи напрямок росту дерева випадковим. До того ж в алгоритмі не вистачає розширення 
пам’яті вузла, що призводить до надмірності.

Алгоритм ККТ* є оптимізованим алгоритмом КК.Т. Завдяки якому асимптотично 
оптимальний шлях можна отримати завдяки отриманню достатньої кількості точок вибірки 
під час ітерації оновлення. Алгоритм додає дві операції: повторний вибір батьківського вузла 
та повторне підключення вузла.

Повторний вибір батьківського вузла: з рпе^  як центром і потенційними батьківськими 
вузлами в області з радіусом К, обчислюється вартість шляху цих вузлів. Вибираємо вузол з 
найменшою вартістю шляху як новий батьківський вузол і проводимо поєднання. Якщо на 
шляху є колізія, вибираємо інший альтернативний батьківський вузол.

Повторне підключення вузла: використовуючи рпе^  як центр, вибираємо діапазон із 
радіусом К і пробуємо змінити батьківський вузол вузла в межах діапазону на рпе^ . Якщо це 
може зменшити загальну вартість шляху, від’єднаємо вузол від його батьківського вузла та 
підключаємо до рпе^. Якщо в з ’єднанні виникне колізія, з ’єднання буде розірвано, а інші вузли 
в межах діапазону продовжуватимуть вибиратися та послідовно перевірятися.

Якщо випадкова точка вибірки рп береться на оптимальному шляху а* від р3{агі до Репа 
у просторі, вартість шляху буде зменшена, оскільки рп стає батьківським вузлом свого 
сусіднього вузла. Після достатньої вибірки завжди отримаємо (4):

( Ь{р1,р2 ,...,рп} = К, (4)
ІУр Є Ь, рГапа(х) = р ,х  Є (0, іґег). ( )

де ііег  -  кількість ітерацій. Асимптотична оптимальність алгоритму доведена. Оскільки 
алгоритм розширює масштаб пошуку, операції повторного вибору батьківського вузла та 
повторного підключення вузла перетинають усі точки в дереві, що призводить до величезного 
навантаження на пам’ять.
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Алгоритм ККТ*РК є модифікацією алгоритму задля підвищення ефективності пошуку 
шляхом фіксації кількості вузлів.

Алгоритм КК.Т*РN (фіксовані вузли КК.Т*) вводить концепцію максимальної кількості 
вузлів на основі алгоритму ККТ*. Цей алгоритм встановлює максимальну кількість вузлів, 
дозволену в дереві. Коли кількість вузлів у просторі станів більше попередньо встановленої 
кількості вузлів ,довільно видаляється бездітний листовий вузол, за винятком кінцевого вузла.

Алгоритм КК.Т*РN містить такі кроки:
Крок 1: Те саме, що крок 1-3 алгоритму КК.Т.
Крок 2: Виконується повторний вибір батьківського вузла та повторне підключення 

вузла.
Крок 3: Кожного разу, коли генерується рпе^, перевіряємо кількість вузлів у просторі. 

Якщо кількість вузлів перевищує максимальну Мойе5РІХ, довільно видаляються бездітні 
листові вузли останнього вузла, що не є шляхом (Раеіеіе є  РіеарехеР^ Риєш).

Крок 4: Коли дерево розростається до рівня репа або лінія, що з ’єднує рпе^  і рЄпа, 
не перетинається з перешкодою, генерується можливий шлях а.

Крок 5: Повторяємо кроки 1-3 задля виконання асимптотичної оптимізації рішення 
шляху.

Пропонується удосконалений алгоритм, що поєднує стратегію двонаправленого 
жадібного пошуку з алгоритмом КК.Т*РN для вирішення проблеми сліпоти в 
односторонньому зростанні дерева. Алгоритм ККТ*РN у швидкості пошуку не має переваги 
над алгоритмом ККТ* та може лише зменшити надлишкову вибірку точок, яких слід уникати. 
Надлишкове зростання має ефект обмеження розміру дерева для покращення швидкості 
роботи програми, коли кількість ітерацій є великою та великий розмір дерева. Після додавання 
стратегії двостороннього жадібного пошуку, шлях запланований алгоритмом, має більш 
очевидну спрямованість, а початковий шлях можна отримати відносно швидко.

Жадібний двосторонній пошук вимагає встановлення двох випадкових дерев пошуку, 
дерева 1 і дерева 2, у початковій і цільовій точках одночасно. Два дерева ростуть назустріч 
одне одному відповідно, і під час зростання використовується жадібна стратегія.

1) Встановлено, що початкова точка р3{ап  і Репа двох дерев є кінцевими точками один 
одного.

2) Після того, як Дерево 1 генерує новий вузол рпеш, він продовжує рости від рпеш до 
вузла, найближчого до себе від Дерева 2 (щоб гарантувати мінімізацію вартості шляху), доки 
не зіткнеться з іншим або не досягне цілі.

3) Якщо після зростання кількість послідовних вузлів Дерева 1 перевищує кількість 
вузлів іншого дерева, тоді задача зростання переходить до Дерева 2.

а) б)
Рис. 1. Схематична діаграма двостороннього жадібного пошуку: 

а -  процес зростання; б -  остаточний шлях

Використання стратегії двостороннього жадібного пошуку з алгоритмом ККТ*РN для 
покращення одностороннього випадкового зростання до цільового вузла дерева є
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виправленням недоліка низької продуктивності. Загальний принцип роботи покращеного 
алгоритму показаний на рисунку 1.

Із початкової точки р5іаГі і цільової точки репа будуємо два дерева і жадібно розвиваємо 
одне до одного. Подвійна лінія є деревом початкової точки, а товста лінія -  це кінцеве дерево. 
Чорні квадрати -  перешкоди на шляху. Вузли в просторі генеруються в порядку з нижніми 
індексами. Якщо вказано кількість вузлів у кожному дереві не більше 5, коли 
^ Л У 8іагї П ^ЛУепа ф 0, означає, що два дерева з’єдналися.

Як видно з рисунка 1, алгоритм В^-КК.Т*РТ, який додає двонаправлену стратегію 
жадібного пошуку, має більш очевидну спрямованість, ніж алгоритм ККГ*ЕН, рішення шляху 
також має тенденцію бути оптимальним зі збільшенням процесу ітерації.

Складність фактичного робочого середовища БАНЗ полягає в тому, що початковий 
запланований шлях може бути пошкоджено під час роботи БАНЗ. Наприклад, під час бойових 
дій перешкода була зсунута, або з одиничного блока перешкода під впливом вибухової хвилі 
змінила свій розмір чи перетворилася на групу перешкод в просторі на карті, які не були 
заздалегідь внесені до списку перешкод.

Одночасно, коли алгоритм динамічного програмування оновлює інформацію про 
навколишнє середовище, точки відбору проб поступово збільшуватимуться з часом. Чим 
більший розмір дерева, тим більше навантаження на динамічний алгоритм при оновленні в 
реальному часі, що сповільнить швидкість роботи

Щоб вирішити вищевказані проблеми алгоритму ККТ*ЕН, впровадимо модифікації 
алгоритму застосувавши принцип динамічного оновлення та відновлення шляху. А саме під 
час кожної ітерації алгоритм оновлюватиме інформацію про середовище та виконуватиме 
оновлення планування на основі вихідних вузлів. Крім того, також проведемо оновлення 
інформації про розташування БАНЗ. Щоб зменшити розмір дерева під час процесу 
планування, зазначимо як непотрібні вузли і допоміжні гілки, через які проходить БАНЗ, 
використовуючи поточне розташування БАНЗ як новий кореневий вузол. Якщо запланований 
шлях знищено перешкодами, алгоритм відкине вузли на дереві, покриті перешкодами, 
і використає простір для перебудови дерева з повними вузлами і ефективного відновлення 
шляху, як показано на рисунку 2.

Етапи відновлення (перебудови) шляху є такими.
Крок 1: Коли шлях зруйновано перешкодою, від’єднаймо зруйнований вузол від інших 

вузлів, запишіть номер вузла та відкиньте ці вузли.
Крок 2: Виберіть відкинутий вузол, найдальший від кореневого вузла, з його дочірнім 

вузлом як центром кола, і повторно знайдіть потенційні батьківські вузли для нього в межах 
області з радіусом К. Потенційний батьківський вузол із найменшою вартістю шляху є новим 
батьківським вузлом. Виконайте повторне підключення вузла.

Крок 3: Продовжуйте використовувати інші дочірні вузли найдальшого округленого 
вузла та повторюйте крок 2, доки всі відкинуті вузли, крім кореневого вузла, не знайдуть свої 
батьківськи вузли. Відновлення шляху завершено.

а) б)
Рис. 2. Схематична діаграма відновлення шляху: 

а -  до переміщення перешкоди; б -  після переміщення перешкоди
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Аналіз повноти алгоритму та вибір фіксованої кількості вузлів
Перевіримо та доведемо імовірнісну повноту та асимптотичну оптимальність алгоритму

к к т * .
Припустимо, що простір станів X £  р п, множина з 2 дерев пошуку Т1, Т2 £  X 

становить (5):
(Ур Є &,рГапй(х) = р ,х  Є (0, ііег  1),
ІУ ц  Є а, ^ ^апа(x) = Ц,х Є (0, Иег2) (5)
(*  £  Ті и Тг,р гапа £  Ті, ^^апа £  Тг.

Тобто КК.Т* алгоритм двонаправленого жадібного пошуку все ще має ймовірнісну 
повноту. Після знаходження рішення шляху о  два дерева об’єднуються, а асимптотична 
оптимальність подвійного деревного алгоритму така сама, як і у однодеревного КК.Т* 
алгоритму. Модифікований алгоритм передбачає максимальну кількість вузлів, якщо кількість 
фіксованих вузлів п ^  го, імовірнісна повнота та асимптотична оптимальність 
вдосконаленого алгоритму узгоджуються з алгоритмом ККТ*. Якщо кількість фіксованих 
вузлів п  більше числа вузлів у розв’язку шляху т, то алгоритм не має імовірнісної повноти та 
асимптотичної оптимальності. Розглянемо т  <  п, коли максимальна кількість вузлів п = т  
і рішення шляху о  все ще не знайдено. Алгоритм буде відкидати випадкові бездітні листові 
вузли й продовжувати вибірку та планування, а повторний вибір батьківського вузла та 
повторне підключення вузла є еквівалентними розподілу випадкових точок ргап^, які 
залишаються у всьому просторі станів. Після достатньої кількості ітерацій маємо (6):

Ур Є а ,р гапа(х ) = р , х  Є (0, іїег). (6)
Якщо шлях існує, кінцевий шлях Ь має бути перестановкою та комбінацією елементів у 

наборі а, тобто повнота ймовірності задовольняється. Так само, через повторний вибір вузла 
та повторне підключення батьківського вузла, якщо р Є а, ргапа(х ) = Р, і цю точку остаточно 
вибрати як об’єкт повторного з ’єднання вузла, вартість шляху однозначно зменшиться. Коли 
кількість ітерацій достатньо велика, все ще буде вірно (7):

( Ь{рі,р2,...,рп} = а*, ,7
ІУр Є а*, рГапа(х) = р , х  Є (0, іґег). ( )

Тобто покращений алгоритм має імовірнісну повноту та асимптотичну оптимальність. 
Хоча алгоритм має ймовірнісну повноту, у діапазоні т  <  п < 1, якщо кількість реперних 
вузлів встановлена надто малою, ймовірність отримання шляхового рішення майже дорівнює 
0. Але якщо значення реперного вузла встановлено занадто великим, воно займатиме забагато 
місця в пам’яті. Зазвичай кількість реперних вузлів вибирається на основі емпіричних методів. 
Але для уникнення людського фактору, модифікований алгоритм автоматично перевіряє 
кілька груп за умови фіксованого простору, станів і розміру кроку.

Послідовність вибору кількості реперних вузлів:
-  Отримаємо дані про середній час оптимального рішення.
-  Виконаємо апроксимацію кривої 7 разів.
-  Вибираємо кількість фіксованих вузлів у мінімальній точці підгонки інтервалу кривої 

як кількість фіксованих вузлів для експерименту.
Через випадковість точок вибірки, вибраних алгоритмом ККТ, метод вибору фіксованої 

кількості вузлів може бути не оптимальним, але цей метод відбору є відносно розумним і 
дозволяє уникнути впливу неправильного вибору фіксованої кількості вузлів для 
експерименту.

Реалізація алгоритму В^-ККТ*РТ полягає в наступному:
Крок 1: Ініціалізуємо карту, дерева пошуку (Дерево 1 та Дерево 2). Додаємо р5іаГ{ до 

списку вузлів Дерево 1 і репа до списку вузлів Дерево 2.
Крок 2: Використовуємо менше дерево з двох дерев як ціль зростання (якщо кількість 

вузлів у дереві однакова, вибираємо Дерево 1), випадковим чином вибираємо точку відбору
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проб Ргапа у просторі. Вибираємо найближчий вузол рпеагезі, і починаємо рухатися до ргапй, 
зростаючи з певним кроком, і отримуємо рпеш.

Крок 3: Виконуємо повторний вибір батьківського вузла та повторне підключення вузла.
Крок 4: З Рпеж як з батьківського вузла, продовжуємо рости до вузла р 'пеагезі дерева, 

доки він не досягне цієї точки або не зустріне перешкоду.
Крок 5: Після виконання процесу зростання оновлюємо карту. Встановлюємо вузол, де 

розташований БАНЗ як кореневий вузол. Видаляємо вузол та його гілки в останньому місці 
розташування БАНЗ, якщо Р П ХоЬз =£ 0, Р Є а, видаліть вузли, що покриті перешкодами, 
а також вузли, лінії яких перетинаються з перешкодами. Від’єднайте ці точки від оточуючих 
вузлів і виконайте крок 3.

Крок 6: Порівняйте кількість вузлів у списках Дерево 1 і Дерево 2, виберіть менший з них 
як об’єкт зростання та виконайте кроки 2-5.

Крок 7: Якщо два дерева з ’єдналися під час процесу зростання (відстань між двома 
вузлами в Дереві 1 і Дереві 2 менша за встановлене значення соппєсЮіз), визначте вузли на 
з ’єднанні Дерева 1 і Дерева 2 як рсошгееі і Рсошгее2 та використовуйте рсошгееі як кореневий 
вузол. Обміняйтеся зв’язками «батько-нащадок» вузлів у Дереві 2 і використовуйте рСотгее1 
як батьківський вузол рСошгее2 для об’єднання двох дерев у дерево злиття.

Крок 8: використовуючи р3{агі як початкову точку та репа як цільову точку, виберіть 
найкоротший шлях у дереві злиття як рішення шляху.

Крок 9: виконайте асимптотичну оптимізацію шляху відповідно до кроків 1-3 алгоритму 
ККГ*РК. Після завершення кожного зростання/повторного підключення виконайте крок 5.

2. Експериментальна перевірка алгоритму.
Імітаційне моделювання було здійсненням завдяки розробленій програмі моделювання, 

з використанням мови програмування РуїРоп 3+ та бібліотек РуО ате, N итРу. В якості 
системи обчислювання використовувалась система 2-х сокетона ^огкзіаію п із системними 
параметрами Іпїеі® Хеоп® Ргосеззог Е5-2689 у4 (25М Саске, 3.10 ОН2) = 2/ 4*64 ОЬ ББК.4 
2133/ 88Б  250ОЬ/ УЛ Лзиз е ОРогсе ОТХ 1650 О ББК6 4096МЬ.

Для перевірити ефективності запропонованого алгоритму було проведене порівняння 
алгоритму В^-КК.Т*РТ з іншими алгоритмами за трьома картами з оцінюванням показників 
продуктивності. Щоб полегшити аналіз симуляції та врахувати раціональність, перешкоди на 
мапах, що використані як блоки піксельної графіки, БАНЗ розглядається як точка піксельного 
розміру 4х4, а інші нерелевантні змінні, окрім алгоритму, контролюються, щоб бути 
узгодженими. Оскільки алгоритм КК.Т базується на випадковій вибірці, у процесі 
моделювання є непередбачуваність, і кожен результат вимірювання може мати відмінності, 
щоб усунути вплив випадковості, під час експерименту проводилось 100 незалежних 
експериментів для кожної ситуації та формувалися результати для порівняльного аналізу.

Перевірка роботи алгоритмів на карті 1 (карта зі статичними перешкодами).
Використовуємо карту 1, розміром 800 рх х 600 рх, як звичайну карту перешкод 

(рис. 3, а), яка використовується для перевірки швидкості реакції та індексу шляху алгоритму 
в нормальному середовищі перешкод. На цій карті верхній лівий кут встановлюється як 
початок координат [0, 0], а карта розташована в 4-му квадранті, початкова та кінцева позиція 
БАНЗ [20, 580], [780, 20] позначена значками БАНЗ та надписами 8ТЛВ.Т, ЕКО відповідно.

Перевіряються алгоритми ККТ, В-ККТ*, ККГ*РК та В^-КК.Т*РТ. Результати 
планування шляху показані на рис. 3, а. Товста лінія позначає отримане рішення шляху. Інші 
дерева є ітераційними обчисленнями.

Бачимо, що односторонній алгоритм має занадто багато надлишкових точок вибірки в 
процесі планування, тоді як двосторонній алгоритм має більш очевидну спрямованість. Для 
інтуїтивного порівняння середня довжина шляху рішення, отримана зі 100 експериментів. 
Кількість ітерацій наведено в таблиці 1.
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Таблиця 1
Дані порівняння продуктивності алгоритму на карті 1________________

Алгоритм ККТ В-ККТ* ККТ*РК ВБ-ККТ*РТ
Середня довжина шляху (у. о.) 820,662 726,307 754,156 708,778
Середній час роботи, х103 (с) 41,596 0,624 2,188 0,1673
Споживана пам’ять (Мб) 329,78 285,52 282,63 246,51

Алгоритм КК.Т Алгоритм В-ККТ

Алгоритм ККТ*РК Алгоритм В^-ККТ*РТ
а)

Алгоритм ККТ Алгоритм В-ККТ
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Алгоритм КК.Т*РК Алгоритм В^-ККТ*РТ
б)

Алгоритм Б*

Алгоритм КК.Т*^^А

Алгоритм ККТ-Б^А

Алгоритм В^-ККТ*РТ

Рис. 3. Візуалізація результату роботи алгоритмів. Планування шляху за трьома типами карт: 
а -  карта 1: візуалізація результату роботи алгоритмів алгоритму; 

б -  карта 2: візуалізація результату роботи алгоритмів; в -  карта 3: візуалізація результату алгоритмів

Як видно з таблиці 1, двонаправлений алгоритм має певні переваги у швидкому пошуку 
рішення. Враховуючи, що вдосконалений алгоритм використовує стратегію двонаправленого 
жадібного пошуку, загальна вартість шляху ще більше зменшується. Оскільки алгоритм 
В-КК.Т*, алгоритм ККТ*РК і алгоритм ББ-ККТ*РТ. Усі належать до алгоритму оптимального 
рішення. На рисунку 4, а, б показано графічний порівняльний аналіз продуктивності кожного 
алгоритму на карті 1.
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а) б)

Рис. 4. Порівняльний аналіз продуктивності кожного алгоритму на карті 1: 
а -  зв’язок між кількістю ітерацій та довжиною шляху; 
б -  зв’язок між кількістю ітерацій та часом виконання

На рисунках 4, а і 4, б видно, що довжина рішення шляху та час пошуку алгоритму 
В^-КК.Т*РN кращі, ніж у двох інших алгоритмів. Довжина алгоритму В-КК.Т* після 
500 ітерацій така сама, що й для В^-ККТ*РN. Розуміємо, що основа алгоритму в основному 
та сама, але оскільки він не має фіксованої кількості вузлів, час виконання демонструє увігнуту 
тенденцію до зростання зі збільшенням кількості ітерацій (рис. 4, б). Після 1500 ітерацій час 
роботи вдосконаленого алгоритму становить приблизно лінійну залежність, що пов’язано 
з кількістю ітерацій. При 3000 ітераціях алгоритму В-ККТ* необхідно 36,117 с, 
а В^-КК.Т*РN -  29,221 с для виконання завдання зі знаходження шляху.

Перевірка роботи алгоритмів на карті 2 (карта з вузьким проходом).
Використовуємо карту 2 розміром 800 рх х 600 рх як карту з вузькими щілинами 

(рис. 3, б). За винятком конфігурації розташування перешкод на карті, решта налаштувань такі 
самі, як для карти 1. Результати планування шляху чотирьох алгоритмів показано на 
рисунку 3, б. Останні три є першими отриманими шляхами.

Для карт з вузьким каналом простору, через сліпоту зростання, односторонньому 
алгоритму важко отримати точки вибірки у вільному просторі в межах вузького каналу, в 
результаті чого кількість ітерацій і час виконання набагато вищі, ніж у двостороннього 
алгоритму пошуку шляху, а точки вибірки здебільшого зосереджені в лівому вільному 
просторі. В таблиці 2 показано отримані під час експерименту середня довжина рішення 
шляху та час виконання.
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Таблиця 2
Порівняння показників ефективності алгоритму на карті 2______________

Алгоритм к к т в -к к т * ККТ*Ш ВБ-ККТ*РТ
Середня довжина шляху (у. о.) 1383,031 1355,370 1239,629 1239,042
Середній час роботи, х103 (с) 145,188 2,4825 4,919 1,415
Споживана пам’ять (Мб) 320,98 281,12 280,67 245,72

а) б)

Рис. 5. Порівняльний аналіз продуктивності кожного алгоритму на карті 2: 
а -  зв’язок між кількістю ітерацій та довжиною шляху; 
б -  зв’язок між кількістю ітерацій та часом виконання

Оскільки ймовірність вибору точок вибірки у вузькому каналі зменшується, загальна 
кількість точок вибірки збільшується. Час роботи алгоритму ККТ перевищує 145 с, а кількість 
ітерацій перевищує 20 000, що створює велике навантаження на пам’ять, що досить сильно 
уповільнює процес розрахунку.

Порівняння продуктивності алгоритмів оптимального рішення та результати 
ітераційного процесу з додатковою оптимізацією в 3 алгоритмах показано на рисунку 5, а, б. 
З нього видно, що довжина та швидкість ітерації шляху, отриманого алгоритмом В^-КК.Т*РN, 
кращі, ніж у алгоритмів В-КК.Т* і К К Т *Р^

При перевірці з використанням карт 1 і 2 зі статично встановленими перешкодами, 
модифікований алгоритм В^-ККТ*РN показав високу продуктивність порівняно з іншими 
алгоритмами (рис. 6), тому для подальшої перевірки роботи алгоритму з динамічними 
об’єктами було прийнято рішення на заміну набору алгоритмів для карти 3.
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Рис. 6. Порівняльні діаграми продуктивності алгоритмів на карті 1 і карті 2: 
а -  зв’язок між кількістю ітерацій та довжиною шляху; 
б -  зв’язок між кількістю ітерацій та часом виконання

Перевірка роботи алгоритмів на карті 3 (карта з динамічними об ’єктами).
Для подальшого вивчення продуктивності алгоритму в динамічному середовищі, 

створено динамічну карту розміром 600 рх х 800 рх, що містить рухомі перешкоди. Динамічні 
перешкоди (чорна частина, розмір 40x200) рухаються вперед і назад уздовж осі У, а діапазон 
руху становить У = 20 -  580 рх. В якості порівняльних алгоритмів представлено алгоритм Б*  
(Бупашісз А*), алгоритм К К Т -О ^А  та алгоритм К К.Т*^^А . Оскільки в динамічному 
середовищі довжина рішення шляху змінюється нерегулярно, то за для спрощення аналізу 
приймемо, що лише довжина шляху переміщення динамічної перешкоди буде впливати на 
глобальний шлях БАНЗ. Середні час виконання побудови шляху та довжина надані в 
таблиці 3, а результати планування шляху алгоритму показані на рисунку 3, в та рисунку 7.

Таблиця 3
Порівняння показників ефективності алгоритму на карті 3 ______________

Алгоритм ББ-ККТ*РТ Б* К К Т -Б ^ А ККТ*Б№А
Середня довжина шляху (у. о.) 759,658 691,375 989,506 766,310
Середній час роботи (с) 0,2844 41,303 36,9078 6,7424
Споживана пам’ять (Мб) 245,72 280,02 284,17 301,42

Як видно з рисунка 3, в, усі алгоритми мають можливості планування в реальному часі 
та можуть уникати динамічних (рухомих) перешкод. Середній шлях, запланований 
алгоритмом ^ * , коротший, але оскільки алгоритм є евристичним алгоритмом пошуку і 
базується на графах, його швидкість планування низька, а середній час планування на карті 3
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перевищує 40 с. Алгоритми К К Т -О ^А  і К К .Т *^^А  спочатку використовують алгоритми КК.Т 
і КК.Т* для глобального планування шляху, а потім використовують алгоритм ^ ^ А  під час 
руху БАНЗ. Локальне планування шляху використовується для досягнення динамічного 
уникнення перешкод, але через це легко впасти в локальну оптимальність, а середня довжина 
шляху та глобальний апріорний час планування шляху довший, ніж запропонований 
модифікований алгоритм В^-ККТ*РТ. Фактично експеримент показав, що модифікований 
алгоритм В^-КК.Т*РТ має кращі можливості динамічного планування, але запланований шлях 
може бути тимчасово поганим через те, що деякі вузли вибірки відкидаються після того, як 
шлях знищено перешкодами. Ця ситуація покращується після кількох ітерацій, щоб 
переконатися, що шлях є цілісним.

а) 6)

Рис. 7. Порівняльна діаграма продуктивності алгоритмів з динамічними об’єктами на карті 3: 
а -  зв’язок між кількістю ітерацій та довжиною шляху; 
б -  зв’язок між кількістю ітерацій та часом виконання

Під час проведення експериментальної частини на всіх етапах перевірки проводився 
контроль навантаження на пам’ять системи прийняття рішення.

Середні результати споживання при роботі всіх алгоритмів вказано в таблицях 1-3.
Також на рисунку 8 представлено порівняльні діаграми споживання об’єму пам’яті 

алгоритмами. Ми бачимо пряму залежність від складності та оптимальності виконання 
алгоритму та шляхів пошуку рішень.

Як і передбачалось, запропонований модифікований алгоритм В^-ККТ*РТ показав 
гарну ефективність щодо завантаження пам’яті, внаслідок чого є можливість використання 
запропонованого алгоритму з менш потужними системами прийняття рішень.
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а) б)
Рис. 8. Порівняльна діаграма ефективності завантаження пам’яті системи прийняття рішень

при виконанні пошуку шляху алгоритмами: 
а -  робота алгоритмів на картах 1 і 2; б -  робота алгоритмів на картах 3

Висновки
З огляду на існуючу проблему планування шляху роботів у режимі реального часу, яка є 

центром досліджень у галузі інтелектуальних мобільних роботів, та розуміючи складність 
завдань під час проведення бойових дій в урбанізованому просторі щільної забудови міста з 
постійною зміною ландшафту, які покладаються на БАНЗ та мають тенденцію до постійного 
ускладнення, було запропоновано метод планування шляху БАНЗ з використанням 
модифікації динамічного двонаправленого ККТ-алгоритму. Для чого проведено аналіз 
існуючих алгоритмів вирішення задачі пошуку шляху зі статичними перешкодами. На основі 
отриманої аналітики проведено модифікацію асимптотично оптимального алгоритму ККТ*РТ 
та розроблено алгоритм В^-КК.Т*РТ, який можна застосовувати в динамічних середовищах, 
завдяки використанню двонаправленого жадібного пошуку для покращення часу планування 
алгоритму, довжини шляху та ефективності використання системних ресурсів пристрою 
прийняття рішення.

Під час досліджень з ’ясовано, що для алгоритму КК.Т і його модифікацій існують 
різноманітні рішення, які побудовані з використанням сліпої вибірки, що ускладнює навігацію 
у вузьких ділянках. При цьому запропонований алгоритм завдяки оптимізації таких проблем 
не має і показав гарні результати.

Експериментально доведено ефективність алгоритму В^-КК.Т*РТ задля задоволення 
вимог планування шляху в реальному часі, дозволяючи БАНЗ швидко отримати оптимальний 
шлях без зіткнень у динамічних середовищах у режимі реального часу.

Напрями подальших досліджень
Базуючись на виконаній роботі та отриманих в результаті даних, в подальшому 

планується створити для БАНЗ реальний прототип системи прийняття рішень, побудований з 
використанням запропонованого модифікованого алгоритму В^-ККТ*РТ для подальшого 
вивчення поведінки алгоритму в реальних умовах в середовищі з динамічними перешкодами.
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МЕТОДИКА РАЦІОНАЛЬНОГО ВИБОРУ БЕЗПІЛОТНОГО АВІАЦІЙНОГО 
КОМПЛЕКСУ ДЛЯ ПОБУДОВИ ТЕЛЕКОМУНІКАЦІЙНИХ АЕРОПЛАТФОРМ

Авіаційний ринок безпілотних авіаційних комплексів переповнений безпілотними апаратами, 
різноманітними за призначенням, класами, технічним рівнем і вартістю. Для вибору зразка безпілотного 
апарата, придатного для побудови телекомунікаційної аероплатформи, авторами запропонована методика, 
що вирішує завдання побудови телекомунікаційної аероплатформи як складової наземно-повітряної мережі 
систем радіозв’язку військового призначення з великою кількістю вагомих факторів.

З огляду на те, що при здійсненні вибору більшість дослідників у  різних галузях схиляються до 
застосування методу аналізу ієрархій із залученням досвіду експертів у  цих галузях, автори статті пропонують 
застосувати цей метод під час вибору варіанта безпілотного авіаційного комплексу для побудови зазначеної 
телекомунікаційної аероплатформи. В методиці виділені такі етапи аналізу ієрархій, як: визначення мети 
аналізу; визначення основних та варіантів; побудова дерева ієрархії від мети через параметри до варіантів; 
побудова матриць попарних порівнянь параметрів за метою та варіантів за параметрами; визначення ваг 
варіантів по системі ієрархії.

Наведені розрахунки здійснення вибору варіанта безпілотного авіаційного комплексу дозволили 
сформулювати наступні висновки: метод аналізу ієрархій відповідає потребі оперативного обґрунтування 
рішення щодо вибору варіанта безпілотного авіаційного комплексу для забезпечення виконання завдань 
телекомунікаційних аероплатформ при наявності групи експертів відповідної кваліфікації в галузі досліджень.

Напрямками подальших досліджень автори вважають можливість використання запропонованої 
методики для раціонального вибору обладнання (наприклад, безпілотного авіаційного комплексу) для розробки 
нових протоколів і алгоритмів функціонування самоорганізуючих радіомереж на основі безпілотних літальних 
апаратів.

Ключові слова: безпілотний авіаційний комплекс, метод аналізу ієрархій, телекомунікаційна 
аероплатформа, система з в ’язку, управлінські рішення, вагові коефіцієнти.
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Постановка завдання у загальному вигляді
Одним із сучасних напрямів розроблення систем озброєнь у збройних силах різних країн, 

згідно з оглядом трендів розвитку перспективних видів озброєння [1; 2], є використання 
робототехніки й автономних безпілотних апаратів. Військово-політичним керівництвом 
країни наряду із заходами щодо раціонального розподілу військово-технічної допомоги між 
учасниками сил оборони для відсічі повномасштабного вторгнення рф в Україну проводиться 
робота щодо синергії внутрішніх ресурсів і можливостей швидкого та безпечного виробництва 
безпілотних авіаційних комплексів (далі -  БпАК) (під БпАК розуміється безпілотний 
літальний апарат та наземна станція керування ним) на потужностях різноманітних 
розробників.

Оснащення БпАК ретрансляторами радіосигналів перетворює їх в телекомунікаційні 
аероплатформи (далі -  ТА). Застосування ТА в мережах зв’язку військового призначення 
дозволяє [3]:

швидко (порівняно з наземними ретрансляторами) та незначними ресурсами 
(одиниці ТА) розширити зону функціонування мереж радіозв’язку військового призначення 
(територію виконання завдання бойовими підрозділами);

покращити радіозв’язність між елементами мережі (радіозв’язок прямої видимості з 
більшою кількістю абонентів, можливість забезпечити зв’язність незв’язних компонент 
мережі, можливість забезпечити радіозв’язок між мобільними абонентами при їхньому 
значному віддаленні від основних сил або в умовах впливу РЕП противника тощо);

значно покращити основні властивості (пропускну здатність, живучість, мобільність 
тощо) мережі зв’язку та характеристики процесу передачі інформації.

Отже, на сьогодні є актуальним наукове завдання щодо розробки методики 
раціонального вибору БпАК, необхідного для створення ТА з урахуванням багатьох варіантів 
вже розроблених БпАК, характеристик ретрансляторів радіосигналів, вимог до систем 
військового зв’язку та параметрів інформаційного обміну між органами управління та 
посадовими особами в сучасних бойових діях.

Аналіз останніх досліджень і публікацій
Вибір варіанта БпАК для створення ТА пропонується здійснити з позицій системного 

підходу -  шляхом дослідження об’єкта як цілісної множини елементів в сукупності відношень 
і взаємозв’язків між ними.

Під час синтезу раціонального варіанта ТА необхідно врахувати множину різних 
параметрів та факторів [4-7 ], таких як:

технічні характеристики БпАК на відповідність вимогам бойового застосування 
підрозділів ЗСУ;

технічні характеристики ретранслятора на їх відповідність вимогам інформаційного 
обміну системи військового зв’язку між мобільними абонентами (за пропускною здатністю, 
швидкістю передавання даних, типу трафіка тощо);

необхідність забезпечення електромагнітної сумісності безпосередньо БпАК із 
обладнанням радіоретранслятора;

необхідність оснащення ТА додатковим обладнанням (наприклад, антенами);
конструктивні особливості щодо розміщення обладнання радіоретранслятора та 

додаткового обладнання тощо.
Крім того, вирішуючи завдання вибору БпАК для побудови ТА, необхідно врахувати 

велику кількість параметрів та різну їхню природу, тому пропонується використати методи 
експертної оцінки.

Завдання за обраною тематикою дослідження достатньо висвітлюються у публікаціях 
низкою авторів [8-11], як оціночні інструменти для багатокритеріальних задач із врахуванням
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особливостей галузей застосування визнають доцільними саме експертні методи, де 
використовуються знання та досвід фахівців в обраній галузі.

Зважаючи на вищенаведене, авторами проаналізовано можливості використання 
експертних методів для вирішення поставленої задачі щодо раціонального вибору ТА на базі 
БпАК, які можна використовувати для отримання експертних оцінок [12; 13], а саме:

1. Метод Делфі. Цей метод використовується для отримання консенсусу серед групи 
експертів. Експерти надають свої оцінки певним питанням анонімно, а потім результати 
аналізуються і надсилаються їм для повторного розгляду. Процес повторюється до досягнення 
консенсусу.

2. Метод анкетування експертів. Експерти заповнюють анкети, де вони надають свої 
оцінки або ранжують альтернативи. Результати анкетування потім аналізуються для 
прийняття рішення.

3. Метод аналізу ієрархій (Лпаїуііс НіегагсЬу Ршсезз). Експерти порівнюють 
альтернативи попарно за допомогою шкали або оцінюють їх за певними критеріями. 
За допомогою математичних розрахунків визначається важливість кожної альтернативи.

4. Метод оцінки за допомогою експертних груп. Експерти збираються разом і 
обговорюють питання, що вимагають оцінки. Вони намагаються досягти консенсусу або 
приймають рішення на основі дискусії.

5. Метод вагових коефіцієнтів. Експерти надають числові вагові коефіцієнти кожному 
критерію або альтернативі відповідно до їхньої важливості. Потім проводяться обчислення 
для визначення сумарних оцінок.

6. Метод ранжування. Експерти ранжують альтернативи в порядку їхньої важливості або 
прийнятності.

7. Метод Борда. Експерти надають бали альтернативам відповідно до їхньої важливості, 
а потім сумують бали для кожної альтернативи.

8. Метод сценаріїв. Експерти розробляють різні сценарії розвитку подій та оцінюють їх 
вірогідність і наслідки.

9. Метод голосування. Експерти голосують за альтернативи або питання, і рішення 
приймається на основі голосів більшості.

10. Метод експертного судження. Експерти надають свої суб’єктивні оцінки на основі 
свого досвіду та знань.

Кожен із цих методів має свої переваги і недоліки та може бути застосованим залежно 
від конкретного контексту завдання. Важливо правильно підібрати метод експертних оцінок з 
урахуванням обставин і мети прийняття рішення.

Для вибору БпАК в якості ТА із перелічених методів експертної оцінки автори статті 
пропонують використати метод аналізу ієрархій (метод Сааті) [13], ґрунтуючись на наступних 
підставах:

1. Структурованість рішення. Метод ієрархій розкладає складне завдання вибору моделі 
БпАК на послідовні кроки та підзавдання. Це сприяє більш структурованому та системному 
підходу до прийняття рішення.

2. Узгодженість експертних оцінок. Цей метод дозволяє враховувати різні точки зору 
експертів і оцінки їхньої узгодженості, що допомагає уникнути суб’єктивних виборів і 
підвищує об’єктивність прийняття рішення.

3. Множинні критерії. Вибір моделі БпАК може бути визначений багатьма критеріями, 
такими як максимальна відстань, витрати, час роботи тощо. Метод Сааті дозволяє враховувати 
ці критерії та їхню важливість для кінцевого рішення.

4. Сприяє зростанню якості рішення. Враховуючи різні аспекти вибору та їхню 
важливість, метод Сааті допомагає зробити кращий вибір моделі БпАК, що відповідає 
специфікаціям проєкту і потребам.
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Автори вважають, що використанню методу Сааті властиві наступні недоліки:
1. Час та ресурси. Проведення аналізу ієрархій може вимагати значних зусиль, часу та 

ресурсів, особливо якщо задача дуже складна і велика кількість критеріїв та альтернатив. 
Даний недолік може бути вирішений завдяки достатнім розрахунковим можливостям сучасної 
комп’ютерної техніки, що нівелює цей недолік.

2. Суб’єктивність експертів. Результати методу Сааті можуть сильно залежати від 
обраної групи експертів. Якщо експерти недостатньо кваліфіковані або мають різний погляд, 
це може спричинити неточні результати. Цей недолік може бути усунений завдяки залученню 
досвідчених фахівців, які спеціалізуються саме на розробці БпАК в якості ТА.

3. Схильність до маніпуляцій. Можливість маніпуляції результатами аналізу ієрархій 
може виникнути, якщо деякі учасники намагаються вплинути на результати шляхом зміни 
їхніх оцінок або важливості критеріїв. Нівелюється шляхом сподівання на порядність 
залучених експертів.

4. Обмежена узгодженість. Деякі задачі можуть бути настільки складними, що 
досягнення узгодженості між оцінками може бути викликано важкістю порівняння різних 
альтернатив. Це нейтралізується завдяки порозумінню експертів у вибраних кількісних 
характеристиках моделей БпАК.

Публікацій за темою пошуку вибору шляхів підтримки управлінських рішень з 
використанням методу експертних оцінок, з огляду на важливість питання, існує достатня 
кількість.

Авторами [8] зазначено, що під час проєктування і супроводження розподілених 
автоматизованих інформаційних систем потрібні інструменти комплексного оцінювання 
різних за своєю природою факторів якісного і кількісного характеру та врахування різних 
внутрішніх і зовнішніх зв’язків, а також виконано аналіз методів і процедур шкального 
оцінювання в задачах прийняття рішень. Комплексна оцінка представлена як узагальнена 
думка групи експертів про важливість (пріоритетність) конкретного об’єкта всередині деякої 
їхньої сукупності або про величину інтенсивності (концентрації) тієї чи іншої властивості 
об’єкта. Запропоновані числові шкали відношень Сааті дозволяють встановити відносні 
пріоритети важливості об’єктів -  критеріїв і альтернатив рішень, що приймаються експертами. 
Ці шкали дозволяють експерту вибирати чисельні значення відношень переваги одного 
порівнюваного об’єкта перед іншим. Відмічено, що застосування методу аналізу ієрархій дає 
хороші результати при використанні дев’ятибальної шкали відношень у задачах прийняття 
рішень при проєктуванні і супроводженні розподілених автоматизованих інформаційних 
систем.

У статті [9] наведено удосконалену методику вибору маршруту руху транспортного 
засобу для отримання максимального економічного ефекту під час доставки продукції від 
відправника до одержувача, а також описано застосування цієї методики на прикладі рішення 
практичної задачі. У процесі вдосконалення методики щодо вибору маршруту руху 
транспортного засобу для розвезення товару використовувався метод експертних оцінок, в 
якому 25 експертів визначали ранг кожного з критеріїв, що оцінювались. Зазначено, що метод 
експертних оцінок, який використано для раціонального вибору параметрів перевезення, 
суттєво зменшує витрати на транспортні послуги.

Автори статті [10] визначили шляхи розв’язання задачі раціонального вибору комплексу 
авторських засобів розробки курсів дистанційного навчання шляхом застосування методу 
аналізу ієрархій (далі -  МАІ). Математична постановка задачі раціонального вибору 
комплексу передбачає побудову ієрархічної системи показників, що характеризують 
комплекс. А методика раціонального вибору авторських засобів згідно з методом аналізу 
ієрархій формує п’ять етапів розв’язання задачі вибору (порівняльної експертизи комплексу), 
а саме: з ’ясування цілі дослідження, ієрархічну декомпозицію задачі, складання матриць
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попарних порівнянь відносної важливості показників, формування локальних пріоритетів, 
експертизу. Зазначено, що розв’язання задачі множинного вибору за допомогою методу 
аналізу ієрархій є хоч і суб’єктивною процедурою особи, яка приймає рішення, але одночасно 
й відносно простим, доступним і ефективним для практичного використання методом щодо 
вибору комплексу авторських засобів розробки курсів дистанційного навчання.

В [11] наведено, що оцінка рівня кібербезпеки інформаційно-телекомунікаційного вузла 
(далі -  ІТВ) відноситься до класу багатокритеріальних завдань і для її здійснення в умовах 
невизначеності, а також для аналізу та прогнозування ситуацій з великою кількістю вагомих 
факторів і для її здійснення найбільш доцільно застосовувати методи, в основі яких закладені 
судження експертів у галузі кібернетичного захисту. В методиці оцінки кібернетичної 
захищеності ІТВ автори запропонували застосувати метод анкетування, який є найвідомішим 
серед методів експертного оцінювання і дозволяє безпосередньо використовувати судження 
та інтуїцію експертів при оцінюванні захисту формалізованої структури ІТВ. Експертна оцінка 
попарних порівнянь вагових значень компонентів ІТВ, які захищаються, розраховують згідно 
з якісною шкалою Сааті. Отримання коефіцієнтів важливості компонент ІТВ здійснюється з 
використанням методу рангових оцінок. Чим більше ранг, тим більша вага тієї чи іншої 
компоненти ІТВ для захисту, а сума всіх значень коефіцієнтів дорівнює одиниці. 
Запропонована методика надає посадовим особам, які відповідальні за кібернетичну безпеку 
ІТВ, можливість отримувати кількісний показник рівня кіберзахищеності, що дасть 
забезпечити якісне прийняття рішень щодо рівня кібернетичної захищеності ІТВ у цілому.

Тому автори статті пропонують розглянути метод аналізу ієрархій (метод Сааті) як 
інструменту для вибору моделі БпАК в якості ТА.

Метою цієї статті є розробка методики раціонального вибору БпАК для побудови ТА як 
складової наземно-повітряної мережі (далі -  НПМ) систем транкінгового радіозв’язку 
військового призначення для вирішення наступних завдань [3]: поєднання незв’язних НПМ, 
резервування існуючої мережі радіозв’язку, збільшення зони покриття мережі радіозв’язку 
тощо.

Виклад основного матеріалу
Для вирішення завдання щодо вибору БпАК для ТА можливо використовувати кількісні 

та якісні методи прийняття управлінських рішень [12]. Кількісні методи застосовують, коли 
фактори, що впливають на вибір рішення, можна кількісно визначити та оцінити, а якісні 
методи використовують, коли фактори, що визначають прийняття рішення, не можна 
кількісно охарактеризувати або взагалі не піддаються кількісному виміру. До якісних методів 
належать переважно експертні методи. В рамках мети даної статті автори пропонують 
застосувати МАІ на основі вагових коефіцієнтів [13]. Як відомо, цей метод є загальним 
методом розв’язання широкого класу слабко структурованих задач прийняття рішень в умовах 
наявності багатьох критеріїв і дозволяє поєднати математичний апарат із досвідом та інтуїцією 
особи, що бере участь у підготовці рішення. Для оцінки відносної величини факторів за 
допомогою парних порівнянь використовується досвід окремих експертів. Кожен із 
респондентів повинен порівняти відносну важливість між двома пунктами відповідно до 
спеціально розробленої анкети МАІ, яка становить від 1 до 9 градацій оцінки [13].

Для вирішення поставленої мети роботи пропонується методика раціонального вибору 
БпАК під платформу ТА, яка складається з наступних етапів.

Етап 1. Визначення вихідних даних. Дано:
1) Варіанти ТА:

-  ТА на базі БпАК літакового типу (ТА-Л);
-  ТА на базі БпАК гвинтокрильного типу (ТА-Г);
-  ТА на базі аеростатного типу (ТА-А).
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2) Групи характеристик ТА для визначення критеріїв щодо прийняття рішень 
експертами:

а) льотно-технічні характеристики ТА (далі -  ЛТХ);
б) коефіцієнт економічності силової установки (далі -  КЕСУ);
в) характеристики обладнання БпАК (далі -  ХОТА);
г) характеристики радіоретранслятора (далі -  ХР);
д) електромагнітна сумісність електротехнічних модулів БпАК з режимами роботи 

радіоретранслятора (далі -  ЕМС);
е) ринкова та експлуатаційна вартість ТА (далі -  В).

Більш детальніше розглянемо кожну групу показників:
а) льотно-технічні характеристики ТА:

-  максимальна дальність польоту (км), бойовий радіус дії (км);
-  тип та режим зльоту та посадки;
-  злітна маса (кг);
-  економічна (крейсерська) швидкість (км/год);
-  максимальна та мінімальна швидкість (км/год);
-  статична стеля (м);
-  маса корисного навантаження (кг);
-  стартова потужність двигуна (Вт);
-  ємність основного акумулятора (А*год);
-  номінальна напруга акумулятора (В);
-  коефіцієнт допустимого розряду акумулятора;

б) коефіцієнт економічності силової установки -  показник, який відображає 
ефективність перетворення вхідної енергії (наприклад, палива, електроенергії тощо) 
на корисну роботу, що виконується силовою установкою. Цей показник визначається 
співвідношенням між корисно витраченою енергією та загальною вхідною енергією, 
вираженою у відсотках і може бути від 0 % до 100 %. Корисна робота вказує на 
виконану корисну роботу, яка може бути механічною, електричною, тепловою або 
іншого типу, залежно від конкретного випадку. Вхідна енергія означає загальну 
енергію, витрачену на силову установку, наприклад, енергія палива, електроенергії 
тощо. Чим більший коефіцієнт ефективності, тим ефективніше силова установка 
використовує вхідну енергію для виконання корисної роботи та оцінюється 
експертами за шкалою від 1 до 9 градацій оцінки;

в) характеристики обладнання БпАК:
-  характеристики систем навігації (ОР8, ГЛОНАСС-NАV8ТАК., інерціальна, 

гібридна);
-  характеристики станції управління та контролю польоту (система повернення до 

міста базування, наявність програмного забезпечення для автоматизації рішення 
задач планування, розгортання та оперативного управління ТА тощо);

-  характеристики каналу управління ТА з пункту управління (тип радіозасобу та 
параметри антени, діапазон частот, дальність дії, швидкість передачі даних, 
кількість закритих каналів, довжина ключів шифрування тощо);

г) характеристики радіоретранслятора:
-  діапазон частот (МГц);
-  кількість радіоканалів;
-  вихідна потужність передавача (Вт);
-  крок частотної сітки (кГц);
-  напруга живлення (В);

37



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 4 -  2023

-  стабільність частоти (ррм);
-  струм споживання при передачі (А);
-  струм споживання при очікуванні (А);
-  чутливість приймача (мкВ);
-  протоколи інформаційного обміну;
-  швидкості передачі при певних режимах роботи;
-  характеристики антени (тип, розміри та ін.);
-  габаритні розміри (мм х мм х мм);
-  вага (г);

д) електромагнітна сумісність електротехнічних модулів БпАК із режимами роботи 
радіоретранслятора. Цей аналіз здійснюється експертами шляхом якісної оцінки 
впливу електромагнітних полів на електронні компоненти, антени, системи навігації 
та інші елементи БпАК для подальшого визначення способів забезпечення 
оптимальної роботи БпАК в якості ТА в умовах різних електромагнітних впливів;

е) ринкова та експлуатаційна вартість ТА -  це вартість придбання та експлуатації ТА.
3) Оперативно-тактичні та технічні вимоги до ТА для виконання завдань по зв’язку 

певної ланки управління ЗСУ (задання граничних значень показників ТА).
4) Цільові функції призначення ТА (наприклад, забезпечення зв’язністю мобільних 

абонентів у зоні радіопокриття певного радіуса, забезпечення пропускної здатності певної 
кількості абонентів не менше заданого значення, забезпечення певного часу встановлення 
зв’язку на заданій відстані від точки старту тощо).

Експертами у процесі реалізації запропонованої методики були задіяні автори цієї 
публікації.

Етап 2. Формування ієрархії ухвалення рішення (рис. 1).

Мета:

Критерії:

Варіанти:

Матриця 
попарних 
порівнянь 
критеріїв, 

з точки зору 
мети

Матриця 
попарних 
порівнянь 
варіантів за 

кожним 
критерієм

Рис. 1. Процес ухвалення рішення згідно з МАІ

Етап 3. Побудова матриці попарних порівнянь критеріїв.
3.1. Порівняння критеріїв за метою.
Експерти виконують попарне порівняння кожного з обраних критеріїв за якісною 

шкалою, з наступним перетворенням у бали: 
однаково, байдуже = 1; 
трохи краще (гірше) = 3 (1/3); 
краще (гірше) = 5 (1/5); 
значно краще (гірше) = 7 (1/7); 
принципово краще (гірше) = 9 (1/9).
При проміжній оцінці використовуються проміжні бали: 2, 4, 6, 8.
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Складаємо матрицю, виходячи із умов:
— відношення критерію і до критеріяу. а]і =  1/а^у, ац =  1.

Матриці за критеріями складаються так:
знаходимо суму елементів кожного стовпця за формулою: 5] = а + а 2у + ... +апу;
ділимо всі елементи матриці на суму елементів відповідного стовпця: = ■.

5І
Ці дві дії називаються нормуванням матриці.
Знаходимо середнє значення для кожного рядка: виконуємо нормування за кожним 

критерієм (визначаємо вагу в долях).
Наприклад, у таблиці 1 представлено парні порівняння груп критеріїв згідно з 

прийнятою вище шкалою (експертами виступали автори статті).
Отримані стовпчики нормування (вага в долях та вага у відсотках) визначають «ваги» 

критеріїв із точки зору заданої мети. Ці стовпчики називають вагомими стовпчиками
параметрів за метою.

З точки зору задоволення мети щодо виконання оперативно-тактичних та технічних 
вимог до ТА для виконання завдань по зв’язку певної ланки управління ЗСУ (задання 
граничних значень показників ТА) та досягнення цільової функції призначення ТА 
(забезпечення зв’язністю мобільних абонентів у зоні радіопокриття певного радіуса, 
забезпечення пропускної здатності певної кількості абонентів не менше заданого значення, 
забезпечення певного часу встановлення зв’язку на заданій відстані), найбільш вагомими є 
критерії: за льотно-технічними характеристиками ТА (42,63 %); електромагнітною сумісністю 
електротехнічних модулів БпАК з режимами роботи ретранслятора (19,9 %); характеристик 
радіоретранслятора (16,27 %). Коефіцієнт економічності ТА має найменший ваговий 
коефіцієнт, який складає загалом 2,94 %.

Таблиця 1
Матриця попарних порівнянь критеріїв

К ри тер ії ТА Л Т Х К Е С У Х О Т А Х Р ЕМ С В
Н орм уван ня

Н орм ування 
(вага в % )(вага в 

долях)

лгх 1,00 7 ,00 5,00 3,00 7,00 5,00 0,43 42 ,63%

К ЕС У 0,14 1,00 0,17 0 ,20 0,20 0 ,17 0,03 2,94%

Х О ТА 0,20 6 ,00 1,00 0,33 0,20 0,25 0,07 7 ,37%

ХР 0,33 5,00 3 ,00 1,00 0,50 4 ,00 0,16 16,27%

ЕМ С 0,14 5,00 5 ,00 2 ,00 1,00 4 ,00 0,20 19,90%

В 0,20 6 ,00 4 ,00 0,25 0,25 1,00 0,11 10,88%

3.2. Порівняння варіантів за критеріями.
Складаємо аналогічні матриці порівняння варіантів ТА за кожним критерієм (рис. 2).

Критерій
ЛТХ

ТА-Л ТА-Г ТА-А
Критерій

КЕСУ
ТА-Л ТА-Г ТА-А

ТА-Л 1,00 0,33 7,00 ТА-Л 1,00 0,33 0,13
ТА-Г 3,00 1,00 5,00 ТА-Г 3,00 1,00 0,20
ТА-А 0,14 0,20 1,00 ТА-А 8,00 5,00 1,00

Критерій
ХОТА

ТА-Л ТА-Г ТА-А
Критерій

ХР ТА-Л ТА-Г ТА-А

ТА-Л 1,00 0,33 0,14 ТА-Л 1,00 0,20 0,33
ТА-Г 3,00 1,00 5,00 ТА-Г 5,00 1,00 3,00
ТА-А 7,00 0,20 1,00 ТА-А 3,00 0,33 1,00

Критерій
ЕМС

ТА-Л ТА-Г ТА-А Критерій В ТА-Л ТА-Г ТА-А

ТА-Л 1,00 0,33 0,14 ТА-Л 1,00 0,33 0,13
ТА-Г 3,00 1,00 0,20 ТА-Г 3,00 1,00 0,17
ТА-А 7,00 5,00 1,00 ТА-А 8,00 6,00 1,00

Рис. 2. Матриці порівняння варіантів ТА за кожним критерієм
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К ритер ій
Л Т Х

ТА-Л ТА -Г ТА-А
Н орм ува 
н н я  (вага  
в  долях)

Н орм ува 
н н я  (вага

в % )
ТА -Л 1,00 0,33 7,00 0,33 33%
ТА -Г 3,00 1,00 5,00 0,59 59%
ТА-А 0,14 0,00 0,00 0,08 8%

К ритер ій
К Е С У

ТА-Л ТА -Г ТА-А
Н орм ува 
ннн (вага  
в долях)

Н орм ува 
н н я  (вага

в % )
ТА-Л 1,00 0,33 0,13 0,09 9%
ТА -Г 3,00 1,00 0,20 0,20 20%
ТА-А 8,00 5,00 1,00 0,82 82%

К р и тер ій
Х О Т А

ТА-Л ТА -Г ТА-А
Н орм ува 
н нн  (вага  
в  долях)

Н орм ува 
н н я  (вага

в % )
ТА-Л 1,00 0,33 0,14 0,11 11%
ТА -Г 3,00 1,00 5,00 0,58 58%
ТА-А 7,00 0,20 1,00 0,31 31%

К ритер ій
ХР

ТА-Л ТА -Г ТА-А
Н орм ува 
нин (вага  
в долях)

Н орм ува 
н н я  (вага

в % )
ТА -Л 1,00 0,20 0,33 0,11 11%
ТА -Г 5,00 1,00 3,00 0,63 63%
ТА-А 3,00 0,33 1,00 0,26 26%

К ритер ій
ЕМ С

ТА-Л ТА -Г ТА-А
Н орм ува 
ннн (вага  
в долях)

Н орм ува 
н н я  (вага

в % )
ТА-Л 1,00 0,33 0,14 0,08 8%
ТА -Г 3,00 1,00 0,20 0,19 19%
ТА-А 7,00 5,00 1,00 0,72 72%

К р и тер ій
В

ТА-Л ТА -Г ТА-А
Н орм ува 
ннн (вага  
в  долях)

Н орм ува 
н н я  (вага

в % )
ТА-Л 1,00 0,33 0,13 0,08 8%
ТА -Г 3,00 1,00 0,17 0,17 17%
ТА-А 8,00 6,00 1,00 0,75 75%

Рис. 3. Нормовані матриці порівняння варіантів 
за кожним критерієм для різних варіантів ТА

Проводимо нормування кожної із матриць кожного критерію за варіантами ТА й в 
результаті одержуємо стовпці (вектори) вагових коефіцієнтів різних варіантів ТА порівняно 
з погляду відповідності окремим критеріям (рис. 3).

Аналіз порівняння варіантів ТА за обраними критеріями представлено у таблиці 2.
Таблиця 2

П орівняння ва )іантів ТА за обраними критеріями

Критерій Варіанти ТА за вагомістю
Найбільш Середньо Найменш

ЛТХ ТА-Г 59% ТА-Л 33% ГА-А 8%
КЕСУ ТА-А 82% ТА-Г 20% ГА-Л 9%
ХОТА ТА-Г 58% ТА-А 31% ГА-Л 11%

ХР ТА-Г 63% ТА-А 26% ГА-Л 11%
ЕМС ТА-А 72% ТА-Г 19% ГА-Л 8%

В ТА-А 75% ТА-Г 17% ГА-А 8%

З таблиці 2 можна зробити наступні висновки щодо вибору варіанту ТА за отриманими 
критеріями: за критерієм ЛТХ найбільш вагомим є ТА-Г; за критерієм КЕСУ найбільш 
вагомим є ТА-А; за критерієм ХОТА найбільш вагомим є ТА-Г; за критерієм ХР найбільш
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вагомим є ТА-Г; за критерієм ЕМС найбільш вагомим є ТА-А; за критерієм В найбільш 
вагомим є ТА-А.

Етап 4. Визначення ваг варіантів по системі ієрархії.
Внаслідок попередніх розрахунків порівняння результатів за обраними критеріями були 

сформовані:
-  вектор ваг параметрів;
-  матриця ваг варіантів за кожним критерієм, що складається з отриманих вагових 

стовпців.
Таблиця 3

Вектор ваг критеріїв за наступними характеристиками
ЕІормування (вага в д о л я х )

л т х 0,43

КЕСУ 0,03

Х О Т А 0 ,0 7

Х Р 0,16

ЕМС 0,20

В 0,11

Матриця ваг варіантів за кожним критерієм
Варіанти /  

К ритерії
Л Т Х КЕСУ Х О Т А Х Р ЕМС В

Т А  Л 0,33 0 ,09 0,11 0,11 0 ,0 8 0 ,0 8

Т А -Г 0 ,5 9 0 ,20 0 ,58 0,63 0 ,1 9 0 ,1 7

Т А -А 0 ,0 8 0 ,82 0,31 0 ,2 6 0 ,7 2 0 ,75

Таблиця 4

Етап 6. Визначення ваг варіантів.
Знаходячи добуток матриці ваг варіантів за кожним критерієм (табл. 2) та вектором ваг 

критеріїв (табл. 3), отримуємо ваги варіантів із погляду досягнення мети (рис. 4):

/0,33
0,59

\0,08

0,09 0,11 0,11 0,08 0,08\
0,20 0,58 0,63 0,19 0,17 X
0,82 0,31 0,26 0,72 0,75/

Рис. 4. Розрахунок вектору ваг щодо вибору варіантів БпАК

Внаслідок обчислень отримуємо ваги варіантів із точки зору досягнення визначеної мети 
(табл. 5).

Таблиця 5
Таблиця вибору варіанту ТА за сукупністю 
обраних критеріїв (комплексного критерію)
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Отже, згідно із запронованою методикою та обраними критеріями кращим варіантом 
виявився ТА на базі БпАК гвинтокрильного типу (ТА-Г), а найгіршим варіантом -  ТА на базі 
БпАК літакового типу (ТА-Л).

Використання цієї методики доцільно розглядати під час створення дослідних зразків ТА 
підприємствами: Товариство з обмеженою відповідальністю “Укрспецсистемс”; Товариство 
з обмеженою відповідальністю науково-виробниче підприємство “8раіІесй”; Державне 
підприємство “Чугуївський авіаційний ремонтний завод”; Науково-виробничий центр 
безпілотної авіації “Віраж”; Державне підприємство “Антонов”.

Кожен із наведених виробників мають досвід розробки БпАК та у випадку отримання 
ними технічного завдання на виготовлення такого комплексу потенційно спроможні створити 
БпАК в якості телекомунікаційної аероплатформи, визначеною в постановці завдання у 
загальному вигляді із необхідними характеристиками та показниками [13].

Висновки
Задача вибору варіанта БпАК для побудови ТА як повітряної складової системи зв’язку 

ЗС України відноситься до класу багатокритеріальних завдань, що здійснюються в умовах 
невизначеності з великою кількістю вагомих факторів. Тому, для досягнення мети вибору 
БпАК для побудови ТА запропоновано методику із застосуванням МАІ на основі вагових 
коефіцієнтів. Разом із перевагами (масштабованість як за кількістю критеріїв, так і за 
варіантами вибору, скорочення терміну між постановкою завдання і конкретним результатом) 
при застосуванні подібних методів варто назвати і недоліки, а саме: необхідно мати групу 
експертів відповідної кваліфікації в галузі досліджень та суб’єктивність оцінки, що зумовлена 
людським фактором особистості експерта.

Запропонована авторами методика може знайти своє застосування на підприємствах та 
в науково-дослідних організаціях, які вирішують завдання, пов’язані з розробкою ТА під 
задане функціональне призначення та з метою формування вимог та оцінки ефективності на 
етапі проєктування, що може значно зменшити матеріальні та людськи ресурси для виконання 
цього завдання.

Напрямком подальших досліджень автори вважають можливість використання 
запропонованої методики для раціонального вибору обладнання (наприклад, БпАК) для 
розробки нових протоколів і алгоритмів функціонування самоорганізуючих радіомереж на 
основі безпілотних літальних апаратів.
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ПІДВИЩЕННЯ ТОЧНОСТІ КЛАСИФІКАЦІЇ ОБ’ЄКТІВ НА МІСЦЕВОСТІ 
НА ОСНОВІ ПОЄДНАННЯ СЕНСОРНИХ МОДАЛЬНОСТЕЙ ІЗ ВИКОРИСТАННЯМ  

БІНАРНОЇ КРОСЕТРОПІЇ ЯК ФУНКЦІЇ ВТРАТ

У сучасних умовах ведення бойових дій надзвичайної важливості набуло програмне забезпечення, в основу 
якого покладено техніки машинного навчання для виявлення та класифікації об ’єктів інфраструктури на 
місцевості. У з в ’язку з цим актуальним постає завдання підвищення точності класифікації об ’єктів на 
місцевості, оскільки застосування безпілотних літальних апаратів (далі -  БпЛА) та космічних систем є 
життєво важливим для ведення розвідувальної діяльності. Враховуючи характер вхідних даних, а саме 
статичні зображення місцевості, отримані у  вигляді супутникових знімків та знімків з камер БпЛА, для 
вирішення завдань класифікації доцільно застосовувати згорткові нейронні мережі. У більшості випадків 
супутникові знімки представлені у  вигляді мультиспектральних та гіперспектральних зображень, тому для 
навчання моделі були використані загальнодоступні набори даних, що запропоновані спільнотою дослідників 
ЗрасеМеї. Важливим етапом підготовки навчальної вибірки є орторектифікація зображень, а саме додавання 
інформації про 3^-поверхню до зображень, що надає моделі важливу геометричну інформацію для семантичних 
класів, таких як  будівлі та інші споруди, виправляє геометричні спотворення та сприяє навчанню моделі 
розпізнавати о б ’єкти в узгодженому геопросторовому контексті. Під час експериментів було проведено 
навчання моделі ЗедМеї із використанням погтаїігед ^ідіIа^ Зиг/асе Модеї (п^ЗМ) та без неї. Результати 
експериментів демонструють, що узагальнена точність класифікації для шести класів о б ’єктів на тестовому 
наборі даних зростає на 23,9 %. А експерименти з обмеженням навчальної вибірки продемонстрували, що за 
потреби достатньо використати половину доступного тренувального набору даних для отримання лише на 4 % 
нижчої точності класифікації та заощадження близько 10 годин навчання.

Ключові слова: згорткові нейронні мережі, класифікація, орторектифікація.

V. ЬедкоЬуІ, I. Зіоіхкіу А. Кагрепко Ітргоуіпд Іке ассигасу о/оЬ]есІ сіаххі/ісаїіоп оп Іке дтоипд Ьахед оп а 
сошкіпаііоп о/хепхогу шойаіійех ихіпд Ьіпагу сгохх-Ігоріхт ах а Іона/ипсІіоп.

Іп їодау'х м>аг/аге епуігоптепї, хорвате Ьахед оп таскіпе іеагпіпд їескпідиех /ог деїесїіпд апд сіаххі/уіпд 
іп/гахїгисїиге оресїх оп їке дгоипд ках Ьесоте ехїгетеіу ітрогїапї. Іп їкіх гедагд, їке їахк о/ітргоуіпд їке ассигасу 
о / сіаххі/ісаїіоп о /  оресїх оп їке дгоипд іх Ьесотіпд тоге игдепї, ах їке ихе о /  ПА Ух апд храсе хухїетх іх уіїаі /ог  
іпїеііідепсе асїіуіїіех. Оіуеп їке паїиге о /їке іприї даїа, патеІу хїаїіс їеггаіп ітадех оЬїаіпед іп їке /огт о/хаїеіііїе 
ітадех апд ПА V сатега ітадех, ії іх адміхаЬіе їо ихе сопуоіиїіопаі пеигаі пеі^огкх їо хоіуе сіаххі/ісаїіоп ргоЬіетх. Іп 
тохї сахех, хаїеіііїе ітадех аге ргехепїед іп їке /огт о/тиіїіхресїгаі апд курегхресїгаі ітадех, хо риЬіісіу ауаііаЬіе 
даїахеїх о//егед Ьу їке ЗрасеМеї гехеагск соттипіїу м>еге ихед їо їгаіп їке тодеі. Ап ітрогїапї хїер іп ргерагіпд їке 
їгаіпіпд хеї іх ітаде огїкогесїі/ісаїіоп, патеіу аддіпд 3Б хиг/асе іп/огтаїіоп їо їке ітадех, м>кіск ргоуідех їке тодеі 
м>іїк ітрогїапї деотеїгіс іп/огтаїіоп /ог хетапїіс сіаххех хиск ах Ьиіідіпдх апд оїкег хїгисїигех, соггесїх деотеїгіс 
діхїогїіопх, апд кеірх їке тодеі їо гесодпіге оресїх іп а сопхіхїепї деохраїіаі сопїехї. Іп їке соигхе о/їке ехрегітепїх, 
їке ЗедМеї тодеі м>ах їгаіпед м>іїк апд м>іїкоиї їке погтаіігед Бідіїаі Зиг/асе Модеі (пБЗМ). Тке ехрегітепїаі гехиіїх 
хком> їкаї їке депегаіігед сіаххі/ісаїіоп ассигасу /ог хіх сіаххех о /  оресїх оп їке їехї даїахеї іпсгеахех Ьу 23.9%. Апд 
ехрегітепїх м>іїк їгаіпіпд хеї іітіїаїіоп детопхїгаїе їкаї, і/песеххагу, ії іх епоидк їо ихе ка і/о /їке  ауаііаЬіе їгаіпіпд 
даїа хеї їо оЬїаіп опіу 4% іом>ег сіаххі/ісаїіоп ассигасу апд хаме аЬоиї 10 коигх о/їгаіпіпд.

Кеумюгйх: сопуоіиїіопаі пеигаі пеі^откх, сіаххі/ісаїіоп, огїкогесїі/ісаїіоп.

Постановка завдання в загальному вигляді
Досвід застосування космічних систем та безпілотних авіаційних комплексів (далі -  

БпАК) в останніх конфліктах чітко вказує на трансформацію способів ведення війни, зокрема 
активне ведення інформаційної війни. Аналіз застосування засобів і систем різних видів 
розвідки у воєнних конфліктах останніх десятиліть показали, що близько 70 % розвідувальної 
інформації про наземні об’єкти противника отримано за допомогою космічних апаратів та 
БпЛА з використанням великої кількості фотографічних, оптико-електронних, 
радіолокаційних тепловізійних приладів [1].
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Отримані актуальні дані дозволятимуть відповідним аналітичним підрозділам Збройних 
Сил України (далі -  ЗС України) за демаскуючими ознаками робити висновки щодо ймовірних 
локацій (об’єктів, районів, напрямків) інтересу противника та ймовірних цілей для систем і 
комплексів високоточного керованого ракетного озброєння. Використання зазначеної 
інформації у ЗС України дозволить знизити втрати з боку особового складу, зберегти 
озброєння та військову техніку, завчасно визначати наміри противника, тим самим, в цілому, 
здійснювати більш ефективну протидію атакам противника [2].

На точність класифікації цільових об’єктів суттєво впливають фактори, що природним 
чином виникають внаслідок різноманітності зовнішнього вигляду, кутів огляду, умов 
навколишнього середовища, широкий спектр часових та просторових варіацій тощо. Усунення 
негативного впливу вищезазначених факторів на точність класифікації у більшості випадків 
досягається шляхом:

залучення попередньо навчених моделей на великих наборах даних (наприклад, 
ІтадеК еї [3]);

виокремлення релевантних особливостей необроблених даних перед завантаженням їх 
у модель;

застосування методів перехресної перевірки, але з точки зору технічної реалізації ці 
підходи потребують значних апаратних і часових ресурсів.

Отже, актуальним постає завдання аналізу впливу на точність класифікації таких 
підходів до машинного навчання, як розширення навчальної вибірки завдяки збільшенню 
кількості анотованих слідів об’єктів для усунення дисбалансу класів, мультимодальне злиття 
даних із різних джерел, налаштування гіперпараметрів та адаптація до предметної області 
шляхом застосування синтетичних даних.

Оскільки не існує універсальної архітектури нейронної мережі для класифікації об’єктів 
на місцевості, увагу слід зосередити на пошуку адаптивних рішень на основі модифікації 
вхідних даних стосовно особливостей конкретних завдань класифікації, бажаної точності.

Аналіз останніх публікацій. Дослідженню підходів до машинного навчання з метою 
пошуку способів оптимізації параметрів моделей нейронних мереж для класифікації об’єктів 
на місцевості присвячена значна кількість робіт, аналіз основних із яких викладено нижче.

У роботі [4] проведено дослідження значення різних модальностей та їх поєднання для 
аналізу геопросторових даних низької просторової роздільної здатності. У роботі 
представлено математичну модель, що дозволяє збагачувати геопросторові дані додатковою 
семантикою на основі заданої інформації про колір, гіперспектральної інформації та 
інформації про форму. Для визначення векторів ознак та класифікації використовувався 
класифікатор випадкового лісу. Отримані результати демонструють, що сама собою 
інформація про форму має досить обмежену цінність для вилучення семантичної інформації, 
якщо просторова роздільна здатність є відносно низькою і якщо визначені користувачем класи 
виявляють подібну геометричну поведінку локальної структури.

У роботі [5] проведено дослідження щодо ідентифікації слідів будівель у програмах 
дистанційного зондування місцевості з використанням у якості джерел вхідних даних 
ЗБ-лідарів та комерційних супутників. У роботі описано результати змагань фахівців із 
машинного навчання, таких як И 880С 0М  ИгЬап ЗБ, Б8Т Ь 8аІе11іІе Ітадегу Реаіиге Беїесііоп 
Сйаііепде та І8РК8 Тезі Рш^ес^ оп №Ьап Сіаззііїсаііоп, переможці яких у своїх рішеннях 
використовували архітектури нейронних мереж ^іпкNе^ та Ц № і із модифікованими кодерами 
КезКеНБ, 34, 50 та V 0016. Узагальнюючи особливості підходів до вирішення завдань 
класифікації в рамках вищезазначених змагань, варто зазначити наступне: для усунення 
упередженості моделі дані для тренування було обрано випадковим чином у різних 
пропорціях відносно загальної вибірки, фаза тренування проходила різну кількість епох та з 
різними швидкостями, застосування методів ортогональної та випадкової ініціалізації ваг
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нейронної мережі та експерименти з різними пороговими значеннями для алгоритму 
сегментації зображень. Але поза увагою залишились більш доцільні методи ініціалізації ваг 
мережі, такі як ініціалізація Ксав’є-Глорота, що встановлює ваги на основі кількості вхідних 
та вихідних нейронів і масштабує випадкові ваги на коефіцієнт, який гарантує, що дисперсія 
активацій залишається приблизно однаковою між шарами та ініціалізація ^еСип, яка часто 
використовується для активацій ^еаку К .е^^ та 8саіеб Ехропепїіаі ^іпеа^ Ш ії8 (8 Е ^^) і також 
встановлює ваги на основі кількості вхідних і вихідних нейронів із різним коефіцієнтом 
масштабування.

У роботі [6] розглядається глибока семантична сегментація аерофотознімків на основі 
мультимодальних даних з урахуванням відповідних цифрових моделей поверхні, створених 
на основі радіометричних та геометричних характеристик, які надаються окремо та в різних 
комбінаціях як вхідні дані для ^ер1;Ьш8е 8ерагаЬ1е Сопуоіиїіопаі №ига1 № їжогк (08СК№), 
модифікованої шляхом застосування функцій масштабування, отриманих із проміжних рівнів 
8СК№. Отримані результати демонструють, що масштабування та глибинна згортка сприяють 
покращенню продуктивності сегментації зображень, особливо для груп об’єктів, але не 
підвищують точність класифікації окремих об’єктів. Загалом, ^8С N N  забезпечують 
ефективний і дієвий спосіб побудови глибоких нейронних мереж для задач комп’ютерного 
зору, одночасно вирішуючи проблеми, пов’язані з розміром моделі та обчислювальними 
витратами. Вони знайшли застосування в мобільних і вбудованих системах, комп’ютерному 
зорі в реальному часі та інших сценаріях, де ефективність використання ресурсів має 
вирішальне значення.

У роботі [7] ^а^а 8сіеп1ізї компанії Сареііа 8расе, що є партнером 8расе№ ї КЬС, Іаке 
8Ьегтеуег опублікував результати переможців змагань “8расе№ ї 6 мультисенсорне 
всепогодне картографування”. В рамках даного змагання учасникам у якості вхідних даних 
були запропоновані принципово нові сенсорні модальності у вигляді даних 8упїЬеїіс Лрегїиге 
Кабаг (8АК.) та півметрових електрооптичних зображень із супутника Махаг ^огМ У іе^  2. 
Метою змагання було автоматично отримувати сліди будівель за допомогою комп’ютерного 
зору та алгоритмів штучного інтелекту (ШІ), використовуючи комбінацію вищезазначених 
даних. Незважаючи на те, що результат переможця змагань стосовно точності розпізнавання 
слідів будівель становить лише 42,423 %, його можна вважати успішним, враховуючи, що дані 
8АК. були зібрані з точки зору поза надіром із усередненням ~35°, що є одним із 
найскладніших аспектів, присутніх у спостереженні Землі. Показники точності виявлення 
слідів будівель підкреслюють проблеми, пов’язані з входженням у нову модальність, і 
демонструють, що необхідні подальші дослідження для повного використання домену 8АК.. 
Стосовно архітектурних рішень та підходів учасників варто зазначити використання таких 
ансамблевих методів, як Вооїзїтар А§§ге§аІіп§, ЛбаВоозї, Огабіепї Воозїіпд та ^^орои^ 
Кедиіагігаїіоп, виключення оптичних даних із набору даних для попереднього навчання, 
застосування багатоканальних масок для сегментації зображень. Ці підходи показують, що 
іноді навіть незначні етапи попередньої обробки можуть бути особливо цінними для 
покращення продуктивності та мінімізації деяких складнощів.

У роботі [8] представлено новий підхід до підвищення продуктивності нейромережевих 
класифікаторів. У традиційних нейромережевих класифікаторах центроїди (репрезентативні 
точки) фіксуються в просторі розбиття перед навчанням. Дані центроїди мають вирішальне 
значення для створення меж розбиття між класами. Однак такий фіксований підхід обмежує 
потенційні конфігурації нейронної мережі, оскільки він обмежує форму меж прийняття 
рішень. Запропонований авторами підхід поєднує класифікацію за методом найближчого 
сусіда з нейромережевим класифікатором. На відміну від традиційних методів із фіксованими 
центроїдами та сфероподібними розділами, використання найближчих сусідів дозволяє більш 
гнучко визначати межі рішень. Методи найближчих сусідів можуть адаптуватися до шаблонів
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даних і створювати кордони довільної форми в просторі розбиття. Експериментальні 
результати показують, що цей новий підхід працює краще з погляду точності та середньої Р- 
міри порівняно з існуючими методами. Іншими словами, поєднання класифікації за методом 
найближчого сусіда з нейронними мережами призводить до покращення результатів 
класифікації, особливо у випадках, коли потрібні складні та неоднорідні межі розбиття. Отже, 
у роботі представлено новий підхід до нейромережевої класифікації, який використовує 
гнучкість методу найближчого сусіда для створення більш ефективних меж прийняття рішень 
довільної форми. Експериментальні результати підтверджують ефективність цього підходу в 
підвищенні точності та достовірності класифікації.

У роботі [9] представлено метод нечітких плаваючих центроїдів (МНПЦ), який має на 
меті покращити продуктивність нейромережевого класифікатора. Традиційні нейромережеві 
класифікатори з плаваючими центроїдами часто мають фіксовані межі прийняття рішень, що 
може призводити до ексклюзивного розподілу класів, особливо для зашумлених або 
граничних точок, це призводить до неправильної класифікації і впливає на навчання 
нейронних мереж. Щоб вирішити цю проблему, МНПЦ вводить нечітку стратегію разом із 
плаваючими центроїдами для створення нечітких меж прийняття рішень. Нечіткі межі 
дозволяють точкам даних мати ступінь приналежності до декількох класів, що робить його 
більш гнучким і здатним обробляти зашумлені та граничні точки. Ця гнучкість збільшує 
ймовірність знаходження оптимальної конфігурації нейронної мережі під час оптимізації. 
Крім того, МНПЦ використовує зважену цільову функцію для обробки незбалансованих 
даних, надаючи більше значення класам меншин. Це допомагає покращити обробку 
незбалансованих наборів даних. Ефективність МНПЦ оцінено на 32 еталонних наборах даних 
за допомогою таких показників, як середня Р-міра та точність узагальнення. Результати 
експерименту показують, що МНПЦ досягає заданої точності узагальнення на 17 наборах 
даних і оптимальної Р-міри на 21 наборі даних, перевершуючи інші методи класифікації. 
МНПЦ особливо ефективний у балансуванні між точністю та запам’ятовуванням, що робить 
його підходящим вибором для таких завдань, як оцінка класів на основі мікроструктурних 
зображень. Отже, МНПЦ -  це метод, який поєднує нечітку логіку і плаваючі центроїди для 
створення нечітких меж прийняття рішень в нейромережевій класифікації. Експериментальні 
результати демонструють його перевагу над іншими методами, особливо в обробці 
незбалансованих даних і балансуванні точності та запам’ятовуванні для конкретних 
застосувань.

У роботі [10] розглядаються дві проблеми: проблема дисбалансу в класифікації та 
обробка матричних образів без векторизації, для вирішення яких автори пропонують новий 
метод Епїгору-Ьазеб Маїтіх Беагпіпд МасРіпе ш іР МаїМНК8 апб Риггу МешЬегзРір БуаІиаїіоп 
(ЕМаїМНК8). Замість перетворення матричних шаблонів у вектори, автори пропонують 
використовувати в якості базового класифікатора Маїтіх-райегп-огіепіеб Но-КазРуар Іеагпіпд 
тасРіпе ш їР  гедиІагігаРоп Іеагпіпд (МаїМНК8). Даний підхід є актуальним для ефективної 
обробки матричних шаблонів. Для вирішення проблеми дисбалансу автори представляють 
підхід до оцінки нечіткої приналежності на основі ентропії. Цей підхід використовує ентропію 
як міру визначеності класу для визначення нечіткої належності навчальних моделей. Шаблони 
з вищою ентропією можуть мати нижчу приналежність, що відображає невизначеність щодо 
їхнього класу. У роботі проведено оцінку запропонованого методу ЕМаїМНК8 із 
використанням реальних незбалансованих наборів даних порівняно з такими підходами до 
попередньої обробки, як 8упїРеїіс Міпогііу ОVе^-затр1іп§ ТесРпідие (8МОТБ), Лбарїіуе 
8упїРеїіс 8ашр1іп§ тасРіпе Іеагпіпд їесРпідие (ЛБЛ8УК), СІизїег Базеб 8упїРеїіс Оуегзатр1іп§ 
(СВ80). Результати показують, що ЕМаїМНК8 перевершує порівнювані підходи з точки зору 
точності класифікації, особливо для незбалансованих наборів даних. Отже, ЕМаїМНК8
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представлено як рішення, яке може ефективно обробляти як незбалансовані дані, так і 
матричні патерни.

У роботі [11] представлено підхід для вирішення проблеми незбалансованих наборів 
даних у нейронних мережах, що полягає в інтеграції попередніх ймовірностей у функцію 
перехресної ентропійної помилки, чутливої до втрат. Щоб оцінити ефективність цього методу, 
дослідники провели експерименти на декількох встановлених еталонних наборах даних, 
використовуючи різні метрики оцінки, такі як О-середнє, площа під КОС-кривою (А^С), 
скориговане О-середнє, точність, істинно позитивна частота, істинно негативна частота і 
Р1-бали. У дослідженні порівнювалися результати, отримані за допомогою цього нового 
підходу, з результатами відомих алгоритмів. Результати продемонстрували ефективність і 
стійкість запропонованого методу, особливо в сценаріях із незбалансованими наборами даних. 
Підхід виявився успішним у створенні добре збалансованих класифікаторів, вирішуючи 
проблеми, пов’язані з різним ступенем незбалансованості даних.

У роботі [12] Основною концепцією є представлення та пояснення 8е§№ ї архітектури, 
призначеної для семантичної попіксельної сегментації. Автор обговорює мотивацію 
створення 8е§№ ї, підкреслюючи необхідність точного зіставлення об’єктів низької роздільної 
здатності з вхідною роздільною здатністю для попіксельної класифікації. Її порівнюють 
з іншими архітектурами сегментації (Р С ^  ^еер^аЬ-^а^§еРОV та ^есопVNе^.), висвітлюючи 
компроміси між використанням пам’яті та точністю. У статті оцінюється продуктивність 
8е§№ ї у задачах сегментації сцени і підкреслюються її можливості в реальному часі, особливо 
для автономного водіння. Отже, враховуючи переваги даної архітектури з точки зору 
продуктивності та практичного застосування у сценаріях реального часу, доцільно 
застосовувати її для класифікації об’єктів на місцевості.

Враховуючи потенційний успіх фахівців із машинного навчання у підвищенні точності 
класифікації об’єктів на місцевості, залишається ряд недоліків, які суттєво впливають на 
різницю між фактичними та очікуваними результатами щодо вирішення завдань класифікації 
об’єктів на місцевості. До них варто віднести дисбаланс класів, ініціалізацію ваг нейронної 
мережі, інтеграцію додаткових модальностей, забезпечення стійкості моделей до шуму та 
мінливості умов навколишнього середовища. Комбінування запропонованих в аналізі методів 
попередньої обробки даних та параметризації моделей нейронних мереж дозволить 
мінімізувати різницю між фактичними та очікуваними показниками точності класифікації 
об’єктів на місцевості.

Метою статті є підвищення точності класифікації об’єктів на місцевості на основі 
поєднання сенсорних модальностей із використанням бінарної кросентропії як функції втрат 
в умовах обмеженої навчальної вибірки.

Авторами статті пропонується синергетичний підхід, який базується на використанні 
архітектури 8е§№ ї, представленої на рисунку 1, розробленої для задач семантичної 
сегментації, оскільки ця архітектура передбачає віднесення кожного пікселя зображення до 
одного з декількох попередньо визначених класів об’єктів, забезпечуючи детальне розуміння 
сцени.

Серед структурних особливостей даної архітектури варто відзначити використання шару 
зойтах  у кінці декодера, щоб призначити ймовірності класів кожному пікселю, створюючи 
остаточну карту сегментації. Однією з відмінних рис архітектури 8е§№ ї є використання 
індексів під час об’єднання шарів у кодері. Замість того, щоб зберігати фактичні значення 
пікселів у цих індексах, 8е§№ ї зберігає індекси максимальних значень у кожній області 
об’єднання. Ця інформація має вирішальне значення для збільшення вибірки у декодері.
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Рис. 1. Архітектура 8е§№ї зі структурою кодер-декодер

Враховуючи попередню навченість моделі на наборі даних Іта§е№ ї, залишається 
необхідним донавчання моделі з метою адаптації під конкретні умови застосування. Набори 
даних для донавчання та тестування були отримані з репозиторію 
ЬйрзУ/гедізїту.орепбаїа.ат/зрасепеІ;, вони містили багаторакурсні супутникові знімки високої 
роздільної здатності, що використовувались у рамках проєкту Ш 8 0 С 0 М  №Ьап 3 ^  СЬаІІепде 
та аерофотознімки, опубліковані Міжнародним товариством фотограмметрії (І8РК8). Кожен 
із 144 знімків місцевості містить приблизно 157 000 анотованих контурів будівель, має розмір 
2048^2048 пікселів і займає площу приблизно 4 кв. км (рис. 2).
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Рис. 2. Зразок зображення з И880С0М ИгЬап 3Б СЬа11еп§е баїазеї

Геометрична корекція зображень була здійснена шляхом виправлення геометричних 
спотворень, спричинених варіаціями рельєфу та кривизною Землі за допомогою дгоипб сопїхоІ 
роіпїз (ОСР). Інтеграція даних про висоту об’єктів необхідна з метою налаштування 
перспективи зображень відповідно до рельєфу місцевості, які в подальшому 
використовуються для генерації п^8М . Інформація п^8М  створюється шляхом щільного 
зіставлення зображень за допомогою програмного забезпечення ТгітЬІе ШРНО 5.3. 32-бітові 
рівні сірого використовуються для кодування висоти та зберігаються у файлі формату ТГРР.

У підсумку було сформовано три навчальні вибірки з набору даних ^ 8 0 С 0 М ,  
до першої увійшли гіперспектральні орторектифіковані КОВ зображення, до другої -  пБ8М, 
композитні зображення КОВ + п^8М  до третьої, та три навчальні вибірки з набору даних 
І8РК8, до першої увійшли мультиспектральні зображення ІККО, до другої -  п^8М  та 
композитні зображення ІККО + п^8М  до третьої відповідно. Співвідношення розподілу
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становило 70 % для навчання, 15 % для перевірки і 15 % для тестування від загального набору 
даних.

Налаштування моделі 8е§№ ї містить конфігурацію її архітектури, вхідних вимірів, 
вихідних класів, функції активації, функції втрат, оптимізатора, параметрів навчання, методів 
регуляризації, метрик оцінювання, а також проведення навчання і тестування. Враховуючи 
використання попередньо-навченої моделі на великому наборі даних Іта§е№ ї, що дозволило 
моделі вивчити корисні ієрархічні особливості, які можна використовувати для конкретних 
задач класифікації об’єктів, залишалось провести точне налаштування та оновлення вагових 
коефіцієнтів моделі відповідно до визначеного набору даних, а також застосувати функцію 
втрат на основі бінарної перехресної ентропії для попіксельної класифікації, у зв’язку з тим, 
що дана функція вимірює розбіжність між прогнозованими ймовірностями класів та 
істинними мітками. У налаштуваннях бінарного та багатокласового класифікатора однією 
з основних цілей оптимізації є мінімізація функції втрат на основі двовимірної бінарної 
перехресної ентропії (1).

( т  п

-  £  £  П і Ь§(Р(Х ; в)^)  +  (1 -  Н і ) 1°Є(1 -  в)и )

і=і і=і
(1)

де Уу Є {0, 1} і Р(Х;6}^ Є [0, 1] позначають основні істинні та передбачені мітки 
відповідно у пікселі (і, і )  для кожного фрагмента навчального зображення; X  позначає вхідні 
функції (1-, 3- або 4-канальне зображення). X  і У індексуються як двовимірні масиви з 
(висотою, шириною), заданими як (т, п).

Мультикласовий класифікатор зводить до мінімуму аналогічне завдання пошуку 
параметрів ©ті (2), за винятком того, що замість розгляду одного класу, наприклад, будівля, 
цей класифікатор робить попіксельні прогнози з кількох класів. Цей класифікатор навчається 
шляхом мінімізації наступної задачі, яка відповідає негативній попіксельній логарифмічній 
правдоподібності за N класами.

/ т п N  \
в*т = аг§ шіп -  £  £  £  Ні,* Ь§(Р(Х; 0 ) М  (2)

V і = і  і = і  к = і  /  ’

де Уі,],к Є {0, 1} і Р(Х, в)і,і,к Є [0, 1] позначають основні істинні та передбачені мітки 
відповідно в пікселі (і, у) для класу к Є {0 , 1, ..., N  для кожного навчального зображення X, 
яке індексується як двовимірний масив форми (т, п). Щоб зробити оптимальні прогнози 
семантичної сегментації, використовується метод градієнтного спуску для ітеративного 
рішення для набору ваг 0, які мінімізують цілі, представлені вище.

До того ж обчислення поелементної крос-ентропійної втрати для кожного пікселя 
зображення необхідно зважити кожен піксель, використовуючи його зворотну частоту класу, 
тобто якщо клас і зустрічається в наборі даних із часткою /і Є (0, 1], то вага визначається так: 
Мі = 1//і. Даний вираз визначення ваг використовується для виправлення дисбалансу класів 
у наборах даних та відповідає зваженій негативній логарифмічній правдоподібності або 
виваженій меті крос-ентропії. Використання виваженої функції вартості дозволяє вивчити 
класифікатор, не орієнтований на найбільш поширений клас. Отже виважена бінарна та 
багатокласова класифікація виглядатиме так (3), (4):

( т  п

- Е Е ш(ні)(Ні іоє(вд ад + (і - Ні) мі - ад мн
* = 1  3=1

де м (Уі,]) позначає вагу, присвоєну пікселю (і,у) на основі його основного класу істинності 
Уі,і- Слід зауважити, що У, Є {0, 1}.

(3 )
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/ т п N  \
6т,їй — аг§ П1ІІ1 | — Е Е Е  ш(су )У ,мЛо £(Р(Х-,в)^к) \  (4)

Є" \  і=1 з=1 к 1 /  ’
де ̂ (Су^ позначає вагу, присвоєну пікселю (/,/) на основі його основного класу істинності 
су. Відповідно для позначення класу використовується с,  Є {0, 1,..., Щ, а не Уі,і,к Є {0, 1}. 
Описаний вище математичний апарат представлено у [13].

Процес навчання, як правило, передбачає ітерації над усім навчальним набором даних 
протягом заданої кількості епох або до досягнення збіжності. Кожна епоха являє собою один 
повний прохід через набір даних, під час якого вхідні ділянки зображення подаються в модель 
8е§№ і, модель обчислює попіксельні карти ймовірностей класів, а втрати бінарної 
перехресної ентропії обчислюються шляхом порівняння прогнозованих ймовірностей класів 
із відповідними істинними мітками. Зворотне розповсюдження відбувається шляхом 
обчислення градієнтів відносно втрат, і ваги моделі відповідно оновлюються за допомогою 
зворотного оптимізатора, який підлаштовує ваги моделі для мінімізації функції втрат. 
Безперервна перевірка продуктивності моделі 8е§№ ! на валідаційному наборі даних під час 
навчання здійснюється з метою відстеження надмірного припасування і гарантує, що модель 
добре узагальнює раніше невидимі дані.

У рамках першого експерименту мережа була навчена з використанням пар ділянок 
вхідних зображень з набору І8РК.8 і відповідних базових карт міток, які містили шість 
анотованих класів об’єктів. Час навчання становив приблизно 20 годин. За результатами цього
експерименту встановлено, що наявність додаткових модальностей в умовах узгодженого 
геопросторового контексту майже не впливає на продуктивність класифікації, підвищуючи 
показники точності для деяких класів об’єктів лише на 0,5 %. Але зовсім інша ситуація 
спостерігається під час класифікації об’єктів на раніше небаченій місцевості. Узагальнена 
точність класифікації поза вибіркою зростає на 23,9 % порівняно з випадком ІККО та на 17,1 % 
порівняно з випадком п^8М  (табл. 1).

Таблиця 1
Результати дослідження для набору даних І8РК8

Класи об’єктів
8ЄЙПЄЇ (І8РГ8)

уаШаїіоп баїазеї їе8ї баїа8еї
ПЙ8Ш іггд пб8ш & іггд ПЙ8Ш іггу пб8ш & іггд

Непроникні поверхні 0,8727 0,9520 0,9531 0,7127 0,7502 0,8374
Будинки 0,9549 0,9638 0,9722 0,6828 0,4571 0,7886
Низька рослинність 0,8486 0,9199 0,9243 0,7320 0,7829 0,8589
Дерева 0,9159 0,9488 0,9473 0,8846 0,8568 0,8643
Авто 0,9922 0,9969 0,9959 0,9865 0,9879 0,9912
Інші об’єкти 0,9995 0,9993 0,9996 0,9518 0,9598 0,9522
Разом 0,7919 0,9003 0,8962 0,4752 0,3974 0,6463

Другий експеримент проводився для набору даних ^ 8 0 С 0 М  із використанням 
кількісних метрик бінарної класифікації, таких як точність, прецизійність, повнота, а також 
частота хибнонегативних та хибнопозитивних результатів. Результати експерименту 
демонструють, що класифікатори, навчені за допомогою інформації К.ОВ та п^8М , 
у середньому мають на 6 % вищу точність поза вибіркою, ніж класифікатори, навчені лише 
інформацією К.ОВ. Ці результати підтверджують те, що інформація п^8М  сприяє більшій 
узагальнюваності класифікатора порівняно з лише інформацією К.ОВ для вирішення завдань 
класифікації (табл. 2).
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Таблиця 2
Результати дослідження для набору даних Ц88РСОМ _________________

Метрики класифікації
кедпеї (Ц880С0Ш)

уаМаїіоп баїакеї їекї баїакеї
ПЙ8Ш гдЬ пбкш & гдЬ ПЙ8Ш гдЬ пбкш & гдЬ

Точність 0,9164 0,9298 0,9367 0,8690 0,8739 0,9386
Прецизійність 0,9245 0,9412 0,9451 0,9425 0,9416 0,9512
Повнота 0,9105 0,9245 0,9341 0,8122 0,9307 0,9298
Хибнонегативні 0,0895 0,0755 0,0659 0,1878 0,0693 0,0702
Хибнопозитивні 0,0829 0,0643 0,0604 0,0610 0,0626 0,0518

Враховуючи результати попередніх експериментів, очевидним є те, що КОВ + пБ8М  
забезпечує найкращу кореляцію з фактичною інформацією про місцевість. Це обумовлено 
тим, що інформація про висоту допомагає розрізняти об’єкти зі схожими спектральними 
характеристиками, але різною висотою, наприклад, будівлі або дерева, забезпечує зменшення 
надмірності даних. Покращена дискримінація п^8М  допомагає розрізняти об’єкти, які мають 
однакову спектральну сигнатуру на стандартних знімках, наприклад, різні типи дахів, 
дорожніх покриттів або рослинного покриву на основі їхніх висотних профілів. Важливим 
аспектом проведення експериментів було тренування моделі з обмеженими наборами даних, 
адже не завжди є можливість використовувати достатню кількість даних з адекватним 
поданням і кутами огляду для всіх об’єктів, що цікавлять, особливо для завдань, в яких 
критичним ресурсом виступає час. У таблиці 3 показано результати навчання класифікаторів 
з 15 %, 25 %, 50 % та 100 % від загального тренувального набору даних (Т ^8) із проміжним 
контролем за допомогою зображень із валідаційного набору даних (УБ8).

Таблиця 3
Результати аналізу впливу обмеження вибірки на точність класифікації

Пропорції
Точність класифікації

Іп сіїу Оиї оґ сіїу ТБ8
УБ8 ТБ8 + пБ8М -  пБ8М+ пБ8М -  пБ8М + пБ8М -  пБ8М

15 % 0,9054 0,9003 0,8356 0,8263 0,5336 0,2258
25 % 0,9121 0,9174 0,8649 0,7982 0,4159 0,4367
50 % 0,9215 0,9211 0,8923 0,8815 0,4677 0,3917
100 % 0,9367 0,9298 0,9386 0,9339 0,5112 0,4729

Результати розпізнавання об’єктів на пересіченій місцевості показують, що існує 
помірна позитивна кореляція між часткою використаних даних і точністю. Це свідчить про те, 
що використання лише 50 % даних може бути достатнім для відносно точної класифікації. При 
оцінці точності в межах валідаційного набору даних для міських районів спостерігається 
негативна кореляція між розміром підмножини набору даних і точністю. Це означає, що зі 
зменшенням розміру підмножини даних точність у цій підмножині також має тенденцію до 
зниження. Це спостереження може бути пов’язане з тим, що нейронна мережа має менше 
зразків для навчання, що ускладнює її адаптацію до навчальної вибірки. Що стосується раніше 
небачених зображень, то тут також спостерігається негативна кореляція між точністю та 
часткою навчального набору даних, це свідчить про те, що використання лише КОВ-даних 
може призвести до надмірного припасування, коли модель добре працює на навчальних даних, 
але не може узагальнити їх для нових міст чи районів.

Висновки. У статті вирішується завдання підвищення точності класифікації об’єктів на 
місцевості завдяки комбінуванню існуючих методів попередньої обробки даних та 
параметризації моделей нейронних мереж. Фахівці з машинного навчання здебільшого 
концентрують свої зусилля на вирішенні специфічних актуальних прикладних задач щодо 
покращення конкретних аспектів продуктивності нейронних мереж.
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Проведено аналіз існуючих підходів до машинного навчання з метою пошуку способів 
оптимізації параметрів моделей нейронних мереж для класифікації об’єктів на місцевості, 
серед яких варто зазначити: вплив мультимодального поєднання даних (п^8М , 8АК) на 
точність класифікації об’єктів на місцевості в умовах обмеженої навчальної вибірки; 
використання попередньо навчених моделей нейронних мереж (Ьтк№ ї;, Ц№1, 8е§№ ї) та 
архітектур (08СК№, ЕМаїМНК8); використання класифікаторів нейронних мереж на основі 
методів найближчого сусіда та нечітких плаваючих центроїдів та двовимірної бінарної 
кросентропії.

Результати проведеного аналізу підходів до підвищення точності класифікації об’єктів 
на місцевості демонструють вплив модальності п^8М  на точність класифікації, особливо в 
умовах обмеження навчальних даних, а класифікатор на основі бінарної кросентропії дозволяє 
усунути вплив дисбалансу класів на точність класифікації.

Запропоновано синергетичний підхід на основі моделі 8е§№ ї, навченої на попередньо 
орторектифікованих зображеннях, у поєднанні з п^8М  для навчання моделі розпізнавати 
об’єкти в узгодженому геопросторовому контексті та використанні класифікаторів на основі 
двовимірної бінарної кросентропії, що дозволило усунути вплив дисбалансу класів на точність 
класифікації об’єктів на місцевості.

Результати експериментів, наведені у таблицях 1-3, демонструють, що узагальнена 
точність класифікації для шести класів об’єктів на тестовому наборі даних зростає на 23,9 % 
порівняно з випадком ІККО та на 17,1 % порівняно з випадком п^8М . Класифікатори, навчені 
за допомогою інформації К.ОВ та п^8М , у середньому мають на 6 % вищу точність поза 
вибіркою, ніж класифікатори, навчені лише інформацією К.ОВ. А експерименти з обмеженням 
навчальної вибірки продемонстрували, що за потреби достатньо використати половину 
доступного тренувального набору даних для отримання лише на 4 % нижчої точності 
класифікації та заощадження близько 10 годин навчання.

Отже, на великих і добре відомих наборах даних 8е§№ ї є конкурентоспроможною, 
досягаючи високих показників точності, особливо з використанням інформації про 
тривимірну поверхню та в умовах обмеженої навчальної вибірки.

Напрямком подальших досліджень є удосконалення існуючих методів впливу на 
метрику Каппа Коена, яка використовується для оцінки збігу між прогнозованою та 
фактичною класифікаціями, враховуючи при цьому збіг, який може виникнути випадково
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ТЕХНІКО-ЕКОНОМІЧНА ОЦІНКА РЕМОНТУ ОЗБРОЄННЯ ТА
ВІЙСЬКОВОЇ ТЕХНІКИ

Аналіз застосування підрозділів та військових частин під час ведення бойових дій у  російсько-українській 
війні дозволяє стверджувати, що одним із основних чинників, які впливають на успіх у  виконанні завдань, 
є наявність працездатних зразків озброєння та військової техніки.

Водночас одним із основних джерел надходження в підрозділи (військові частини) працездатних зразків 
озброєння і військової техніки під час ведення бойових дій є повернення їх зі стаціонарних та рухомихремонтно- 
відновлювальних військових частин (підрозділів) після виконання заходів з їхнього відновлення.

Відповідно під час відновлення пошкоджених зразків озброєння і військової техніки витрачаються запасні 
частини, вузли, агрегати, комплектуюче обладнання тощо, які необхідно закупляти у  виробників, що призводило 
до фінансово-економічних витрат.

Тому в роботі запропоновано методичний підхід до оцінювання економічної ефективності ремонту 
зразків озброєння і військової техніки.

Цей підхід враховує два напрямки: фінансово-економічні витрати на ремонт озброєння і військової 
техніки в стаціонарних умовах та у  рухомих ремонтно-відновлювальних військових частинах (підрозділах).

Під час ремонту озброєння і військової техніки в стаціонарних умовах основні фінансові витрати будуть 
спрямовані на основну заробітну плату спеціалістів-ремонтників, основні матеріали, запасні частини, цехові 
накладні витрати, загальні накладні витрати, витрати на освоєння нових видів продукції і спеціальні витрати.

А під час ремонту озброєння і військової техніки у  ремонтно-відновлювальних військових частинах 
(підрозділах) основні витрати будуть спрямовані на закупівлю нових деталей, вузлів, агрегатів, вартість 
амортизації обладнання, вартість утримання особового складу спеціалістів-ремонтників, середню вартість 
експлуатаційного комплекту.

Ключові слова: озброєння та військова техніка, ремонт, фінансові витрати, матеріальні ресурси, 
ремонтно-відновлювальні органи, система забезпечення, рівні ієрархії.
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1. Постановка проблеми
1.1. Новизна дослідження
Досвід виконання завдань в операції Об’єднаних сил (далі -  ООС) на території Донецької 

та Луганської областей та відбиття збройної агресії російської федерації (рф) підтверджує 
широке застосування збройними силами рф мінно-вибухових засобів ураження, які здатні 
уражати не лише днище, а й кормову та бокові проєкції зразків озброєння та військової техніки 
(далі -  ОВТ). Окупаційними силами та проросійськими терористичними угрупованнями 
активно використовуються атаки на підрозділи Сил Оборони за допомогою саморобних 
вибухових пристроїв та мін-пасток, що призводить до суттєвих втрат серед особового складу 
та техніки. Найбільш часто російська армія використовує протипіхотні, протитанкові, 
протитранспортні міни, кумулятивні а також зосереджені заряди вибухових речовин, які були 
прийняті на озброєння Радянської армії за часів СРСР [1-3].

Характер пошкоджень зразків ОВТ, які мають місце під час ведення бойових дій, вказує 
на те, що найбільш уразливими елементами бойової броньованої машини (далі -  ББМ) від 
саморобного вибухового пристрою (далі -  СВП) є ходова частина, днище корпусу, бокова 
проєкція ББМ тощо. Серед кінетичних засобів ураження найбільш часто ББМ уражається 
артилерійськими боєприпасами, мінометними мінами та протитанковими гранатометами [4].

Аналіз втрат, що має місце у військових частинах, залучених до ведення бойових дій 
(операції), свідчить, що від підривання на вибухових пристроях та від кінетичних засобів 
ураження значна кількість ОВТ, які отримали пошкодження, потребують відновлення та 
повернення їх у підрозділи [5].

Відповідно для відновлення зразків ОВТ, які отримали бойові пошкодження різної 
складності, залучаються стаціонарні ремонтні підприємства (бази) і рухомі ремонтно- 
відновлювальні військові частин (підрозділи) різних рівнів ієрархії. Тобто, основним 
джерелом поповнення підрозділів і військових частин, які виконують завдання за 
призначенням, є відновлені зразки ОВТ, які зазнали бойових пошкоджень або вийшли з ладу 
з експлуатаційних причин. Відповідно для їх відновлення витрачаються запасні частини, 
вузли, агрегати, комплектуюче обладнання тощо, які необхідно закупляти у виробників. Усе 
це пов’язано з фінансовими витрати, що підтверджує актуальність даного дослідження.

1.2. Аналіз останніх досліджень та публікацій
Дослідженню питань щодо оцінювання економічної ефективності відновлення зразків 

ОВТ, які вийшли з ладу внаслідок бойових пошкоджень та від експлуатаційних 
несправностей, присвячена ціла низка робіт, зокрема в роботі [6] запропоновано науково- 
методичні підходи щодо дослідження воєнно-технічних і техніко-економічних аспектів 
життєвого циклу зразків ОВТ. Так, у роботі [7] розглянуто питання оцінки техніко- 
економічної ефективності модернізації зразків ОВТ, вказано, що модернізація продовжує 
життєвий цикл зразка озброєння, але кожна конструкція зразків має обмеження щодо 
модернізації з погляду економічної доцільності, а у роботі [8] визначено економічний ефект 
від впровадження удосконаленої системи технічного обслуговування і ремонту для 
гусеничних машин, котрі знаходяться в безперервній експлуатації і для машин, знятих зі 
зберігання. У роботі [9] розглянуто основні підходи до організації бюджетного та оборонного 
планування в Міністерстві оборони України та Збройних сил України щодо розвитку ОВТ та 
вироблено рекомендації до формування техніко-економічних показників життєвого циклу 
ОВТ. В роботах [10-11] визначено, що для забезпечення ефективного використання 
фінансових ресурсів при обґрунтуванні вартісних показників заходів державної програми 
озброєння необхідно застосовувати комплексний підхід, що полягає в обліку бюджетних 
коштів на реалізацію стадій життєвого циклу зразка ОВТ, а також ефекту від його 
застосування в складі військового формування, а в роботі [12] на підставі аналізу застосування 
броньованих спеціалізованих машин і вимог до захищеності запропоновано методичний
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підхід вибору способів зварювання корпусів панцирних автомобілів, який дозволяє визначити 
технологічну собівартість виконання зварювальних робіт за існуючою і пропонованою 
технологіями. В роботі [13] наводять приклади застосування контрактних моделей державно- 
приватного партнерства зі схемою оплати послуг виконавця за нормативними показниками 
кінцевого результату післяпродажного обслуговування техніки. В літературних джерелах [14] 
запропоновано метод, який ґрунтується на двох критеріях для оцінки надійності 
транспортного засобу. Перший критерій має технічний характер, а другий -  економічний 
характер. Економічний критерій полягає в оцінюванні витрати на технічне обслуговування, 
які тісно пов’язані з рівнем надійності транспортного засобу і зазвичай являють собою значну 
частину загальної вартості кожного транспортного засобу, а у [15] запропоновано методику, 
яка містить показники справності зразків ОВТ а також показники для оцінювання витрат на 
їхню експлуатацію. В роботі [16] приведено підходи щодо раціоналізації матеріально- 
технічних витрат для забезпечення розподілу відповідно до способів їх одержання органом 
забезпечення, а у роботі [17] наведено організаційні та технічні умови, пов’язані з 
впровадженням системи доцільного ремонту озброєння та військової техніки та питання 
уніфікації й налагодження обладнання в процесі проєктування та виробництва.

1.3. Постановка завдання
Тому, враховуючи складності пошкоджень, які отримані зразками ОВТ в сучасній війні 

проти рф, необхідно розробити методичний підхід до оцінювання економічної ефективності 
ремонту зразків ОВТ, які ремонтуються стаціонарними та рухомими ремонтно- 
відновлювальними підрозділами за рахунок рухомих засобів відновлення на різних рівнях 
ієрархії, що і буде метою цієї статті. Цей методичний підхід дозволить оцінювати, у який 
ремонтний підрозділ направляти пошкоджений зразок ОВТ залежно від ступеня отриманого 
пошкодження та економічних витрат на його ремонт.

2. Виклад основного матеріалу
Ремонт ОВТ проводиться в стаціонарних або польових умовах. Для цієї мети 

створюються стаціонарні ремонтні підрозділи і рухомі ремонтно-відновлювальні військові 
частин (підрозділи) тактичного, оперативного та стратегічного рівнів ієрархії.

До стаціонарних ремонтних підрозділів відносяться ремонтні майстерні арсеналів, 
центральних баз і складів, призначені для ремонту ОВТ і складальних одиниць агрегатів, 
тощо. Відповідно до рухомих відносяться ремонтно-відновлювальні військові частини 
стратегічного та оперативного рівнів ієрархії, а також ремонтно-відновлювальні підрозділи 
військових частин [18].

Фінансово-економічні витрати на ремонт зразків ОВТ у стаціонарних ремонтних 
підрозділах можна згрупувати за такими елементами:

основна заробітна плата спеціалістів-ремонтників;
основні матеріали;
запасні частини;
цехові накладні витрати;
загальні накладні витрати;
витрати на освоєння нових видів продукції і спеціальні витрати.
До основної заробітної плати спеціалістів-ремонтників на стаціонарних ремонтних 

підрозділах (ремонтних цехах баз, арсеналів тощо) відносять виплати за роботу, проведену 
безпосередньо з ремонту ОВТ [19].

Основна заробітна плата Р 0 спеціалістів-ремонтників може бути орієнтовно підрахована
за формулою (1):

Р0=51 К а(КТк(/,
де 8  -  годинна ставка першого розряду, грн/год;

(1)
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-  середній тарифний коефіцієнт спеціалістів-ремонтників;
Я  -  кількість спеціалістів-ремонтників, люд.;

-  річний дійсний фонд робочого часу одного робітника, люд.-год.
У додаткову заробітну плату входять оплата відпусток, доплати за роботу в нічний час, 

оплата понаднормових годин тощо.
Додаткова заробітна плата спеціалістів-ремонтників, основна і додаткова заробітна 

плата допоміжних робітників, зайнятих обслуговуванням виробництва, відносяться до 
накладних витрат.

Основні матеріали -  це такі матеріали, які використовуються безпосередньо для зразка 
ОВТ, який ремонтується та збільшують його вагу. До основних матеріалів зазвичай відносять 
сталь, кольорові метали, електроди, фарби тощо.

До допоміжних матеріалів відносяться матеріали, які використовуються в процесі 
ремонту ОВТ, але не залишаються на них після ремонту (гас, розчинник, матеріали для 
протирання тощо).

Річна потреба в основних матеріалах визначається кількістю зразків ОВТ, які 
ремонтуються за встановленими нормами витрати матеріалів. Вартість основних матеріалів 
приймається за цінами постачальних організацій з нарахуванням транспортних витрат.

Допоміжні матеріали до цієї статті витрат не відносяться. Вони враховуються у витратах, 
пов’язаних з обслуговуванням виробництва. Якщо при витрачанні основних матеріалів їх 
відходи не використовуються, то вартість відходів повинна бути виключена з вартості 
основних матеріалів.

До витрат на запасні частини зазвичай відносять:
вартість запасних частин, які купуються, нормалей, вузлів, агрегатів, комплектуючого 

обладнання та інших виробів, що йдуть на укомплектування продукції, яка ремонтується;
вартість придатних запасних частин, отриманих від розбирання списаного ремонтного 

фонду;
вартість запасних частин, що залишилися після модернізації зразків ОВТ, які надійшли 

від заводів промисловості без оплати.
Вартість запасних частин визначається за надані послуги. Значну частку витрат 

складають витрати на обслуговування виробництва і управління. Ці витрати поділяються на 
цехові і загальні й відносяться до накладних витрат.

Цехові накладні витрати охоплюють:
витрати на енергію (стиснене повітря, вода, силова електроенергія тощо);
заробітну плату допоміжних робітників, молодшого обслуговуючого персоналу, 

лічильно-облікового персоналу, інженерно-технічних працівників;
утримання будівель і споруд (витрати на освітлювальну електроенергію, пар і воду для 

опалення та побутових потреб);
утримання обладнання;
витрати на допоміжні матеріали;
амортизаційні відрахування;
додаткову заробітну плату спеціалістів-робітників;
витрати на охорону праці, раціоналізаторські впровадження, винахідництво.
Цехові накладні витрати становлять приблизно 180-200 % основної заробітної плати 

спеціалістів-робітників.
Загальні накладні витрати містять ті самі групи витрат, що і цехові, але в масштабі 

ремонтних підрозділів баз, арсеналів тощо. Сюди відносять витрати на утримання котельні, 
компресорної, електропідстанції, будівель управління, їдальні, клубу, гаража, заробітна плата 
персоналу управління, поштово-телеграфні витрати, придбання літератури тощо.
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Загальні накладні витрати складають близько 60-80 % основної заробітної плати 
спеціалістів-робітників.

До витрат з освоєння виробництва нових видів продукції відносять витрати з технічної, 
документальної і матеріальної підготовки виробництва, а також інші витрати, пов’язані з 
освоєнням ремонту нових типів виробів.

Спеціальні витрати охоплюють витрати на оплату відряджень, відрахування на 
преміювання працівників за розроблення і впровадження нової техніки, оплату штрафів, пені 
тощо [20].

У собівартості ремонту ОВТ в основному переважають витрати на придбання запасних 
частин. Тому основний резерв зниження собівартості при ремонті ОВТ це, перш за все, 
розширення номенклатури деталей, що підлягають ремонту без зниження їхньої якості і 
надійності, а також всебічне підвищення продуктивності праці.

Економічне значення зниження собівартості продукції велике і є найважливішою 
умовою зростання економічної ефективності, досягнення найвищих результатів при 
найменших затратах праці.

Розрахунок зниження собівартості продукції зазвичай проводиться за двома 
показниками:

зниження собівартості товарної продукції, яка порівнюється у відсотках до попереднього 
року, якщо зіставні види продукції переважають у загальному вигляді випуску продукції;

за витратами на одну грошову одиницю товарної продукції, якщо в загальному випуску 
продукції переважають непорівнянні з попереднім роком види продукції.

Завдання щодо зниження собівартості товарної продукції у відсотках до попереднього 
року розробляються в плані підвищення ефективності виробництва. При цьому частка 
порівнюваних виробів в собівартості залежить від річного випуску продукції, передбаченого 
на плановий рік.

Зниження собівартості продукції визначається за рівнем середньорічної собівартості цієї 
продукції за попередній рік.

Для визначення планового зниження собівартості продукції щодо минулого року 
порівняльна продукція, яку намічено до випуску, оцінюється за двома параметрами: 
собівартості в плановому році і за середньорічною собівартості її за минулий рік.

При вирішенні питань, пов’язаних зі зниженням собівартості продукції, підвищенням 
прибутку і рентабельності виробництва, необхідно розрізняти прибуток від реалізації 
продукції за планом і балансовий прибуток.

Прибуток від реалізації продукції за планом Рг визначається як різниця між сумою, яка 
отримана від реалізації продукції в діючих оптових цінах за планом, і собівартістю 
реалізованої продукції за планом згідно з виразом (2):

Р г = К  - Ср , (2)
де В^р -  сума, отримана від реалізації продукції в діючих оптових цінах за планом, грн.;

Ср -  собівартість реалізованої продукції за планом, грн.
Балансовий прибуток являє собою суму, що складається з прибутку від реалізації 

продукції за планом і сальдо прибутків і збитків за балансовим кредитом, житлово- 
комунального відділу тощо. Балансовий прибуток Р ь містить також премії інженерно- 
технічних працівників згідно з виразом (3):

РЬ = Р г + Ср Ь , (3)
де СрЬ-  сальдо прибутків і збитків за балансовим кредитом, житлово-комунального відділу 

тощо, або позареалізаційний прибуток.
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Отриманий ремонтним підрозділом баз, арсеналів тощо прибуток характеризує кінцевий 
фінансовий результат роботи колективу спеціалістів-ремонтників, отже, значною мірою 
визначає внесок його в чистий дохід, який направляється на розширення матеріального 
відтворення, поліпшення трудових умов, зміцнення обороноздатності країни.

Але абсолютна величина прибутку не дозволяє ще об’єктивно оцінювати результати 
роботи ремонтного підрозділу баз, арсеналів тощо, тому що збільшення її маси може бути 
досягнуто не тільки шляхом мобілізації внутрішніх резервів, зниження витрат виробництва, 
підвищення продуктивності праці і кращого використання виробничих фондів, а й шляхом 
надмірного накопичення останніх через невиправдано великі капітальні вкладення, тобто 
зростання обсягу прибутку може супроводжуватися погіршенням використання виробничих 
фондів. Щоб дати об’єктивну оцінку роботи ремонтного підрозділу баз, арсеналів тощо, 
необхідно обчислити рівень його рентабельності [21].

Для визначення рівня рентабельності ремонтного підрозділу баз, арсеналів тощо в 
цілому прибуток за планом зіставляється з основними виробничими фондами, що 
враховуються за первісною (балансовою) вартістю. Тобто, без вирахування зносу і 
нормованих оборотних коштів, що характеризує загальну рентабельність ремонтного 
підрозділу баз, арсеналів тощо. Вона показує величину прибутку на грошову одиницю 
виробничих фондів, і, отже, орієнтує працівників ремонтного підрозділу баз, арсеналів тощо 
на поліпшення використання виробничих фондів для отримання максимального прибутку.

Крім загальної рентабельності ремонтних підрозділів баз, арсеналів тощо розраховують 
також розрахункову рентабельність, яка визначається як відношення балансового прибутку за 
вирахуванням плати за виробничі фонди, фіксованих платежів і платежів за відсотками за 
банківський кредит до середньорічної вартості основних виробничих фондів і нормування 
оборотних коштів.

За рівнем розрахункової рентабельності оцінюється виконання плану, визначаються 
нормативи відрахувань до фондів економічного стимулювання, за якими утворюється основна 
частина заохочувальних фондів.

Викладене можна представити у вигляді формул (4), (5):
Р

Рдп = ^ 10° , (4)

де Рдеп -  загальна рентабельність;
Рге -  прибуток від реалізації продукції за планом;
£  -  середня вартість основних фондів і нормованих оборотних коштів для розрахунку 
рентабельності;

Р гєґ
Р ь ( Р ,  + Р гР + Р , і ) 100

£  ( V  + ) ,
(5)

де Р геі -  розрахункова рентабельність;
Рь -  балансовий прибуток;
Р  -  плата за фонди;
Р  -  фіксовані платежі в бюджет;

Р іі -  відсотки за кредит банку;
£  -  пільгові фонди;

£  -  фонди, які звільняються від платежів.

У сучасних умовах ведення бойових дій (операції) найважливішими напрямками 
підвищення рентабельності ремонтного підрозділу баз, арсеналів тощо, а отже, і ефективності 
ремонту ОВТ є технічний прогрес, використання резервів виробництва, зниження собівартості
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і підвищення якості продукції, зростання накопичень і постійне поліпшення використання 
виробничих фондів.

Технічний прогрес дозволяє замінювати застарілі засоби з низькою ефективністю праці 
високопродуктивними зразками, за допомогою яких при економії людської праці можна 
виробляти більше продукції і кращої якості на одиницю матеріальних, трудових і фінансових 
витрат. Із технічним прогресом тісно пов’язані можливості поліпшення використання 
виробничих фондів, зниження собівартості, зростання накопичень і, отже, підвищення 
рентабельності ремонтного підрозділу баз, арсеналів тощо.

Зростання масштабів виробництва і якісні зрушення в економіці висувають нові вимоги 
до організації та управління ремонтом ОВТ, диктують необхідність подальшого 
вдосконалення методів планування і економічного стимулювання ремонтних підрозділів баз, 
арсеналів тощо.

Економічне стимулювання має, по-перше, спонукати ремонтні підрозділи приймати 
напружені плани, раціонально використовувати матеріальні, фінансові та трудові ресурси, 
а по-друге, стимулювати прискорення науково-технічного прогресу, продуктивності праці і 
підвищення якості продукції, яка випускається.

Нині у ремонтних підрозділах баз, арсеналів створюються три фонди економічного 
стимулювання: фонд матеріального заохочення, фонд соціально-культурних заходів і 
житлового будівництва й фонд розвитку виробництва.

Фонди економічного стимулювання, утворені завдяки відрахуванням від прибутку і 
безпосередньо пов’язані з основними показниками господарсько-фінансової діяльності 
підприємств, призначено для стимулювання високої ефективності виробництва, забезпечення 
гармонійного сполучення інтересів кожного працівника з інтересами виробничого колективу 
і суспільства в цілому.

Відповідно до прийнятого порядку фонд матеріального заохочення і фонд соціально- 
культурних заходів і житлового будівництва утворюються від прибутків за нормативами, 
встановленими у відсотках до фонду заробітної плати, а фонд розвитку виробництва -  
за нормативами, встановленими у відсотках до середньорічної вартості основних виробничих 
фондів.

Існують два види нормативів: один із них встановлюється для ремонтних стаціонарних 
ремонтних підрозділів за кожен відсоток рівня розрахункової рентабельності, а другий -  
за кожен відсоток зростання реалізації продукції.

При перевиконанні планових показників нормативи відрахувань знижуються, що 
економічно зацікавлює ремонтні підрозділи в прийнятті напружених планів з урахуванням 
мобілізації внутрішніх ресурсів.

Враховуючи аналіз ведення бойових дій (операції) проти рф та досвід ООС (АТО) основу 
військового ремонту ОВТ складають поточний і середній ремонти зразків ОВТ, який 
виконується ремонтно-відновлювальними військовими частинами (підрозділами) [1-4].

Поточний ремонт виконується, як правило, в ремонтних підрозділах військових частин 
на готових деталях, вузлах, агрегатах.

Вартість поточного ремонту зразків ОВТ буде складатися з цілого ряду складових: 
вартості заново встановлювальних на зразок ОВТ покупних деталей, вузлів, агрегатів, вартості 
амортизації обладнання, вартості утримання особового складу спеціалістів-ремонтників, які 
беруть участь у відновленні ОВТ, середньої вартості експлуатаційного комплекту на один 
поточний ремонт тощо [22].

Вартість знову встановлювальних на зразок ОВТ покупних деталей вузлів, агрегатів 
зазвичай визначається за прейскурантами.

Дещо складніше визначити інші витрати, але і вони можуть бути отримані узагальненням 
або розрахунковим шляхом.
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Визначення вартості амортизації обладнання за один поточний ремонт може бути 
визначено на підставі норм постачання виробничим і допоміжним обладнанням, пристроями 
та інструментом для ремонтно-відновлювальних військових частин (підрозділів) відповідно 
до наказів Міністра оборони з урахуванням результатів обробки і аналізу статистичних даних.

На підставі статистичних даних ремонтно-відновлювальний підрозділ військової 
частини проводить в рік близько 100 поточних ремонтів в мирний час, а в особливий період 
усе буде залежати від імовірного виходу ОВТ з ладу від бойових пошкоджень.

Визначити вартість експлуатаційного комплекту можна із розрахунку вартості 
експлуатаційного комплекту на один поточний ремонт кожної номенклатури ОВТ.

Отже, усі складові можуть бути визначені або узагальненням статистичних даних, або 
розрахунковим шляхом, що дає можливість визначити структуру вартості поточного ремонту.

Як правило, у вартості поточного ремонту ОВТ переважають витрати на покупку заново 
встановлених деталей, вузлів і агрегатів, а також витрати на придбання експлуатаційного 
комплекту.

Вартісні витрати на поточні ремонти зразків ОВТ можуть бути оцінені також питомими 
показниками різного роду. Так, наприклад, оцінка може бути здійснена витратами на поточні 
ремонти на 1000 км пробігу, за міжремонтний термін експлуатації або середньорічними 
вартісними витратами.

Для оцінки вартісних витрат на поточні ремонти зразків ОВТ на 1000 км пробігу 
прийнятий коефіцієнт #  о Зазвичай його визначають зі співвідношення (6):

де ОсГ

К <2=1000 '
О пХЇуСГ псг ’

0 ,0 0 1 ^
середня вартість одного поточного ремонту;

(6)

п псг -  кількість поточних ремонтів за цикл експлуатації; 
8  -  міжремонтний термін за цикл експлуатації.

Середньорічні витрати оцінюються коефіцієнтом 

співвідношення (7):
К  = &егПпє 

а г  0, 0018
-К

У ’
ігр

К д г . Він визначається зі

(7)

де К  -  коефіцієнт річної експлуатації.
Річні витрати матеріальних засобів залежать від норм річної експлуатації зразків ОВТ і 

конкретного штату військової частини.
З погляду витрат на поточні ремонти для різної номенклатури зразків ОВТ вони будуть 

відрізнятись. Це пов’язано з тим, що деталі, вузли і агрегати мають різну вартість, коефіцієнт 
річної експлуатації К  для кожного зразка ОВТ різні, що також негативно позначається на
витратах на поточний ремонт.

Вартість середнього ремонту ОВТ, так само як і поточного ремонту, складається з цілого 
ряду складових (покупні деталі, вузли, агрегати, амортизація обладнання тощо).

Порядок і послідовність визначення вартісних витрат аналогічні визначенням витрат на 
поточний ремонт.

Середній ремонт зразків ОВТ виконується в ремонтно-відновлювальних військових 
частинах оперативного і стратегічного рівнів, як правило, на готових агрегатах і вузлах [22].

Вартість заново встановлюваних на зразок ОВТ покупних деталей, вузлів, агрегатів 
визначається за цінами постачальників. Вартість амортизації обладнання визначається за тією 
самою методикою, що і для поточного ремонту. На підставі статистичних даних у мирний час 
ремонтно-відновлювальна військова частина проводить близько 40 середніх ремонтів на рік.
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Отже вартість амортизації обладнання можна визначити з розрахунку вартості на один 
середній ремонт кожної номенклатури ОВТ.

Аналогічно визначаються й інші складові, що, в кінцевому рахунку, дає можливість 
визначити структуру вартості середнього ремонту.

У вартості середнього ремонту зразків ОВТ переважають в основному витрати на 
придбання покупних деталей, вузлів і агрегатів. Величина цих витрат становить 97-98 % 
загальної вартості середнього ремонту.

Вартісні витрати на середній ремонт в розрахунку на 1000 км пробігу за міжремонтний 
термін оцінюються також за допомогою коефіцієнта К^=1000, який визначається зі 
співвідношення (8):

Фаг
^  = 1000 0,0015,ігр

(8)

де (?аг -  вартість середніх ремонтів за цикл експлуатації.
Вартісні витрати на середній ремонт в розрахунку на рік експлуатації визначаються за 

допомогою коефіцієнта , який визначається зі співвідношення (9):
&аг

К(іаг = Ку .0,0015ігр У (9)
Зменшення величини розглянутих показників можливо завдяки пошуку шляхів 

скорочення витрат матеріальних засобів на плановий ремонт і підвищення якості ремонту 
з метою збільшення міжремонтних термінів.

Не менш важливою обставиною є зниження вартості покупних деталей, вузлів, агрегатів. 
Це повинно здійснюватися насамперед на заводах виробництва запасних частин оборонно- 
промислового комплексу в загальнодержавному масштабі. Велику роль при цьому мають 
відігравати також заводи з капітального ремонту ОВТ, які випускають агрегати для військових 
ремонтних засобів. Зниження вартості агрегатів дозволяє значною мірою скоротити витрати 
на військовий ремонт ОВТ.

3. Висновки і перспективи подальших досліджень
Отже, серед економічних важелів впливу на ремонтне виробництво важливе місце 

належить прибутку і рентабельності, які є основними показниками ремонту ОВТ, джерелом 
накопичень, зростання виробничих і заохочувальних фондів стаціонарних ремонтних 
підрозділів. При цьому економічні важелі діють не відокремлено один від одного, а в тісному 
зв’язку і взаємозумовленості, утворюючи єдину економічну систему.

Зменшення фінансово-економічних витрат для рухомих ремонтно-відновлювальних 
військових частин (підрозділів) буде залежати від скорочення витрат на матеріально-технічні 
засоби і завдяки підвищенню якості ремонту.

Отже, стаціонарна і рухома складові відновлення ОВТ забезпечують високу 
ефективність ремонту ОВТ в мирний час і в особливий період.
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А ^ Ь ¥ 8 І 8  ОР ТНЕ ВДЬЕ8 РОК С О ^Т К Е С Т Ш С  А РЕШИТ ТКАІЕСТОКУ 
ОГ А СОММ^NIСАТIОN АЕКІАЬ РЬАТРОКМ РОК БАТА СО^^ЕСТIОN РНОМ 

NО^Е8 ОР А Ш К ЕЬЕ88 8 Е ^ О К  ^ Т № О К К

Романюк В. А., Гримуд А. Г. Аналіз правил побудови траєкторії польоту для збору даних 
комунікаційною аероплатформою з вузлів безпроводової сенсорної мережі.

Для збору даних моніторингу з вузлів безпроводових сенсорних мереж із незв’язною топологією 
пропонується використовувати комунікаційну аероплатформу (далі -  КА), яка побудована на базі безпілотного 
літального апарата. КА в процесі польоту формує тимчасові локальні радіомережі та виконує роль повітряного 
шлюзу для збору даних з окремих вузлів та головних вузлів у  з в ’язних фрагментах мережі. Ефективність процесу 
збору даних залежить від характеристик мережі, способів (правил) побудови траєкторії польоту КА, кількості 
та локації точок (інтервалів) обміну даними тощо. У статті проводиться оцінка ефективності застосування 
різних продукційних правил побудови траєкторії польоту КА для збору даних з вузлів мережі для досягнення 
певних цільових функцій: мінімізації часу збору даних, максимізації часу функціонування мережі.

У роботі сформульована задача пошуку траєкторії польоту та збору даних КА з вузлів як задача пошуку 
найкоротшої траєкторії переміщення зони покриття КА з початкової в кінцеву точки польоту, яка забезпечує 
покриття всіх вузлів (кластерів на площі) на мінімальній відстані обміну КА з вузлами. Для оцінки ефективності 
застосування правил побудови траєкторії польоту та збору даних розроблена відповідна імітаційна модель. 
Вхідними даними моделювання є характеристики мережі, вузлів та комунікаційної аероплатформи, способи 
(правила) управління процесом збору даних. Імітаційна модель надає можливість отримувати залежності 
показників ефективності (час збору даних, витрати енергії батарей, час функціонування мережі) на множині 
правил побудови траєкторії польоту та збору даних КА при різних вхідних даних.

Результати імітаційного моделювання застосування множини (бази) правил довели можливість 
зменшення часу збору даних до 20 % або підвищення часу функціонування мережі до 15 % порівняно з існуючими 
рішеннями.

Ключові слова: безпроводова сенсорна мережа, комунікаційна аероплатформа, траєкторія польоту, збір 
даних, база правил, моделювання. V.

V. Котапіик, А. Нгутий Апаїузіз о /Іке гиіез/ог сопзІтисІіпд а/Іідкі Іга]есІогу о /  а соттипісаііоп аегіаі 
ріаі/огт /ог йаіа соїіесііоп/гот пойез о /а  юігеіезз зепзог пеІюогк.

То соїїесі топііогіпд йаіа/гот іке пойез о/м>ігеіезз зепзог пеімогкз м>іік а йізсоппесіей іороіоду, іі ізргорозей 
іо изе а соттипісаііоп аегіаіріаі/огт (СА), м>кіск із Ьиііі оп іке Ьазіз о/ап иптаппей аегіаі уекісіе. Бигіпд іке/іідкі, 
іке СА /огтз іетрогагу іосаі гайіо пеімогкз апйрег/огтз іке гоіе о/ап аіг даіем>ау/ог соііесііпд йаіа/гот іпйіуійиаі 
пойез апй таіп пойез іп соппесіей пеітогк /гадтепіз. Тке е//ісіепсу о /  іке йаіа соііесііоп ргосезз йерепйз оп іке 
скагасіегізіісз о /іке пеімогк, іке теікойз (гиіез) о/сопзігисііпд іке іга]есіогу о /іке СА, іке питЬег апй іосаііоп о /  
роіпіз (іпіегуаіз) о /  йаіа ехскапде, еіс. Тке агіісіе аззеззез іке е//есііуепезз о /  іке арріісаііоп о / уагіоиз ргойисііоп 
гиіез /ог Ьиіійіпд іке іга]есіогу о/а  СА іо соііесі <1аіа /гот пеімогк пойез іо аскіеуе сегіаіп іагдеі/ипсііопз: тіпітігіпд 
іке ііте о/йаіа соііесііоп, тахітігіпд іке ііте о/пеітогк орегаііоп.

Тке рарег /огтиіаіез іке іазк о // іпйіпд а /іідкі раік апй соііесііпд СА йаіа /гот пойез аз іке іазк о//іпйіпд іке 
зкогіезі іга]есіогу о /  іке тоуетепі о /  іке СА соуегаде агеа /гот іке іпіііаі іо іке епй роіпі о /  іке /іідкі, м>кіск ргоуійез 
соуетаде о /  аіі пойез (сіизіегз оп іке агеа) аі іке тіпітит йізіапсе о /  іке СА ехскапде м>іік іке пойез. Іп огйег іо 
еуаіиаіе іке е//есііуепезз о /  іке арріісаііоп о /  іке /іідкі раік сопзігисііоп гиіез апй йаіа соііесііоп, а соггезропйіпд 
зітиіаііоп тойеі м>аз йеуеіорей. Тке іприі йаіа о / іке зітиіаііоп аге іке скагасіегізіісз о /  іке пеімогк, пойез апй 
соттипісаііоп аегіаі ріаі/огт, теікойз (гиіез) о/тападіпд іке йаіа соііесііоп ргосезз. Тке зітиіаііоп тойеі ргоуійез 
ап оррогіипііу іо оЬіаіп йерепйепсез о/е//ісіепсу іпйісаіогз (йаіа соііесііоп ііте, Ьаііегу епегду сопзитрііоп, пеімогк 
орегаііоп ііте) оп а зеі о // іідкі раік сопзігисііоп гиіез апй СА йаіа соііесііоп м>іік йі//егепі іприі йаіа.

Тке гезиііз о/зітиіаіей тойеііпд о/іке арріісаііоп о /а  зеі (Ьазе) о/гиіез ргоуей іке роззіЬііііу о/гейисіпд іке 
ііте о /  йаіа соііесііоп Ьу ир іо 20% ог іпсгеазіпд іке ііте о / пеімогк орегаііоп Ьу ир іо 15% сотрагей іо ехізііпд 
зоіиііопз.

Кеуиютйз: м>ігеіезз зепзог пеімогк, соттипісаііоп аегіаі ріаі/огт, /іідкі раік, йаіа соііесііоп, гиіе Ьазе, 
тойеііпд.
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1. РгоЬІеш зіаіешепі. Іп гесепІ уеагз, Іке Іескпоіоду оГ шгеіезз зепзог пеІ^огкз ( ^ 8 № )  каз 
Ьееп гарібіу беуеіоріпд аз Іке ІгапзрогІ Ьазіз оГ Іке ІпІегпеІ оГ Ткіпдз Іо зоіуе уагіоиз ргоЬіешз Гог 
ЬоІк сіуіііап апб тіііІагу ригрозез [1-3]:

топіІогіпд Іке рагашеїегз оГ оЬ)ес!з (ІеггіІогіез) Гог роііиііоп (габіаІіоп, скетісаі, Ьіоіодісаі, 
еіс.) апб сотрііапсе ш ік  епуігоптепІаі зІапбагбз;

топіІогіпд Іке зіаіе оГ зіаіе Ьогбегз, сгор Гіеібз, Гогезіз, гіуегз, зеаз, Гооб ріреііпез, ро^ег 
ііпез, Ьгібдез, еіс;

аззізіапсе іп зеагск апб гезсие тіззіопз;
зеізтіс топіІогіпд, Ігаскіпд Іке то у етеп І оГ ш іб  апітаіз, еіс;
сопІгоі оГ тіііІагу орегаїіопз апб Іке ЬаІІіеГіеіб (топіІогіпд Іке зіаіиз оГ Ікеіг о^п  апб епету 

Ігоорз, оЬіаіпіпд соогбіпаІез оГ то у етеп І оГ тіііІагу едиіртепІ апб регзоппеі), еІс.
Тке ресиііагіїу оГ ^ 8 №  [1-3] із Іке іітіІеб  гезоигсез оГ зепзог побез іп Іегтз оГ ЬаІІегу 

ро^ег, ргосеззог зрееб, т е т о г у  сарасіІу, ІгапзтііІег ро^ег, еІс. Мобегп ^ 8 №  сап кауе кипбгебз 
ог Ікоизапбз оГ зепзог побез. Тке сіаззісаі ^ 8 К  агскіІесІиге із а зеіГ-огдапігіпд габіо пеІ^огк ІкаІ 
ІгапзтіІз топіІогіпд баІа аіопд ЬиііІ-іп гоиІез Ггот побез Іо а габіо даІе^ау, ^к іск  Ікеп ІгапзтіІз 
баїа Іо изегз уіа Іке соттипісаІіоп іпГгазІгисІиге.

СегІаіп агеаз оГ арріісаІіоп оГ ^ 8 №  зкоиіб сопзібег Іке ресиііагіІіез оГ Іке побез' іосаІіоп 
апб Іке роззіЬіііІу оГ оЬіаіпіпд ап ипсоппесІеб пеІ^огк Іороіоду. Рог ехатріе, іп гетоІе агеаз 
аГГесІеб Ьу ап етегдепсу, ш ік  біГГісиіІ Іеггаіп, оссиріеб Ьу Іке епету, Ікеге із по роззіЬіііІу оГ 
изіпд риЬііс соттипісаІіоп іпГгазІгисІиге Іо огдапіге соттипісаІіоп ш ік  Іке даІе^ау апб іІ із 
ітроззіЬіе Іо Ьиііб а соппесІ Іороіоду оГ Іке епІіге пеІ^огк іп сопбіІіопз оГ а зідпіГісапІ бізІапсе 
ЬеІ^ееп побез.

Іп Ікезе сопбіІіопз, іІ із ргорозеб Іо изе а соттипісаІіоп аігЬогпе ріаІГогт (кегеіпаГІег 
геГеггеб Іо аз Іке СА) аз а тоЬііе аіг даІе^ау Іо соііесІ баІа Ггот пеІ^огк побез [1-4]. Іп сопІгазІ 
Іо Іке сіаззісаі агскіІесІиге оГ баІа соііесІіоп іп зепзог пеІ^огкз (ап аб-кос габіо пеІ^огк ш ік  баІа 
соііесІіоп аіопд Ігапзтіззіоп гоиІез ЬеІ^ееп побез Іо Іке даІе^ау), Ікіз аііо^з Гігзі, Іо огдапіге Іке 
соііесІіоп оГ топіІогіпд баІа Ггот ипсоппесІеб пеІ^огк побез; зесопб, Іо оЬіаіп ііпе-оГ-зідкІ габіо 
скаппеіз апб зкогІег гапде, ^к іск  гебисез Іке іеуеі оГ епегду сопзитрІіоп оГ побез Гог баІа 
Ігапзтіззіоп (гезресІіуеіу, іпсгеазез Іке пеІ^огк ііГеІіте), еІс.

Ткіз гаізез Іке игдепІ зсіепІіГіс Іазк оГ апаіугіпд Іке теІкобз (гиіез) Гог сопзІгисІіпд а 
Іга]есІогу Гог Іке оуегЙідкІ оГ Іке пеІ^огк побез Ьу Іке СА Іо соііесІ баІа Іо аскіеуе сегІаіп оЬ]есІіуе 
ГипсІіопз (кегеіпаГІег геГеггеб Іо аз Іке "ОР"): т іп іт іг іп д  Іке І іт е  оГ баІа соііесІіоп апб/ог 
т іп іт іг іп д  Іке епегду сопзитрІіоп оГ побез (тах іт іг іп д  Іке пеІ^огк орегаІіоп Ііте) [3-5]. 
8оіуіпд Ікіз ргоЬіет ш іі а ііо^  орІітігіпд Іке рагатеІегз оГ Іке баІа соііесІіоп тападетепІ зузІет 
апб ітргоуіпд іІз еГГісіепсу.

2. Лпаїузіз оґ гесепі риЬІіеаїіопз. Тке изе оГ СА Гог баІа соііесІіоп іп гетоІе кідк- 
бітепзіопаі ^ 8 №  із а ^еіі-кпо^п зоіиІіоп апб каз Ьееп сопзібегеб Ггот біГГегепІ апдіез іп тапу  
риЬіісаІіопз [1-16].

Тке Гігзі дгоир оГ риЬіісаІіопз [5; 6] сопзібегз І^о  ^ауз оГ зоіуіпд Іке ргоЬіет оГ сопзІгисІіпд 
а СА ЙідкІ раІк:

Йуіпд оуег Іке епІіге ІеггіІогу оГ побез [5] ассогбіпд Іо біГГегепІ тобеіз -  когігопІаііу, зрігаі, 
гідгад, НііЬегІ сигуе, еІс.

т о з і оГ Іке ІеггіІогу (питЬег оГ побез), сопзібегіпд Іке іітііаІіоп оп Іке т а х іт и т  ЙідкІ Ііте  
оГ Іке СА (ІгасІог, апдиіаг, сігсиіаг, здиаге ЙідкІ тобеіз оГ Іке СА аге ргорозеб [6]).

Тке та іп  бізабуапІаде оГ Іке теІкоб оГ соііесІіпд баІа Ьу Йуіпд оуег Іке ІеггіІогу із Іке 
зідпіГісапІ І іт е  оГ баІа соііесІіоп, ЬиІ Ікіз теІкоб ш іі Ье изеб бигіпд Іке іпіІіаі ЙідкІ оГ Іке пеІ^огк 
оГ СА Іо беІегтіпе Іке асІиаі рагатеІегз оГ Іке побез (розіІіоп соогбіпаІез, ЬаІІегу ро^ег іеуеі, 
атоипІ оГ топіІогіпд баІа).
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Тке пехІ дгоир оГ риЬіісаІіопз [7-10] сопзібегз Іке сопзІгисІіоп оГ а СА ЙідкІ раІк ^кеп 
соііесІіпд баІа Ггош побез опіу аз а зоіиііоп Іо Іке сіаззісаі Ігауеііпд заіезшап ргоЬІет -  Гіпбіпд 
Іке зкогІезІ гоиІе ЬеІ^ееп Іке зІагІіпд апб епбіпд роіпІз оГ Іке СА ЙідкІ ш ік  а ЙідкІ оуег побез ог 
баІа соІІесІіоп роіпІз (сіизіег сепІегз). Ткіз ргоЬІет Ьеіопдз Іо Іке сіазз оГ КР-кагб ргоЬІешз. 
ОЬіаіпіпд ап ехасІ зоіиІіоп Гог а пеі^огк оГ зідпійсапІ бішепзіопаііІу із ргоЬіешаІіс. ТкегеГоге, 
кеигізІіс аідогіІкшз Гог оЬіаіпіпд ап арргохішаІе зоіиІіоп аге ргорозеб іп ргасІісе, ^к іск  кауе а іо ^  
сошриІаІіопаі сошріехіІу: Ьіп-Кегпідкап Ігауеііпд заіезшап кеигізІіс (ЬКН) [8], № аг КеідкЬогіпд 
(КК) [9], 8рігаі БесошрозіІіоп (8Б) [10], Разі РаІк Ріаппіпд ш ік  Киіез (Р Р Р ^К ) [11], Сопуех 
Ниіі ІпзегІіоп НеигізІіс (СНІН) [12], апІ аідогіІкш [13], депеІіс аідогіІкш [14], рагІісіе з^агш 
аідогіІкш [15], еІс. Но^еуег, зиск а ргоЬіеш зІаІешепІ саісиіаІез опіу Іке зкогІезІ ЙідкІ гоиІе ЬиІ 
боез поІ сопзібег Іке зІаІе оГ Іке побез' рагашеІегз, пог боез іІ орІішіге Іке епегду сопзишрІіоп оГ 
Іке побез. ТкегеГоге, Іке арріісаІіоп оГ Іке зкогІезІ раІк зеагск аідогіІкш сап Ье изеб Гог Іке іпіІіаі 
(Ьазіс) зоіиІіоп Гог іІз ГигІкег ішргоуешепІ.

Тке Ікігб дгоир оГ риЬіісаІіопз бейпез [16-21] І^ о  шаіп арргоаскез Іо ішргоуе Іке еГГісіепсу 
оГ СА баІа соііесІіоп Ггош побез оГ іагде-бішепзіопаі ^ 8 № :

1. СоііесІіпд СА баІа бігесІіу Ггош еаск побе Ьу сгеаІіпд уігІиаі сіизІегз аІ Іке асІиаі іосаІіоп 
оГ Іке побез.

2. БаІа соііесІіоп опіу Ггош Іке кеаб побез оГ геаі пеІ^огк сіизІегз.
^ І Ік  Іке Гігзі арргоаск (іп Іке аЬзепсе оГ соппесІіуіІу Ьеі^ееп побез), Іке пеІ^огк сопІгоі 

сепІег саісиіаІез Іешрогагу сіизІегз (іосаі габіо пеІ^огкз: СА -  побез оГ Іке сіизіег) апб Гогшз Ікеш 
бигіпд Іке ЙідкІ Ьу Іке СА (аіг даІе^ау). Іп Іке зесопб сазе, іГ Ікеге із габіо сошшипісаІіоп ЬеІ^ееп 
сегІаіп зепзог побез, Іке пеІ^огк із зеіГ-огдапігеб апб біуібеб іпІо геаі сіизІегз ш ік  Іке 
ібепІіГісаІіоп оГ Іке шаіп сіизіег побез (ассогбіпд Іо ^еіі-кпо^п сіизІегіпд аідогіІкшз ЬБАСН, 
НЕЕБ, еІс.) [16], ^к іск  соііесІ баІа Ггош зішріе шопіІогіпд побез. Тке СА Йіез агоипб апб соііесІз 
баІа опіу Ггош Іке шаіп побез оГ Іке сіизІегз. Іп Іке Гоііошпд, ^ е  ш іі Іаке ЬоІк арргоаскез іпІо 
ассоипІ.

РиЬіісаІіопз [17-21] іпуезІідаІе Іке ресиііагіІіез оГ іпбіуібиаі зІадез оГ Іке баІа соііесІіоп 
ргосезз апб ^ауз Іо аскіеуе Іке оЬ]есІіуе ГипсІіопз: шіпішиш соііесІіоп Ііше, шахішиш агеа 
соуегаде (пишЬег оГ побез), еІс.

Іп [17], Іке ргоЬіеш оГ гебисіпд Іке баІа соііесІіоп Ііше Ьу зедиепІіаііу аббіпд роІепІіаііу 
роззіЬіе капд роіпІз із іпуезІідаІеб. Но^еуег, Іке зеагск Гог уагіапІз оГ капд роіпІз іеабз Іо а 
зідпійсапІ сошриІаІіопаі сошріехіІу, зо Іке ргорозеб зоіиІіопз сап Ье изеб іп а зшаіі-бішепзіопаі 
пеІ^огк.

Іп [18], зеуегаі зІгаІедіез Гог сопзІгисІіпд баІа соііесІіоп роіпІз Ггош сіизіег побез апб Іке СА 
ЙідкІ раІк іп а Іешрогагу сіизІегеб ^ 8 К  аге іпуезІідаІеб: Ікгоидк Іке сепІег оГ Іке сіизіег, баІа 
соііесІіоп оп Іке ЙідкІ раІк аІ Іке сіозезІ побе-СА бізІапсе, ЙідкІ Ікгоидк сгіІісаі побез іп сіизІегз, 
ЙідкІ ^ іІк  коуегіпд аІ опе соііесІіоп роіпІ ІкаІ шіпішігез Іке ІоІаі епегду сопзишрІіоп оГ побез, 
еІс. Но^еуег, Іке аиІкогз бо поІ сопзібег Іке роззіЬіііІу оГ Ьиіібіпд шиіІіріе баІа соііесІіоп роіпІз 
іп а сіизіег, орІішігіпд ехскапде іпІегуаіз, орІішігіпд шиіІіріе оЬ]есІіуе ГипсІіопз.

Іп [19], гиіез (кеигізІісз) Гог зкогІепіпд Іке СА Іга]есІогу аге сопзібегеб Ьу сопзібегіпд Іке 
бігесІіоп оГ шоуешепІ оГ Іке СА апб Іке іосаІіоп оГ побез іп Іке сіизіег. РигІкег ішргоуешепІ оГ 
Ікезе гиіез апб еуаіиаІіоп оГ Ікеіг еГГесІіуепезз ш іі Ье ргезепІеб іаІег іп Іке агІісіе.

Іп [20], а беер пеигаі пеІ^огк із изеб Іо Гіпб Іке 3Б ЙідкІ раІк оГ а СА сопзібегіпд Іке диаііІу 
оГ Іке габіо скаппеі, ЬиІ Іке зеІ оГ регГогшапсе іпбісаІогз оГ Іке соііесІіоп ргосезз із поІ сопзібегеб.

Іп [21], іІ із ргорозеб Іо аскіеуе Іке оЬ]есІіуе ГипсІіоп зедиепІіаііу Ьу кіегагску іеуеіз: 
пеІ^огк, сіизіег, СА, дгоир оГ побез, апб іпбіуібиаі побе. АІ Іке пеІ^огк іеуеі, регГогшапсе 
іпбісаІогз аге орІішігеб Ьу беІегшіпіпд Іке пишЬег оГ сіизІегз апб Ікеіг зігез, апб Ьиіібіпд Іке 
зкогІезІ ЙідкІ раІк. АІ Іке іеуеіз оГ а СА дгоир оГ побез апб а СА побе, Іке бізІапсе із беІегшіпеб, 
^к іск  аііо^з орІішігіпд Іке Ііше оГ ехскапде Ьеі^ееп Ікеш апб епегду сопзишрІіоп (гиіез Гог
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аб_)изїіп§ їйе роіпїз (іпїегуаіз) оГ їга]есїогу баїа соііесїіоп аге ргорозеб). То гебисе їйе пишЬег оГ 
орїіопз апб гебисе їйе ї іт е  Гог Гіпбіпд а зоіиїіоп аіопд їйе їга]есїогу оГ оуегйі§йїіп§ побез апб 
соііесїіпд баїа, ап арргоргіаїе баїаЬазе оГ бесізіоп-такіпд гиіез із ргорозеб. Ио^еуег, по еуаіиаїіоп 
оГ їйе еГГесїіуепезз оГ їйе гиіез апб їйе ^еі§йїіп§ оГ їйеіг ргіогіїу із §іуеп.

Тйиз, їйе ипгезоіуеб їазк ^йеп сопзібегіпд їйе гиіез Гог сопзїгисїіпд а СА Йі§йї раїй із їо 
еуаіиаїе їйе еГГесїіуепезз оГ їйеіг арріісаїіоп апб беїегтіпе їйе огбег (ргіогіїу) оГ арріісаїіоп Гог 
сопзїгисїіпд а баїа соііесїіоп раїй Гог а рагїісиіаг А 8 К  їо асйіеуе ї^ о  та іп  орїітігаїіоп сгіїегіа: 
т іп іт іг іп д  їйе ї іт е  оГ баїа асдиізіїіоп апб тах іт іг іп д  їйе пеї^огк орегаїіоп їіте .

ТЬе а іт  оґ їйе агїісіе із їо апаіуге їйе еГГесїіуепезз оГ арріуіпд їйе Ьазіс гиіез Гог Ьиіібіпд 
апб соггесїіпд їйе йі§йї раїй апб соііесїіпд баїа Ггот їйе побез оГ їйе Б8М  Ьу а соттипісаїіоп аіг 
ріаїГогт ^йеп асйіеуіпд сегїаіп їагдеї Гипсїіопз.

Рге8епІіп§ та іп  таїегіаі. А е  сопзібег а зїаїіопагу ’шгеіезз зепзог пеї^огк оГ сопзібегаЬіе 
бітепзіопаііїу (йипбгебз оГ зепзог побез) Гог зресіаі ригрозез. Еасй зепзог побе сопзізїз оГ їйе 
Гоііошпд Ьазіс еіетепїз: а Ьаїїегу, а сегїаіп зеї оГ зепзогз (е.д., уіЬгаїіоп, тадпеїіс, асоизїіс, еїс.), 
а ргосеззог, т е т о гу , їгапзсеіуег, апїеппа, розіїіопіпд зузїет, апб сопїгоі зузїет.

Бигіп§ іїз орегаїіоп, еасй зепзог побе соііесїз апб зїогез епуігоптепїаі рагатеїегз (оЬ]есїз оГ 
оЬзегуаїіоп) оГ їйе топіїогіпд гопе аззідпеб їо ії. Тйе питЬег оГ соііесїіоп рагатеїегз із беїегтіпеб 
Ьу їйе їуре оГ зепзог тобиіез, апб їйе Ггедиепсу апб теїйобз оГ баїа соііесїіоп (Ьу еуепїз, 
регіобісаііу, сопїіпиоизіу) аге беїегтіпеб Ьу їйе дгоипб-Ьазеб пеї^огк сопїгоі сепїег (КСС).

Тйе А 8 К  побез аге гапботіу іосаїеб іп а сегїаіп агеа апб аге ипаЬіе їо езїаЬіізй а ипсоппесїеб 
їороіоду Гог баїа їгапзтіззіоп їо їйе даїе^ау Гог уагіоиз геазопз: а зідпіГісапї бізїапсе Ьеї^ееп 
їй ет, зресіГіс їеггаіп, іаск оГ апу риЬііс соттипісаїіоп іпГгазїгисїиге, їйе пееб їо регіобісаііу 
регГогт габіо зііепсе, есопотіс іпехребіепсу оГ іпзїаіііпд апб орегаїіпд даїе^ауз, еїс. Іп оїйег 
^огбз, ипбег їйезе сопбіїіопз, їйе їороіоду оГ а зепзог пеї^огк ш іі сопзізї оГ зерагаїе ипсоппесїеб 
побез апб/ог зерагаїе ипсоппесїеб пеї^огк Ггадтепїз (сіизїегз). Кобез іп соппесїеб сіизїегз (іГ їйеу 
йауе ап арргоргіаїе сопїгоі зузїет сараЬіе оГ ітр іетеп їіпд  зеіГ-огдапігаїіоп аідогіїйтз) сап 
іпїгобисе а сопїгоі йіегагсйу: Гогт їйе йеаб побез оГ сіизїегз їйаї ш іі соііесї апб зїоге баїа Ггот 
оїйег зо-саііеб зітр іе сіизїег побез [16].

Тог ш їй  ап ипсоппесїеб їороіоду, їйе гоіе оГ а тоЬііе даїе^ау із ріауеб Ьу ап
иптаппеб аегіаі уейісіе (ИАУ) едиірреб ш їй  аббіїіопаі едиіртепї їо іт р іе те п ї їйе ргосезз оГ 
соііесїіпд баїа Ггот зепзог побез: ргосеззог, т е т о гу , їгапзсеіуег, апїеппа, розіїіопіпд зузїет, апб 
їйе соггезропбіпд сопїгоі зузїет.

Аї їйе ріаппіпд зїаде, їйе КСС саісиіаїез їйе СА йі§йї раїй апб беїегтіпез їйе ргеіітіпагу 
роіпїз (зедтепїз) Гог соііесїіпд баїа Ггот побез іп зрасе. Бигіп§ їйе СА йі§йї, їйапкз їо а бігесїіопаі 
апїеппа аї ап аіїіїибе оГ кк(і) Гогтз їетрогагу сіизїегз (соуегаде апб габіо соттипісаїіоп агеаз) 
Ск(і), к = 1...К  побез ш їй  а габіиз оГ Кк(і), їйаї із, ії сгеаїез їетрогагу іосаі габіо пеї^огкз ш їй  ап 
аіг ассезз роіпї (СА). ІГ бигіпд їйе йі§йї оГ їйе СА зо те  побез (йеаб побез оГ геаі сіизїегз оГ пеї^огк 
Ггадтепїз) Гаіі іпїо їйе сиггепї габіо соттипісаїіоп гопе, їйеп ії: езїаЬіізйез габіо соттипісаїіоп 
ш їй  їй ет  (ассогбіпд їо їйе МАС ргоїосоі), беїегтіпез їйе ехсйапде зсйебиіе апб беїегтіпез (ог 
соггесїз) їйе роіпї (іпїегуаі) оГ їйе ехсйапде їга]есїогу. Айеп їйе СА арргоасйез їйе роіпї (іпїегуаі) 
оГ баїа соііесїіоп оп їйе їга]есїогу, їйе побе-СА баїа ехсйапде ргосезз їакез ріасе (Ті§. 1).

Сіуєп:
1. Сйагасїегізїісз оГ їйе ’шгеіезз зепзог пеї^огк:
-  їйе агеа оГ їйе А 8 К  (5) апб їйе їуре оГ іїз деотеїгіс зйаре (Гог ехатріе, гесїапдиіаг, зїгір, 

сігсіе, агЬіїгагу, еїс.)
-  їйе питЬег оГ пеї^огк побез (ипсоппесїеб апб/ог йеаб побез оГ геаі сіизїегз), соогбіпаїез 

оГ їйеіг іосаїіоп оп їйе дгоипб (хі, уі), і = 1... А;
-  бепзіїу оГ побе ріасетепї а = Ій£=1 /5  побез (^йеге Кк -  габіиз к-їй соуегаде агеа оГ 

їйе СА, к = 1.. .К) апб їйе їуре оГ їйеіг ріасетепї (йотодепеоиз, дгоиреб, еїс.);
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-  їЬе атоипї оГ топіїогіпд баїа соііесїеб Ьу еасЬ і-іЬ побе -  Уаті.

Зїагї апй епй роіпї ої 
їїіе Нідїії

і Л Ч

С *У У ^ *>
-  розіїіоп СА іп 5расе

Гі§. 1. Ап ехатріе оГ а СА оуегЙідЬї оГ сіизїегз апб баїа соїіесїіоп Ггот сіизїег побез

г — їНе сеп їег о'РїНе їе тоо га гу  сіизїег М ------ Ігаіесіогу СА

-  Іетрогагу  сіизїег - геаі сіизїег Іег

2. СЬагасІегізїісз оГ їЬе побе:
-  ІесЬпісаі сЬагасІегізїісз оГ їЬе побе -  питЬег апб їурез оГ зепзогз, Ьаїїегу ро^ег іеуеі, 

епегду сопзитрїіоп Гог топіїогіпд епуігоптепїаі рагатеїегз Гог еасЬ їуре оГ зепзог, еїс.;
-  соттипісаїіоп сЬагасІегізїісз оГ їЬе побе -  рагатеїегз оГ їЬе апїеппа, ігапзтіїїег, епегду 

сопзитрїіоп рег Ьії оГ гесерїіоп апб їгапзтіззіоп Гог їЬе зеіесїеб МАС ргоїосоі апб їуре оГ 
едиіртепї, еїс.

3. СЬагасІегізїісз оГ їЬе соттипісаїіоп аегоріаїГогт:
-  Йі§Ьї сЬагасІегізїісз -  зрееб, аіїіїибе, Йі§Ьї Ііте , Ьаїїегу епегду, аЬіііїу їо Ьоуег апб то у е  

іп зрасе аї а сопзїапї ог уагіаЬіе зрееб, еїс.;
-  соттипісаїіоп сЬагасІегізїісз -  МАС ргоїосоі, апїеппа апб їгапзсеіуег рагатеїегз, еїс.
4. О ^есйуе сопїгоі Гипсїіопз (1)-(4) оГ баїа соііесІіоп ітр іетеп їеб  Ьу їЬе КСС [21]:
-  т іп іт іг е  баїа соііесйоп І іт е  Тсоі

_  ̂ М Ішсої = .. = Ьт=1.. ^  ШІПи Vт (1)

епзигіпд а §іуеп пеї^огк орегаїіоп І іт е  Т^ип > Т^ипдіг>,
Іт,рт,т  = 1 ...М -  Іга]есІогу іпїегуаіз Ьеї^ееп баІа соііесІіоп роіпїз апб Йі§Ьї зрееб;

-  т а х іт іг е  пеї^огк орегаїіоп І іт е  Т^ип Ьу гебисіпд (гебізІгіЬиїіпд) їЬе епегду сопзитрїіоп 
оГ побез есопі

Т/ип ^  тих (Есоп ^ і=і &сопі ^  тіп ) (2)
епзигіпд їЬе зресійеб баїа соііесІіоп ІітеГ сог < Тсо ід іг>;

ТСоі ^  ті-п-  оріітіхаііоп оі ЬоїЬ сгіїегіа { ; (3)*/ип жих
-  оЬїаіпіпд ап ассерІаЬіе зоіиїіоп

'Тсоі < ТСоІдІу апб/ог Т^ип > Т^ипдіУ, (4)
ш їЬ гезІгісІіопз Й:
-  Іуре оГ СА (гоїагу); зрееб У=[Утіп, Утах], аіїіїибе И = [ктіп, Мпах], І іт е  І/Іу < /утах апб їЬе гапде 

оГ іїз Йі§Ьї Ь < Ь тах;
-  питЬег оГ сіизІегз іп їЬе пеї^огк -  1 < к < К;
-  іпіїіаі епегду оГ їЬе побе Ьаїїегіез Єі < етах апб КА єка < екдшах;
-  їЬе атоипї оГ топіїогіпд баїа Гог еасЬ і-іЬ побе -  Уіїті < Улттахі;
-  габіо соттипісаїіоп гапде Ьеї^ееп побе апб СА -  4 -та < ^тах -  їЬе ргорадаїіоп оГ габіо 

^ауез іп ііпе-оГ-зідЬї сопбіїіопз із сопзібегеб;
-  габіиз оГ їЬе СА соуегаде агеа (сіизїег) -  Атіп < К < Атах.
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Кеї^огк орегаїіоп ї іт е  Т^ип сап Ье беїегтіпеб Ьу їке Гоііошпд іпбісаїогз: 
а) Тке регіоб оГ зїаЬіе орегаїіоп оГ їке пеї^огк Тр50 (5) -  пеїжогк орегаїіоп ї іт е  (топіїогіпд 

апб баїа їгапзтіззіоп іп еаск гоипб оГ їке СА Йі§кї) ипїіі їке Гігзї побе Гаііз бие їо Ьаїїегу беріеїіоп
Тр50 = т іп  іГипі(Мгоипй), (5)

ІЄ№
^кеге Ірипі -  із їке ї іт е  оГ орегаїіоп оГ їке і-їк побе ЬеГоге іїз Гаііиге, ^к іск  із беїегтіпеб Ьу їке 
питЬег оГ гоипбз оГ сігсііпд (їїгоипії).

б) Регсепіаде оГ побез їкаї Гаііеб (6) геІаіАе їо їке питЬег оГ СА гоипбз
„ МГац(Мгоипй)
Т/ип = —----^------- аз а регсепїаде, (6)

^кеге (Мгоипй) -  їке питЬег оГ побез ^кеге їке Ьаїїегу епегду із іезз їкап їке регтіззіЬІе 
іеуеі оп їке Кгоипй гоипб.

5. А зеї оГ теїкобз (гиіез) Гог сопзїгисїіпд а Йі§кї раїк апб соііесїіпд СА баїа Ггот їке ^ 8 К  
побез.

Кеіїгісііот апй гециігетепіз:
-  їке СА Йі§кї агеа каз по ргокіЬіїеб гопез, іїз йі§кї їга]есїогу із Гогтеб іп їке Гогт оГ сегїаіп 

соогбіпаїез оГ роіпїз іп зрасе, тобеііпд оГ їке СА йі§кї ргосезз із пої сопзібегеб;
-  іпГогтаїіоп оп побе зїаїиз рагатеїегз (іосаїіоп соогбіпаїез, Ьаїїегу епегду іеуеі, атоипї оГ 

топіїогіпд баїа) із соііесїеб бигіпд їке іпіїіаі оуегйідкї оГ їке СА пеїжогк, апб їкеп їке іпГогтаїіоп 
оп їке побе зїаїиз із ирбаїеб бигіпд еаск гоипб оГ оуегйідкї;

-  їке СА каз їке аЬіііїу їо соііесї баїа Ьоїк бигіпд коуегіпд апб бигіпд Йі§кї;
-  Тке СА апб зепзог побез кауе габіо Гасіііїіез ш їк  їке зате  МАС ргоїосоі, ^к іск  аііо^з їо 

скапде їке баїа їгапзтіззіоп гаїе берепбіпд оп їке зїаїе оГ їке габіо скаппеі (зідпаі-їо-поізе гаїіо) 
апб їо гедиіаїе їке їгапзтіззіоп ро^ег (епегду сопзитрїіоп Гог їгапзтіззіоп), Гог ехатріе, ІЕЕЕ 
802.11;

-  т е т о г у  сарасіїу оГ зепзог побез апб СА із зиГйсіепІ Іо зіоге топіїогіпд баїа;
-  їке епегду уаіие оГ їке СА Ьаїїегу із зиГГісіепї Гог а гоипб оГ пеїжогк оуегйідкї;
-  аідогіїктз Гог сопїгоіііпд їке баїа соііесїіоп ргосезз, ^к іск  аге ітр іетеп їеб  Ьу їке сопїгоі 

зузїетз оГ побез апб СА, зкоиіб кауе а іо ^  сотриїаїіопаі сотріехіїу бие їо їке пееб їо ітр іетеп ї 
аиїопотоиз Йі§кї апб епзиге їке баїа соііесїіоп ргосезз іп геаі їіте .

ї ї  Ї8 песеяшгу їо: їо апаіуге їке еГГесїіуепезз оГ арріуіпд уагіоиз гиіез Гог сопзїгисїіпд апб 
соггесїіпд їке СА Йі§кї раїк їо соііесї баїа Ггот їке ^ 8 К  побез ^к ііе  аскіеуіпд сегїаіп оЬ]есїіуе 
Гипсїіопз.

Зоїнїіоп.
Тке зеї оГ зоіиїіопз Гог аскіеуіпд їке беГіпеб оЬ]есїіуе Гипсїіопз (1)-(4) ііез Ьеї^ееп ї^ о  

іітіїіпд теїкобз: Йуіп§ оуег їке епїіге агеа оГ їке ^ 8 К  апб йуіп§ оуег еаск побе оГ їке пеї^огк.
1. СА оуегПідЬі оґ іЬе епїіге Іеггіїогу (агеа) оссиріеб Ьу іЬе ^ 8 N  побез, ^ іїк  

зітиіїапеоиз соііесїіоп оГ топіїогіпд баїа Ггот пеї^огк побез. Ткиз, зїибіез [5; 6] апаіугеб уагіоиз 
орїіопз Гог Йуіп§ оуег їке епїіге агеа апб соііесїіпд баїа Ггот їке та іп  побез оГ геаі сіизїегз: Ьу 
іапез (Еі§. 2, а), Ьу апдіе, Ьу здиаге, Ьу сігсіе. Тке а іт  оГ їке зїибу із їо Гіпб оуегйідкї орїіопз їкаї 
а ііо^  їо гебисе їке іепдїк оГ їке оуегйідкї гоиїе ог т а х іт іг е  їке питЬег оГ зегуісеб (соуегеб) побез 
Гог а ііт іїеб  ї іт е  оГ їке СА Йі§кї. Ії із зко^п їкаї їкеге із по зіпдіе орїітаі оуегйідкї орїіоп: їке 
"зїгір" орїіоп із еГГесїіуе Гог тах іт іг іп д  їке соуегаде агеа оГ їке СА, їке "сігсіе" орїіоп із тоге  
еГйсіепї іп їегтз оГ оуегйідкї їіте . Ио^еуег, їке іепдїк оГ їке гоиїе апб їке Йуіп§ ї іт е  оуег їке 
епїіге агеа оГ їке СА гетаіпз уегу іопд. Еог ехатріе, ассогбіпд їо їке гезиіїз оГ їке аиїкогз' 
зітиіаїіоп тобеііпд Гог а пеї^огк оГ 100 побез, їке іепдїк оГ їке СА їга]есїогу ^кеп  Йуіп§ оуег їке 
епїіге агеа когігопїаііу аї К = 100 із Ь = 7500 аї їке їоїаі епегду сопзитрїіоп оГ їке побез 
Есоп = 4477. ^ к е п  їке соуегаде габіиз із гебисеб Ьу каіГ К = 50 їке іепдїк оГ їке їга]есїогу із аігеабу 
І  = 11878 ^ іїк  а каіуіпд оГ епегду сопзитрїіоп їо їке уаіие оГ Есоп = 2115 (Еі§. 2, а), ^кіск  
ітрозез аббіїіопаі гедиігетепїз оп їке Йі§кї скагасїегізїісз оГ їке СА. Тке оуегйідкї оГ їке епїіге
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пеїжогк ш іі шиаііу Ье изеб бигіпд Іке іпіІіаі оуегШдкі оГ Іке пеїжогк Іо соііесІ іпіІіаі іпГогтаІіоп 
аЬоиІ Іке рагатеІегз оГ Іке пеїжогк побез (розіІіоп соогбіпаІез, атоипІ оГ топіІогіпд баІа, ЬаІІегу 
епегду іеуеі, еІс.).

І  = 7 2 3 2  Есоп = 4 4 7 7  (Я = 1 0 0 )  І  = 8 2 1 5  Есоп = 2000 (К = Ктш) І  = 5 9 8 7  Есоп = 3 0 6 8  (Д =  1 0 0 )
І  = 11878 Есоп = 2582 (Д = 50) 1 = 7 1 5 2  Есоп = 2 1 1 4  (Д = 50)

а) Ь) с)
Гі§. 2. ^ ау з  їо Йу СА агоипб їке ^ 8 К  побез: 

а -  Іке епїіге агеа оГ Іке ^ 8 К  ("Ьу іапез"); Ь -  оГ еаск побе; с -  Іетрогагу сіизІегіпд

2. Гіуіпд агоипб еасЬ побе аі іЬе т іп іт и т  ПідЬі аііііибе оґ іЬе СА . Аз а гезиіІ оГ Іке 
зітиіаІіоп оГ Ікіз теІкоб, ^ е  оЬїаіп Іке т іп іт и т  епегду сопзитрІіоп оГ побез Гог баІа ехскапде 
ЕСоп = 2000 (бие Іо Я < Ктіп) апб а зідпіГісапІ іепдІк оГ Іке гоиІе І  = 8215 (Рід. 2, Ь). II із 
абуізаЬіе Іо изе Ікіз теІкоб Іо т іп іт іг е  епегду сопзитрІіоп -  оЬ)есІіуе ГипсІіоп (2), ЬиІ іІ із поІ 
диагапІееб ІкаІ Іке ГкдкІ І іт е  (баІа соііесІіоп) ііт іІ  ш іі Ье т е І  І  < І тах . БіГГегепІ Іурез оГ 
аідогіІктз сап Ье изеб Іо зоіуе Іке ргоЬіет оГ Гіпбіпд Іке зкогІезІ гоиІе Іо Гіу агоипб еаск оГ Іке 
побез: Гиіі зеагск (Гог ^ 8 №  оГ зтаіі бітепзіопаііІу), кеигізІіс (КК -  Рід. 2, Ь, Р Р Р ^К , СНІН, 
еІс.), депеІіс, еІс. Еаск оГ Ік ет  зко^з біГГегепІ гезиіІз берепбіпд оп Іке пеїжогк рагатеІегз апб 
ітріетепІаІіоп ГеаІигез (зее Ьеіо^ іп 8есІіоп 3).

Тке гезиіІз оГ тобеііпд Іке регГогтапсе еуаіиаІіоп іпбісаІогз оГ Іке Гігзі їжо теІкобз аге 
Ьогбегііпе апб аге изеб Гог сотрагізоп ш Ік  Іке гезиіІз оГ арріуіпд оІкег теІкобз.

3. Беїжееп Іке аЬоуе їжо іітіІіпд ^ауз оГ Гіуіпд оуег Іке СА (Іке епІіге агеа апб еаск побе) 
із а куЬгіб уагіапІ оГ Гіуіпд оуег (іетрогагу сіизіегіпд оґ іЬе пеі^огк) -  Пуіпд оуег опіу сегіаіп 
гопез (сіизіегз) оґ іЬе ^ 8 N  агеа (Гог ехатріе, Ікгоидк Іке сепІегз оГ Іке сіизІегз, Рід. 2, с), іп 
^ЬісЬ дгоирз оґ побез ог іпбіуібиаі побез аге асіиаііу Іосаіеб.

ТкаІ із, Іке сіаззісаі заіезтап ргоЬіет із ІгапзГогтеб іпІо іЬе ргоЬіет оґ ґіпбіпд іЬе зЬогіезі 
гоиіе (ог гаіЬег іга]есіогу) іо т о у е  іЬе СА соуегаде агеа ґгот іЬе зіагііпд іо іЬе епб роіпі оґ 
іЬе ЯідЬі, ^ЬісЬ епзигез соуегаде оґ аіі побез (роіпіз оп іЬе агеа) аі іЬе т іп іт и т  бізіапсе оґ 
ехсЬапде Ьеі^ееп іЬе СА апб іЬе побез.

АскіеуетепІ оГ Іке о^есііуе ГипсІіопз (1)-(2) каз Іке оррозіІе берепбепсе. Кебисіпд Іке 
іепдІк оГ Іке СА к^есіогу іеабз Іо ап іпсгеазе іп Іке бізІапсе Ьеїжееп Іке СА апб Іке побез апб, 
ассогбіпдіу, ап іпсгеазе іп Іке епегду сопзитрІіоп оГ Іке побез Гог баІа Ігапзтіззіоп апб уісе уегза. 
ТкегеГоге, іІ із ргорозеб Іо изе Іке іехісодгаркіс теІкоб Іо зоіуе Іке їжо-сгіІегіа оріітігаііоп 
ргоЬіет (3). То бо Ікіз, ЬеГоге Іке СА ГкдкІ, Іке дгоипб-Ьазеб КСС беІегтіпез Іке ргіогіІу оГ Іке 
о^есііуе ГипсІіопз іп ассогбапсе ш ік  Іке сиггепІ орегаІіопаі зіІиаІіоп. ІІ із ргорозеб Іо зеагск Гог 
Іке орІітаі зоіиІіоп ассогбіпд Іо Іке кіегагску ассогбіпд Іо Іке ргіогіІу оГ Іке о^есііуе ГипсІіопз іп 
Іке Гоііошпд зІерз [21]:
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уігїиаі сіизїегіпд оГ їке пеї^огк із саггіеб оиї ассогбіпд їо а сегїаіп сіизїег апаіузіз аідогіїкт 
- ії із ргорозеб їо изе їке іїегаїіуе сіизїег апаіузіз аідогіїкт ТОКЕЬ (РОКшаі Еіетепї), ^к іск  каз 
сегїаіп абуапїадез оуег оїкегз -  іо ^  сотриїаїіопаі сотріехіїу, соггезропбепсе оГ їке сіизїег 
сопсерї їо їке ркузісаі сопїепї оГ їке СА соуегаде агеа, еїс;

їке зкогїезї (ог регтіззіЬіе іепдїк) гоиїе Гог Йуіп§ агоипб їке баїа соііесїіоп роіпїз із Ьиіії 
ассогбіпд їо а сегїаіп аідогіїкт Гог зоіуіпд їке заіезтап ргоЬіет;

їке баїа соііесїіоп роіпїз (іпїегуаіз) оГ СА топіїогіпд іп сіизїегз аге беїегтіпеб ассогбіпд їо 
їке аборїеб сіизїег оуегйідкї зїгаїеду апб їке ргіогіїу оГ їке оЬ)есїіуе Гипсїіопз (іп їке зітріезї сазе, 
їке сепїег оГ їке сіизїег із беїегтіпеб аз їке баїа соііесїіоп роіпї).

її зкоиіб Ье поїеб їкаї їке еГГесїіуепезз оГ їке Гіпаі орїітігаїіоп зоіиїіоп апб їке зрееб оГ іїз 
оЬїаіпіпд (сотриїаїіопаі сотріехіїу) із іагдеіу беїегтіпеб Ьу їке іпіїіаі сіизїегіпд зоіиїіоп 
(берепбіпд оп їке скоісе оГ їке зїагїіпд роіпї оГ їке агеа апб габіиз оГ соуегаде оГ їке заїеіііїе), їке 
аідогіїкт Гог Гіпбіпд їке зкогїезї йі§кї раїк, їке зїгаїеду оГ йуіп§ агоипб їке побез іп їке сіизїег, еїс.

8о баїа соііесїіоп ї іт е  Тсоі оГ СА Ггот їке пеї^огк побез берепбз оп їке Гоііошпд 
рагатеїегз (5):

Тсоі = Ґ(.М, К, ТК(5ік) ,у, Уаті ^ к,ШТі,5і-КА(йі-ТА, МАС),кк,0.) (5)
-  питЬег оГ побез і = 1 .  N  апб їке соогбіпаїез оГ їкеіг іосаїіоп оп їке дгоипб (хі, у );
-  диапїіїіез к = 1...К  сіизїегз, їкеіг агеа, їке питЬег оГ побез іп а сіизїег пк, апб їкеіг геіаїіуе 

розіїіоп;
-  їга]есїогіез ТК оГ їке САз Йі§кї іп їке пеї^огк бейпеб Ьу їке зїгаїеду 8ік оуегйідкї апб баїа 

соііесїіоп Ггот їке побез оГ еаск к-їк сіизїег (баїа соііесїіоп бигіпд їке Йі§кї апб/ог ^кеп  їке СА 
із коуегіпд, опе ог тоге  коуегіпд роіпїз іп їке сіизїег, еїс;)

-  зреебз V = [рт] СА Йі§кї оп еаск оГ їке їга]есїогу зедтепїз Іт,т  = 1... М;
-  їке атоипї оГ топіїогіпд баїа Уаті іп пеї^огк побез;
-  питЬег оГ баїа соііесїіоп роіпїз ^ к ш їк  соогбіпаїез іп зрасе (х,у,И)к іп еаск к-їк сіизїег 

^кеп  їке СА капдз ир;
-  іосаїіопз іп їке зрасе апб ї іт е  оГ іпїегуаіз ШТі = {(х, у, И)ьедіп, (х, у, И ^ и, (ьедіп, ї^ и)}  СА 

Йі§кї їга]есїогіез, ^к іск  аге беГіпеб Гог баїа соііесїіоп (ехскапде) іп то їіоп  ш їк  їке і-їк побе;
-  їгапзтіззіоп зрееб оГ їке МАС ргоїосоі 5і- са(Аі- са,МАС), ^к іск  берепбз оп їке бізїапсе 

йі-СА апб рагатеїегз оГ їке габіо скаппеі (зідпаі-їо-поізе гаїіо), їгапзтіїїег, гесеіуег, апїеппаз, еїс;
-  йі§кї аіїіїибе Ик, іітіїаїіопз О гезоигсез оГ побез апб СА, еїс. 

їпсгеазе іп пеї^огк орегаїіоп ї іт е  Т^ип сап Ье аскіеуеб:
гебисіпд їке епегду сопзитрїіоп оГ побез Гог баїа гесерїіоп апб їгапзтіззіоп (гебисіпд їке 

їгапзтіззіоп ро^ег оГ їке побе) Ьу гебисіпд їке бізїапсе Ьеї^ееп їке СА апб їке побе
бі- та = д(К(кк), пк,ткк, ^ к,1NТ^),

^к іск  із аскіеуеб Ьу орїітігіпд їке питЬег оГ сіизїегз К (їке зіге оГ їке соуегаде агеа Кк), із їке 
питЬег оГ побез іп їке к-їк сіизїег п к, їга]есїогіез ТКк, розіїіоп оГ їке роіпїз ^ к (іпїегуаіз ІМТі) 
ехскапде іп їке сіизїег ехскапде іп їке сіизїег ехскапде іп їке сіизїег ехскапде іп їке сіизїег 
ехскапде іп їке сіизїег ехскапде іп їке сіизїег ехскапде іп їке сіизїег ехскапде іп їке сіизїег;

гебізїгіЬиїіоп оГ епегду сопзитрїіоп Ьеї^ееп побез сотреїіпд Гог їгапзтіззіоп (іГ а побе 
каз а кідкег Ьаїїегу епегду іеуеі, їкеп ії ти з ї сопзите тоге епегду).

їп аббіїіоп, ^кеп  беїегтіпіпд їке їга]есїогу оГ їке сіизїег побез апб баїа ехскапде, ії із 
песеззагу їо їаке іпїо ассоипї:

-  геіаїіуе іосаїіоп оГ побез геіаїіуе їо їке їга]есїогу (ії із безігаЬіе їо ехскапде баїа іп їке 
пеагезї іпїегуаіз оГ їке СА Йі§кї їга]есїогу Ггот їке побе);

-  сгіїісаі епегду іеуеі оГ їке побе'з Ьаїїегу (ріап їо йу оуег "ехкаизїеб" побез аї а т іп іт и т  
бізїапсе);

-  їке атоипї оГ побе топіїогіпд баїа -  зеіесїіпд їке роіпї (іпїегуаі) оГ їга]есїогу соііесїіоп 
їкаї із сіозег їо їкіз побе.
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А зітиіаІіоп тобеі ^ а з  беуеіореб Іо еуаіиаІе Іке еГГесІіуепезз оГ Іке ргорозеб біГГегепІ 
теІкобз (аідогіІктз, гиіез) оГ соііесІіпд баІа Ггот ^ 8 К  побез Ьу СА. ІІ із т іІ Іе п  іп Руїйоп, каз а 
изег-Ггіепбіу іпїегасїіуе іпІегГасе, апб аііо^з уізиаі Ігаскіпд оГ аіі зІадез оГ Іке ргосезз оГ соііесІіпд 
СА баІа Ггот пеІ^огк побез.

Тке іприІ баІа Гог Іке тобеііпд аге аз Гоііо^з.
1. СкагасІегізІісз оГ їйе пеІ^огк, побез, СА (ассогбіпд Іо Іке ргоЬіет зІаІетепІ): 

<5=1000*1000 сопуепкопаї ипйз; N  = 50...200; побе ріасетеп! (котодепеоиз, ш їй  §ширіп§), їйе 
іпіІіаі епегду оГ Іке побез апб їйе атоипІ оГ топіІогіпд баІа Єі, епегду сопзитрІіоп оГ Іке побе Гог 
Ігапзтіззіоп (саісиіаІеб Ьу а зітрііГіеб Гогтиіа есоп = с* ії2-КА, ^кеге с =сопзІ, -  бізІапсе 
ЬеІ^ееп Іке побе апб Іке СА); соуегаде габіиз К; габіо соттипісаІіоп гапде ЬеІ^ееп побе апб СА 
-  ІЇ-ка; питЬег оГ оуегЙідкІ гоипбз №оипії еІс.

2. МеІкобз (Ггот Іке ^ко іе  агеа, Ггот еаск побе, Ьу сіизІегз), теІкобз (бігесІіу Ггот еаск 
побе, Ггот Іке кеаб побез оГ сіизІегз) оГ баІа соііесІіоп.

3. АідогіІктз Гог Іетрогагу пеІ^огк сіизІегіпд (ТОКЕЬ, к-ауега§ез, еІс.).
4. АідогіІктз Гог Гіпбіпд Іке зкогІезІ гоиІе: кеигізІіс (пеагезІ пеідкЬог, РРР'МК, СНІН, еІс.).
5. СіизІегіпд гиіез, беІегтіпаІіоп оГ баІа соііесІіоп роіпІз (іпІегуаіз) оп Іке СА Йі§кІ раІк 

гиіез, сіизІег оуегЙідкІ гиіез, гиіез Гог Ьиіібіпд Іке СА раІк, еІс. (ТаЬіе 1) [21].
ТаЬІв 1

Ресізіоп-такіпд ЬіегагсЬу Гог соїіесііпд СА баІа Ггот Іке ^ 8 N  побез

Тке зІа§е бесізіоп М апа§еб рагатеІег
А сІіоп (гиіе)

ОЬесІіуе ГипсІіоп т іп Т о
ОЬ]есІіуе ГипсІіоп т іп

Есоп

1. УігІиаі сіизІегіпд оГ 
Іке №8М  

(пеІ^огк іеуеі)

Ш т Ь е г  апб зіге оГ 
к ото§еп еои з сіизІегз К*, 
зІагІіпд роіпІ оГ сіизІегіпд, 

питЬ ег оГ побез іп  сіизІегз, 
зіге оГ еаск сіизІег Кк

К ебисе Іке питЬ ег оГ 
сіизІегз: іпсгеазе К, 

беІегт іп е Іке зІагІіпд роіпІ оГ 
сіизІегіпд іп Іке ріасез оГ 

§гоиріп§ побез, гебізІгіЬиІіоп 
оГ побез Ь еІтееп  сіизІегз

Іпсгеазе Іке питЬ ег оГ 
сіизІегз: гебисе К 
текііе таіпІаіп іпд  

соппесІіуіІу Ь еІ^ееп  
сіизІег побез апб СА

2. 8еагск Гог Іке іпіІіаі 
ГіідкІ Іга]есІогу оГ Іке 

СА
(пеІ^огк іеуеі)

А п а ідогіІк т  Гог Гіпбіпд Іке 
зкогІезІ гоиІе (Іга]есІогу) Іо Гіу 
агоипб Іке сепІегз оГ сіизІегз 

(соііесІіоп роіпІз) оГ Іке ^ 8 М

8еіесІіоп  оГ Іке ЬезІ кеигізІіс 
а і§огіІк т  Ггот Іке зеІ, 

ор Ііт ігаІіоп  оГ Іке 
аідогіІктз' о т а  рагатеІегз

-

3. А ф и зІтеп І оГ баІа 
соііесІіоп  роіпІз іп 

еаск сіизІег 
(сіизІег іеуеі)

РозіІіоп оГ Іке баІа соііесІіоп  
роіпІ (іпІегуаі) геіаІіуе Іо Іке 
С А  Іга)есІогу апб іосаІіоп оГ 

Іке сіизІег побез

Киіез Гог Іга]есІогу 
зкогІепіпд іп а сіизІег текеп 

епзигіпд габіо 
со т т и п іс а І іо п  С А  - Іке 

ГагІкезІ побе

-

4. Б еІегтіпаІіоп  оГ Іке 
баІа соііесІіоп  зІгаІеду 

іп  Іке сіизІег 
(сіизІег іеуеі)

ЬосаІіоп оГ Іке Іга]есІогу 
геіаІіуе Іо Іке розіІіоп оГ Іке 
побез іп Іке сіизІег, питЬ ег  

апб розіІіоп оГ баІа соііесІіоп  
роіпІз

К иіез Гог гебисіпд Іке 
бізІапсе оГ а С А  побе ІкаІ 
каз а зі§піГісапІ ат ои п І оГ 
баІа (гебисіпд Іке ехскапде 

І іт е )

К иіез Гог гебисіпд Іке 
побе-С А  бізІапсе Гог 

ЬаІІегу р о^ ег  
соп зи тр Ііоп

5. СоггесІіоп оГ 
соііесІіоп  роіпІз 

(іпІегуаіз), саісиіаІіоп  
оГ Іке С А -побе  

ехскапде зскебиіе 
(С А  побе іеуеі)

Ш т Ь е г  оГ роіпІз (іепдІк оГ 
іпІегуаіз) оГ баІа соііесІіоп  оп  

Іке С А  ПаіесІогу зе§теп Із, 
С А  ГіідкІ зрееб

КебізІгіЬиІіоп оГ соііесІіоп  
роіпІз аіопд Іке С А  Іга]есІогу 

зе§теп Із, зеіесІіоп оГ Іке 
т а х і т и т  ЙідкІ зрееб текііе 
т ееІ іп д  Іке ехскапде І іт е

К иіез Гог Іке ргіогіІу оГ 
ехскапде оГ побе-С А  

даІк а іо ^ ег  (іоте) 
ЬаІІегу епег§у іеуеі

Тке зітиіаІіоп тобеі ргоуібез ап оррогІипіІу:
Іо оЬІаіп берепбепсіез оГ регГогтапсе іпбісаІогз (баІа соііесІіоп І іт е  (Іга]есІогу іепдІк), 

ЬаІІегу ро^ег сопзитрІіоп, пеІ^огк орегаІіоп Ііте) оп а зеІ оГ сопІгоі рагатеІегз (гиіез) Гог
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Ьиіібіпд а ЙідкІ раІк апб соііесІіпд СА баІа ипбег біГГегепІ іприІ баІа (пеГ^огк бітепзіоп, Іуре оГ 
побе іосаІіоп, питЬег оГ оуегЙідкІ гоипбз, еІс;)

ехріоге Іке орїітігаїіоп рагатеІегз -  Іке питЬег апб зіге оГ сіизІегз, Іке питЬег апб іосаІіоп 
оГ баІа соііесІіоп роіпІз (іпІегуаіз) оп Іке ЙідкІ раІк, сіизІег Йуіпд зІгаІедіез; аідогіІктз Гог Гіпбіпд 
Іке зкогІезІ гоиІе, еІс.

ЬеІ'з тобеі апб еуаіиаІе Іке еГГесІіуепезз оГ еаск зІаде оГ зоіуіпд Іке ргоЬіет оГ соііесІіпд 
СА баІа Ггот Іке А 8 К  побез апб Іке соггезропбіпд гиіез Гог Ікеіг ітріетепІаІіоп

1. Гіпбіпд а зоїиїіоп Гог пеї^огк сіизіегіпд -  орїітігаїіоп оґ СА соуегаде агеа8.
Кебисіпд Іке питЬег оГ сіизІегз к іп Іке пеіжогк роІепІіаііу гебисез Іке іепдІк оГ Іке СА ЙідкІ 

гоиІе (апб Ікиз Іке баІа соііесІіоп Ііте), ЬиІ іеабз Іо ап іпсгеазе іп зепзог побе епегду сопзитрІіоп 
(бие Іо Іке іпсгеазе іп Іке побе-СА бізІапсе) апб ап іпсгеазе іп побе-СА соттипісаІіоп І іт е  
(бесгеазез Іке МАС ргоІосоі Ігапзтіззіоп гаІе). Апб уісе уегза: ап іпсгеазе іп Іке питЬег оГ сіизІегз 
іеабз Іо ап іпсгеазе іп Іке іепдІк оГ Іке СА ЙідкІ гоиІе, ЬиІ гебисез Іке побе-СА бізІапсе апб, 
ассогбіпдіу, гебисез Ікеіг ехскапде І іт е  апб побе епегду сопзитрІіоп. Іп оІкег ^огбз, Ікеге із а 
сегІаіп о р Ііт и т  оГ Іке питЬег оГ сіизІегз к*, Ікеіг зіге К*, апб Іке іосаІіоп оГ роіпІз іп Ік ет  ^ к апб 
іпІегуаіз ШТі СА баІа соііесІіоп, ^к іск  беІегтіпез а сотрготізе  бесізіоп гедагбіпд Іке ТР. 
ТкегеГоге, Іке Гоііошпд Ьазіс гиіез арріу [21].

Тке гиіе /ог йеіеттіпіпд іке питЬег о/еітіегз іп іке пеіжогк: ІР Іке ргіогііу оГ Іке о^есІіуе 
ГипсІіоп Тсоі ̂ - т іп  (Т^ип ̂ т а х ) ,  ТНЕК іпсгеазе (бесгеазе) Іке зіге апб питЬег оГ сіизІегз.

Тке гезиіІз оГ Іке зІибу оГ Іке ргорозеб гиіе ^кеп  арріуіпд уагіоиз кеигізІіс аідогіІктз Гог 
Гіпбіпд Іке зкогІезІ раІк (пеагезІ пеідкЬог, РРРАК, СНІН) Ікгоидк Іке сепІегз оГ сіизІегз аге зко^п 
іп Рід. 3 апб Рід. 4 (А = 100, побез кауе Іке соогбіпаІез зко^п іп Рід. 2). СіизІег зіге із орІітігеб 
К* шІкіп Іке уаіиез оГ К = 50.. .100 Гог еаск оГ Іке аідогіІктз. Ассогбіпд Іо Іке РОКЕЬ сіизіегіпд 
аідогіІкт, Іке питЬег оГ сіизІегз із беІегтіпеб к = 6 9 .3 3 . А е  оЬзегуе ІкаІ Гог еаск зкогІезІ раІк 
зеагск аідогіІкт Ікеге із ап орІітаі уаіие оГ К* (К*мм = 94, ЙРРР^ Р=100, КСНІН = 100), ^кіск  
аііо^з Іо зідпіГісапІіу (тоге Ікап 20%) гебисе Іке ргітагу іепдІк оГ Іке СА ЙідкІ раІк.

Гі§. 3. ЕзІітаІіоп оГ Іке їга]есїогу іепдІк апб епегду сопзитрІіоп оГ побез аз а ГипсІіоп оГ Іке соуегаде 
агеа зіге К тоіїк котодепеоиз побе ріасетепІ ипбег біГГегепІ зкогІезІ гоиІе зеагск аідогіІктз

Рог а пеГ^огк ш Ік дгоиреб побез, Іке зітиіаІіоп гезиіІз аге зко^п іп Рід. 4.

Гі§. 4. огу іепдІк апб епегду сопз
итрІіоп оГ побез аз а ГипсІіоп оГ Іке соуегаде агеа зіге К тскеп побез аге ріасеб іп дгоирз
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Тке арріісаІіоп оГ оІкег пеїжогк гиіез (ТаЬіе 1) аГГесІз Іке пишЬег оГ сіизІегз апб, ассогбіпдіу, 
Іке іепдІк оГ Іке гоиІе, Іке епегду сопзитрІіоп Гог Іке ехскапде оГ СА баІа ш Ік  побез.

ТИе гиіе /ог зеіесііпд іИе іпМаї сіизіегіпд роіпі: Іо зеіесІ Іке іпіІіаі сіизІегіпд роіпІ оГ Іке 
пеІ^огк, зеіесІ Іке роіпІ ^ І к  Іке шахішиш пишЬег оГ побез іп Іке сіизІег (Іке доаі із Іо гебисе Іке 
питЬег оГ сіизІегз).

ТИе гиіе /ог гейізігіЬиііпд пойез Ьеґмееп сіизіегз. ІР Ікеге із а зта її питЬег оГ побез іп а 
сіизІег, Ікеп гебізІгіЬиІе Іке побез оГ Ікіз сіизІег Іо оІкег сіизІегз іГ роззіЬІе (і.е. гебисе Іке питЬег 
оГ сіизіегз).

ТИе гиіе /ог аіїарііпд іИе зіге о / еасИ сіизіег: ІР оЬ]есїіуе Гипсііоп (2) ТНЕК гебисе К Ьу 
гебисіпд Іке ГіідкІ аіїіїибе оГ Іке СА ^к ііе  таіпІаіпіпд Іке соппесііуііу оГ Іке СА побез іп Іке 
сіизіег.

Тке ЬепеГіІ оГ арріуіпд Ікезе гиіез сап геаск 5-7 %.
ТкаІ із, орІітігаІіоп оГ Іке соуегаде агеа габіиз, арріісаІіоп оГ Іке гиіез (зеіесІіоп оГ Іке іпіІіаі 

сіизІегіпд роіпІ аІ Іке ріаппіпд зІаде, гебізІгіЬиІіоп оГ побез ЬеІ^ееп сіизІегз, абарІаІіоп оГ сіизІег 
зігез) каз а зідпіГісапІ ітрасІ оп Іке еГГісіепсу оГ Іке баІа соііесІіоп ргосезз бигіпд пеІ^огк 
орегаІіоп..

2. Киїез Гог Гіпбіпд ІИе зИогІезІ гоиіе (Іга]есІогу) Гог Яуіпд оуєг СА сіизіегз.
То зоіуе Іке ргоЬіет оГ Гіпбіпд Іке зкогІезІ гоиІе Іо Гіу агоипб еаск сіизІег, уагіоиз кпо^п 

аідогіІктз сап аізо Ье изеб. Гиіі зеагск (Гог а зта іі питЬег оГ сіизІегз), кеигізІіс, депеІіс, еІс. Еаск 
оГ Ік ет  зко^з біГГегепІ гезиіІз берепбіпд оп Іке рагатеІегз оГ Іке пеІ^огк, побез, апб СА. 
Рідигез 5-8 зко^ Іке регГогтапсе іпбісаІогз (І, Есоп, Т̂ ип) ^кеп  изіпд Ікгее кеигізІіс аідогіІктз Гог 
Гіпбіпд Іке зкогІезІ раІк (К К  Р Р Р ^К , СНІН) ш Ік  котодепеоиз апб дгоир ріасетепІ оГ побез, Іке 
зіге оГ Іке соуегаде агеа (К = 50, 100), пеІ^огк бітепзіопз (А = 100).

Тке тобеііпд гезиіІз бетопзІгаІеб а зідпіГісапІ берепбепсе оГ Іке регГогтапсе іпбісаІогз оп 
Іке паІиге оГ Іке іосаІіоп оГ ипіуегзіІіез іп Іке агеа (котодепеоиз, дгоиреб) апб Іке аборІеб 
аідогіІкт Гог Гіпбіпд Іке зкогІезІ гоиІе Іо Гіу агоипб Іке сіизІегз. Іп оиг сазе, іп то зІ сазез, Іке 
пеагезІ пеідкЬог аідогіІкт каз Іке абуапІаде оГ Іке Ікгее беГіпеб аідогіІктз ш Ік  Іке ЬезІ 
регГогтапсе іпбісаІогз.

Іп аббіІіоп, Гог еаск оГ Іке аідогіІктз, Ікеге із ап аббіІіопаі роззіЬіііІу оГ орІітігаІіоп Ьу Іке 
іпІегпаі рагатеІегз оГ Іке зкогІезІ раІк зеагск аідогіІктз Ікетзеіуез. Рог ехатріе, Іке пеагезІ 
пеідкЬог аідогіІкт сап Ье изеб Іо зеіесІ Іке питЬег оГ зІерз Іо Іке пехІ сіизІег (опе, І^о, Ікгее, еІс.), 
Ьу здиагез (орІітігіпд Іке зіге оГ а іаІІісе здиаге), сопуех киіі (орІітігіпд Іке зіге оГ еаск киіі). АІ 
Іке зате  Ііте , Гог зресіГіс пеІ^огк рагатеІегз (агеа, ріасетепІ, побе рагатеІегз, СА, еІс.), еаск оГ 
Ік ет  т а у  кауе ап абуапІаде.

І = 5987 Есоп = 3068 (К = 100) І = 6596 Есоп = 3157 (К = 100) І = 6899 Есоп = 3290 (К = 100) 
а) Ь) с)

Гід. 5. КезиіІз оГ тобеііпд Іке Іга]есІогу оГ а СА ГіідкІ іп а сіизІегеб пеІгоогк тсіІк ипіГогтіу бізІгіЬиІеб 
побез іп Іке ^ 8 К  изіпд біГГегепІ зкогІезІ гоиІе зеагск аідогіІктз (N=100, К=100): 

а -  Іке пеагезІ пеідкЬог; Ь -  РРР^К; с -  СНІН тоіІк 2-іауег зкеіі
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Ь = 7153 Есоп = 2115 (К = 50) 
а)

Ь = 9042 Есоп = 2128 (К = 50)
Ь)

Ь = 11844 Есоп = 2143 (К = 50)
с)

Гі§. 6. ТЬе гезиіі оґ тойеііпд іЬе й ^ есіогу оґ а СА оуєг а сіизіегей ^ 8 К  Ьу дгоиріпд пойез изіпд 
йіґґегепі зЬогіезі гоиіе зеагсЬ аідогііЬтз (N=100, К=50): 

а -  іЬе пеагезі пеідЬЬог; Ь -  РРР^К; с -  СНІН 2-1ауег зЬеіі

а) Ь)

Гі§. 7. ТЬе гезиіі оґ тойеііпд апй езіітаііпд іЬе іепдіЬ оґ іЬе СА Йі§Ьі гоиіе оґ ипіґогтіу йізігіЬиіей апй 
дгоирей пойез іп іЬе ^ 8 К  изіпд йіґґегепі аідогііЬтз ґог йпйіп§ іЬе зЬогіезі гоиіе 

(К=100, а затріе оґ 100 гапйот іосаііопз оґ пойез оп іЬе агеа):

а) К = 50 Ь) К = 100 с) К = 150

Гі§. 8. Берепйепсе оґ пеітоогк орегаііоп ііте  оп іЬе питЬег оґ СА гоипйз апй соуегаде гайіиз
(А = 100 аі К = 50, 100, 150)

3. Киїез ґог саісиїаііпд (ай|и8ііп§) йаіа соїіесііоп роіпіз іп а сіизіег т іЬ  а гейисііоп іп 
гоиіе ІепдіЬ іо ітргоуе іЬе Ьазіс зоїиііоп (іЬгоидЬ сіизіег сепіегз).

ТЬе іазк оґ Гіпйіпд іЬе зЬогіезі гоиіе ґог а СА Йі§Ьі йіґґегз ґгот іЬе сіаззісаі ігауеііпд 
заіезтап ргоЬіет. Іп оиг ґогтиіаііоп оґ іЬе ргоЬіет, іі із епоидЬ ґог а пойе іо ґаіі шіЬіп іЬе
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соуегаде агеа оГ їРе СА. ТРегеГоге, іеї из сопзібег Реигізїіс гиіез Гог зРогїепіпд їРе гоиїе геіаїіуе їо 
їРе іпіїіаі зоіиїіоп (зее зесїіопз 1, 2) (Рід. 9) [19; 21].

а) побе к  із їРе опіу опе іп  їРе 
сіизїег, їРе сепїег оГ їРе пехї 
сіизїег боез пої Ьеіопд їо їРе 

С А  ш оуеш епї зесїог

Ь) посіє і із Іосаїесі аї а 
сіізіапсе К Ггот Иіе ехсііапде  

роіпі

— >  -  їРе іпіііаі їга]есїогу 

-  їга]есїогу бесізіопз  

★  -  ехсРапде роіпї С А -побе  

О -  побе 

-  СА

с) побе к  із їЬе опіу опе іп їЬе 
сіизїег, їЬе сепїег оГ їРе пехї сіизїег 

Ьеіопдз їо  їРе зесїог оГ їЬе СА  
ш оуеш епї бігесїіоп

Гід. 9. Іііизїгаїіоп оГ гиіез Гог гебисіпд ГіідРї раїР іепдїР апб СА баїа соііесїіоп

Киїєа/ог твйисіпд іИв ІвпдіИ о / іИв СА/ІідИі раіИ іп а сішівг (Рід. 9).
ІР їРе ргіогіїу оЬ]есїіуе Гипсїіоп Тсоі ̂ -т іп , їРе іпіііаі сіизїег ЙідРї гоиіе раззез їРгоидР їРе 

сепїег оГ їРе сіизїег ш їР  опе побе к, апб їРе пехї сіизїег сепїег боез пої Га11 іп їРе зесїог оГ їРе СА 
шоуешепї бігесїіоп, ТНЕК беїегтіпе їРе роіпї оп їРе їапдепї ііпе аї а бізїапсе К Ггот їРе п е^  гоиїе 
іп їРе СА т о у е т е п ї бігесїіоп аз їРе баїа соііесїіоп роіпї (Рід. 9, а).

ІР їРе ргіогіїу оЬ)есїіуе Гипсїіоп Тсоі ̂ т і п ,  їРе іпіііаі гоиїе оГ їРе сіизїег ОVе^ЙідР  ̂раззез 
їРгоидР їРе сепїег оГ їРе сіизїег, їРе і-їР побе із аї їРе дгеаїезї бізїапсе Ггот їРе СА ЙідРї раїР, 
ТНЕК беїегтіпе їРе роіпї їРаї із аї а бізїапсе К Ггот їРе п е^  гоиїе іп їРе бігесїіоп оГ їРе СА 
то у е т е п ї аз їРе баїа соііесїіоп роіпї (Рід. 9, Ь).

ІР їРе ргіогіїу оЬ)есїіуе Гипсїіоп Тсоі ̂ т і п ,  їРе іпіііаі гоиїе оГ їРе сіизїег ЙідРї раззез їРгоидР 
їРе сепїег оГ їРе сіизїег ш їР  опе побе к, апб їРе пехї сепїег оГ їРе сіизїег Гаііз іп їРе зесїог оГ їРе 
бігесїіоп оГ то у е т е п ї оГ їРе СА, ТНЕК їРе їга]есїогу оГ то у е т е п ї із Ьиіії бігесїіу їо їРе пехї сепїег 
оГ їРе сіизїег. беїегтіпе їРе роіпї оп їРе їга]есїогу сіозезї їо їРе сепїег оГ їРе сіизїег аз їРе баїа 
соііесїіоп роіпї (Рід. 9, с).

Ь = 5987 Есоп = 3068
Сиіе = 4999 Есопгиіе = 3212

а)

Ь = 6596 Есоп = 3157
кгиіе 5117  Есопгиіе 3244

Ь)

І = 6899 Есоп = 3290 
Сиіе = 5337 Есопгиіе = 3302

с)

Гід. 10. Кезиііз оГ тобеііпд їРе арріісаііоп оГ гоиїе зРогїепіпд гиіез (А=100, К=100): 
а -  їРе пеагезї пеідРЬог; Ь -  РРР^К; с -  СНІН 2-іауег зРеіі

Вазеб оп їРе гезиіїз оГ їРе зітиіаїіоп оГ їРе гиіез Гог зРогїепіпд їРе гоиїе іепдїР, ^ е  сап 
сопсіибе їРаї їРе їгаїесїогу іепдїР із гебисеб Ьу ир їо 20 %, ^Рііе епегду сопзитрїіоп іпсгеазез Ьу
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ир Іо 10 %. Ассогбіпд Іо Іке зітиіаІіоп гезиіІз (Рід. 10), Іке кеигізІіс ^ іІк  Іке пеагезІ пеідкЬог 
аідогіІкт ш пз адаіп, ЬиІ ш Ік  оІкег пеІ^огк рагатеІегз, апу аідогіІкт Гог Гіпбіпд Іке зкогІезІ гоиІе 
сап зко^ Іке ЬезІ регГогтапсе.

4. Киїез Гог зеїесііпд роіпїз (іпіегуаіз) оґ СА баІа соііесІіоп іп сіизіегз (оуегПідЬі 
зігаїедіез).

АІ Іке сіизІег Іеуеі, Іке питЬег апб соогбіпаІез оГ Іке роіпІз (іпІегуаіз) оГ баІа соІІесІіоп оГ 
Іке СА (сіизІег оуегЙідкІ зІгаІеду) аге беІегтіпеб. РоззіЬіе уагіапІз оГ роіпІ зеіесІіоп гиіез аге 
зко^п іп Рід. 11 [18; 21]:

а -  зеіесІіоп оГ ехскапде роіпІз сіозег Іо Іке СА Іга]есІогу (Ікгоидк Іке сепІег ог сепІег оГ 
т а зз  оГ Іке сіизІег);

Ь -  баІа соііесІіоп опіу ^кеп  Іке СА коуегз іп Іке сепІег (сепІег оГ тазз) оГ Іке сіизІег;
с -  іп-ЙідкІ баІа соііесІіоп ш Ік  аббіІіопаі сішІегіпд іГ Ікеге аге дгоирз оГ побез;
б -  іп-ЙідкІ баІа соііесІіоп Іакіпд іпІо ассоипІ Іке іо ^  ЬаІІегу епегду іеуеі оГ іпбіуібиаі побез.
Тке гезиіІ оГ еаск зІгаІеду іп Іке к-Ік сіизІег із еуаіиаІеб Ьу а зеІ оГ рагатеІегз:
-  із Іке епегду сопзитрІіоп оГ еаск сіизІег побе Гог баІа соііесІіоп (Ігапзтіззіоп апб 

гесерІіоп) есопі, Іке ІоІаі епегду сопзитрІіоп оГ сіизІег побез Ес0П = £ іек есопі;
-  І іт е  оГ баІа соііесІіоп іп Іке сіизІег іСоп, ^к іск  із беІегтіпеб Ьу Іке ЙідкІ І іт е  апб коуег 

І іт е  оГ Іке СА.

а) Ь) с) 4)
Гі§. 11. Вазіс гиіез Гог беІегтіпіпд роіпІз (іпїегуаіз) оГ СА баІа соііесІіоп іп а сіизІег: 

а -  іп Іке ГіідкІ; Ь -  опіу іп Іке сепІег оГ Іке сіизІег; с -  тоіїк аббіІіопаі сіизІегіпд; 4 -  Ікгоидк сгіІісаі побез

Тке зітиіаІіоп гезиіІз зко^еб а гебисІіоп іп побе епегду сопзитрІіоп ^кеп  изіпд Іке іп-ЙідкІ 
баІа соііесІіоп зІгаІеду (Рід. 11, а) Есопіг сотрагеб Іо соііесІіпд баІа опіу іп Іке сепІег оГ Іке сіизІег 
ЕСОпг (Рід. 11, Ь) -  ир Іо 20% гебисІіоп іп побе епегду сопзитрІіоп Гог гесерІіоп апб Ігапзтіззіоп
(Рід. 12).

Есопіг = 2115 (К = 50) 
Есопг = 2210 (Я = 50)

Есопіг = 2512 (Я = 80) 
ЕСОт = 2890 (Я = 80)

Есопіг = 3841 (Я = 100) 
ЕСопг = 3069 (Я = 100)

Гі§. 12. Кезиіїз оГ тобеііпд їтоо зІгаІедіез Гог Йуіпд агоипб сіизІегз 
(аіопд Іке їгаіесїогу апб опіу іп Іке сепІег)
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ІГ іРеге із а дгоиріпд оГ побез іп іРе сіизіег, Її із абуізаЬіе іо саггу оиі іРеіг аббіііопаі сіизіегіпд 
іп огбег іо гебисе епегду сопзитрііоп апб гебисе іРе ехсРапде і іт е  (ш іР а зідпіГісапі атоипі оГ 
топііогіпд баіа іп іРе побез) -  Рід. 11, с.

ТИе гиіе/ог Кеіегтіпіпд іИе Иоуег роіпіз/ог Каіа соііесііоп: ІР іРеге із а сіизіег оГ побез іп 
іРе сіизіег (іоабеб ог ш іР  іо ^  Ьаііегу епегду), ТНЕК беІегтіпе іРе Роуег роіпі Гог соїіесііпд баІа 
Ггот іРезе побез іп іРе сіизіег іРаї т іп іт іг е з  іРе соттипісаііоп І іт е  ог епегду сопзитрііоп оГ 
іРезе побез.

Киіе/ог соггесііпд іИе СА/іідИіраіИ: ІР іі із песеззагу іо гебисе іРе ігапзтіззіоп і іт е  іп іРе 
побе-СА габіо сРаппеі апб/ог гебисе іРе епегду сопзитрііоп оГ іРе побе, ТНЕК іі із песеззагу іо 
ріасе (тоуе) іРе ехсРапде роіпіз оп іРе заіеііііе раіР сіозег іо іРе побе.

Киїе /ог геКисіпд апК ециаіігіпд ігапзтіззіоп епегду созіз: ІР тиіііріе побез сотреіе Гог 
ехсРапде іпіегуаіз ш іР іРе СА, ТНЕК беіегтіпе іРе сіозезі ехсРапде іпіегуаі Ш Т оп іРе СА ЙідРі 
раіР оГ а побе ш іР  а іо^ег Ьаііегу епегду.

Киіез/ог Кеіегтіпіпд іИе питЬег апК іосаііоп о/Иоуег роіпіз, ехсИапде іпіегуаіз, оуег/іідИі 
апК ехсИапде зігаіедіез іп іИе сіизіег:

ІР оЬ)есііуе Гипсііоп Тсоі ̂ -т іп , іРе питЬег оГ побез іп іРе сіизіег із зтаіі (ауегаде) апб іРе 
атоипі оГ баіа із іпзідпіГісапі, ТНЕК беіегтіпе іРе Ьазіс зігаіеду (ЙідРі оГ іРе СА іРгоидР іРе 
сепіег оГ іРе сіизіег ш іР  іРе беіегтіпаііоп оГ ехсРапде іпіегуаіз оп іРе ЙідРі раіР) (Рід. 11, а);

ІР оЬ]есііуе Гипсііоп ТР 7уип^ т а х ,  а іагде питЬег оГ побез іп іРе сіизіег, іРеіг баіа уоіите 
із зідпіГісапі, ТНЕК сіизіег іРе сіизіег ^ ііР  іРе беГіпіііоп оГ аббіііопаі Рапд роіпіз (Рід. 11, К).

5. Київ т ік гейізігіЬиііоп о/пойез іп йі//егепі іпіегуаіз о /ікв сопзігисіей СА ігауесіогу.
ЕасР сопзігисіеб СА ЙідРі іга]есіогу сопзізіз оГ зедтепіз Ьеі^ееп соііесііоп роіпіз, ^РісР 

сап Ье езіітаіеб Ьу іРе іепдіР оГ іРе зедтепі Іт апб іРе питЬег оГ ехсРапде роіпіз. ІГ іРеге аге 
іга]есіогу іпіегуаіз ш іР  а зідпіГісапі (уегу зтаіі) питЬег оГ соііесііоп роіпіз, іРеп ^ е  ігу іо абб 
(гетоуе) побез іо (Ггот) іі апб ге-сіизіег шіРоиі іакіпд іпіо ассоипі іРе аббеб (гетоуеб) побез. 
ТРе доаі із іо зРогіеп іРе іепдіР оГ іРе іга]есіогу ог гебисе іРе епегду сопзитрііоп оГ іРе побез.

Киіе /ог геКізігіЬиііоп о/Каіа соііесііоп роіпіз: ІР а іга]есіогу зедтепі Раз а зідпіГісапі (зтаіі) 
питЬег оГ соііесііоп роіпіз, ТНЕК Гіх іРіз іга]есіогу зедтепі, беіеіе (гебізігіЬиіе) побез ассогбіпд 
іо іРе оЬ]есііуе Гипсііоп апб ге-сіизіег іРе пеі^огк іо асРіеуе а сегіаіп оЬ]есііуе Гипсііоп.

ТРе гезиііз оГ тобеііпд іРе арріісаііоп оГ іРе ргорозеб гиіе бетопзігаіеб іРе роззіЬііііу оГ 
оЬіаіпіпд а даіп іп еГйсіепсу оГ ир іо 8 %.

ТРе іпіегуаі оГ ехсРапде Ьеі^ееп а побе апб а СА із беіегтіпеб Ьу іРе Гоііошпд 
сопзібегаііопз: іРе побе'з ЙідРі і іт е  зРоиіб Ье аі іеазі аз іопд аз іРе ехсРапде і іт е  [21].

8іпсе еасР гиіе із Госизеб оп асРіеуіпд а сегіаіп оЬ]есііуе Гипсііоп, іі Раз а біГГегепі гезиіі оГ 
ііз асРіеуетепі, іРегеГоге, іРеіг РіегагсРу іп іРе Гогт оГ теіа-гиіез із ргорозеб. Рог ехатріе [21].

Меіа гиіе 1: ІР оЬ]есііуе Гипсііоп Тсоі^ т і п ,  ТНЕN (зіпдіе-сгііегіа оріітігаііоп) іо Гіпб:
-  іРе т а х іт и т  (зресіГіеб) питЬег оГ пеі^огк сіизіегз;
-  зеі іРе Ьазіс іга]есіогу оГ іРе СА іРгоидР іРе сепіег оГ іРе сіизіегз, Гіпб іРе зРогіезі раіР (изе 

опе аідогііРт Ггот іРе зеі іо Гіпб іРе зРогіезі раіР) іо Йу агоипб іРе сепіегз;
-  арріу іРе гиіез Гог гебисіпд іРе гоиіе іепдіР, беіегтіпе роззіЬіе аббіііопаі соііесііоп роіпіз 

(Роуегіпд) оГ іРе СА іп ассогбапсе ш іР іРе розіііоп апб атоипі оГ баіа іп іРе сіизіег побез 
(дгоиріпд оГ побез ш іР а зідпіГісапі атоипі оГ баіа);

-  беіегтіпе іРе зігаіеду оГ Йуіпд агоипб іРе сіизіег побез;
-  зеі іРе т а х іт и т  зрееб оГ СА то у е т е п і іп іРе сіизіег іРаі тее із  іРе гедиігетепіз Гог баіа 

ехсРапде Ьеі^ееп СА апб сіизіег побез;
-  саісиіаіе іРе іпіегуаіз апб зсРебиіе оГ побе ігапзтіззіопз бигіпд іРе СА ЙідРі, іакіпд іпіо 

ассоипі іРе зіаіе оГ іРе побез, изіпд гиіез іРаі аге Госизеб оп іпсгеазіпд іРе ігапзтіззіоп гаіе іп іРе 
габіо сРаппеі.
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Меіа гиіе 2: ІР оЬ]єсїіує Гипсїіоп Тсоі^ -т іп  апб Р /и п ^ тах , їйе йгзї оЬ]єсїіує Гипсїіоп їакез 
ргесебепсе оуєг їйе зесопб, ТНЕК (іехісодгарйіс орїітігаїіоп теїйоб):

-  Гіпб їйе шахішиш (беГіпеб) питЬег оГ пеїтсогк сіизїегз;
-  беїегтіпе їйе соііесїіоп роіпїз (йоуегіпд) оГ їйе СА іп ассогбапсе тсіїй їйе ргіогіїу оГ їйе 

оЬ)єсїіує Гипсїіоп;
-  беїегтіпе їйе зїгаїеду оГ Йуіпд агоипб їйе сіизїег побез;
-  саісиіаїе їйе їга]есїогу оГ їйе СА їйгоидй їйе соііесїіоп роіпїз;
-  саісиіаїе їйе іпїегуаіз апб зсйебиіе оГ побе їгапзтіззіопз бигіпд а Йідйї аї а т іп іт и т  

бізїапсе изіпд гиіез їйаї їаке іпїо ассоипї їйе ауаііаЬіе епегду оГ їйе побез.
Еуаіиаїіоп оГ їйе еїїесїіуепезз оГ їйе арріісаїіоп оГ теїа-гиіез зйотсеб їйе роззіЬіііїу оГ 

гебисіпд ир їо 20% оГ їйе баїа соііесїіоп ї іт е  апб іпсгеазіпд ир їо 15% оГ їйе пеїтсогк орегаїіоп 
І іт е  сотрагеб їо ргеуіоизіу ргорозеб зоіиїіопз. Ії із ітрогїапї їо поїе їйаї їйе ргорозеб зіїиаїіопаі 
тап адетеп ї тобеі [21] сап Ье изеб іп зресіаі зоГїтсаге оГ їйе баїа соііесїіоп тап адетеп ї зузїет 
оГ їйе КСС апб СА. Тйе іотс сотриїаїіопаі сотріехіїу оГ їйе тобеі аііотсз їйе изе оГ СА іп ап 
аиїопотоиз то б е  апб такіпд (соггесїіпд) бесізіопз іп геаі їіте .

Сопеїизіопз. Тйе опіу зоіиїіоп Гог соііесїіпд баїа Ггот ^ 8 К  побез тсіїй ап ипсоппесїеб 
їороіоду із їйе изе оГ соттипісаїіоп аегіаі ріаїГогтз. Іп їйіз сазе, їйе їазк оГ Ьиіібіпд а СА Йідйї 
раїй тсіїй їйе беїегтіпаїіоп оГ баїа соііесїіоп роіпїз (іпїегуаіз) їо епзиге їйе та іп  оЬ]єсїіує 
Гипсїіопз: т іп і т и т  баїа соііесїіоп ї іт е  апб/ог т а х іт и т  пеїтсогк орегаїіоп їіте .

А зресіГіс ^ 8 К  тсііі біГГег іп тап у  рагатеїегз: агеа зіге апб зйаре; питЬег, соогбіпаїез апб 
бепзіїу оГ побез, їйеіг геіаїіуе розіїіопіпд; Ьаїїегу ротсег іеуеі, атоипї оГ топіїогіпд баїа; 
сйагасїегізїісз апб іітіїаїіопз оГ побез апб СА рагатеїегз, еїс. Тйе беуеіореб зітиіаїіоп тобеі тсаз 
изеб їо зїибу їйе берепбепсе оГ баїа соііесїіоп еГйсіепсу іпбісаїогз оп їйе арріісаїіоп оГ уагіоиз 
гиіез Гог сопзїгисїіпд а СА Йідйї раїй тсіїй сегїаіп пеїтсогк, побе, апб СА рагатеїегз. Ії із ргоуеб 
їйаї їйеге із по зіпдіе теїйоб (зеї оГ гиіез) Гог Гіпбіпд а СА Йідйї раїй їйаї ргоуібез ап орїітаі 
зоіиїіоп Гог аіі уагіапїз оГ їйе ^ 8 К  апб роззіЬіе зіїиаїіопз оп їйе пеїтсогк.

То орїітіге їйе бесізіоп оп їйе йідйї їга]есїогу апб баїа соііесїіоп, а гиіе Ьазе із ргорозеб їйаї 
ітр іетеп їз  а йіегагсйу оГ гиіез Гог асйіеуіпд їйе оЬ]єсїіує Гипсїіопз. Тйе гезеагсй таб е  ії роззіЬіе 
їо беїегтіпе їйе ргіогіїу апб огбег оГ арріісаїіоп оГ їйе гиіез іп їйе баїаЬазе, і.е., їйе беуеіортепї оГ 
теїа-гиіез. Тйе гезиіїз оГ зітиіаїіоп тобеііпд йауе зйотсп їйаї їйе изе оГ їйе гиіе Ьазе сап гебисе 
їйе баїа соііесїіоп ї іт е  Ьу ир їо 20 % ог іпсгеазе їйе пеїтсогк орегаїіоп ї іт е  Ьу ир їо 15 % сотрагеб 
їо ехізїіпд зоіиїіопз.

ТЬе бігесїіоп оґ ГигїЬег гезеагсЬ із їо ітргоуе їйе гиіе Ьазе Гог Ьиіібіпд а Йідйї раїй апб 
соііесїіпд СА баїа Ггот їйе ^ 8 К  побез Гог оїйег оЬ]єсїіує сопїгоі Гипсїіопз.
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АРХІТЕКТУРА ІНТЕЛЕКТУАЛЬНОЇ 8ІЕМ-СИСТЕМИ ДЛЯ ВИЯВЛЕННЯ 
КІБЕРІНЦИДЕНТІВ У БАЗАХ ДАНИХ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ 

СИСТЕМ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ

У статті розглянуто актуальні завдання кіберзахисту баз даних інформаційно-комунікаційних систем. 
Проаналізовано ефективність поточних заходів щодо захисту баз даних і зроблено висновок, що існуючі системи 
не враховують багаторівневість захисту, що є критичним аспектом у  сфері кібербезпеки. Запропоновано 
забезпечення кіберзахисту баз даних із використанням інтелектуальних можливостей ШЕМ-системи. 
Пропонується новий підхід до архітектури ШЕМ-системи, який враховує різні рівні контуру захисту 
інформаційно-комунікаційної системи. Розроблена архітектура надає можливість ефективно виявляти та 
реагувати на кібератаки на всіх рівнях захисту: від операційної системи до баз даних. Основним аспектом цієї 
архітектури є багаторівневий захист бази даних, що дозволяє ефективно виявляти та реагувати на кібератаки. 
Запропонований підхід включає додавання джерел даних із застосунків різних рівнів контуру захисту 
інформаційно-комунікаційної системи, модуля аналізу даних про події в базі даних, який функціонує на основі 
застосування методів теорії нечітких множин та нечіткого логічного виводу та модуля кореляції правил для 
покращення виявлення кіберінцидентів. А також інтеграцію ОЬАР-технологій для отримання глибокого і 
аналітичного погляду на стан безпеки бази даних. Запропонована архітектура для виявлення кіберінцидентів 
дозволяє підвищити ефективність за показником точності виявлення кіберінцидентів, пов’язаних із 
функціонуванням бази даних інформаційно-комунікаційної системи. Результатом дослідження є покращення 
можливостей ШЕМ-системи у  виявленні та реагуванні на кіберінциденти у  сфері бази даних інформаційної 
системи військового призначення. Подальшим напрямком досліджень є побудова моделі функціонування 
системи кіберзахисту бази даних інформаційно-комунікаційної системи.

Ключові слова: база даних, інформаційно-комунікаційна система, кіберзахист, кіберінцидент, 81ЕМ- 
система, теорія нечітких множин, нечіткі правила, архітектура 8ІЕМ.

I. 8иЬаск, О. Уіазепко Агскііесіиге о/іпіеііідепі 8ІЕМ /ог йеіесііпд сукег іпсііїепіз іп іїаіаЬазез о/тіїііагу 
іп/огтаііоп апії соттипісаііоп зузіетз.

Тке агіісїе їоокз аї іке сиггепі зиррїу о /  суЬег іїе/епзе іо іке іїаіаЬазез о /  іп/огтаііоп апії соттипісаііоп 
зузіетз. Тке е//есііуепезз о/сопііпиоиз уізііз іо іїаіаЬазез із апаїугеії. Тке апаїузіз іпіїісаіез ікаі ехізііпд зузіетз аге 
поі іттипе іо зесигііу, мкіск із а сгііісаї азресі іп іке/іеїії о/суЬегзесигііу. А пем арргоаск іо іке агскііесіиге о/іке 
ШЕМ зузіет із Ьеіпд іпігоіїисеії, мкіск із аітеії аі іїі//егепі рагіз о / іке ргоіесііоп сігсиіі о /  іке іп/огтаііоп апії 
соттипісаііоп зузіет. Тке /гадтепіеії агскііесіиге такез іі роззіЬІе іо е//есііуеїу іїеіесі апії гезропії іо суЬег аііаскз 
аі аїї їеуеїз о/ргоіесііоп, /гот іке орегаііпд зузіет іо іїаіаЬазез. А пем арргоаск із Ьеіпд іпігоіїисеії іо епзиге суЬег 
зесигііу о /  іїаіаЬазез міік іке Ьепе/іі о /  іке іпіеїїідепі сараЬіїіііез о /  іке ШЕМ зузіет. Тке таіп азресі о /  ікіз 
агскііесіиге із гіск іїаіаЬазе ргоіесііоп, мкіск аїїомз уои іо е//есііуеїу іїеіесі апії гезропії іо суЬег аііаскз. Тке 
гедізігаііоп арргоаск іпсїиіїез іке аіїіїіііоп о /  іїаіа /гот іїі//егепі їеуеїз іо іке зесигііу сігсиіі о /  іке іп/огтаііоп апії 
соттипісаііоп зузіет, іке тоіїиїе /ог апаїугіпд іїаіа аЬоиі саіедогіез іп іке іїаіаЬазе, мкіск орегаіез оп іке Ьазіз о /  
Тке изе о // 'итгу тиїіірїісііу ікеогу теікоіїз, /ш гу  їодіс іп/егепсе апії гиїе соггеїаііоп тоіїиїе іо ітргоуе іке іїеіесііоп 
о/суЬег іпсііїепіз. Апії аїзо іке іпіедгаііоп о/ОЬАР іескпоїодіез іо ргоуііїе а іїеер апії апаїуіісаї уігм о/іке іїаіаЬазе 
зесигііу зузіет. Тке агскііесіиге /ог ііїепіі/уіпд суЬег іпсііїепіз каз Ьееп іїезідпеії іо ітргоуе іке е/ісіепсу о /  ііїепіі/уіпд 
суЬег іпсііїепіз геїаіеії іо іке /ипсііопіпд о/іке іїаіаЬазе о/іп/огтаііоп апії соттипісаііоп зузіетз апії. Тке гезиїі о /  
іке іпуезіідаііоп із а геіїисііоп іп іке сараЬіїіііез о /іке ШЕМ зузіет іп ііїепіі/уіпд апії гезропіїіпд іо суЬег ііїепііііез іп 
іке іїаіаЬазе о/іке тіїііагу іп/огтаііоп зузіет. Еигікег, ме іїігесіїу топііог іке орегаііопаї тоіїеї о /іке суЬегзесигііу 
зузіет о/іке іп/огтаііоп апії соттипісаііоп зузіет іїаіаЬазе.

Кєумюгіїз: іїаіаЬазе, іп/огтаііоп апії соттипісаііоп зузіет, суЬег ргоіесііоп, суЬег іпсііїепі, ШЕМзузіет, /иггу 
зеі ікеогу, /ш гу гиїез, Е1ЕМ агскііесіиге.

Постановка завдання. Існуючі умови ведення кібервійни заставляють державні 
інститути все більше і більше приділяти увагу кіберзахисту своїх інформаційно- 
комунікаційних систем (далі -  ІКС). Дотримання безпечного функціонування ІКС є однією з 
головних задач будь-якого підрозділу кіберзахисту. Переважна більшість конфіденційної та
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цінної інформації, яка функціонує в ІКС, зберігається в базах даних (далі -  БД), тому ядром 
будь-якої ІКС можна сміливо вважати БД. У БД переважно зберігається службова чи 
конфіденційна інформація, що робить їх основною ціллю для зловмисників. Кіберзахист БД 
постійно викликає занепокоєння через витоки даних з ІКС різного походження, які в 
подальшому набувають широко розголошення. Вторгнення (кібератаки) в БД стали більш 
складними та перетворилися у форму внутрішніх і зовнішніх вторгнень в комбінованому 
вигляді, що ускладнює їх виявлення. Зловмисники постійно змінюють тактику кібератак на 
БД, тому захист даних в ІКС є одним із пріоритетних напрямів кіберзахисту ІКС у цілому.

Отже, вирішення задачі кіберзахисту баз даних стає пріоритетом для будь-якого 
підрозділу, який оперує значущим обсягом конфіденційної інформації та є актуальною 
науковою задачею.

Аналіз наукових публікацій. Більшість публікацій розглядають кіберзахист БД 
виключно додаванням механізмів усунення ризиків безпеки БД до стандартних функцій 
захисту систем керування базами даних (далі -  СКБД), таких як: покращена автентифікація; 
підзвітність та аудит; контроль доступу; шифрування даних та використання політики 
висновків [1; 2]. Але в деяких випадках тільки цих механізмів усунення ризиків не достатньо 
для надійного захисту БД ІКС.

Типова БД може мати 15-20 тисяч підключень на секунду й їх потрібно відслідковувати. 
Тому для надійної системи кіберзахисту потрібний додатковий елемент, який зможе 
відслідковувати всі дії, які відбуваються з БД у режимі реального часу, чи наближеного до 
нього і реагувати на них.

У [3; 4] для покращення кіберзахисту БД запропоновано додавати систему виявлення 
вторгнень (далі -  СВВ) до звичайних механізмів усунення ризиків. СВВ можна вважати 
однією з найважливіших частин будь-якої добре захищеної системи, оскільки вона має 
можливість виявляти кібератаки в режимі наближеного до реального часу.

СВВ до БД (далі -  СВВБД) -  це спеціалізовані програмні або програмно-апаратні 
рішення, які автоматизують процес моніторингу та аналізу дій, які відбуваються під час 
роботи з БД за допомогою різних методів інтелектуального аналізу даних. Нині існують два 
основні підходи до побудови СВВ, а саме: побудова СВВ на основі застосування сигнатурних 
методів та побудова СВВ на основі методів виявлення аномалій. Відповідно, у проєктуванні 
архітектури СВВБД дослідники віддають перевагу системам на основі аномалій тому, що вони 
дозволяють виявляти раніше невідомі види вторгнень (кібератак). Їхня робота, в основному, 
полягає у створенні на основі шаблонів поведінкового профілю суб’єктів БД, так званих 
моделей вторгнення. СВВБД визначають, чи є набір певних дій вторгненням шляхом 
застосування однієї або кількох моделей вторгнень. Модель класифікує послідовність дій як 
«позитивні» (немає вторгнення) або «негативні» (можливі вторгнення). Даний спосіб захисту 
БД, у деяких випадках, є більш ефективним ніж застосування сигнатурних методів виявлення 
вторгнень (кібератак), особливо під час виявлення атак нульового дня, але не завжди дозволяє 
захистити БД повністю.

Кібератаки, що відбуваються на прикладному рівні, набагато складніше виявляти, 
оскільки вони дуже часто виглядають як законні запити до БД. Наприклад, виконання 
складного або складеного запиту. Зловмисники знаходять доступний найбільш ресурсоємний 
процес і відправляють кілька десятків запитів. Кібератака даного типу спрямована на 
виснаження ресурсів БД, націлена на надмірне споживання оперативної пам’яті, 
обчислювальної потужності системи або в деяких випадках -  потоку вводу-виводу. СВВБД 
буде розцінювати дані запити як коректні, тому що вони нічого неправомірного у своїй 
структурі не містять, і, як наслідок, не зможе виявити кібератаку.

Унаслідок цього, діапазон кібератак на БД є дуже великим і різнобічним. Наприклад, 
якщо обмежити невдалі спроби аутентифікації, зловмисники можуть заблокувати облікові
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записи введенням великої кількості неправильних паролів. В іншому випадку, якщо 
впроваджувати сервіси автоматичного масштабування для обробки пакетів запитів, 
зловмисники можуть генерувати фіктивні запити для збільшення масштабу БД, доки вона не 
зруйнується під “власною вагою”, або в хмарному середовищі із вимірюванням досягне 
порогової суми і, як наслідок цього, відповідна служба буде закрита. Отже, не існує єдиного 
стандартного вектора кібератаки на БД, а в розпорядженні зловмисників знаходиться цілий 
арсенал різних технік, тактик і практик порушення штатного функціонування ІКС під час 
роботи з БД.

Зловмисники можуть використовувати дефекти, націлюючись на певну слабкість систем 
кіберзахисту ІКС або помилки в конфігуруванні БД (людський фактор). Аналіз літератури та 
досвід експлуатації ІКС дозволяє зробити висновок про те, що за останні двадцять років 
спостерігається постійна ретроспективна циклічність виникнення помилок, які дозволяють 
зловмисникам часто дистанційно та без доступу до облікових даних проводити кібератаки 
на БД [5; 6].

Відповідно до аналізу щомісячного рейтингу ^В-Еп§іпе8 [7] одними з передових СКБД є:
-  багатомодельна СКБД Огасіе ^а^аЬа8е, розроблена компанією Огас1е[8], яка доступна 

для локальної роботи, а також роботи у звичайній або гібридній хмарі;
-  СКБД МІСШ80Й 8 ^ ^  8єгуєг -  реляційна СКБД, розроблена компанією М ісшзоїї [9], 

яка призначена для забезпечення інформаційних потреб різних категорій користувачів (для 
робочих навантажень, починаючи від невеликих застосунків до великих Інтернет-платформ із 
багатьма одночасними підключеннями);

-  ІВМ Б Б 2 -  це хмарна СКБД, створена для забезпечення транзакцій із низькою 
затримкою та масштабною аналітикою в реальному часі від компанії ШМ[10].

Проведений аналіз показує, що переповнення буфера протягом тривалого часу було 
основною вразливістю всіх наведених СКБД. Так, десятки атак на переповнення буфера 
в СКБД Огасіе ^а^аЬа8е виводили БД з ладу, іноді навіть без облікових записів користувача, 
використовуючи привілеї РЦВЕІС. СКБД М8 8 ^ ^  8егуег має власну історію подібних 
проблем, включаючи вразливість іменованих каналів. Свого часу була зламана СКБД ^В 2 
внаслідок відправки пакетів протоколу ЦОР.

Якщо розглядати рішення, побудоване на базі багаторівневого підходу до кіберзахисту 
БД ІКС у рамках СВВБД, то дана система повинна працювати з усіма рівнями захисту БД та 
відслідковувати всі дії, які відбуваються в екосистемі БД, і збирати дані для аналізу з різних 
джерел. Але більшість робіт, які присвячені розробці СВВБД [3; 4], зосереджені тільки на 
аналізі 8^^-запитів чи прав доступу користувачів. Самі архітектури запропонованих раніше 
СВВБД не передбачають роботу з різними різнорідними даними і не розглядають проблему 
кіберзахисту БД ІКС комплексно. Аналіз літератури [11; 12] показує, що для обробки 
різнорідних даних, які отримують з багатьох джерел для кіберзахисту будь-якої системи ІКС, 
краще використовувати технологію, яка ґрунтується на застосуванні 8ІЕМ-систем (8есигіїу 
Іпіогшайоп апй Буепї Мападешепї).

Для покращення і вдосконалення кіберзахисту БД, як важливого елементу ІКС, у роботі 
[12] запропоновано розглядати систему кіберзахисту БД у контексті багаторівневої 
архітектури захисту ІКС із вбудованими до неї додатковими структурно-функціональними 
елементами. Вона повинна базуватись на різних рівнях безпеки, запропонованих у [12]: рівні 
СКБД та БД, рівні операційної системи та рівні мережі. Консолідація інформації, отриманої з 
цих рівнів, робить захист БД більш досконалим і ефективним. Цей підхід дозволяє створити 
багаторівневу систему кіберзахисту БД, де кожен рівень відповідає за конкретні аспекти 
безпеки БД.

Отже, інформаційна технологія для кіберзахисту БД ІКС, основою якої має бути 
інтелектуальна 8ІЕМ-система, дозволяє збирати дані від різних джерел, аналізувати їх
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в реальному часі, виявляти аномальні дії та надавати офіцерам безпеки інформацію, необхідну 
для здійснення відповідних заходів із кіберзахисту.

Слід зауважити, що системам керування інформацією та подіями безпеки (8ІЕМ- 
системам) нині приділяється дуже велика увага. У багатьох наукових публікаціях 
пропонуються покращені механізми роботи 8ІЕМ-систем. Дана технологія є дуже актуальною 
в сучасних наукових дослідженнях.

У [11-15] представлено систематичний огляд поточного стану технології 8ІЕМ, а також 
майбутніх етапів їхнього розвитку. Зроблено висновок, що парадигма технології повільно 
змінюється від покращення моніторингу/попередження до переведення на міжнародні 
стандарти, яким мають відповідати всі інструменти безпеки під час кожного внутрішнього чи 
зовнішнього аудиту, схиляючись до безпеки як послуги, а не до локальних рішень і 
вдосконаленням механізмів виявлення. Автори пропонують нову структуру, сумісну із 
загальним регламентом про захист даних (Оепегаї ^а^а Ршїесїюп Кедиіаїіоп), використовуючи 
кілька технологій: блокчейн, шифрування, контейнери та ін.

У [16] наведено виклики та напрямки щодо застосування 8ІЕМ-системи у контексті 
критично важливої системи від компанії в області контролю повітряного руху. Дана система 
для аналізу видає величезні обсяги неструктурованих текстових журналів. Представлено 
проблеми, пов’язані з обробкою таких журналів, поточну роботу над інтеграцією 8ІЕМ- 
системи з відкритим кодом і напрямки моделювання базових сценаріїв поведінки системи для 
визначення індикаторів компромісу.

У [17] зроблено висновок про те, що використання, встановлення та обслуговування 
8ІБМ-систем є дуже витратними процесами. Як наслідок, такі системи досі не 
використовуються на малих і середніх підприємствах (МСП). Запропоновано систему в 
проєкті 8ІМЦ", яка базується на сценаріях застосування для кіберзахисту МСП і націлена на 
простішу стратегію впровадження. Використання протоколу ІР-МАР дозволяє інтегрувати 
різну інформацію з багатьох компонентів безпеки в одному форматі даних. Вже реалізовані 
клієнти та відкрита архітектура полегшують включення типових мережевих пристроїв і служб, 
зменшуючи витрати на управління та інвестиції. Це додатково підтверджується загальною 
орієнтацією на рішеннях із відкритим кодом.

Використовувати СВВ, інтегровану з 8ІЕМ-системою, для створення методів аналізу 
подій за допомогою машинного навчання пропонують у [18]. У дослідженні для аналізу, 
виявлення та моніторингу кібератак запропоновано створити систему з використанням 
найпоширеніших програмних рішень з відкритим кодом. Для створення системи 
використовується комбінація програмних застосунків Еіазїіс (ЕКК) 8їаск, 81ірз і 2еек ГО8. Для 
підтвердження, що вибрані компоненти правильні та надійні, проведено дослідження, яке 
зосереджено на вимірюванні продуктивності споживання ресурсів (центрального процесора й 
оперативної пам’яті).

Так, аналіз публікацій і готових рішень показав, що вектор досліджень в сфері розробки 
та застосування технології 8ІЕМ-систем спрямований на покращення системи в цілому. 
Моніторинг подій в БД перекладається на відповідні СВВ та інтерфейсні модулі для 
отримання інформації з них. Висновок про неефективність використання тільки СВВ для 
захисту БД було зроблено в [12]. Для ефективного опрацьовування подій безпеки потрібна 
покращена архітектури 8ІЕМ-системи з урахування багаторівневої системи захисту БД.

Метою статті є розробка архітектури інтелектуальної системи управління інформацією 
та подіями безпеки для виявлення кіберінцидентів в БД інформаційної системи військового 
призначення.

Виклад основного матеріалу дослідження. Внаслідок аналізу бойових дій у 
кіберпросторі під час першої в світі кібервійни та враховуючи існування різноманітних 
кіберзагроз, кількість яких постійно збільшується, виникає гостра потреба побудови
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ефективної системи кіберзахисту ІКС шляхом розробки та вдосконалення існуючої 
архітектури 8ІЕМ-системи, яка стає важливим фактором захисту ІКС. У цілому, 8ІЕМ-система 
являє собою широкий спектр послуг для одночасного керування інформацією про події 
безпеки. 8ІЕМ-система також забезпечує своєчасний аналіз сповіщень безпеки. Сучасна 
архітектура системи повинна забезпечувати можливості представлення, аналізу та збору 
інформації з різнорідних джерел даних [11].

Архітектуру перспективної проактивної 8ІЕМ-системи представлено у [11]. Вона є 
багаторівневою та містить наступні рівні: рівень збору даних (СО^), рівень управління даними 
(С О ^  та рівень аналізу даних (АКЬ), а також четвертий рівень ^ Е С )  -  рівень прийняття та 
реалізації рішень.

На відповідних рівнях архітектури важливо мати належні засоби, алгоритми та 
механізми, які допомагають ефективно виконувати завдання кожного рівня. Аналізуючи 
основні складові елементи запропонованої архітектури, можна зробити висновок про те, що 
кіберзахист у цій системі відносно БД не забезпечений повністю, а точніше, вона не відповідає 
концепції багаторівневого захисту БД відповідно до рівнів та середовища її функціонування 
[9]. Тому основні структурні рівні даної архітектури потребують вдосконалення.

Основними шляхами удосконалення можуть бути:
-  інтеграція 8ІБМ-системи з конкретними зразками СКБД. Дана інтеграція дозволить 

отримувати дані з журналів роботи СКБД, забезпечуючи при цьому більш глибокий рівень 
моніторингу подій безпеки;

-  розширення можливостей 8ІЕМ-системи завдяки імплементації в її архітектуру 
модулів контекстного аналізу 8^^-запитів, що виконуються СКБД та їхнє співставлення 
з шаблонами злочинної поведінки та відомими вразливостями;

-  розробка поведінкових моделей БД для виявлення шаблонів штатної та позаштатної 
активності. Застосовуючи при цьому технології машинного навчання, можна виявляти 
аномальну поведінку в БД, наприклад, аномальні або непередбачені запити до неї;

-  інтеграція з технологіями інтелектуального аналізу подій, наприклад, ЦЕВА -  Изег 
апб Епїіїу ВеЬаVЮ^ Апаїуїісз, для виявлення аномальної поведінки користувачів, що мають 
доступ до БД. Це дозволить оперативно виявляти підозрілі дії користувачів, такі як спроби 
несанкціонованого доступу або несанкціоноване отримання привілеїв;

-  інтеграція з технологіями оперативного аналізу даних (О^АР -  Опііпе Апаїуїісаі 
Ргосе88Іп§), що дозволить розширити аналітичні можливості 8ІЕМ-системи щодо виявлення 
та запобігання кіберінцидентам, пов’язаним з БД, що дозволить:

1. Здійснювати розширений аналіз даних. О^АР-технології надають можливість 
аналізувати великі обсяги даних, накопичених 8ІЕМ-системою з різних джерел. У свою чергу, 
це дозволить здійснювати більш глибокий аналіз подій безпеки, пов’язаних із БД ІКС і 
виявляти приховані патерни та зв’язки між різними подіями. Це може допомогти у виявленні 
складних загроз та аномальної поведінки користувачів та програмних застосунків, які не 
можна отримати іншими методами аналізу.

2. Покращити візуалізацію та звітність. О^АР-технології надають потужні можливості 
для візуалізації даних та генерації нерегламентованих звітів. Інтеграція даних технологій з 
8ІЕМ-системами дозволить створювати візуальні панелі, графіки та звіти, адаптовані для 
аналізу подій у БД, щоб аналітики з безпеки мали можливість наочно надавати інформацію 
про події та загрози, пов’язані з БД. Це дозволить спростити моніторинг та аналіз стану БД 
для оперативного та обґрунтованого прийняття рішень щодо виявлення та запобігання 
кіберінцидентів в них.

3. Розширити можливості запитів для аналітики. О^АР-технології надають великий 
набір функцій для виконання складних запитів та аналітичних операцій над ними. Їхня 
інтеграція з 8ІЕМ-системою дозволить створювати більш гнучкі й потужні запити для аналізу
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подій у БД. Це, відповідно, дозволить виявляти аномальну поведінку користувачів та виявляти 
аномальні запити до БД або підозрілі зміни в її структурі.

4. Покращити процес виявлення та запобігання кіберінцидентам. За допомогою О^АР- 
технологій 8ІЕМ-системи можуть більш ефективно аналізувати та класифікувати події БД, 
виявляти аномалії, незвичну поведінку користувачів, а також зв’язок між різними подіями.

5. Підвищити проактивність та прогнозованість. О^АР-технології дозволяють 
аналізувати великі обсяги історичних даних, що дозволить аналітикам із безпеки виявляти 
кібератаки, які повторюються або еволюціонують. Крім того, аналітики з безпеки можуть 
використовувати ці дані для створення моделей та прогнозування майбутніх потенційних 
кібератак або кіберінцидентів, що дозволить приймати превентивні заходи заздалегідь.

6. Централізувати управління даними. Застосування О^АР-технологій в 8ІЕМ-системах 
дозволить об’єднати дані про події безпеки з різнорідних різнорівневих джерел даних та 
систем безпеки в єдиному централізованому сховищі даних. Це значно спростить процес 
аналізу даних та виявлення кібератак і кіберінцидентів, так як аналітики з безпеки будуть мати 
доступ до повного набору даних про події, що відбуваються під час роботи з БД, який є 
необхідним для виявлення аномалій та проведення детального розслідування кіберінцидентів.

Отже, інтеграція О^АР-технологій із 8ІЕМ-системами для захисту БД може значно 
покращити процеси виявлення, аналізу та запобігання кіберінцидентів. Вона дозволить 
здійснювати більш глибокий та комплексний аналіз даних, підвищить оперативність 
реагування на кіберінциденти, а також сприятиме здійсненню проактивних заходів із захисту 
БД ІКС.

На рисунку 1 запропоновано удосконалену архітектуру 8ІЕМ-системи для виявлення 
кіберінцидентів у БД ІКС.

Рівень збору даних в архітектурі 8ІЕМ-системи дозволяє за допомогою агентів збирати 
з різнорідних джерел первинні дані про події в системі та здійснювати їхню первинну обробку 
й фільтрацію [11]. Отримані дані на цьому рівні підлягають процесу нормалізації, який 
перетворює різноманітні формати даних на стандартизований формат, що використовується 
в системі. Дані також повинні бути фільтровані для видалення зайвої або несуттєвої 
інформації.

Отже, для підвищення ефективності захисту БД ІКС в рамках концепції багаторівневого 
захисту БД виникає необхідність введення до існуючої архітектури 8ІЕМ-системи додаткових 
джерел даних. Перелік типових джерел, які потрібно враховувати при багаторівневому 
кіберзахисті БД, наведено в таблиці 1.

Таблиця 1
Розподілені джерела для підсистеми багаторівневого кіберзахисту БД_________

№
з/п

Тип дж ерела Опис

1 Ж урнали подій  
операційних  
систем  ^ШЙО№8 
або ^іпиx

Якщо СКБД розгорнута на основі операційних систем  (ОС) сімейства ^ і п б о т ,  то 
всі дії, що відбуваються у  програмних і апаратних компонентах, підключених до  
системи, реєструються. ОС ^ іпбо№ 8 за замовчуванням використовує шість категорій  
журналів для реєстрації подій: журнал додатків, системний журнал, журнал безпеки, 
журнал служ би каталогів, ж урнал ^ N 8-сер в ер а  та журнал сервера реплікації файлів. 
Якщо СКБД функціонує в середовищ і ОС ^ш иx-подібн ій  ОС, то є можливість знайти  
часову шкалу подій, пов’язаних з ядром, сервером і програмними застосунками. Дані 
записую ться в журнали, враховую чи чотири основні категорії: журнали подій, 
журнали служ б, журнали програм і системні журнали. Наприклад, у  каталозі 
/уаг/іод/іуііод зберігаю ться загальні журнали активності системи, а в 
/уаг/Іод/аиґк. Іод -  журнали автентифікації та авторизації

2 Ж урнали
брандмауера

М істять деталі невдалих входів до  системи, відхилені ІР-адреси, вихідні 
марш рутизовані пакети і д ії  з внутріш ніх серверів

3 Ж урнали
вебсерверів

А наліз записів журналів вебсервера надає можливість зрозуміти, які кінцеві 
користувачі взаємодію ть із  вебресурсами, що працюють з відповідними БД
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№
з/п Тип джерела Опис
4 Журнали

застосунків
Використовуються для відстеження подій, які розробники вставляють у програми

5 Журнали
СВВБД

Містять дані про події в БД, які отримуються під час аналізу синтаксису запитів до 
СКБД та поведінкового профілю користувачів БД

6 Журнали СКБД Містять дані з журналів подій в СКБД. Наприклад, у СКБД Му8^^ основних 
журналів чотири: Еггог ^о§ (стандартний журнал помилок, які виникають під час 
роботи сервера); Віпагу ̂ о§ (журнал всіх команд зміни БД, необхідний для реплікації 
та бекапів); Оепегаї ^иегу ^о§ (основний журнал всіх запитів); 81оте ^иегу ^о§ 
(журнал повільних запитів)

7 Журнали
мережі

Містять інформацію про такі події, як зловмисний трафік, зниження пропускної 
здатності, скидання пакетів та інші докази підозрілої активності

Рис. 1. Удосконалена архітектура інтелектуальної §ІБМ-системи 
для виявлення кіберінцидентів в БД ІКС
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Для отримання даних із різнорідних, розподілених джерел необхідно мати набір агентів, 
які дозволяють зчитувати дані з них. Вони складаються з інтерфейсу доступу до певного 
джерела та самої інформації для передачі в 8ІЕМ-систему. Журнали роботи тих чи інших 
компонент ІКС є безпосередньо джерелами даних для отримання інформації про події безпеки.

Сховище даних повинно забезпечувати структуроване зберігання даних про події 
безпеки, у тому числі пов’язані з БД, та підтримувати інтеграцію з різними джерелами даних. 
Для ефективного аналізу подій безпеки, які відбуваються під час роботи з БД ІКС, доцільно 
використовувати інформацію з розподілених джерел про події, пов’язані з нею.

Рівень управління даними стосується всіх даних про події безпеки, які зберігаються 
у сховищі даних 8ІЕМ-системи та які надходять як початкові дані до механізмів їхнього 
аналізу. Він включає виконання таких функцій, як класифікація, агрегація та пріоритезація. 
Класифікація, агрегація та пріоритезація дозволяють системі обробити інформацію, отриману 
з різних джерел, і надають контекст для ефективного аналізу та прийняття рішень щодо 
безпеки. Ці функції також дозволяють отримати найважливішу інформацію з різноманітних 
подій і повідомлень для її подальшої обробки.

У модулі управління даними, пов ’язаними з БД  (СОКОВ), відбувається пріоритезація 
подій у рамках БД, а також їх класифікація та агрегація. Агрегація даних, пов’язаних з БД, 
дозволяє зменшити кількість подій, що відображаються шляхом зведення пов’язаних подій до 
одного представлення. Наприклад, події, пов’язані з одним користувачем, можуть буди 
агреговані в одну подію або групу. Класифікація даних дозволяє визначити типи подій або 
інцидентів на основі їхніх характеристик або атрибутів, а також допомагає представити події 
в структурованій формі для подальшого аналізу та обробки. Функція пріоритезації встановлює 
рівень важливості для кожної події, пов’язаної з БД, на основі потенційного впливу на 
безпеку БД.

Рівень аналізу даних відіграє ключову роль у забезпеченні безпеки та виявленні загроз 
у системі. Його основне завдання -  обробка та аналіз великого обсягу подій безпеки, журналів, 
сповіщень та інших даних, що надходять до 8ІЕМ-системи. На ньому використовуються різні 
техніки аналізу даних для виявлення аномалій, кореляції подій і забезпечення ефективного 
моніторингу та реагування на безпекові інциденти. Для успішного виявлення кібератак на БД 
до рівня аналізу даних необхідно інтегрувати модуль аналізу даних (наприклад, нечіткий 
класифікатор) та модуль кореляції правил.

Особливого розгляду заслуговує застосування методів теорії нечітких множин та 
лінгвістичних змінних для виявлення та класифікації кіберінцидентів, пов’язаних з БД ІКС. 
Оскільки в теорії нечітких множин об’єкти можуть мати часткову приналежність до 
визначеної множини, на відміну від традиційної логіки, де об’єкт або належить до певної 
множини або -  ні, то це дозволяє враховувати невизначеність (неповноту, обмеженість) та 
розмитість (нечіткість) даних, які можуть виникати під час аналізу кіберінцидентів. 
Відповідно, це дозволяє створювати нечіткі правила і моделі, які враховують різні рівні 
впевненості аналітиків із безпеки в процесі виявлення кіберінцидентів. Наприклад, можна 
застосовувати нечіткі правила, які ґрунтуються на лінгвістичних змінних для того, щоб 
визначити степінь підозрілої активності в БД або ризику виникнення кіберінциденту.

Крім того, методи теорії нечітких множин дозволяють знизити рівень хибних 
спрацьовувань системи та покращити точність виявлення кіберінцидентів. Вони можуть 
враховувати контекстні фактори, аналізувати відхилення від нормальної поведінки 
з врахуванням неоднозначності даних, що дозволяє покращити ефективність 8ІЕМ-системи 
у процесі виявлення кіберінцидентів [13].

Модуль аналізу даних (нечіткий класифікатор) (АКЬБВ) використовує методи теорії 
нечітких множин та лінгвістичних змінних для обробки та аналізу подій, що відбуваються
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у БД. Функціональним призначенням цього модуля є виявлення аномалій під час роботи з БД 
для ідентифікації кіберінцидентів в ній.

Основні характеристики модуля аналізу даних про події в БД 8ІЕМ-системи, робота 
якого ґрунтується на методах теорії нечітких множин, включають:

-  застосування нечітких правил. Модуль використовує нечіткі правила для опису 
аномалій та патернів поведінки в БД. Ці правила повинні містити лінгвістичні змінні та 
операції над ними для визначення рівня відповідності події або шаблону;

-  використання нечіткої логіки для виявлення аномалій. За допомогою нечіткої логіки 
модуль може визначати, наскільки певна подія або група подій є аномальною в контексті 
роботи з БД. Використовуючи нечіткі операції, модуль може враховувати неоднозначності та 
невизначеності, що можуть виникати під час аналізу подій у БД;

-  моделювання патернів поведінки. Модуль може використовувати нечітку логіку для 
моделювання типових патернів поведінки користувачів (програмних застосунків) під час 
роботи з БД. При цьому повинні враховуватися різні фактори, такі як типи запитів, часові 
затримки, обсяги даних та інші атрибути, для виявлення незвичайної або підозрілої 
активності;

-  гнучкість та адаптивність. Робота модуля повинна бути гнучкою та адаптивною до 
змін у БД. Він повинен навчатися на основі нових даних та оновлювати нечіткі правила і 
моделі для забезпечення ефективної аналітики роботи інфраструктури кіберзахисту 
в змінному середовищі.

Застосування методів теорії нечітких множин та нечіткої логіки у модулі аналізу даних 
8ІБМ-системи допомагає покращити ефективність виявлення кіберінцидентів під час роботи 
з БД ІКС в умовах неповноти та неточності інформації, знижує кількість помилкових 
спрацювань та дозволяє більш гнучко моделювати складні сценарії аналізу даних для 
кіберзахисту.

База знань містить нечіткі правила для ідентифікації кіберінцидентів, у тому числі під 
час роботи з БД ІКС.

Модуль кореляції ознак (СО^АNА^^В) використовується для виявлення зв’язків та 
взаємозв’язків між різними правилами, які були сформульовані та завантажені у БД 8ІЕМ- 
системи для аналізу подій під час роботи з БД ІКС.

Основна мета роботи модуля кореляції правил полягає в тому, щоб ідентифікувати 
складні кібератаки/кіберінциденти, які можуть бути непомітними під час аналізу окремих 
правил. У ньому аналізуються ознаки кіберінцидентів (враховуючи багаторівневість системи 
захисту БД) і виявляються зв’язки (кореляції) між різними подіями або шаблонами, що можуть 
вказувати на складні кіберінциденти/кібератаки.

Модуль кореляції ознак виконує наступні функції:
-  виявлення зв’язків (кореляцій). Модуль аналізує різні правила аналізу даних про події 

в ІКС під час роботи з БД та відшукує спільні атрибути, взаємозв’язки або закономірності між 
ними. Наприклад, він може виявити, що певні події, які здавалися незначними при окремому 
аналізі, коли комбінуються з іншими подіями, можуть свідчити про спробу ознаки злому або 
несанкціонованого доступу;

-  формування комплексних подій. На основі знайдених зв’язків модуль може 
створювати комплексні події, які включають декілька правил аналізу. Ці комплексні події 
можуть бути використані для виявлення більш складних кібератак або шаблонів поведінки, 
які не можуть бути виявлені окремими правилами;

-  пріоритезація та реагування. Модуль кореляції може також допомогти у визначенні 
пріоритетності виявлених комплексних подій безпеки. На основі цього модуля можна 
визначити, які дії або заходи безпеки потрібно прийняти для запобігання кібератакам та 
запобігання або зменшення їхніх наслідків.
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Загалом, модуль кореляції правил допомагає збільшити ефективність аналізу подій в БД 
ІКС шляхом виявлення складних кібератак/кіберінцидентів, які можуть бути непомітними при 
звичайному аналізі.

Отже, для ефективного кіберзахисту БД ІКС модель перспективної проактивної 8ІЕМ- 
системи [11] можна вдосконалити для виявлення складних кібератак/кіберінцидентів, 
що відбуваються під час роботи саме з БД ІКС, шляхом імплементації до неї елементів, які 
реалізують принцип багаторівневості кіберзахисту БД (1):

М5ІЕМ = (СОЬ, СОМ, АМЬ, БЕС), (1)

де СОЬ = ({ЬЕУ}]=1, {РОПУІ=1, МОК, МОКВБ) -  підсистема збору та обробки даних з 
різнорідних джерел: {ЬЕУ}і, І = 1, т, -  множина рівнів кіберзахисту БД ІКС; {РОЩц,

і = 1,п;І = 1,т, -  множина модулів (конекторів) завантаження даних із різнорідних джерел 
даних із різних рівнів кіберзахисту БД ІКС; МОК -  модуль нормалізації даних (приведення 
різних форматів даних до єдиного формату для зберігання); NОК^В -  модуль нормалізації та 
селекції даних, пов’язаних із подіями під час роботи з БД;

СОМ = (ЕИ ,а5,А С К ,С 0К ,С 0М 0В)  -  підсистема керування даними: РІЬ -  модуль 
фільтрації даних (видалення неважливих даних для аналізу); СЬ5- модуль класифікації подій 
на заздалегідь визначені класи; ЛСК -  модуль агрегації подій до більш узагальненого рівня; 
СОК -  модуль кореляції подій (знаходження взаємозв’язків між різними подіями), СОМБВ -  
підсистема керування подіями, пов’язаними з БД, що включає фільтрацію, агрегацію, 
класифікацію та пріоритезацію;

АШ  = (МОЬ, РЯІ, {СЕМ}1т=1, {УІ2]р=1, ВОЬАР, АМЮВ, СОЯАМЮВ) -  підсистема
аналізу даних: МОЬ -  модуль моделювання кібератак і кіберінцидентів та їх прогнозування; 
РКІ -  модуль пріоритезації (визначення важливості подій безпеки); {СЕМ} т, т = 1, І , -

множина модулів генерації регламентованих та нерегламентованих звітів; {УІ2}р; р  = 1, д -  
множина модулів візуалізації даних; ВОЬАР -  блок оперативного аналізу даних; АМЮВ -  
підсистема аналізу даних, пов’язаних із БД; СОКАМЮВ -  модуль кореляції нечітких правил;

БЕС -  підсистема прийняття на реалізації рішень.
Слід зауважити, що застосування методів теорії нечітких множин та нечіткої логіки у 

модулі аналізу даних про події у БД ІКС дозволяє виявляти кіберінциденти у БД, 
забезпечуючи при цьому більш гнучку аналітику подій безпеки. Крім того, завдяки модулю 
кореляції нечітких правил 8ІЕМ-система стає більш ефективнішою у виявленні складних 
кібератак на БД ІКС.

Висновки. У цій статті було розглянуто проблематику кіберзахисту БД в ІКС 
військового призначення.

Аналізуючи сучасні тенденції та потенційні загрози, було запропоновано підхід до 
багаторівневого захисту БД на рівнях СКБД і БД, операційної системи та мережі. Окрім цього, 
у статті була розглянута архітектура інтелектуальної 8ІЕМ-системи, яка доповнюється 
додатковими блоком оперативного аналізу даних (О^АР), модулями аналізу даних і кореляції 
ознак для ефективного виявлення та запобігання кіберінцидентам. Цей підхід дозволяє 
покращити рівень безпеки та надійності БД в умовах постійно зростаючих загроз кібербезпеці.

Враховуючи актуальність та постійно зростаючу складність кіберзагроз, введення 
запропонованого підходу та архітектури 8ІЕМ-системи в практику військових ІКС є кроком у 
напрямку надійного та ефективного кіберзахисту важливих даних та ресурсів.

Перспективним напрямком подальших досліджень є побудова моделі 
функціональної системи кіберзахисту БД ІКС.
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КОНТРОЛЬ ТА ДІАГНОСТУВАННЯ ПОСЛІДОВНИХ ЦИФРОВИХ СТРУКТУР

У сучасному світі цифрової електроніки послідовні цифрові структури належать до компонентів 
багатьох електронних систем і пристроїв. Такі системи (пристрої) широко використовують в різних галузях 
творчості та життєдіяльності людини, включаючи комунікаційні системи, автоматичні та автоматизовані 
пристрої. Завдання, пов’язані з контролем та діагностикою таких систем, супроводжуються певними 
труднощами. Дослідження в цьому напрямку має особливе значення для забезпечення стійкості та надійності 
цифрових систем у  сучасних технологічних умовах. У цьому контексті вивчення особливостей діагностування, 
послідовних цифрових структур набуває особливого значення. Під діагностуванням розуміємо послідовне 
розв’язання задач визначення технічного стану, локалізацію несправності (з точністю до окремого 
радіоелектронного компонента) та прогнозування технічного стану на певний проміжок часу. Визначення 
окремого радіоелектронного компонента в складі цифрової системи означає визначення конкретної мікросхеми, 
функціонування якої не відповідає технічним умовам (оскільки мікросхема, незважаючи на складність та 
багатофункціональність, є мінімальним компонентом, що підлягає заміні). Контроль технічного стану 
особливо важливий у  системах, яка містить велику кількість взаємодіючих між собою послідовних цифрових 
елементів.

Однією з ключових проблем під час розробки методів контролю послідовних цифрових структур є їхня 
чисельна розмірність та велика кількість логічних елементів, кожен з  яких може бути джерелом помилки при 
виконанні простих логічних операцій. Тому інженерам доводиться розробляти нові ефективні методи та 
алгоритми виявлення помилок у  таких системах.

Ключові слова: послідовні цифрові структури, великі інтегральні схеми, діагностика технічного стану, 
радіоелектронні компоненти.

V. Ккогозкко, 8. Кіітоууск, О. Уапкоузкуі Сопігої апй йіадпозіісз о/зедиепііаі йщкаї зігисіигез.
Іп іке тоіїегп могШ о/гіідііаі еіесігопісз, зедиепііаі гіідііаі зігисіигез аге іпіедгаі сотропепіз о/тапу еіесігопіс 

зузіетз апгі йеуісез. Зиск зузіетз апгі іїеуісез /іпй  ехіепзіуе арріісаііопз асгозз уатіоиз гіотаіпз о/китап епйеахог, 
іпсіийіпд соттипісаііоп зузіетз, аиіотаііс, апгі аиіотаіегі йеуісез. Тке іазкз аззосіаіей м>іік топііогіпд апй 
йіадпозіпд ікезе зузіетз соте м>іік сегіаіп скаііепдез. Кезеагск іп ікіз/іеігі коШз рагіісиіаг зідпі/ісапсе /ог епзигіпд 
іке гезіііепсе апгі геііаЬііііу о/гіідііаі зузіетз іп сопіетрогагу іескпоіодісаі епуігоптепіз. Іп ікіз сопіехі, іке зіийу о /  
іке скагасіегізіісз о/йіадпозіпд зедиепііаі гіідііаі зігисіигез аззитез а зресіаі ітрогіапсе. Біадпозіпд, іп ікіз сопіехі, 
ге/егз іо іке зузіетаііс зоіуіпд о/ргоЬіетз геіаіеії іо іїеіегтіпіпд іке іескпісаі сопгііііоп, іосаіігіпд таі/ипсііопз (іїом>п 
іо іпіїіуМиаі гаіїіо-еіесігопіс сотропепіз), апгі /огесазііпд іке іескпісаі зіаіе оуег а зресі/іс регіоії. Мепіі/уіпд 
іпіїіуШиаі Кагііо-Еіесігопіс Сотропепіз (КЕСз) м>іікіп а гіідііаі зузіет теапз ріпроіпііпд а зресі/іс тісгоскір у>козе 
/ипсііопіпд йоез поі тееі іке іескпісаі зресі/ісаііопз. Ткіз із сгисіаі, аз тісгоскірз, йезрііе ікеіг сотріехііу апгі 
тиііі/ипсііопаіііу, сопзіііиіе тіпітаі геріасеаЬіе ипііз. Мопііогіпд іке іескпісаі сопгііііоп із езресіаііу сгисіаі іп 
зузіетз сопіаіпіпд а іагде питЬег о/іпіегасііпд зедиепііаі гіідііаі еіетепіз.

Опе о / іке кеу скаііепдез іп гіеуеіоріпд теікоіїз /ог топііогіпд зедиепііаі гіідііаі зігисіигез із ікеіг зкеег 
питегісаі зіге апгі іке ргезепсе о /  а тиііііигіе о/іодісаі еіетепіз, еаск о/м>кіск сап Ье а роіепііаі зоигсе о/еггог м>кеп 
рег/огтіпд Ьазіс іодісаі орегаііопз. Непсе, епдіпеегз кауе іо йеуізе поуеі, е/ісіепі теікоіїз апгі аідогііктз/ог еггог 
гіеіесііоп іп зиск зузіетз.

Кеу мютйз: зедиепііаі гіідііаі зігисіигез, іагде-зсаіе іпіедгаіеії сігсиііз, іескпісаі зіаіе йіадпозіісз, Кайіо- 
Еіесігопіс Сотропепіз.

Постановка завдання в загальному вигляді. На сьогодні спостерігається розширення 
галузей застосування засобів обчислювальної техніки. Кожні півтора -  два роки відбувається 
зміна поколінь апаратних та програмних засобів, що пов’язано з вдосконаленням елементної 
бази. Понад півстоліття підтверджується закон, сформульований у 1964 році американським 
вченим і підприємцем, одним із засновників корпорації мікроелектроніки INТЕ^ Гордоном 
Муром: кількість транзисторів, що розміщується на кристалі інтегральної схеми, подвоюється 
кожні 24 місяці. Враховуючи складність аналізу схем із високим ступенем інтеграції на рівні
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логічних елементів і використовуючи закінченість функціональних структур в одному 
пристрої, необхідно розглянути алгоритми контролю функціонування (діагностування на рівні 
функціональних закінчених вузлів) великих інтегральних схем і цифрових пристроїв на 
підставі наступних припущень:

-  аналіз схем, опису і перетворення їхніх структур потрібно здійснювати на рівні 
функціональних вузлів;

-  тестові послідовності будувати на рівні задання початкових тестових наборів для 
різноманітних пристроїв і визначення черговості їх генерування;

-  роздільні точки шукати у процесі аналізу схеми і побудові маршрутів для проведення 
контрольних процедур.

При цьому слід враховувати, що системний контроль технічного стану послідовних 
цифрових структур і діагностика їх пов’язана зі значними матеріальними та часовими 
затратами. Одним зі шляхів підвищення ефективності контролю та діагностування є 
застосування сучасних методів та способів із використанням ЕОМ, що забезпечать швидкість 
в отриманні результатів про стан контрольованого об’єкта та відкине суб’єктивне тлумачення 
отриманих даних людиною, яка здійснює ці операції.

Технічний стан послідовних цифрових структур визначається станом її окремих 
елементів (тобто мікросхем), параметри яких неможливо контролювати безпосередньо.

На практиці зручно та простіше визначати лише певну кількість вихідних параметрів 
об’єкта контролю, які утримують у собі інформацію відносно поточного стану параметрів 
внутрішніх елементів об’єкта. Але таке рішення не задовольняє вимоги до функціонування 
технічних засобів, у складі яких використовуються послідовні цифрові структури.

Тому актуальним науковим завданням є контроль та діагностування складних цифрових 
схем зі зворотними зв’язками.

Аналіз публікацій за темою дослідження. Проведений аналіз показав, що у роботах 
[1-8] наведено методи, способи та принципи контролю і діагностування різних 
радіоелектронних систем, у тому числі з послідовними цифровими структурами.

Крім того, слід враховувати, що важливою і достатньою умовою перевірки електричних 
зв’язків у мікросхемі є [5]:

-  доступність функціональних елементів крізь первинні входи;
-  можливість транспортування несправностей до первинних виходів.
При цьому об’єкт контролю (мікросхема), як правило, лише частково відповідає 

згаданим у [5] умовам.
Враховуючи складність вибору контрольних точок і неможливість забезпечити доступ 

до них (неможливість створення додаткових контрольних виходів), доцільно розробити 
варіант аналізу схеми з врахуванням існуючих обмежень. Це особливо важливо у процесі 
контролю та діагностування схем із високим ступенем інтеграції елементів і наявності великої 
кількості зворотних зв’язків, що характерно для великих інтегральних схем (далі -  ВІС).

Також слід враховувати, що методи та способи, які описано в літературі [9-11], не дають 
можливості швидко отримати результати контролю функціонального стану об’єкта та 
визначити елемент, який відмовив або може відмовити. При цьому, отримані результати ще 
слід додатково опрацьовувати. На відміну від них застосування теорії графів дозволяє 
вирішувати задачу оцінки функціонального стану об’єкта контролю у реальному часі та 
швидко визначати місце та елемент, який відмовив. Крім того, не потрібно застосовувати 
додаткових обчислень та обробку отриманої інформації.

Метою статті є застосування широко відомої теорії графів для контролю та 
діагностування технічного стану складної цифрової схеми зі зворотними зв’язками.

Виклад основного матеріалу. Враховуючи з одного боку складність аналізу схем 
підвищеного ступеня інтеграції на рівні логічних елементів І-НЕ, І-АБО -Н Е й т. ін. і
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використовуючи закінченість функціональних структур у одному пристрої, доцільно перейти 
до розробки способу контролю функціонування (і діагностики на рівні функціонально 
закінчених вузлів) ВІС та складних цифрових пристроїв на їх основі з наступних позицій [6]:

-  аналіз схем, опис і перебудову структур здійснювати на рівні функціональних вузлів 
типу регістрів, шифраторів, лічильників й т. ін.;

-  тестові послідовності будувати на рівні завдання початкових тестових наборів щодо 
різних пристроїв та визначення послідовності їх генерації;

-  точки розподілення шукати у процесі аналізу схеми та побудови маршрутів для 
проведення контрольних процедур.

Розглянемо довільну структуру з ’єднання функціональних модулів, котра містить низку 
входів, виходів, ряд функціональних модулів послідовного типу із замкненими зворотними 
зв’язками (рис. 1).

Позначимо такі модулі підмножинами елементів А1,А 2,А 3, ...,Ап, які входять до складу 
множини елементів А, що визначають кількість ВІС.

Підмножина елементів модулів Аі Є а1, а 2 ,..., а1к може бути описана на рівні логічних 
елементів типу І-НЕ, АБО-НЕ, АБО й т. ін.

Опис схеми, яка досліджується, виконано набором (1):

о = \х, у, а, й, ад}, (1)

де X  і ¥  -  первинні входи і виходи відповідно;
А-  множина функціональних елементів;

& -  дуги, що з ’єднують елементи між собою із первинними входами (виходами), Хі(у іУ;
5(2) -  неявно задіяні функції переходів виходів.

Рис. 1. Структура з’єднання функціональних модулів

Для аналізу схеми (рис. 1) з метою визначення її контролездатності використаємо ту 
частину її опису (2), яка відповідає значенню графу (рис. 2):

о=\х, у, а, ц} (2)
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А5

Умовно розіб’ємо множину С на підгрупи Сі, С2, ..., Су відповідно до кількості первинних 
виходів ¥  є  Уі, У2, ■■■, У і , тоді кожний підряд Оу буде визначатися підмножиною елементів 

Ау є  ^  аг, ..., ат , які лежать на шляхах від х у д о у у .
Побудова графів відбувається, виходячи з наступних основних положень [7]:
-  граф є орієнтованим (дає можливість і підстави виконувати обхід графу, рухатися 

вздовж шляху від первинного виходу до входу або навпаки);
-  всі маршрути, що з ’єднують первинні входи і виходи, повинні бути незамкнутими, 

і = 0 (дозволяє виділяти маршрути, для яких Ь  > 1, тобто маршрути, які містять елементи 
зворотних зв’язків, багатовимірні маршрути).

Вибір елементів зворотних зв’язків відбувається аналізом на повторюваність елементів 
у маршруті, для цього достатньо провести операції логічного множення кожного елементу 
0 і ЯгЯг-і Ф 1.

Процес побудови підграфів по етапах можна визначити наступним порядком. Побудова 
первинного маршруту Ці єЦ х 1, ЦУх2,...,Ца,. у вигляді підмножини елементів

Ахі є а1 , а2-> ■■■, ак видаленням їх із масиву опису графу О . Видалення відбувається зсувом

вліво того рядка, на якому знаходиться елемент, який належить маршруту
Побудова спряжених гілок, які утворилися завдяки відгалуженню, відбувається 

перевіркою наявності інцидентних елементів у рядках масиву, що описують елементи, із яких 
побудований маршрут Ащ.

Якщо у к-му рядку відгалужень немає, перевіряється к — 1 рядок і так далі.
При наявності відгалужень у к-му рядку будується спряжена гілка.
За початкову ділянку маршруту приймається Ах. є  % ^ ,аз, ^̂ ,̂ ак—с і до нього додаються

інцидентні елементи ак—с, ..., х і+т .
Так отримуємо маршрут (3):

А,Х+т  Є  а і ,  а 2 , « 3 , а к +1 а к+т , Х,._ (3)

Виконуючи послідовно операцію 0 і аіаі—1 Ф1 з виразом (3) при побудові відгалуження, 
потрібно додатково виконати її для елементів:

ак+1, ак+2, ак+т,

0  ак+так—с Ф  1,

де С = 0, 1, 2, ...
(4)
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У випадку знаходження однакових елементів:
при обрахунках у виразі (3) отримуємо елементи зворотного зв’язку (далі -  ЗЗ);
при обрахунках у виразі (4) -  елементи багатомірних маршрутів (далі -  БМ).
Ділянки маршрутів, які утворюють ЗЗ і БМ, використовуються як роздільні точки для 

перетворення підграфа у деревовидну структуру. Для такого перетворення необхідно ввести 
додаткову вагу показників, котра використовується як установча або блокуюча. Визначивши 
за функціями переходів (виходів), через Булеві похідні, шукані значення установчих 
(блокуючих) входів, здійснюється перетворення тих маршрутів, що підлягають перевіркам у 
гілках дерева.

Побудова тестів для перетворення маршрутів здійснюється на підставі аналізу структури 
кожної гілки окремо.

Якщо обмежити клас схем, які розглядаються, схемами з двійковою логікою, тоді 
побудова тестів для кожної гілки може бути зведена до визначення допустимої кількості станів 
кожної гілки і умов, які забезпечують проходження сигналів по ній.

Для прикладу, візьмемо із представленої на рис. 1 структури, з кожного функціонального 
модуля по одному з елементів і побудуємо маршрут, який містить:

у }, а1, а 2, а3, а4, а 6 єО ] , 

а1 є  Д ; а 2 є Л2; а 6 є Л6.

Допустима кількість станів маршруту визначається виразом:

[& ]=[$;] &  ]••• в" ]

Роздільні точки для маршруту Оі із аналізу структури схеми знаходяться у модулях 

А3, А6, А8, Л10, Л11. Вважаючи, що пристрій генерує стійкі рівні, визначимо потрібний стан в 
вузлових точках V\ = ̂ Аі / АИр .

Завжди доцільно генерувати установчі набори одного рівня, а в точках поділу 
перетворювати їх до виду, який потрібний для перевірки за допомогою функціональних 
елементів типу І, АБО-НЕ, тоді достатньо буде вказувати номери стимулюючих роздільних 
точок.

Забезпечивши перетворення послідовної структури у деревоподібну, необхідно 
визначити умови перевірки відповідно до структури відгалужень основної гілки.

Для перевірки функціонування на маршруті Оі, який не має установчих входів, 
необхідно здійснити п є  28  експериментів при заданих станах відгалужень. Така кількість 
експериментів необхідна на першому етапі для визначення початкового стану маршруту О3,

■ • у°(о  ̂ • ..при зміні початкового стану уу- ^  у  , та на другому етапі для визначення правильної

роботи маршруту, тобто перехід зі стану у ^  ^  у °/г).
Допустима кількість станів відгалужень може збільшувати кількість потрібних 

контрольних елементів, якщо зміна станів модуля (елемента) 8 /  визначається переходом

відгалужень через 8  ̂ станів. Тоді загальна кількість потрібних елементів для перевірок Оі 
становить:

П < 28Д 1,
а для перевірки підграфа складає:
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і=к
N = £  п ,

і=1

де і = 1, 2, 3, . . к  -  кількість поділів підграфа.
Практичний інтерес представляє кількість необхідних роздільних точок і генератор для 

створення відповідних сигналів (умови, при яких він повинен працювати і відключатися).
Нехай ОК містить У є у 1, у 2, ■■■, у п первинних виходів, X є х 1, х2, ..., хп первинних

входів і описується множиною А  функціональних елементів. Тоді кожен вихід у і може бути
з ’єднаний з X  входами та т маршрутами, тоді всього може бути N  < тп маршрутів. Однак, 
якщо можливих коренів дерев може бути С < п , то т первинних входів не завжди визначають 
істинне число можливих розгалужень і багатомірних маршрутів.

Якщо припустити, що число розгалужень Ц  < 2 т , тоді кількість можливих маршрутів

відповідно збільшується до < УШп . Немає необхідності змінювати роздільні точки всіх
маршрутів, так як вони не можуть бути виключені одночасно, тому слід скористатися 
почерговістю роботи визначеної структури.

З іншого боку, припущення, що ОК складається із ряду пристроїв, які описуються 
підмножинами Д  є  аі-> а2, ат,̂ ■■■, а ] ,  що являють собою регулярні структури, значно 
спрощує аналіз пристроїв. Практично в цьому випадку необхідно передбачити роздільні точки 
в управляючій ланці кожного пристрою. Кількість роздільних точок:

N р « А /п

Кількість можливих вузлів, які сходяться, визначається виразом:

N 0 < с кп
V

де к -  кількість елементів, що сходяться у одній вершині.
Висновки
Застосування теорії графів дозволяє швидко та точно визначати технічний стан об’єкта 

контролю (функціональних модулів послідовного типу). Також вона дає можливість знайти 
елемент, який відмовив, враховуючи існуючу кількість входів та виходів елемента. Цей спосіб 
дозволяє уникнути тих недоліків, які присутні в інших способах контролю та діагностування 
складних цифрових схем зі зворотними зв’язками [4].

Слід зазначити, що при побудові схеми дуже рідко виникає ситуація, коли необхідна вся 
сукупність вузлів, що сходяться (розходяться), тому N с << С кп .

У цих випадках, коли така структура є, доцільно здійснювати перевірку на рівні 
функціональних вузлів цього типу.

Отже, результати, отримані в роботі, можуть знайти застосування під час побудови 
систем оцінки технічного стану складних цифрових схем та пристроїв з функціональними 
модулями послідовного типу.

Подальші дослідження слід проводити у напрямку створення ефективних тестових 
послідовностей, які нададуть змогу достатньо швидко та точно визначати функціональний 
стан ОК з функціональними модулями послідовного типу.
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АНАЛІЗ КОНКУРЕНТНИХ АТАК НА МОДЕЛІ МАШИННОГО НАВЧАННЯ
СИСТЕМ КІБЕРЗАХИСТУ

Сучасні тенденції розвитку систем кіберзахисту пов’язані з широким застосуванням технологій 
машинного навчання для виявлення і запобігання кіберзагрозам. Водночас зловмисники шукають способи 
ухилення від детектування такими системами, використовуючи при цьому як традиційні методи атак, так і 
нові, орієнтовані виключно на протидію штучному інтелекту, -  конкурентні атаки. Тому пошук шляхів протидії 
конкурентним атакам є актуальним науково-технічним завданням. Для їх вивчення використовують 
конкурентне машинне навчання (А&егзагіаі Маскіпе ^еат т д -  АМЬ), яке полягає у  моделюванні таких атак.

Метою досліджень є визначення шляхів підвищення стійкості систем кіберзахисту, що функціонують 
із використанням технологій машинного навчання, до впливу атак на основі АМ^-моделей.

У статті наведено приклади застосування методів машинного навчання в системах кіберзахисту. 
Проведено опис моделей конкурентних атах, а саме: моделі ухилення, отруєння, функціонального вилучення, 
інверсії та моделі атаки на приналежність. Розглянуто можливі сценарії їхнього здійснення. Проаналізовано 
приклади конкурентних атак на моделі машинного навчання для розпізнавання зображень та текстових 
повідомлень, виявлення алгоритмів генерації доменних імен, шкідливого програмного забезпечення в 
НТТР-трафіку, шкідливого вмісту в електронних листах, обходу антивірусних програмних засобів.

Дослідження показали, що навіть не маючи доступу до алгоритмів роботи моделей машинного навчання, 
можливо реалізувати обхід системи кіберзахисту. Тому для забезпечення безпеки мереж і послуг засобами 
кіберзахисту зі штучним інтелектом необхідно враховувати необхідність протидії конкурентним атакам. 
Із цією метою запропоновано: здійснювати збирання та агрегацію навчальних даних для кожної моделі 
машинного навчання окремо, а не отримання їх із загально-доступних джерел; проводити оптимізацію вмісту 
журналів подій, з урахуванням можливості використання інформації, що знаходиться в них для створення 
конкурентних атак; забезпечувати захист навчальних даних та алгоритмів функціонування моделей; у  випадку 
розгортання систем кіберзахисту на о б ’єктах критичної інфраструктури використовувати спеціально 
розроблені моделі машинного навчання, яких немає в загальному доступі, що ускладнить можливість створення 
атаки функціонального вилучення.

Ключові слова: штучний інтелект, машинне навчання, глибоке навчання, конкурентне машинне навчання, 
конкурентні атаки, шкідливе програмне забезпечення, кібератаки, кіберзахист, кібербезпека. V.

V. СкеуагАіп, О. Уигскепко, О. 2аІиікпуі, ¥е. Реіезкок Апаїузіз о /  аАуегзагіаі аііаскз оп Іке таскіпе 
іеагпіпд тоАеіз о/сукегргоіесііоп зузіетз.

МоАегп ігепАз іп іке Аеуеіортепі о / суЬег ргоіесііоп зузіетз аге аззосіаіеА міік іке міАезргеаА изе о / таскіпе 
іеагпіпд іескпоіодіез іо Аеіесі апАргеуепі суЬег ікгеаіз. А і іке зате ііте, аііаскегз аге іоокіпд/ог мауз іо еуаАе Аеіесііоп 
Ьу зиск зузіетз, изіпд Ьоік ігаАіііопаі аііаск теікоАз апА пем опез аітеА ехсіизіуеіу аі соипіегіпд агіі/ісіаі іпіеііідепсе - 
аАуегзагіаі аііаскз. Ткеге/оге, /іпАіпд мауз іо соипіегасі аАуегзагіаі аііаскз із ап игдепі зсіепіі/іс апА іескпісаі іазк. 
ААуегзагіаіМаскіпе Ьеагпіпд (АМЬ) із изеА іо зіиАу ікет, мкіск сопзізіз іп зітиіаііпд зиск аііаскз.

Тке ригрозе о/гезеагск із іо Аеіегтіпе мауз іо іпсгеазе іке гезіііепсе о/суЬег Ае/епзе зузіетз орегаііпд міік 
іке изе о/таскіпе іеагпіпд іескпоіодіез іо іке ітрасі о/аііаскз ЬазеА оп АМЬ тоАеіз.

Тке агіісіе ргоуіАез ехатріез о /іке арріісаііоп о/таскіпе іеагпіпд теікоАз іп суЬег ргоіесііоп зузіетз. Тке 
тоАеіз о/аАуегзагіаі аііаскз аге АезсгіЬеА, патеіу: тоАеіз о/еуазіоп, роізопіпд, /ипсііопаі ехігасііоп, іпуегзіоп, апА 
тоАеіз о /  тетЬегзкір іп/егепсе аііаск. РоззіЬіе зсепагіоз о /  ікеіг ітріетепіаііоп аге сопзіАегеА. Ехатріез о /  
аАуегзагіаі аііаскз оп таскіпе іеагпіпд тоАеіз /ог гесодпігіпд ітадез апА іехі теззадез, Аеіесііпд Аотаіп пате 
депегаііоп аідогііктз, НТТР іга//іс таімаге, таіісіоиз сопіепі іп е-таііз, Ьураззіпд апііуігиз зо/імаге аге апаіугеА.

РіиАіез кауе зкомп ікаі еуеп міікоиі ассезз іо іке аідогііктз о/таскіпе іеагпіпд тоАеіз, іі із роззіЬіе іо Ьуразз 
іке суЬег ргоіесііоп зузіет. Ткеге/оге, іо епзиге іке зесигііу о/пеімогкз апА зегуісез Ьу теапз о/суЬег ргоіесііоп міік 
агі/ісіаі іпіеііідепсе, іі із песеззагу іо іаке іпіо ассоипі іке пееА іо соипіег аАуегзагіаі аііаскз. Еог ікіз ригрозе, іі із 
ргорозеА іо: соііесі апА аддгедаіе ігаіпіпд Ааіа/ог еаск таскіпе іеагпіпд тоАеі іпАіуіАиаііу, іпзіеаА о/оЬіаіпіпд ікет 
/гот риЬіісіу ауаііаЬіе зоигсез; оріітіге іке сопіепі о /  еуепі іодз, іакіпд іпіо ассоипі іке роззіЬііііу о /  изіпд іке 
іп/огтаііоп сопіаіпеА іп ікет іо сгеаіе аАуегзагіаі аііаскз; іо епзиге іке ргоіесііоп о /  ігаіпіпд Ааіа апА аідогііктз о /
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{ке /ипс{іопіпд о /  тоіїеіз; іп {ке сазе о /  іеріоуіпд суЬег рго{ес{іоп зуіїетз оп сгШсаї іп/гаіїгисШге оЬ]ес{$, изе 
зресіаііу гіеуеіорегі таскіпе іеагпіпд тогіеіх {ка{ аге по{ риЬІісІу ауаіІаЬІе, ткіск т ії сотрІіса{е {ке роззіЬіііїу о /  
сгеа{іпд а /ипс{іопаі ех{гас{іоп а{{аск.

Кеумюгйя: аг{і/ісіаі іп{еііідепсе, таскіпе іеагпіпд, йеер іеагпіпд, аіїуегзагіаі таскіпе іеагпіпд, аіїуегзагіаі 
аіїаскх, таітаге, суЬегайаскз, суЬег гіе/ете, суЬег зесигі{у.

Постановка завдання в загальному вигляді. В наш час штучний інтелект (Лгіі/ісіаі 
Іпіеііщепсе -  АІ) активно застосовується в системах кіберзахисту. Машинне навчання (Маскіпе 
Ьеатпіпд -  МЬ) є компонентом АІ. Одним із напрямків досліджень у сфері МЬ є глибоке 
навчання (Беер Ьеагпіпд -  БЬ). Системи кіберзахисту на основі МЬ здійснюють детектування 
кібератак, шкідливого програмного забезпечення (далі -  ШПЗ), виявлення аномалії в мережі 
та ін. [1; 2], однак МС-моделі також є об’єктом кібератак. Атаки, що призводять до прийняття 
хибних рішень МС-моделлю, називають конкурентними (аВуегшгіаі аіїаскз) [3]. Вивченням 
можливостей зловмисників і їхніх цілей, а також розробкою методів атак, що експлуатують 
вразливості МС-моделей на етапах розробки, навчання і використання, займається 
конкурентне машинне навчання (АйуегжгіаіМаскіпе Ьеагптд -  АМЬ) [4; 5].

Враховуючи, що майбутній розвиток систем кіберзахисту пов’язаний із широким 
застосуванням моделей МЬ, гострим та актуальним науково-технічним завданням є 
дослідження існуючих АМЬ-моделей та пошук шляхів протидії конкурентним атакам.

Аналіз останніх публікацій
Значна кількість досліджень із кібербезпеки, присвячених застосуванню методів 

машинного навчання, свідчить про їхню вагому роль у сфері кіберзахисту інформаційно- 
комунікаційних систем [1; 2; 6-10]. Зокрема, дерево рішень використовується для виявлення 
вторгнень [1; 6]. Для виявлення аномальної поведінки ІоТ (Іп їетеї оГ ТЬіпдз) пристроїв 
застосовується метод опорно-векторних машин та к-найближчих сусідів [8]. Останній також 
знаходить місце при виявленні фішингових атак [7]. Наївний баєсів класифікатор 
застосовується для виявлення аномального вмісту мережевих пакетів [9]. Логістична регресія 
дозволяє виявляти шкідливий ботнет-трафік [10]. Однак ці інструменти, за своєю суттю, не є 
надійними та безпечними. Зловмисники, які хочуть уникнути виявлення незахищеними 
моделями машинного навчання, можуть зробити це з відносною легкістю. В існуючих 
наукових публікаціях наведено перелік відомих атак на моделі машинного навчання та їхню 
класифікацію [11], розглянуто основні аспекти безпеки технологій машинного навчання та 
напрямки здійснення атак [12], але не проведено аналіз прикладів успішних атак на системи 
кіберзахисту, що функціонують на основі штучного інтелекту.

Метою статті є визначення шляхів підвищення стійкості систем кіберзахисту, що 
функціонують із використанням технологій машинного навчання, до впливу атак на основі 
АМС-моделей.

Виклад основного матеріалу
Відомими методами детектування подій у кіберпросторі є сигнатурний та поведінковий 

аналізи. Алгоритми на основі сигнатурного аналізу не забезпечують захист від використання 
поліморфних кодів та диверсифікації ШПЗ. Для розв’язання цих задач, як правило, 
застосовують поведінковий аналіз на основі МС-моделей. Для таких систем зловмисники 
розробляють свої методи, прийоми та способи обходу. Відомі приклади атак описані в матриці 
МІТКЕ АТЬАВ™ (Айуетжгіаі Ткгеаі Ьапйзсаре /ог Агіфсіаі-Іпіеїїідепсе Вузіетз) [13] -  базі 
знань про прийоми і методи дій проти моделей машинного навчання. АТЬА8 було розроблено 
з метою підвищення обізнаності фахівців щодо наявних загроз. До неї увійшли дані, отримані 
з досвіду ІВМ, КУЮІА, Возск, М ісгозо/ та інших відомих компаній, які відіграють важливу 
роль у сфері інформаційних технологій. Наведена матриця надає аналітикам безпеки 
систематизовану картину загроз для М£-моделей.

У процесі створення будь-якої моделі машинного навчання здійснюється збирання, 
аналіз та оброблення даних, навчання, перевірка роботи моделі та її впровадження. Після
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впровадження користувачі мають змогу надсилати запити та отримувати відгуки (результати 
роботи) МС-моделі. Відповідно, існують два напрямки здійснення шкідливого впливу на 
М£-моделі: вплив на етапі навчання моделі (перед впровадженням) і вплив на етапі її 
використання (на етапі отримання відгуку моделі). На цих етапах можуть бути реалізовані 
різні моделі атак, а саме: модель ухилення (вуазіоп тойєі), модель отруєння (роізопіпд тойєі), 
модель функціонального вилучення (/ипсііопаї ехігасііоп тойєі), модель інверсії 
(ітегзіоп тойєі) та модель атаки на приналежність (тойєі о/тетЬегзкір іп/егепсе аііаск) [4]. 
У таблиці 1 наведено опис цих моделей та вказано етапи, на яких вони застосовуються.

Таблиця 1
АМ^-моделі атак

М о д е л ь  атаки О п и с атаки Е тап  атаки

М о д е л ь  
у х и л е н н я  

(Еуазіоп тойєі)

З л о в м и сн и к  з м ін ю є  за п и т  д о  м о д е л і, щ о б  о т р и м а ти  б а ж а н и й  
р езу л ь т а т  (о б ій т и  за х и с т ). Д л я  ц ь о го  й о м у  п о т р іб н о  в и вчи ти  
ф у н к ц іо н у в а н н я  м о д е л і, н авіть  н е  зн а ю ч и  її ал гор и т м ів . Такі 
атаки  в и к о н у ю т ь ся  ш л я х о м  н а д си л а н н я  р ізн и х  за  зм іс т о м  
зап и т ів  д о  м о д е л і т а  сп о с т е р е ж е н н я  за  р езу л ь т а т о м  (в ід г у к о м  
м о д е л і)

В и к о р и ст а н н я

М о д е л ь
о т р у єн н я
(Роізопіпд

тойєі)

З л о в м и сн и к  о т р и м у є  д о с т у п  т а  зм ін ю є  н авч ал ьн і д а н і 
МЬ-м о д е л і а б о  с а м у  м о д ел ь , щ о б  о т р и м ати  б а ж а н и й  
р езу л ь т а т  ї ї  р о б о т и . М о д е л ь  м о ж е  б у т и  « п ер еп р о гр а м о в а н а »  
дл я  в и к он ан н я  н о в о г о  н е п е р е д б а ч е н о г о  р о зр о б н и к а м и  
зав дан н я . Д о с т у п  д о  н ав ч ал ь н и х  д а н и х  т а к о ж  м о ж е  
п р и зв ест и  д о  к о м п р о м ет а ц ії о с о б и с т и х  д а н и х  к о р и стув ач ів

Н авч ан н я

Ф у н к ц іо н а л ь н е  
в и л уч ен н я  
(Рипсііопаї 
Ехігасііоп 

тойєі)

З л о в м и сн и к  с т в о р ю є  (в ід т в о р ю є ) ф у н к ц іо н а л ь н о  
ек в ів а л ен т н у  м о д ел ь  (о ф л а й н -к о п ію  м о д е л і)  ш л я х о м  
іт ер а ц ій н и х  зап и т ів  д о  м о д е л і МЬ т а  о ц ін к и  в ідгук ів . 
Ц е д о зв о л я є  зл о в м и сн и к у  п ер ев ір и т и  ст в о р е н у  о ф л а й н -  
к о п ію  м о д е л і п е р е д  п о д а л ь ш о ю  а т ак ою  н а  о н л а й н -м о д ел ь  
(р о б о ч а  м о д ел ь )

В и к о р и ст а н н я

М о д е л ь  ін в ер с ії  
(Іпуегзіоп тойєі)

Н а  осн о в і ан ал ізу  в ідгук ів  м о д ел і зл овм и сн и к  зд ій с н ю є  
п рогн озуван н я  в х ід н и х  д а н и х  ц іє ї м одел і. А н а л ізу ю ч и  ці дан і 
зл овм и сн и к  м о ж е  д ізн ати сь  ін ф ор м ац ію  про с у б ’єкт д а н и х

В и к о р и ст а н н я

М о д е л ь  атаки  н а  
п р и н а л еж н іст ь

(Мойєі о/ 
тетЬегзкір 

іп/егепсе аііаск)

З л о в м и сн и к  в и зн а ч а є, ч и  є  в к азан и й  за п и с  д а н и х  ч а ст и н о ю  
н а б о р у  д а н и х  дл я  н авч ан н я  м о д е л і. В и я в л ен н я  т а к и х  д а н и х  
м о ж е  п р и зв ест и  д о  п р о б л е м  із  к о н ф ід е н ц ій н іс т ю  у  в и п адк ах , 
якщ о м о д ел ь  навч али , в и к о р и с т о в у ю ч и  к о н ф ід е н ц ій н у  
ін ф о р м а ц ію

В и к о р и ст а н н я

Розглянуті моделі атак можуть бути реалізовані за наступними сценаріями.
Сценарій 1. Атака на основі відгуку М^-моделі (Іп/егепсе Аііаск) (рис. 1). 

Це найпоширеніший сценарій, при якому зловмисник може лише надсилати запити до моделі 
і спостерігати за її відповіддю (модель розгортається як кінцева точка АРІ -  Арріісаііоп 
РгодгаттіпдІпіег/асе). Зловмисник контролює вхідні дані в модель, але він не знає, як ці дані 
обробляються [14].

Атаки за цим сценарієм мають за мету створення такого набору даних, при обробці якого 
модель видаватиме хибні результати. Один із результатів його виконання описано в [15]. 
На працездатність була перевірена МЬ модель розпізнавання образів, що використовує 
нейронні мережі. В наведеному прикладі було застосовано метод швидкого градієнта (Разі 
Сгайіепі 8ідп Меікой -  РС8М  ) для генерації конкурентних (айуегзагіаі) вхідних даних 
(зображень) та здійснено їх тестування на згортковій нейронній мережі “СоодЬеМеР.
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Зона атаки на модель під 

час навчання
Зона атаки на межі 

модель-клієнт
Зона атаки на модель, яка 

вже впроваджена

Рис. 1. З о н и  атак н а  м о д е л і м а ш и н н о го  навчання

Суть методу полягає в тому, що зловмисник модифікує вихідне зображення в напрямку 
градієнта функції втрат відносно вхідного зображення. Значення змін має бути настільки 
малим, щоб не бути детектованим. Якщо розмір конкурентної пертурбації Щ |ш < £ (де ||П| -

максимальна або нескінченна норма), то конкурентний зразок можна обчислити за 
формулою (1) [15]:

х  = х  + £ - (0 , х , ^ ) ) , (1)
де х  -  вхідне зображення;

^  (О х, ^ )  -  функція втрат;
О -  параметри моделі;
¥  -  зображення, яке має розпізнати згорткова мережа;
V х -  градієнт функції втрат.

У наведеному прикладі значення максимально-допустимих змін, що вносяться в 
зображення, є  = 0,007 .

На рисунку 2 продемонстровано застосування методу РС8М.

Рис. 2. П р и к л ад  в и к он ан н я  атаки  н а  в п р о в а д ж е н у  м о д ел ь  р о зп ізн а в а н н я  зо б р а ж е н ь
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Спочатку модель розпізнала панду на фотографії з ймовірністю 57,7 %. Потім до 
зображення додали незначний шум, створений за алгоритмом Р08М. Після накладання 
зображень модель з ймовірністю 99,3 % розпізнала панду як гібона, хоча людина 
безпомилково визначила б зображений об’єкт як панду.

Сценарій 2. Атака на М^-модель під час її навчання (Тгаіпіпд Тіте Аііаск) (див. рис. 1). 
У цьому випадку зловмисник контролює навчальні дані, отримавши попередньо доступ до них 
[14]. Один із результатів виконання такого сценарію описано в [16]. Корпорація Місто^о/ 
створила Тау, чат-бот у Тшйег, для молоді США. Він був розроблений, щоб охопити широкі 
кола молоді з її специфічним сленгом. Тау використовував взаємодію з користувачами Т^іііег 
як навчальні дані для покращення своєї лексики та розширення словарного запасу. Розробники 
сподівались, що властивість боту накопичувати необхідну лексичну інформацію призведе до 
покращення рівня спілкування з користувачами. Група користувачів Т^іііег об’єдналася з 
наміром зіпсувати бот Тау, використовуючи такий зворотний зв’язок. У своїх скоординованих 
зусиллях вони використали функцію «повторюй за мною», яка була вбудована в Тау. Вже 
через 16 годин чат-бот створив 95 000 повідомлень і вони були переважно лайливими та 
образливими. Внаслідок цієї скоординованої атаки навчальні дані Тау були отруєні і Місто&о/і 
зупинила дію свого чат-бота. Те, що починалося цікавим експериментом, менш ніж за добу 
зазнало краху.

Сценарій 3. Атака на межі М^-модель -  клієнт (Аііаск оп ЕАдє/СІієпі) (див. рис. 1). 
У цьому випадку модель встановлена у клієнта (наприклад, у телефоні) або використовується 
на межі модель -  клієнт (наприклад, інтернет-речей). Зловмисник може оцінити алгоритми 
функціонування моделі шляхом застосування методів реверс-інжинірингу до служби, 
встановленої у клієнта [14]. Приклад атаки за цим сценарієм буде наведено нижче.

Розглянуті сценарії ілюструють атаки за допомогою «чорної скриньки». Також ці 
сценарії атак використовуються при налаштуванні «білої скриньки», коли зловмисник 
отримує доступ до архітектури МНмоделі, вихідного коду або навчальних даних. Подібні 
підходи застосовуються і під час здійснення атак на МР-моделі систем кіберзахисту.

Розглянемо декілька прикладів успішних атак на системи кіберзахисту, які 
використовують штучний інтелект.

Ухилення від детектування ШПЗ в НТТР-трафіку ^еер ^еа^піп§ моделлю.
Дослідницька група Раїо Аііо Реімогкз 8еситііу А І  випробувала НР-модель для виявлення 

трафіку контролю та управління (С2-трафік) шкідливим програмним забезпеченням у НТТР- 
трафіку (робоча модель). Вказана модель була запропонована в роботі: «:ЦКЬ№ї: ^ е а т т §  а 
ЦКЬ гергезепШіоп ш їЬ беер Іеагпіпд Гог таїіс іош  ЦКЬ беїесїіоп» [17]. Проаналізувавши 
статтю, дослідники створили функціонально еквівалентну модель (ФЕМ) та навчили її на 
датасеті С2-трафіку НТТР-протоколу, що містив близько 33 мільйонів нешкідливих і 
27 мільйонів шкідливих заголовків НТТР-пакетів. Оцінка моделі показала близько 99 % «ігие 
рояііРє» результатів, при цьому «/аРе рояіігіе» результатів було менше 1 %.

Тестування ФЕМ здійснювалось на заголовках НТТР-пакетів відомих зразків 
С2-трафіку ШПЗ. Достовірність виявлення ШПЗ перевищила 99 %. Наступним кроком було 
створення зразків ухилення від детектування шляхом видалення полів із заголовка пакета, які 
зазвичай не використовуються для передачі С2-трафіку (наприклад, керування кешем, 
встановлення з ’єднання тощо). Отримані зразки тестувались на розробленій моделі та 
коригувались доти, доки не було забезпечено ухилення від виявлення.

За допомогою створених зразків було виконано онлайн-ухилення від робочої моделі 
виявлення ШПЗ. Створені пакети були визначені як доброякісні з достовірністю >80 % [18]. 
Загальна схема ухилення зображена на рисунку 3.
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Розвідка та створення 
ФЕМ

1. Збір та аналіз інформації з 
відкритих джерел про об'єкт 
здійснення атаки (аналіз 
наукових публікацій, 
препринтів).

2. Створення ФЕМ. |

3. Тестування моделі на 
відомих наборах даних, 
коригування її параметрів.

Ухилення

1. Створення 
зразків ухилення

2. Тестування 
зразків ухилення 
на розробленій 
моделі (офлайн 
ухилення).

3. Тестування 
зразків ухилення 
на робочій моделі 
(опііпе ухилення)

\
Рис. 3. С х ем а  у х и л е н н я  в ід  д ет ек т у в а н н я  Ш П З  в Н ТТР --трафіку

Ухилення від виявлення доменних імен, що створені з використанням Б оташ  
Сепегаііоп ЛІдогііЬш (БСЛ).

Дослідницька група Раїо Аїіо ИеРмотк  ̂8еситііу А І змогла обійти детектор, який здійснює 
виявлення доменних імен, що створені з використанням Потаіп Оепегаііоп АІдогИкт 
(БОА) [19]. Спочатку дослідники провели пошук наукових праць та технічних рішень на 
основі штучного інтелекту, що пов’язані з виявленням БОА. Далі вони протестували 
загальнодоступну модель виявлення ^С А, що базується на згортковій нейронній мережі 
(Сопуоїийопаї Иеигаї ИеРмогк -  СКК), на наборі даних доменних імен (створених БОА), який 
містить 50 мільйонів доменних імен із 64 сімейств ботнетів. Точність виявлення ботнетів 
склала більш ніж 70 % на 16 сімействах ботнетів (25 %). На наступному кроці, скориставшись 
результатами наукових публікацій [20], дослідники розробили техніку «мутації» доменних 
імен. Внаслідок експерименту було виявлено, що після того, як у доменне ім’я, згенероване 
ПОА, одноразово вставили лише один рядок, рівень виявлення всіх 16 сімейств ботнетів ПОА 
впав до менш ніж 25 %.

Запропонована дослідниками техніка «мутації» дозволяє уникати виявлення ПОА 
МЬ-моделями, не обмежуючись обходом засобів захисту на основі СИИ [19]. Загальна схема 
ухилення зображена на рисунку 4.

Розвідка

1. Збір та аналіз інформації з 
відкритих джерел про об'єкт 
здійснення атаки (аналіз 
наукових публікацій, 
препринтів).

2. Тестування робочої моделі на 
загально доступних зразках.

______________________\

Ухилення I

1. Розробка техніки 
мутації файлів ШПЗ.

2. Розробка |
змагального 
зразка. |

3. Опііпе ухилення

Рис. 4. С х ем а  у х и л е н н я  в ід  ви я в л ен н я  ^ О А  б о т м е р е ж  у  д о м е н н и х  ім е н а х

Масоване отруєння (Роізопіпд).
Дослідниками компанії МсАІее було помічено незвичне збільшення кількості звітів про 

відоме сімейство програм-вимагачів [21]. Під час розслідування справи було виявлено, що 
багато зразків цього сімейства були подані через популярну платформу обміну вірусами 
протягом короткого проміжку часу (УітзТоІаІ). Подальше дослідження показало, що на 
основі подібності рядків усі зразки були еквівалентними, а на основі подібності коду вони
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були схожими на 74-98 %. Цікаво, що час компіляції був однаковий для всіх зразків. Після 
додаткових досліджень було встановлено, що зловмисники використовували « те їа те»  -  
інструмент маніпулювання метаморфічним кодом, щоб маніпулювати вихідними 
(не шкідливими) файлами для створення «мутантних» варіантів [22]. Створені варіанти не 
завжди були виконуваними файлами, але М£-модель класифікувала їх як одне й те саме 
сімейство програм-вимагачів.

Послідовність дій зловмисника була такою: крок 1 -  використання зразка зловмисного 
програмного забезпечення з поширеного сімейства програм-вимагачів як основи для 
створення «мутантних» варіантів; крок 2 -  завантаження на платформу Vі^и8То^а1 зразків 
«мутантів». Як наслідок, системи захисту почали класифікувати файли як сімейство програм- 
вимагачів, хоча більшість із цих файлів навіть не запускались. Зразки «мутантів» отруїли набір 
даних, які МС-модель використовує для ідентифікації та класифікації цього сімейства 
програм-вимагачів. Схема масованого отруєння зображена на рисунку 5.

Розвідка та отруєння 
навчального набору даних

1. Пошук інструментів для 
маніпулюван ня ("мутації") 
кодом ШПЗ (напр., аналіз 
опублікованих рішень з відкритим 
кодом).

2. Отруєння навчального 
набору даних та ("мутація " 
вихідних файлів)
завантаження на платформу 
обміну вірусами.Т і

Рис. 5. С х ем а  м а со в а н о г о  о т р у єн н я  м о д е л і д ет ек т у в а н н я  п р огр ам -в и м агач ів

Обхід виявлення ШПЗ системою «Суіапсе АІ».
Дослідники компанії ВкуІідкіСуЬет [13] змогли знайти універсальний спосіб обходу 

антивірусного програмного засобу (АВПЗ) «Суіапсе», який функціонує на основі штучного 
інтелекту. Компанією було проведено дослідження моделі штучного інтелекту, що 
використовується в АВПЗ «Суіапсе». Спочатку було здійснено емпіричне тестування різних 
нешкідливих і шкідливих файлів та визначено, що оцінка може коливатися від -1000 для 
найбільш шкідливих файлів до +1000 для найбільш безпечних файлів. Надалі, з метою 
визначення механізму підрахунку балів, для подальшого обходу було здійснено реверс 
інжиніринг коду програми. Проаналізовано процес вилучення ознак з виконуваних файлів РЕ 
(РогїаЬіе ЕхесиІаЬіе) формату та особливості формування вектору ознак. На основі проведених 
досліджень вдалось сформувати список рядків, які необхідно додати до шкідливого файлу для 
того, щоб значно зменшити ймовірність його детектування. З використанням розробленого 
способу 88,4 % модифікованих шкідливих файлів було детектовано як нешкідливі. Схему дій 
зловмисників зображено на рисунку 6.

Обхід виявлення шкідливого вмісту в електронному листуванні.
Випадок СУЕ-2019-20634 описує [19], як дослідники із ВіІепі Вгеак Веситііу змогли 

ухилитися від системи захисту електронної пошти Ргооуроіпі, яка використовує заголовки 
електронних листів для детектування шкідливого вмісту. Спочатку надсилається велика 
кількість електронних листів та збираються оцінки моделі МЬ РтоофоіМ. Визначається, яка 
змінна в оцінці відповідає за безпеку електронної пошти. Використовуючи ці оцінки, 
дослідники відтворили режим машинного навчання, побудувавши ФЕМ. Висновки, отримані 
внаслідок використання офлайн-моделі, дозволили дослідникам створювати шкідливі
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електронні листи, які змогли обійти системи захисту електронної пошти РгвоуРвІПІ. Порядок 
дій дослідників зображено на рисунку 7.
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об'єкт атаки з 
відкритих 
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перегляду журналів 
подій АВПЗ (Іоддіпд)
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Висновки
У роботі досліджено МС-моделі виявлення вторгнень, аномалій, фішингових атак, 

шкідливого програмного забезпечення та ботнетів, які реалізовані на основі дерева рішень, 
методу опорно-векторних машин, ^-найближчих сусідів, наївного баєсового класифікатора, 
логістичної регресії, а також штучних нейронних мереж. Розглянуто існуючі ЛМЬ-модел\ та 
проведено аналіз прикладів їхнього застосування для здійснення конкурентних атак ухилення, 
отруєння, функціонального вилучення на системи кіберзахисту на основі МС-моделей.

Дослідження показали, що навіть не маючи доступу до алгоритмів роботи моделей 
машинного навчання, можливо реалізувати обхід системи кіберзахисту. Наприклад, 
дослідницька група «Раїо Лїіо Nеґ№о^к8 8есигіґу АІ» досягла зниження ефективності виявлених 
ботнетів моделлю глибокого навчання на 25 % та обійшла згорткову нейронну мережу 
виявлення ШПЗ в НТТР-трафіку у 80 % випадків. Шляхом ефективної реалізації моделі 
ухилення від виявлення ШПЗ антивірусним програмним засобом «Суіапсе» дослідникам 
компанії «ЗкуІідкіСуЬег» вдалося обійти захист в 88,4 % випадків. Здійснивши атаку на відому 
платформу обміну вірусами «Vі^и^Тоіа^», зловмисникам вдалось отруїти навчальний набір 
даних М£-моделі, що призвело до хибного детектування програм-вимагачів.

Отже, для забезпечення безпеки мереж і послуг засобами кіберзахисту зі штучним 
інтелектом необхідно враховувати необхідність протидії конкурентним атакам, а саме:
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-  забезпечувати збір та агрегацію навчальних даних кожною системою окремо, а не 
отримувати їх із загально-доступних джерел;

-  здійснювати оптимізацію вмісту журналів подій, з урахуванням можливості 
використання інформації, що знаходиться в них, для створення конкурентних атак;

-  у випадку розгортання систем кіберзахисту на об’єктах критичної інфраструктури 
використовувати спеціально розроблені МА-моделі, яких немає в загальному доступі, 
що ускладнить можливість створення їх ФЕМ;

-  забезпечити захист навчальних даних та алгоритмів функціонування МА-моделей. 
Напрямком подальших досліджень є аналіз існуючих методів підвищення стійкості

систем кіберзахисту зі штучним інтелектом до впливу конкурентних атак.
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ПІДХІД ДО ВИЗНАЧЕННЯ ТЕХНІЧНОГО СТАНУ МІКРОПРОЦЕСОРНИХ 
СИСТЕМ, РЕАЛІЗОВАНИХ НА ПРОГРАМНО-РЕКОНФІГУРОВАНІЙ ЛОГІЦІ

У статті запропоновано підхід до визначення технічного стану мікропроцесорних систем, 
реалізованих на програмованих логічних інтегральних схемах. Проведено аналіз існуючих методів та 
способів визначення технічного стану мікропроцесорних систем, реалізованих на одній або декількох 
великих/надвеликих інтегральних схемах (далі -  ВІС/НВІС) з жорсткою внутрішньою архітектурою, 
наведено недоліки та переваги. З метою підвищення ефективності визначення технічного стану 
мікропроцесорних систем, реалізованих на програмно-реконфігурованій логіці, у статті 
запропоновано інтелектуалізувати процедуру контролю, виявлення та локалізації несправностей 
шляхом застосування нейронноїмережі, реалізуючи при цьому концепцію створення нейромережевої 
системи розпізнавання технічного стану. Зазначимо, що задача визначення технічного стану 
складних технічних систем, якими є мікропроцесорні системи, за багатьма критеріями збігається із 
задачею розпізнавання образів, тому, використовуючи нейронну мережу, можна досягти більш 
високих результатів у процесі діагностування несправностей мікропроцесорних систем порівняно з 
класичними системами діагностування. Передбачається, що запропонована діагностична системи з 
елементами штучного інтелекту буде безпосередньо вбудована в мікропроцесорну системи, 
реалізуючи при цьому концепцію вбудованих систем контролю та діагностування. Реалізація 
запропонованого підходу завдяки застосуванню інтелектуальних систем дозволить значно підвищити 
достовірність визначення технічного стану мікропроцесорних систем і, як наслідок, може стати 
основою під час проєктування високонадійних, живучих, резильєнтних, кіберстійких складних 
технічних систем.

К лю чові слова: мікропроцесорна система, програмно-реконфігурована логіка, технічний стан, 
інтелектуальна система, нейронна мережа.

8 . 8к іапепко , ¥. 8ат оккхаІох, 8. Тоїіира. Лрргоаск іо Аеіегтіпіпд іке  іескпіса і хіаіе о /  
тісгоргосеззог зузіет з іт ріет епіей оп зо /і^аге-гесоп/ідигаііоп Іодіс.

Ткє агїісіє ргорозез ап арргоаск (о іїе(егтіпіпд їкє їєскпісаї з(а(е о/ тісгоргосеззог зуз(етз 
ітріетепїеіі оп ргодгаттаЬїе їодіс іїеуісе (РЬВ). Ап апаїузіз о / (ке ехіз(іпд те(коіїз апії цауз о/ 
іїе(егтіпіпд (ке (ескпісаї сопіїі(іоп о/тісгоргосеззог зуз(етз ітрїетеп(еії оп опе ог тоге їаг§е/уегу їагде 
іп(едга(еії сігсиі(з (Ь8І/УЬ8І) ці(к а гідіії іп(егпаї агскі(ес(иге із саггіеії ои(, (ке іїізаіїуап(а§ез апії 
аіїуап(а§ез аге §іуеп. Іп огіїег (о ітргоуе (ке е/ісіепсу о/іїе(егтіпіпд (ке (ескпісаї з(а(е о/тісгоргосеззог 
зуз(етз ітрїетеп(еії оп зо/(цаге-гесоп/ідигаЬїе їодіс, (ке аг(ісїе ргорозез (о іп(еїїес(иаїі2е (ке ргосеіїиге о/ 
соп(гої, іїе(ес(іоп апії їосаїігаіїоп о//аиї(з Ьу изіпд а пеигаї пе(цогк, цкіїе ітрїетеп(іпд (ке сопсер( о/ 
сгеа(іпд а пеигаї пе(цогк зуз(ет /ог гесодптпд (ке (ескпісаї з(а(е. Ко(е (ка( (ке (азк о/іїе(егтіпіпд (ке 
(ескпісаї сопіїі(іоп о/ сотрїех (ескпісаї зуз(етз, цкіск аге тісгоргосеззог зуз(етз, соіпсііїез м>і(к (ке 
раззіпд о/ра((егп гесодпі(іоп ассогіїіпд (о тапу сгі(егіа, (кеге/оге, изіпд а пеигаї пе(цогк, і( із роззіЬїе (о 
аскіеуе кідкег гезиї(з іп іїіадпозіпд таї/ипс(іопз о/тісгоргосеззог зуз(етз сотрагеії (о сїаззісаї іїіадпоз(іс 
зуз(етз. І( із аззитеії (ка( (ке ргорозеії іїіадпоз(іс зуз(ет м>і(к еїетеп(з о / аг(і/ісіаї іп(еїїідепсе ціїї Ье 
іїігес(їу етЬеіїіїеії іп (ке тісгоргосеззог зуз(ет, цкіїе ітрїетеп(іпд (ке сопсер( о / етЬеіїіїеії соп(гої апії 
іїіадпоз(іс зуз(етз. Тке ітрїетеп(а(іоп о/ (ке ргорозеії арргоаск (капкз (о (ке аррїіса(іоп о/ іп(еїїідеп( 
зуз(етз ціїї аїїоц (о зідпі/ісап(їу іпсгеазе (ке геїіаЬіїі(у о/іїе(егтіпіпд (ке (ескпісаї з(а(е о/тісгоргосеззог 
зуз(етз апії, аз а гезиї(, сап Ьесоте (ке Ьазіз /ог (ке іїезідп о/ кідкїу геїіаЬїе, іїигаЬїе, гезіїіеп(, суЬег- 
гезіз(ап( сотрїех (ескпісаї зуз(етз.

Кеумюгйз: тісгоргосеззог зуз(ет, зо/(цаге-гесоп/ідигаЬїе їодіс, (ескпісаї сопіїі(іоп, іп(еїїідеп( 
зуз(ет, пеигаї пе(цогк.
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Постановка завдання. Сучасні мікропроцесорні системи ґрунтовно увійшли в наше 
повсякденне життя, пройшовши шлях від обчислювальних пристроїв на інтегральних схемах 
з малим та середнім ступенем інтеграції, а також універсальних та управляючих електронно- 
обчислювальних машин, побудованих на функціональних елементах (логічні, запам’ятовуючі, 
індикаційні тощо), до багатопроцесорних систем із СІ8С, КІ8С, МЇ8С архітектурами, 
реалізуючи при цьому концепцію «Система на кристалі» [1].

На сьогодні мікропроцесорні системи широко використовуються в різних галузях 
діяльності, таких як: машинобудування та верстатобудування, авіація, автомобілебудування, 
атомна енергетика, банківська сфера, військово-промисловий комплекс. Крім цього, широке 
застосування мікропроцесорні системи знайшли в якості основи побудови автоматичних, 
автоматизованих систем різного призначення, а також в якості системи управління 
технологічними процесами.

Слід зазначити, що сучасні мікропроцесорні системи характеризуються великою 
різноманітністю функціональних можливостей, ступенем складності та специфікою 
технологій, що застосовуються для їхньої розробки та виготовлення. Крім цього, кожна зі 
складових мікропроцесорної системи (апаратна або програмна частина) має свої особливості 
та характерні властивості, які обумовлюють існування досить специфічних різновидів 
несправностей її стану загалом. Так, наведені специфічні особливості мікропроцесорних 
систем, а також поява сучасної елементної бази у вигляді програмно-реконфігурованих 
інтегральних схем викликали значні зміни, як у процесі створення мікропроцесорних систем, 
так і в процесі розробки методів та засобів контролю й діагностування з метою виявлення та 
локалізації несправностей, пов’язаних як з хіміко-фізичними процесами елементної бази, так 
і з навмисними та ненавмисними несприятливими впливами. Отже, актуальним науковим 
завданням є створення сучасної системи технічного діагностування мікропроцесорних 
систем, здатної оцінювати та прогнозувати технічний стан, а також виявляти та локалізовувати 
несправності, виходячи з того, що мікропроцесорні системи реалізовані відповідно до 
концепції «Система на кристалі», а в якості елементної бази використовується програмно- 
реконфігурована логіка.

Аналіз останніх публікацій. На сьогодні питанням технічного діагностування складних 
технічних систем, якими є мікропроцесорні системи, присвячено велику кількість наукових 
праць. Так, у роботі [2] проведено досить повний аналіз існуючих видів контролю, як 
універсальних, так і спеціалізованих обчислювальних систем, застосування яких дозволить 
виявляти несправності мікропроцесорних систем. У роботі [3] представлено методи тестового 
та функціонального діагностування цифрових пристроїв, які є основою мікропроцесорної 
системі, при цьому застосування цих методів дозволить оперативно локалізовувати 
несправності. У роботі [4] запропоновано перспективний безконтактний, індукційний метод 
діагностування радіоелементів технічно-складних радіоелектронних блоків, що дозволяє 
розпізнавати як технічний стан контрольованого об’єкта, так і виявляти радіоелектронний 
компонент, який спровокував його несправність. Робота [5] розглядає підходи щодо 
прогнозування технічного стану, які основані на теорії дефектоутворення та стохастичних 
процесах зміни струму в напівпровідникових структурах залежно від часу напрацювання 
радіоелектронного обладнання. В роботах [6; 7] розглянуто можливість застосування штучних 
нейронних мереж щодо вирішення задач технічної діагностики складних технічних систем, а 
саме: визначення та прогнозування технічного стану електромеханічних систем, а також 
виявлення і локалізації несправностей в стабілізаторах напруги змінного струму. Робота [8] 
присвячена застосуванню нейронної мережі в сукупності з експертною системою в медичній 
сфері для діагностування хвороб, моніторингу стану пацієнтів, прогнозування результатів 
лікування, а також підтримки прийняття рішення щодо діагностування та лікування хворих.
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Проте, проведений аналіз свідчить, що традиційні методи визначення технічного стану 
мікропроцесорних систем орієнтовані, як правило, на конкретну архітектуру 
мікропроцесорної системи, що не завжди є прийнятним для використання щодо інших типів 
архітектур. Також має місце оцінка технічного стану не самої мікропроцесорної системи, а її 
складових (процесора, модулів пам’яті, модулів введення/виведення даних, периферійного 
обладнання), які являють собою окремі інтегральні мікросхеми, на відміну від програмованих 
логічних інтегральних схем (далі -  ПЛІС), на яких можлива реалізація концепції «Система на 
кристалі». До відома, «Система на кристалі» являє собою обчислювальну систему, архітектура 
якої розробляється цільовим чином для вирішення прикладної задачі (або класу задач) і 
реалізується у вигляді комплексу функціонально спеціалізованих апаратних і програмних 
компонент на базі мікроелектронної реконфігурованої платформи [9]. Крім цього, якщо 
розглядати нейронні мережі як сучасні системи технічного діагностування, то, як правило, 
вони орієнтовані на сферу медичної діагностики. Якщо розглядати з точки зору технічного 
діагностування складних технічних систем, то останні мають сталий стан, на відміну від 
мікропроцесорних систем, реалізованих в базисі ПЛІС, які мають властивість реконфігурації 
внутрішньої алгоритмічної структури внаслідок несприятливих впливів. Так, згідно з [10] 
властивість реконфігурації алгоритмічної структури безумовно підвищує надійність, 
живучість, резильєнтність та кіберстійкість складної технічної системи в процесі 
функціонування, але при цьому висуває питання щодо розробки та застосування методів 
технічного діагностування систем, які перебувають у динамічному стані та реалізовані на 
програмно-реконфігурованій логіці.

Враховуючи вказане, метою статті є підхід до визначення технічного стану 
мікропроцесорних систем, реалізованих в базисі ПЛІС, в основі якого лежить нейромережева 
технологія, яка реалізує концепцію вбудованих систем контролю та діагностування і здатна 
адаптуватися до зміни алгоритмічної структури мікропроцесорної системи внаслідок 
несприятливих впливів.

Задача визначення технічного стану та шляхи її вирішення. Визначення технічного 
стану мікропроцесорних систем нині проводиться системами контролю та діагностування 
(далі -  СКД). При цьому під контролем розуміється процес отримання інформації, що дозволяє 
визначити технічний стан мікропроцесорної системи шляхом застосування апаратних, 
програмних і комбінованих методів й засобів контролю, а також відповідність отриманої 
інформації вимогам, що висуваються до системи [11].

Діагностування, зі свого боку, є сукупністю задач перевірки правильного 
функціонування мікропроцесорної системи, а також задач пошуку та локалізації 
несправностей, що порушують правильне функціонування [12]. У більшості випадків всі ці 
задачі вирішуються вбудованими системами контролю та діагностування (далі -  ВСКД) 
мікропроцесорних систем, а також системами діагностування сервісних центрів.

Слід зауважити, що існуючі СКД розробляються на стохастичних та детермінованих 
принципах. Стохастичні СКД будуються на основі ймовірнісних моделей об’єктів контролю 
та випадкових стимулюючих впливів. Детерміновані СКД засновані на детермінованих 
моделях об’єктів контролю та регулярних методах побудови стимулюючих впливів у 
інтегрованому середовищі систем автоматизованого проєктування (далі -  САПР). 
Враховуючи, що детерміновані СКД вимагають значних обчислювальних ресурсів, найбільш 
перспективними є СКД, побудовані на стохастичних принципах.

Зазначимо, що визначення технічного стану мікропроцесорних систем стохастичними 
методами виконується як у процесі їхнього функціонування, так і в перервах між роботою [13]. 
Так, на першому етапі в якості систем контролю і пошуку несправності, як правило, 
використовуються ВСКД. На наступних етапах з метою локалізації несправності можуть 
використовуватися як ВСКД, так і спеціалізовані діагностичні засоби вбудованого та
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зовнішнього виконання. При цьому вирішується задача пошуку та локалізації несправностей. 
Зазначимо, що для діагностичних засобів необхідно також забезпечити збирання та обробку 
діагностичної інформації, пошук несправності при цьому здійснюється перевіркою ознаки 
наявності несправності. Так, для мікропроцесорних систем ознаками наявності несправності є 
відхилення діагностичних параметрів від номіналу, вихід характеристик за допустимі межі, 
відсутність логічних сигналів перемикання тощо. Загалом наявність несправності 
визначається перевіркою виконання умов:

{ і при Уі > у,о -  [ і  при Уі < Уіо;
X = і  X = і

[0 при Уі < уш; [0 щж Уі > ую;

де Хі , Хі0 -  ознаки І -несправності; у  і , у о  -  поточне та еталонне значення діагностичного
параметру.

Діагностична інформація про технічний стан мікропроцесорної системи визначається у 
контрольних точках у вигляді значень діагностичних параметрів, тобто у вигляді векторів 
діагностичних ознак у просторі технічного стану мікропроцесорної системи. Наприклад, для 
мікропроцесорних систем діагностичними параметрами є: параметри на постійному струмі, 
динамічні параметри, а також функціональна поведінка [14]. При цьому задача визначення 
технічного стану полягає у розпізнаванні двох станів: правильного (Д ) та неправильного 
функціонування об’єкту контролю (Д>). Ситуація А 2 є об’єднанням великої кількості 
ймовірнісних подій (несправностей):

N

А2 = ЦІ АЦ ,
М=1

де \Щ -  потужність простору технічного стану мікропроцесорної системи.
Враховуючи вищесказане, визначення технічного стану можна представити як задачу 

розпізнавання образів -  прийняття рішення про належність поточної ситуації із заданим
вектором діагностичних ознак до того чи іншого класу діагнозів А^, Ц = 1, N . При цьому

пошук рішень у просторі станів ґрунтується на перевірці статистичних гіпотез та математично 
формулюється наступним чином.

За вектором діагностичних ознак X  = {хі,...,хп), де Хі -  значення І -ї ознаки, необхідно 

знайти максимальне значення функції, що вирішується Ак '■ Нк , яка відноситься до класу 

якщо вектор діагностичних ознак X  належить до класу А М.

Зішк( А  ■ Н к ) а ( х  є  а ц) .
За такого підходу основна мета діагностування полягатиме у визначенні класу діагнозу, 

до якого належить ситуація А . Так, під час розпізнавання мають справу з ситуаціями Ац ,

поділеними на множини (несправності) та відповідні множини технічних станів (множини 
несправностей або їх відсутності). При цьому вирішення задачі розпізнавання, тобто 
визначення технічного стану, зводиться до знаходження значень вирішальної функції, на 
основі якої вибирається гіпотеза про віднесення ситуації до того чи іншого класу технічних 
станів.

Отже, під діагностуванням розуміється вирішення задачі перевірки (контролю) 
правильного функціонування мікропроцесорної системи, а також задачі пошуку (виявлення) 
та локалізації несправностей, що порушують правильне функціонування. За такої постановки 
задача діагностування передбачає, по-перше, задання простору можливих технічних станів 
(найбільш ймовірна несправність) і, по-друге, наявність формалізованих методів побудови
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засобів діагностування, реалізація яких забезпечить виявлення (розпізнавання) несправностей 
із заданого простору з необхідною достовірністю правильного діагностування.

Розпізнавання технічного стану мікропроцесорних систем на основі нейронної 
мережі. Так, останнім часом, згідно з [15; 16] набирає популярності принципово новий підхід 
до побудови систем розпізнавання, які визначають технічний стан складних технічних систем, 
що функціонують в умовах неповної, нечіткої та суперечливої інформації, і полягає цей підхід 
у застосуванні інтелектуальних систем. На відміну від експертних систем та систем підтримки 
прийняття рішень, в яких використовується досвід (інтелект) фахівців (експертів), 
інтелектуальні системи мають здатність до навчання та самонавчання (використовуючи власні 
знання та досвід). Зазначимо, що до категорії інтелектуальних систем належать нейронні 
мережі, основна ідея яких полягає у наслідуванні дії біологічних нейронів, з метою створення 
комп’ютерної системи, здатної обробляти інформацію так, як обробляє мозок людини. 
Нейронна мережа являє собою сукупність вузлів (нейронів), які організовані у велику 
кількість взаємодіючих шарів з метою обробки вхідних даних, виділення патернів та генерації 
вихідних результатів. Кожен нейрон отримує вхідні сигнали, обчислює їхню вагу та 
застосовує певну активаційну функцію для генерації вихідного сигналу. Цей процес 
розгортання взаємодії між нейронами повторюється через всі шари мережі, що дозволяє 
нейронній мережі вирішувати задачі розпізнавання, класифікації, передбачення та інші задачі 
у сфері штучного інтелекту.

Так, на рисунку 1 зображено модель розпізнавання технічного стану об’єкта 
діагностування, яку можна представити у вигляді сукупності підсистем.

Рішення

Р и с . 1 . У за га л ь н ен а  м о д ел ь  р о зп ізн а в а н н я  т ех н іч н о г о  ст а н у

Розв’язання задачі розпізнавання у загальному вигляді дозволяє визначити шляхи та 
методи вирішення задачі підвищення ефективності діагностичної системи визначення 
технічного стану [17]. Розглянемо задачу більш детальніше. Нехай є множина об’єктів 
діагностування Ж = {щ }, і = 1 , р ,  яка розбивається на кінцеве число підмножин, які

м
являють собою технічні діагнози (класи) Ь = |Л̂}, р  = 1,...,М . Сукупність Ь = У а

м
називається простором технічних станів, як правило, визначена не в повному обсязі, задана
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лише деяка апріорна інформація 3 (М ) про неї, тобто кількість діагнозів М  -  невідома. 
Об’єкти діагностування Щ; є сукупністю значень деяких вимірювань, що становлять 
діагностичний портрет об’єкта розпізнавання. Сукупність N  значень ознак, що визначають 
словник діагностичних ознак X  = |х;. }, у = 1 , N , за якими власне проводиться 

розпізнавання, може бути знайдена за допомогою перетворення (попередньої обробки) 
^ (ш;), тобто х ^ (ш;) ші . Вимірювання (спостереження) об’єктів діагностування Щ

пов’язані зі значними дестабілізуючими факторами (несприятливими впливами), а отже, 
ознаки об’єктів діагностування, що розпізнаються, та їхні портрети будуть ймовірнісними, що 
може бути враховано функцією щільності ймовірності (ФЩІ) / (х) -  сумішшю розподілів 
ознак за всіма класами:

М

/ (х) = £ / ( Аг ) / ( х / А ) ,
ц=\

де / (Лл ) -  ФЩІ появи /л-го класу; / (х/Лл ) -  ФЩІ умовних ймовірностей ознак хі при появі

/Л-го класу.
Зазначимо, що просторово-часові зміни параметрів об’єкта діагностування Ш; вимагають 

враховувати динаміку зміни / (х) як часового процесу, що відображає динамічність 
діагностичного об’єкту. Крім цього, у процесі навчання сукупність випадкових відображень 
об’єктів П (х) об’єкта діагностування трансформуються на так званий ймовірнісний 
діагностичний портрет об’єкта П (х) :

П(х) = ¥навч(х)х ,
де V .  - оператор підсистеми навчання в системі розпізнавання, що визначає її цільове та
функціональне призначення. При цьому ймовірнісний діагностичний портрет виконує роль 
узагальненого ймовірнісного еталону, що формується в процесі навчання та використовується 
у процесі розв’язання задачі визначення технічного стану [18].

Отже, задача діагностичного розпізнавання полягає в тому, щоб для даного об’єкта 
діагностування Щ , алфавіту технічних діагнозів Ь = |ЛЛ|, л = 1, . .М  (або апріорної

інформації 3 (М ) )  та словника діагностичних ознак X  = }, у = 1,...,N  на підставі

отриманого опису X ; та його ймовірнісного портрета П (х) прийняти рішення про 

відповідність об’єкта діагностування Ші до одного з діагнозів Лл , тобто

Н(Щі/Лл) є Лл, л = 1,...,М .
Можливість динамічної зміни структури об’єкта діагностування, тобто 

Ші(і) є Щ(і) ^ уаг, призводить до невідповідності значень Ші та Лл , у чому проявляється

суперечливість інформації під час розпізнавання. При цьому приймається твердження, що 
система розпізнавання і об’єкт діагностування розглядаються як єдина антропогенна система. 
Цим обумовлюється адекватність властивостей системи розпізнавання, які відображають 
взаємні зв’язки елементів її структури.

З точки зору системного аналізу, ефективність системи розпізнавання залежить від 
параметрів (діагностичних ознак) об’єкта діагностування X  = х  }, і  = 1, . . . ,N  і параметрів 

структури самої системи £ = {рк}, к = 1,...,й , причому параметри структури системи 
розпізнавання характеризуються як елементами структури, так і зв’язками між ними.
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Відповідно, ефективність системи розпізнавання у загальному вигляді оцінюється 
функціоналом

е = %  о = і,..., N  &  } к = і,..., 4

і вирішення задачі підвищення ефективності зводиться до пошуку його екстремуму при 
обмеженнях на витрати, які пов’язані з отриманням алфавіту діагнозів Ь , вимірюванням та 
обробкою словника діагностичних ознак X  математичного забезпечення функціонування та 
апаратною реалізацією системи розпізнавання (г0) , тобто:

Етах ~ т а х Е ||х ,-^ = 1, ...,М, {&к}, к = 1, .. ,<І]
X, 5
и к

при забезпеченні Сг < С. .г г0 'доп
При цьому кожен елемент діагностичної системи розпізнавання можна представити 

послідовністю дій з відомими зв’язками між входом і виходом. На рисунку 2 представлено 
узагальнену модель системи розпізнавання у вигляді сукупності функціональних підсистем, 
кожній з яких відповідає деякий детермінований або стохастичний оператор.

Рис. 2. У за га л ь н ен а  м о д ел ь  р о зп ізн а в а н н я  с т а н у  у  в и гл я д і су к у п н о с т і п ід с и с т е м

Так, для побудови систем розпізнавання в [19] запропоновано дискретно-подійний 
підхід, в основі якого лежить нейронна мережа, яка є частиною об’єкта діагностування і 
базується на законі адекватності структури нейронної мережі об’єкту діагностування. При 
цьому синергізм об’єкта діагностування та нейронної мережі може бути представлений у 
вигляді сукупності технічних станів, що підлягають розпізнаванню, а також впливів, що 
заважають правильному функціонуванню. Крім цього, фазова траєкторія динамічної системи, 
яка реалізує дискретно-подійний підхід (далі дискретно-подійна система), є кусково- 
постійною і формується подіями у вигляді послідовності відрізків, які відображають 
послідовність станів системи, а тривалість кожного відрізка -  час перебування у відповідному 
стані.

Дискретно-подійні системи (далі -  ДПС) можуть бути представлені тільки 
стохастичними у вигляді логічних, алгебраїчних чи орієнтованих на функціонування моделей. 
Математичний апарат для опису стохастичних моделей, орієнтованих на функціонування 
ДПС, обраний на основі ланцюга Маркова. Таке математичне представлення дозволяє описати 
функціонування ДПС в якості елементу об’єкта діагностування і оптимально відобразити його 
на структуру детермінованої частини нейронної мережі. При цьому число станів ДПС 
визначає точність кусково-постійної апроксимації неперервної фазової траєкторії динамічного 
об’єкта. Зазначимо, що підвищення точності кусково-постійної апроксимації фазової 
траєкторії безперервної системи вимагає введення простору технічних станів А великої 
розмірності, що ускладнює аналітичний опис. Виходом із ситуації є можливість збільшення
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Т(склеювання) станів, тобто перехід від простору конфігурацій 0  = А  до простору станів
т

О р  = . При цьому нові макростани можуть бути отримані шляхом об’єднання попередніх
станів таким чином:

Вк = Т А ; к = 1,...,р ; і  = 1,..., г ; р  < г ,

де \К }  -  множина індексів станів системи {4̂  |, об’єднаних у Вк.
Об’єкт діагностування для системи розпізнавання технічного стану на основі нейронної 

мережі може бути представлене у вигляді сукупності ДПС, що підлягають розпізнаванню, зі 
зв’язаними дискретними технічними станами.

Узагальнена модель системи розпізнавання технічного стану на основі нейронної мережі 
має структуру (рис. 3), яка містить: сенсорну матрицю, що сприймає ланцюг Маркова у вигляді 
сукупності спостережень; сукупність нейронних ансамблів (класифікаторів), визначається 
числом кластерів М ; нейронне поле, що враховує апріорну інформацію у вигляді ймовірностей 
гіпотез Р ; нейронне поле, що враховує значення елементів платіжної матриці С ; 
мажоритарну мережу, що приймає рішення О  про розпізнавання технічного стану; мережу 
навчання.

Рис. 3. У за га л ь н ен а  м о д ел ь  с и с т е м и  р о зп ізн а в а н н я  т е х н іч н о г о  ст а н у  н а  о с н о в і н е й р о н н о ї м ер еж і

Так, маючи множину вимірювань діагностичних ознак об’єкта діагностування, 
необхідно розробити таку процедуру обробки вимірювань, що дозволяє автоматично 
отримувати інформацію про технічний стан всіх його елементів.

Діагностичні ознаки сприймаються сенсорною матрицею у вигляді сукупності 
спостережень: X  = (Хі, Х 2 ,...,Хт) , і = 1,2,...,п , де X) = (Хц, Х 2і ,...,Х ^ ,...,Х р і ) . В окремому

сенсорному каналі відбувається редукція вибіркового простору X  , у результаті якої маємо 
послідовність дискретних змінних Ц ,, к  = 1, 2 , . . . ,п —1, які приймають значення ^ ,  ^ , . . . , . 
Далі необхідно синтезувати структуру нейроподібного класифікатора, що реалізує вирішальну 
функцію у(Р) на редукованому вибірковому просторі V .
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При цьому послідовність дискретних змінних Ц ,, к  = 1 ,2 ,...,п —1, які приймають 

значення 2а, а  = 1,2,..., Г , можна апроксимувати векторами 5 , Ф(0)у та 5 , Ф(к)у , де 5  -  

деяка гранична функція.
Використовуючи векторні позначення, можна записати:

Н  =(5, ф0і М 5, фк і Н 5!, |Ф(0)̂ |С08 (5Лф(0)и)+І5, |фк Ц С08 {5Аф(к) }
де 5 , |Ф(0)5, ф (к )5  -  модулі векторів 5  ф(0)у , ф (к )ц ; Е Лф(0)м, 5 ф ( к ) м -  кути між цими 

векторами.
Зазначений вище вираз цілком визначає оптимальну структуру класифікатора при 

фіксованих ] та і . Він дозволяє виконати інтерпретацію функціонування синтезованої 
структури наступним чином.

На вхід кожного шару, який складається з п -нейронів, надходить один і той самий 
вектор збудження. При цьому шари розрізняються ефективністю своїх зв’язків.

Якщо довжини векторів для всіх шарів однакові, то величина збудження шару при
незмінному 5  буде залежати тільки від кутів між 5 ЛФ(0)у та 5 ЛФ (к)у. Це свідчить, що 

максимально збуджується той шар, вектори Ф(0)у та Ф(к )у якого колінеарні вектору 5 .
При цьому рішення приймається за номером максимально збудженого шару.

Структура найпростішої системи розпізнавання технічного стану на основі нейронної 
мережі являє собою набір М  +1 шарів, які формують М +1 вихідних сигналів. При цьому шар 
складається з п  -нейронів, рівень збудження яких визначається як

п
Г„(к) = 2 5 « ( к ) фа(к )г .

а=1

Зазначимо, що кожен нейрон здійснює кодування методом мічених ліній, при якому 
певним значенням процесу надаються відповідні визначені (мічені) лінії ^ , ...,%а,. . . ,%к і,
відповідно, певному значенню параметра процесу відповідає один максимально збуджений 
синоптичний зв’язок 5 а  (к ) = 1. На відміну від типового нейрона, синоптичні зв’язки якого 
рівнозначні, у нейрона, що здійснює кодування методом мічених ліній, синоптичні зв’язки 
мають пріоритет. Синоптичному входу з більшим а  номером відповідає більше значення 
інформативного параметра процесу. Крім цього, ще одна відмінність полягає у тому, що в 
к  -й момент часу збуджується тільки один синоптичний зв’язок і, тим самим, значно 
спрощується задача введення і управління граничними значеннями 5  за допомогою вагової 
функції №. Дійсно

Г  Г

и к ) = І 5 „ ( к ) Ф „ ( і) „  — -„(*)„  =  £ = „ ( * ) Фа(к)м . (1)
а=1 а=1

При 5 а (к)у = 0 структура системи розпізнавання є квазілінійною, а при 5 а ( к ) у  >  0
вона має нелінійні граничні властивості.

Зазначимо, що другий шар нейронів реалізує операцію
п

Іп у к )  = Х Гк-(к). (2)
к = 0

При цьому він з ’єднаний з першим шаром проєкційними зв’язками, які встановлюють 
однозначну відповідність між нейронами різних полів, тобто передають збудження з одного 
шару в інший. У свою чергу, вхідною інформацією для третього шару нейронів є вектор 
Іп ї м = (іп І 0 ( и \  Іп ї м ,  ...,іл іт (V ) ) , який виконує роль мажоритарного логічного
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пристрою. При цьому вирази (1) і (2) цілком визначають структуру системи розпізнавання 
технічного стану.

Далі введемо матрицю зв’язків к -ї групи сенсорів із к -м нейроном, склавши її з 
індикаторів збудження:

ґ
5 1

2 > .

Крім цього введемо також поняття коефіцієнта міжнейронного зв’язку 8 у шарі:
11 якщо є зв' язок між к - ою групою нейронів і І - м  нейроном;
[ 0, в іншому випадку.

Утворимо матрицю міжнейронних зв’язків, яка складається з коефіцієнтів міжнейронних 
зв’язків:

8кІ ='

800 801 • ■■ 80 ]0 п -1

II 810 811  • ■■ 8 ,
1 п -1 і

8 п - 1У
V

8 ПП 8 п - 1 п - 1

Матриці 5  (к) та 8 цілком визначають структуру зв’язків в шарі. Для випадку У = 0 
матриця 8 вироджується в діагональну з розмірністю П х п . При цьому синтезовані структури 
передбачають фіксований об’єм вибірки, тобто система розпізнавання технічного стану 
спостерігає відразу всю фазову траєкторію. В свою чергу, інформаційне поле сприймається 
сенсорною матрицею у вигляді сукупності спостережень:

Х 1 1 Х 1 2  • • Х 1 і • х1п
X  = • Х 2 1 Х 2 2  • • •  Х 2 і  • х2п

Хр1 Хр2 Хрі Хрп
Кожен стовпчик хі = {Хц Х]2 , Хрі ) , і = П і рядок Х̂  = ( х ^  Хі2 -, . . . , Xр) ,

і  = 1 ,2 ,..., р  матриці X  являє собою відповідно П - і р  -мірні вектори процесів, які 
спостерігаються, з т р -мірними густинами ймомірностей. Можлива М  + 1 гіпотеза 
N 0, Н і,..., Н ц, Нм  про належність інформаційного поля, що спостерігається, до ц -го класу. 

Крім цього відомі також апріорні ймовірності гіпотез Р = Р \Н ц |,  ц  = 0,1, . . . ,М  та платіжна 
матриця:

С00 С01 С02 С0 М+1

С = • С10 С 1 1 С12 С1М+1 >

СМ+10 СМ+11 СМ+12 ••• СМ+1М+1 ̂

елемент СІт якої є платою за рішення Уц, коли істинною була гіпотеза Н ^, 

І  = ц  = 0,1,..., М . Простір рішень О  = (у 0, у 2, . . . , уМ) складається з М  + 1 елемента,

де Уц -  рішення прийняти гіпотезу Н ц . Отже, задача системи розпізнавання технічного стану 

полягає в тому, щоб за результатами спостереження прийняти одну з гіпотез і відхилити інші.
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Середній ризик під час прийняття рішення системою розпізнавання технічного стану 
визначається так:

т т

К  =  Т Х С ЩР1 | М (* 1 ’ * 2 . . Х т ) Н 0
7=0 ц=\ ОМ

Мінімальне значення середнього ризику досягається у тому випадку, якщо до області 
С ц  прийняття рішення Уц система розпізнавання віднесе точки X  вибіркового простору, що

задовольняють системі нерівностей:
т
2  (Сі] С]т)

І =\

Р м (х\, х2,..., Х і х т ) /Ні 
Р М х \, x2, ..., х і ̂ . ^  хт V Н0 > С0 ц -  С0] • (3)

Якщо ввести вектор відносин правдоподібності 1(х) = [/о(х),/\(х),/ц(х), ..., Іт (х) |, де

(х ) =
м  (x1, x2, ..., х і ̂ . ^  хт )  Н ц

, тоді систему нерівностей (3) можна представити у
м  (х\, х2 , ..., х і ,..., хт ) / Но

вигляді:
т Р
2  С  - С ц ) - і і і ( х )  > С о ц -С о , ,  ] 

і =1 Рі
При цьому вектор 1(х) несе всю інформацію про гіпотези, що перевіряються, і для 

прийняття рішення за результатом спостереження достатньо обчислювати компоненти 
М -мірного вектора відносин правдоподібності. Отже, задачу обчислення 1(х) і прийняття
рішення в структурі системи розпізнавання технічного стану на основі нейронної мережі 
вирішує класифікатор (рис. 4).

Рис. 4. С тр ук тур а  с и с т е м и  р о зп ізн а в а н н я  т е х н іч н о г о  ст а н у

Наведена структура розпізнавання технічного стану містить т -нейронних шарів, які 
визначаються кількістю класів технічних станів, що розпізнаються. При цьому клас технічних 
станів відповідає нейронному шару, а кількість класів визначається глибиною пошуку 
несправності. Оскільки мікропроцесорна система містить множину можливих несправностей, 
що призводять до неправильного функціонування, простір технічних станів породжує 
нейронний шар статистичним описом класу через ймовірний діагностичний портрет
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(ймовірнісну діагностичну матрицю). Отже, число шарів у структурі системи розпізнавання 
технічного стану визначатиметься числом класів, тобто числом структурних елементів, які 
мають ознаки неправильного функціонування.

Крім цього зазначимо, що число нейронів у шарі визначається обсягом статистичної 
вибірки (п) . При цьому великі статистичні вибірки збільшують розмірність простору 
технічних станів, представлених діагностичним портретом (набором симптомів), а малі 
неможливо однозначно пов’язати як симптоми з діагнозом. Оптимальним буде такий 
діагностичний портрет, який дозволяє отримати необхідний обсяг діагностичної інформації у 
контрольних точках. При цьому число нейронів у шарі визначається діагностичним портретом 
(набором симптомів) та числом контрольних точок в об’єкті контролю та діагностування.

Враховуючи викладене, процес розпізнавання технічного стану можна інтерпретувати 
таким чином. На вхід системи розпізнавання технічного стану надходить діагностична 
інформація у вигляді набору симптомів (діагностичного портрета), при цьому частина 
нейронів збуджується. Рівень збудження залежить від ймовірності зв’язку передачі збудження 
і визначається вагою Оа (к). На виходах нейронів створюється відображення діагностичної 
інформації у вигляді розподілу збуджень. Залежно від рівня збудження (ваги) збуджується 
певний синаптичний зв’язок, який передає збудження з вагою Оа(к) , що є ефективністю
синапсу. Реакція нейрона в алгоритмі розпізнавання технічного стану визначається добутком 
попарних оцінок ймовірностей з виходів рецепторів та відповідних ваг синаптичних зв’язків, 
що записується у вигляді:

г

д  (к) = П ° «  (кМг (к),
а=1

д е  < 4  (к)
1  при  Х а  =  Уа  • *-  індикатор рівня збудження нейрона.
0, пр и  Ха * Ц~а

При цьому Са(к) -  величина ефективності синаптичного зв’язку а -входу нейрона; 
и а -  еталонне значення а . В результаті на виході шару формується сигнал

п г

А< ( х )=ПП д< (к).
к=1 а=1

Підбиваючи підсумок, можемо констатувати, що сукупність шарів є нейронною 
мережею. Такі діагностичні нейронні мережі є спрощеною просторово-часовою моделлю, 
оскільки не враховують її нелінійність. При цьому вони мають асоціативні властивості, що 
нагадують властивість біологічних систем. Окрім цього, в цих системах інформація про 
технічний стан об’єкта контролю представляється мережею пов’язаних станів-вузлів та 
впорядкованим поширенням активності по мережі. Це мережа одночасно активних елементів, 
які обробляються (станів та переходів-асоціацій), локальні взаємодії яких у часі визначають 
поведінку діагностичної системи, складовою якої є об’єкт контролю.

Висновки. Запропоновано підхід до визначення технічного стану мікропроцесорних 
систем за допомогою нейронної мережі, який в подальшому може виступати в якості 
конкурента вбудованим системам контролю та діагностування. Зазначено, що застосування 
існуючих методів і засобів технічного діагностування мікропроцесорних систем, які 
реалізовані на програмно-реконфігурованій елементній базі і функціонують в умовах 
несприятливого впливу, є малоефективним. Це пов’язано, перш за все, з неповною, нечіткою 
і суперечливою інформацією про технічних стан мікропроцесорних систем, із складністю 
отримання якісного діагностичного портрета, а також зі здатністю мікропроцесорної системи, 
реалізованої на програмно-реконфігурованій елементній базі, змінювати свою внутрішню
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алгоритмічну структуру в процесі функціонування. Виходячи з цього, застосування нейронної 
мережі та програмно-реконфігурованої елементної бази відкриває нові можливості щодо 
проєктування не лише адаптивних мікропроцесорних систем до несприятливих впливів, а й 
адаптивних вбудованих систем контролю та діагностування з елементами штучного інтелекту. 
Такий синергізм нейронної мережі та мікропроцесорної системи дає в подальшому поштовх 
інтелектуалізувати не лише процедуру визначення технічного стану, а і процедуру 
відновлення правильного функціонування мікропроцесорної системи шляхом реконфігурації 
її внутрішньої алгоритмічної структури.
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П А М ’ЯТКА АВТОРУ

Н а у к о в і ст а тт і у  ф а х о в и х  в и д а н н я х  п о в и н н і м ати  так і н е о б х ід н і ел ем ен ти :
постановка проблеми у  за г а л ь н о м у  в и гл я ді та  її  з в ’я зо к  із  в аж л и в и м и  н а у к о в и м и  ч и  

п р ак т и ч н и м и  зав дан н я м и ;
аналіз останніх досліджень і публікацій, в я к и х  зап о ч а т к о в а н о  р о з в ’я зан н я  д а н о ї п р о б л е м и  і н а  

які сп и р а єт ь ся  ав тор , в и д іл ен н я  н ев и р іш е н и х  р а н іш е ч а ст и н  за г а л ь н о ї п р о б л ем и , к отр и м  п р и св я ч уєт ь ся  
о зн а ч е н а  стаття;

формулювання мети статті (п о ст а н о в к а  зав дан н я );
виклад основного матеріалу д о с л ід ж е н н я  з  п о в н и м  о б ґр у н т у в а н н я м  о т р и м а н и х  н а у к о в и х  

р езу л ь т а т ів  (м о д е л е й  та  р езу л ь т а т ів  м о д ел ю в а н н я );
висновки з  д о с л ід ж е н н я  з  в и зн а ч ен н я м  н а у к о в о ї н ов и зн и ;
перспективи п о д а л ь ш и х  д о с л ід ж е н ь  ав тор а  у  д а н о м у  н ап рям к у.
Список використаних джерел п о в и н ен  м іст и т и  н е  м ен ш е 1 0 -1 5  п оси л ан ь  б а ж а н о  т ер м ін о м  

в и дан н я  н е б іл ь ш е 10 років .
Р у к о п и с  п о д а єт ь ся  у  т ек ст о в о м у  р ед а к т о р і -  МісгояоЇЇ 10 (не нижче).
Ф о р м а т  ар к уш а -  А4 (210 мм х 297 мм).
Р о зм ір  п олів: зл ів а  -  20 мм, сп р а в а  -  20 мм, з в е р х у  -  20 мм, зн и з у  -  20 мм.
С тиль -  погтаї (зв и ч а й н и й ), ін т ер в ал  м іж  р я дк ам и  -  1,0, а б за ц н и й  в ід ст у п  -  1 см. Ш р и ф т  -  

Тіте8 Котап, р о зм ір  ш р и ф т у  -  12 пт, із  в и к л ю ч ен н я м  п ер ен о с ів .
А н о т а ц ію  д р у к у ю т ь  к у р си в о м , ш р и ф т  Тіше8 Котап, р о зм ір  ш р и ф т у  -  10 пт. А н о т а ц ію  та  

к л ю ч ов і сл о в а  п о д а ю т ь  у к р а їн сь к о ю  т а  а н гл ій сь к о ю  м ов ам и . О б ся г  к о ж н о ї а н о т а ц ії з  к л ю ч о в и м и  
сл о в а м и  -  1800 знаків із  п р о б іл а м и . А н о т а ц ія  п о в и н н а  б у т и  ст р у к т у р о в а н а  так и м  чи н ом : в ст у п , 
п р о б л ем а т и к а , м ет а , м а т ер іа л и  й  м е т о д и , р езу л ь та т и , в и сн ов к и . Ін ш и м и  сл о в а м и , ан отац ія  п о в и н н а  
в ід о б р а ж а т и  п о с л ід о в н у  л о г ік у  о п и с у  р езу л ь та т ів , о п и су в а т и  о с н о в н у  м ет у  д о с л ід ж е н н я  та  
п ід с у м о в у в а т и  н а й б іл ь ш  зн а ч и м і р езу л ь т а т и . С к ор оч ен н я  сл ів  в а н о т а ц ії н е  за ст о со в у в а т и .

П ісл я  а н о т а ц ії 5 - 7  к л ю ч о в и х  сл ів  у к р а їн сь к о ю , а н гл ій сь к о ю  м ов ам и . С п и со к  в и к о р и ст а н и х  
д ж е р е л  оф о р м л я єт ь ся  11 ш р и ф т о м , з г ід н о  з  Д С Т У  8 3 0 2 :2 0 1 5  Ін ф о р м а ц ія  т а  д о к у м ен т а ц ія .  
Б іб л іо г р а ф іч н е  п оси л ан н я .

Н е  п р и й м а ю т ь ся  п р ац і, у  я к и х  в ід с у т н ій  п о в н и й  о п и с  н а у к о в и х  р езу л ь та т ів , щ о  за с в ід ч у є  їх , 
д о с т о в ір н іс т ь , а б о  в я к и х  п о в т о р ю ю т ь ся  р езу л ь т а т и , о п у б л ік о в а н і р а н іш е  в ін ш и х  н а у к о в и х  п р ац я х , щ о  
в ход я ть  д о  сп и с к у  о с н о в н и х  (П о ст а н о в а  В А К  У к р а їн и  в ід  1 0 .0 2 .9 9  №  1 -  0 2 /3 ) .

С татті, які м істя ть  за г а л ь н о в ід о м у  н а у к о в о -т ех н іч н у  ін ф о р м а ц ію , п л аг іат , н е р о згл я д а ю т ь ся  й  не  
д р у к у ю т ь ся .

Р укопис ст ат т і п о т р іб н о  п о д а в а т и  р а зо м  із  за зн а ч ен и м и  д о к у м ен т а м и  у к р а їн сь к о ю  м ов ою :
акт експертизи; довідка про автора (авторів).

В  о д и н  в и п у ск  « С и ст ем и  і т е х н о л о г ії з в ’я зк у , ін ф о р м а т и за ц ії т а  к іб е р б е зп е к и »  п р и й м аєть ся  н е  
б іл ь ш е о д н іє ї  статт і за  т е м о ю  д и се р т а ц ії.

Р ед а к ц ій н а  к ол ег ія  за л и ш а є за  с о б о ю  п р ав о  в н о си т и  в р у к о п и с  зм ін и  р ед а к ц ій н о г о  хар ак т ер у .
Т е л е ф о н  дл я  д о в ід о к : 2 5 6 -2 2 -3 7 ,  2 5 6 -2 2 -7 3 ,  в н у т р іш н ій  4 4 2 -3 7 ,  4 4 2 -7 3 .
Е л ек т р о н н а  а д р е с а  д л я  н ад ан н я  статей : паикауі1і@етаі1.сот. паикауі!і@уі1і.е0и.иа.
Е т ап и  п р ед ст а в л ен н я  статт і дл я  н аук ов ц ів  ін сти т уту :
1. С таття п о д а єт ь ся  н а  р о зг л я д  г о л о в н о м у  р ед а к т о р у  т а  п ісл я  п о г о д ж е н н я  -  в ід п о в ід а л ь н о м у  

р ед а к т о р у .
2 . П ісл я  п о зи т и в н о г о  р о зг л я д у  р е д к о л е г іє ю  стаття  п о д а єт ь ся  к о р ек т о р у  (к ім н ата  

№  5 р ед а к ц ій н о -в и д а в н и ч о г о  в ід д іл у )  д л я  ви ч и тк и  т а  к ор егув ан н я .
В и п р а в л ен н я  ел ек т р о н н о г о  в ар іан та  статт і.
Д р у к у в а н н я  в и п р а в л ен о го  в ар іан та  статт і, о т р и м ан н я  р о з п и с у  к о р ек т о р а  п р о  в и п р ав л ен н я  

п о м и л о к , щ о  б у л и  в и я в л ен і, н а  о с т а н н ь о м у  ар к уш і статт і.
3 . В и п р а в л ен а  стаття  п ер ед а єт ь с я  р а зо м  із  с у п р о в ід н и м и  д о к у м ен т а м и  в ід п о в ід а л ь н о м у  

р ед а к т о р у  дл я  ф ор м ув ан н я  к о м п ’ю т е р н о г о  м ак ет а  зб ір н и к а .
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